WYMAGANIA DOTYCZACE ZASAD UWIERZYTELNIANIA KONT
ADMINISTRACYJINYCH SYSTEMU BACKUPU

Wymagania dotyczace zarzadzania uprawnieniami kont administracyjnych systemu

backupu

1.

Zarzadzanie uprawnieniami administratoréw powinno odbywa¢ si¢ poprzez wnioski o
dostep ewidencjonowane w systemie informatycznym.
Zarzadzanie uprawnieniami administratorow backupu obejmuje:

a. Uprawnienia dostepu do stref bezpieczenstwa.

b. Uprawnienia dostepow sieciowych.

c. Uprawnienia dostgpu do systeméw informatycznych, oprogramowania i

urzadzen backupu.

Wszystkie uprawnienia powinny podlega¢ walidacji co najmniej raz na pét roku.
Wszelkie zmiany uprawnien kont administracyjnych (utworzenie uzytkownika,
modyfikacja uprawnien lub usuni¢cie konta administratora) nadajace dostgp do
systemu oraz oprogramowania nastgpuja PO zaakceptowaniu wniosku przez
uprawniang osob¢ odpowiedzialng za bezpieczenstwo systemow IT.
Za zarzadzanie uprawnieniami do systemu backupu odpowiada Administrator systemu
backupu.
Identyfikator uzytkownika, ktory utracit uprawnienia nie moze by¢ przydzielone innej
osobie.
Hasto konta administratora backupu powinny speilnia¢ wymagania opisane w
wytycznych doboru haset.
Odpowiedzialno$¢ za zgodno$¢ wnioskowanych uprawnien z zakresem czynnoS$ci
pracownika oraz charakterem i czasem trwania umowy ponosi wnioskujacy
przelozony pracownika.
W przypadku rozwigzywania umowy o prac¢ lub zmiany zakresu zadan pracownika,

powinny zosta¢ odebrane wszelkie uprawnienia administracyjne systemu backupu.
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