Ministerstwo Rozwoju i Technologii Warszawa, 09.11.2022 r.
ul. Plac Trzech Krzy zy 3/5
00-507 Warszawa

ZAPYTANIE O WYCENE DO OSZACOWANIA WARTO SCI ZAMOWIENIA

Ministerstwo planuje uruchomié postepowanie przetargowe o udzielenie zaméwienia publicznego
na dostawe nieograniczonych w czasie licencji oprogramowania audytujgcego dla 1200
uzytkownikéw wraz z 36 miesiecznym okresem wsparcia technicznego.

Uprzejmie prosimy o wycene, ponizej opisanych minimalnych wymagan stanowigcych przedmiot
planowanego do wszczecia postepowania przetargowego na dostawe 1200 sztuk nieograniczonych
w czasie licencji oprogramowania audytujgcego wraz z 36 miesiecznym okresem wsparcia
technicznego.

I PRZEDMIOT ZAMOWIENIA

Przedmiotem Zamoéwienia jest dostawa nieograniczonych w czasie licencji oprogramowania
audytujgcego dla 1200 uzytkownikéw wraz z 36 miesiecznym okresem wsparcia technicznego.

. TERMIN REALIZACJI ZAMOWIENIA

W terminie do_...... dni_ (do uzupetnienia przez Wykonawce w formularzu ofertowym) od daty
podpisania przez strony umowy Wykonawca dostarczy Zamawiajgcemu nieograniczonych w czasie
licencji oprogramowania audytujgcego dla 1200 uzytkownikéw wraz z 36 miesiecznym okresem
wsparcia technicznego wraz z dokumentem potwierdzajgcym nabycie przez ministerstwo praw do
dostarczonego oprogramowania wraz z 36 miesiecznym wsparciem technicznym.

Il. MINIMALNE WYMAGANIA DOTYCZ ACE OPROGRAMOWANIA AUDYTUJ ACEGO STAN-
WOIACEGO PRZEDMIOT ZAMOWIENIA
1. Dostarczone oprogramowanie audytujgce musi zawiera¢ narzedzia audytujgce dla:

1) poczty Exchange,

2) Active Directory, Azure AD oraz Office365,

3) bazy danych SQL Server,

4) File Server oraz Security Explorer,

5) Vmware,

6) SharePoint i OneDrive for Business.

Gromadzi¢ i przechowywa¢ zdarzenia w bazie MS SQL.

Zapisane zdarzenia audytowe ze wszystkich systemdéw udostepniaé¢ z jednego interfejsu

dla audytora/administratora/oficera bezpieczenstwa.

4. Dostarczac raporty o zdarzeniach w sposéb ujednolicony (jednolite raporty ze wszystkich

audytowanych systemoéw).

Dostarcza¢ mechanizmy delegowania dostepéw do produktu (za pomoca rél; RBAC).

Oprogramowanie powinno dostarczac informacje o zmianie takie jak: wartosci zmiany przed

i po zmianie, IP komputera/nazwa komputera, z ktorej zostata wykonana zmiana, nazwa

komputera, na ktérym zmiana zostata wykonana, konto uzytkownika, z ktérego zostata do-

konana zmiana, czas wykonania zmiany.

7. Umozliwia¢ opisywanie zdarzen.

8. Umozliwia¢ wykluczenie procesu z audytu (np. agent oprogramowania AV lub agent sys-
temu backupu).

9. Umozliwia¢ rejestracje zmian nawet w przypadku braku potgczenia z serwerem zarzadza-
jacym audytem.

10. Umozliwiaé generowanie kompleksowych raportéw wg. najlepszych praktyk i regulacji m.in.
standardéw zgodnosci dla SOX, PCI-DSS, HIPAA, FISMA, GLBA

11. Przeksztatcaé informacje w inteligentne, szczeg6towe analizy danych.

12. Przeksztalcac informacje w inteligentne alarmy.

13. Umozliwia¢ instalacje agenta z konsoli administratora.

14. Rejestrowa¢ w logu wszystkie audytowane zdarzenia pokazujgc jednoczesnie wartosci
przed i po zmianie, IP komputera oraz konto uzytkownika, z ktérego akcja zostata wyko-
nana.
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15. Umozliwiaé szybkie tworzenie wtasnych raportéw oraz ich dopasowanie do potrzeb od-
biorcy.

Umozliwia¢ w prosty sposdb export i/lub import catej i/lub czesciowej konfiguracji audyto-
wanych zasobOw oraz konfiguracji narzedzia (grupy, uzytkownicy, uprawnienia etc).
Bazowac¢ na niezaleznym/wtasnym audycie monitorowanych systemow Microsoft — tworze-

16.

17.

nie

wlasnego audytu za pomocg agenta instalowanego na monitorowanym systemie.

Minimalne wymagania w zakresie narz__edzia audytuj gce do poczty Exchange:

Narzedzie audytujgce do poczty Exchange musi spetniaé minimum ponizej opisane wyma-

gania:

1. Umozliwia¢ audyt bezpieczenstwa serwera pocztowego MS Exchange 2019.

2. Umozliwia¢ monitorowanie dostepu do skrzynki oséb nie bedacych jej wiascicielami,
w szczegOlnosci aktywnosé takiej osoby na obiektach poczty.

3. Umozliwia¢ monitorowanie dostepu wiasciciela do swojej skrzynki.

4. Umozliwia¢é rejestrowanie zmian w uprawnieniach klienckich oraz w delegowaniu
uprawnien do skrzynki.

5. Umozliwia¢ rejestrowanie zmian w uprawnieniach do skrzynek.

6. Umozliwia¢ rejestrowanie zmian w atrybutach AD zwigzanych z serwerem Exchange,

7. Generowac w dzienniku zdarzeh Microsoft szczego6towe logi aktywnosci uzytkownikéw
oraz zmian w $rodowisku Exchange.

8. Umozliwia¢ blokowanie okreslonych skrzynek pocztowych Exchange przed jakimikol-
wiek modyfikacjami nawet jesli administrator ma do tego przyznane uprawnienia na-
tywne Windows.

9. Umozliwia¢ zablokowanie zmian z okre$lonej lokalizacji sieciowej.

10. Prezentowac statystyki zmian i aktywnosci online (najlepiej w formie wykreséw koto-
wych) na serwerach Exchange.

11. Dostarczac¢ informacje o zmianie uprawnieh do skrzynki takie jak: wartosci zmiany atry-
butu przed i po zmianie, IP komputera/nazwa komputera, z ktorej zostata wykonana
zmiana, nazwa komputera, na ktérym zmiana zostata wykonana, konto uzytkownika,
z ktérego zostata dokonana zmiana, czas wykonania zmiany,

12. Umozliwia¢ w prosty sposéb wykluczanie kont uzytkownikéw lub skrzynek pocztowych,
ktérych nie chcemy objg¢ audytem,

13. Umozliwia¢ opisywanie zdarzeh administracyjnych wykonanych w s$rodowisku Ex-
change na skrzynkach pocztowych.

14. Rejestrowa¢ zdarzenia zmian w konfiguracji ustug, rejestru systemowego oraz lokal-
nych uzytkownikow/grup uzytkownikéw na serwerze Exchange.

15. Zapewnia¢ pobieranie informacji o uzytkowniku oraz grupach Active Directory do kto-
rych nalezy.

16. Umozliwia¢ opisywanie zdarzen.

17. Zagwarantowac¢ zarzadzanie oraz monitorowanie agentéw z jednego centralnego miej-
sca.

18. Posiada¢ mozliwos¢ automatycznego generowania raportow i wysytania ich do odpo-
wiednich oséb za pomocg e-mail.

19. Zapewnia¢ raportowanie oraz budowanie whasnych raportow bezposrednio z konsoli
oraz ich eksport i zapis do r6znych formatéw np. PDF, HTML, CSV, XLS, RTF, TXT.

20. Umozliwia¢ przeglad raportéw z poziomu przeglgdarki internetowej.

21. Umozliwia¢ szybkie tworzenie wiasnych raportow oraz ich dopasowanie.

22. Umozliwia¢ Sledzenie aktywnosci ,non-owner”:

1) Logowanie do skrzynki innego uzytkownika,

2) Logowanie do skrzynki innego uzytkownika przez OWA,

3) Otwarcie folderu w skrzynce pocztowej,

4) Dostep do elementéw poczty (kalendarz, notatki, kontakty),

5) Odczyt, modyfikacja, przekierowanie, kasowanie wiadomosci w skrzynce uzytkow-
nika,

6) Sledzenie aktywnosci “send-as” (zmiany w atrybutach AD oraz w konfiguracji Ex-
change).

23. Monitorowanie tworzenia/kasowania skrzynek.

24. Audytowanie tematéw wiadomosci.

25. Sledzenie dostepu wiasciciela do swojej skrzynki.

26. Rejestrowanie zmian w uprawnieniach klienckich oraz w delegowaniu uprawnien.

27. Rejestrowanie zmian w konfiguracji protokotéw Exchange.

28. Rejestrowanie zmian w uprawnieniach do skrzynek.
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29.

Umozliwia¢ tworzenie raportdw online oraz historycznych na temat zmian konfiguracyj-
nych w srodowisku Active Directory/Windows/Exchange.

B. Minimalne wymagania w zakresie narz __edzia audytuj ace do Active Directory/Azure AD

Narzedzie audytujgce do Active Directory/Azure AD musi spetnia¢ minimum ponizej opisane
wymagania:

1.

e

o N o o

10.

11.

12.
13.

14.
15.

16.
17.
18.

19.

Umozliwia¢ rejestracje zmiany w schemacie Active Directory oraz w konfiguracji
kontroleréw domeny.

Prezentowa¢ statystyki zmian online (najlepiej w formie wykreséw kotowych) w
domenie ActiveDirectory/Windows.

Umozliwia¢ prezentacje na biezgco zmian w Active Directory/Windows.

Udostepniaé szczegoOtowe informacje dotyczgce zmian i prob zmian, takich jak
nieuprawnione akcje administracyjne na obiektach GPO/AD.

Umozliwiac rejestracje zmian w konfiguracji ustug, rejestru systemowego.
Umozliwia¢ selekcje atrybutdéw obiektéw Active Directory do audytu.
Monitorowac krytyczne logi bezpieczenstwa.

Umozliwia¢ definiowanie wilasnych uzytkownikéw i grup bezpieczenstwa majgcych
dostep do narzedzia (definiowane role uzytkownikéw).

Instalacja, zarzgdzanie oraz monitorowanie agentéw powinna odbywaé sie z
centralnego miejsca.

Umozliwia¢ definiowanie lub korzystanie z wbudowanych logicznych kolekgji
komputeroéw, na ktérych beda zbierane i monitorowane logi.

Posiada¢ funkcjonalnos$¢ zabezpieczania krytycznych obiektow w katalogu AD oraz
obiektach GPO przed modyfikacjg, zmiang, kasowaniem i tworzeniem.

Umozliwia¢ zablokowanie zmian z okre$lonej lokalizacji sieciowej.

Umozliwia¢ filtrowanie raportow po dowolnych polach i atrybutach (zakres czasu,
uzytkownicy, komputery, typ zdarzen, itp.).

Umozliwia¢ tworzenie raportow graficznych.

Zabezpieczac logi przed ich utratg po stronie systemu operacyjnego w szczegolnosci
w sytuacjach takich jak wyczyszczenie logéw bgdz nadpisanie.

Zapewnia¢ tatwg instalacje agentéw poprzez siec.
Umozliwia¢ wyszukiwanie zdarzen uzytkownika bgadz obiektu.

Umozliwia¢ przeprowadzanie inspekcji zmian na katalogu AD w wersji 2012 R2/2016/
2019 bez wigczania natywnego audytu Microsoft.

Rejestrowa¢ zdarzenia zmian w konfiguracji ustug, rejestru systemowego oraz
lokalnych grup uzytkownikow na kontrolerach domeny.

C. Minimalne wymagania w zakresie narz __edzia audytuj ace do bazy danych SOL Server

Narzedzie audytujgce do bazy danych SQL Server musi spetnia¢ minimum ponizej opisane

wymagania:
1. Umozliwia¢ inspekcje bazy danych w celu zabezpieczenia danych bazy SQL.
2. Zawierac¢ rozbudowany i konfigurowalny audyt,
3.  Umozliwia¢ raportowanie dla krytycznych zmian w SQL w tym:
1) Brokera,
2) silnika bazy danych,
3) obiektow,
4) zdarzen transakcji,
5) bledy i ostrzezenia,
6) zmiany danych.
4. Umozliwia¢ audyt zmian w konfiguracji bazy/instancji SQL.
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12.

Umozliwia¢ kontrolowa¢ zasady przez $ledzenie aktywnosci uzytkownikow i
administratorow.

Umozliwia¢ audyt dodawania i usuwania baz danych.
Umozliwia¢ audyt zmiany uprawnien do baz SQL.
Umozliwia¢ audyt zmiany konfiguracji baz i instancji MS SQL.

Umozliwia¢ audyt zmian w rejestrze systemowym serwera MS SQL.

. Umozliwia¢ audyt zmian ustug systemu Windows,

. Umozliwia¢é szczegélowy audyt bazy (np. dodanie/usuniecie  indeksu,

dodanie/usuniecie ,foregin key” etc.).

Umozliwia¢ audyt ,Data Layer” umozliwiajgcy dostarczenie informacji ktdokonat zmian
w tabeli np. Insert Row, Delete Row, Update Row etc.

Minimalne wymagania w zakresie narz _edzia audytuj ace do File Server oraz Security

Explorer

Narzedzie audytujgce do File Server oraz Security Explorer musi spetnia¢ minimum ponizej
opisane wymagania:

1.

10.

11.

12.

13.
14.

Umozliwia¢ przeprowadzanie inspekcji zmian na folderach, udziatach sieciowych oraz
plikach znajdujgcych sie na systemach Windows 2012 R2/2016/2019 bez wigczania
natywnego audytu Microsoft.

Wspiera¢ system plikbw FAT32 oraz NTFS.

Generowac w dzienniku zdarzen Microsoft szczeg6towe logi aktywnosci uzytkownikéw
oraz zmian na plikach i folderach.

Prezentowa¢ statystyki zmian i aktywnosci online (najlepiej w formie wykresow
kotowych) na serwerach plikéw.

Umozliwia¢ zablokowanie zmian z okre$lonej lokalizacji sieciowej.
Na biezaco pokazywac zmiany na zasobach Serweréw Plikdw Windows.

Dostarczaé informacje o zmianie na pliku (nazwa, witasciciel oraz uprawnienia) takie
jak: wartosci zmiany atrybutu przed i po zmianie, IP komputera/nazwa komputera, z
ktérej zostata wykonana zmiana, nazwa komputera, na ktérym zmiana zostata
wykonana, konto uzytkownika, z ktérego zostata dokonana zmiana, czas wykonania
zmiany.

Umozliwia¢ rejestracje zmian w konfiguracji ustug, rejestru systemowego oraz
lokalnych uzytkownikéw/grup uzytkownikéw na serwerach Windows.

Umozliwiaé w prosty sposob zapis, import i eksport ustawien audytu na
folderach/plikach oraz udziatach sieciowych.

Umozliwia¢ w prosty sposdb wykluczanie procesow (aplikacji) lub kont uzytkownikow,
ktérych nie chcemy objg¢ audytem.

Umozliwia¢ blokowanie okre$lonego folderu/udzialu sieciowego przed niechciang
aktywnoscig uzytkownika.

Umozliwia¢ rejestracje w logu informacji dotyczacych odczytu, zapisu, przenoszenia,
kasowania, zmiany nazwy, utworzenia, zmiany wtasciciela, zmiany uprawnien do pliku
lub folderu na serwerze Windows pokazujgc jednoczesnie wartosci zmiany przed i po
zmianie, IP komputera oraz konto uzytkownika, z ktérego zostala dokonana
zmiana/dostep do pliku/folderu.

Pokazywac¢ w logu zmian petng $ciezke do pliku, badz katalogu.
Umozliwia¢ zarzadzanie uprawnieniami na poziomie:

1) NTFS,

2) Zasobow udostepnionych,
3) Rejestru,

4) Drukarek,

5) Ustug,
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15.

16.

17.

18.

19.

20.

21.

6) Harmonogramu zadan,

7) Grup i uzytkownikéw,

8) SharePoint,

9) SQL Server

Umozliwia¢ okreslenie, kto ma prawa do zasobow w catej organizacji i z czego one
wynikajg (inherited) permission, direct assigment, nested groups).

Umozliwia¢ nadawanie, odwotywanie, klonowanie, modyfikowanie i nadpisywanie
uprawnien z centralnej lokalizacji.

Umozliwia¢ tworzenia kopii zapasowych i przywracania tylko uprawnien, zapewniajgc
integralnos¢ danych.

Posiada¢ mozliwosé automatycznego generowania raportéw i wysytania ich do odpo-
wiednich oséb za pomocg e-mail.

Zapewnia¢ raportowanie oraz budowanie witasnych raportéw bezposrednio z konsoli
oraz ich eksport i zapis do roznych formatéw np. PDF, HTML, CSV, XLS, RTF, TXT

Umozliwia¢ opcje odwolywania uprawnien - usuwanie uprawniefn dla nieznanych i
usunietych kont.

Umozliwia¢ identyfikacje i czyszczenie uprawnien po migracji i/lub na istniejgcych
zasobach.

E. Minimalne wymagania w zakresie narz__edzia audytuj ace do Vmware

Narzedzie audytujgce do Vmware musi spetnia¢ minimum ponizej opisane wymagania:

1.

2
3.
4

Umozliwia¢ szczegétowy audyt instancji zdarzen dla infrastruktury VMware vCenter.
Umozliwia¢ audyt zdarzeh zmian konfiguracji maszyn wirtualnych.

Umozliwia¢ audyt konfiguracji przed i po wykonaniu zmian.

Umozliwia¢ audyt zdarzen dla obiektéw:

1) Uzytkownikéw,

2) Serwerow ESX,

3) Folderéw,

4) Klastrow,

5) Puli zasobow,

6) Maszyn wirtualnych.

Umozliwia¢ tworzenie raportéw w réznych formatach np. PDF, HTML, CSV, XLS, RTF,
TXT.

Posiada¢ mozliwosé automatycznego generowania raportéw i wysylania ich do
odpowiednich oséb w odpowiednim formacie.

Umozliwia¢ przeglad raportéw z poziomu przegladarki internetowe;j.

Umozliwia¢ rejestracje zmian nawet w przypadku braku potgczenia z serwerem
zarzgdzajgcym audytem.

F. Minimalne wymagania w zakresie narz _edzia audytuj ace do SharePoint i OneDrive for

Business

Narzedzie audytujgce do SharePoint i OneDrive for Business musi spetniaé minimum ponizej
opisane wymagania:

1.

°© gk~ DN

Umozliwia¢ audyt bezpieczenstwa zasobéw MS SharePoint Online.
Umozliwia¢ audyt zmian uprawnien na zasobach farmy MS SharePoint Online.
Umozliwia¢ audyt zmian dla zasobéw OneDrive for Business.

Umozliwia¢ rejestracje zmian w konfiguracji audytu,

Umozliwia¢ audyt zmian w konfiguracji witryn (np. wigczenie wersjonowania).

Umozliwia¢ rejestracje zdarzen zwigzanych ze zmiang uprawnien do zasobow
SharePoint takich jak kolekcja witryn, witryna, dokument.

Umozliwia¢ tworzenie raportow online oraz historycznych na temat zmian
konfiguracyjnych w srodowisku Active Directory/Windows/MS SharePoint Online.
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10.
11.

Umozliwia¢ tworzenie raportéw w roznych formatach, minimum w: PDF, HTML, CSV,
XLS, RTF, TXT.

Posiada¢ mozliwosé automatycznego generowania raportdw i wysytania ich do
odpowiednich os6b w odpowiednim formacie,

Umozliwia¢ przeglad raportéw z poziomu przegladarki internetowe;.

Umozliwia¢ rejestracje zmian nawet w przypadku braku potgczenia z serwerem
zarzgdzajgcym audytem.

G. Minimalne wymagania w zakresie wsparcia technicz nego do dostarczonego oprogra-

mowania audytuj gcego

Wykonawca do dostarczonego oprogramowania zapewni wsparcie techniczne na okres 36
miesiecy od daty instalacji. Wykonawca dostarczy dokument potwierdzajgcy nabycie przez
ministerstwo praw do dostarczonego oprogramowania wraz z 36 miesiecznym wsparciem
technicznym.

W ramach wsparcia technicznego Zamawiajgcy bedzie miat prawo do:

1.

2.

aktualizacji oprogramowania do najnowszych wersji, aktualizacji i poprawek dostep-
nych w okresie obowigzywania umowy oraz ich instalacje;

nieograniczonej liczby zgtoszen btedéw, awarii, nieprawidtowego dziatania oprogramo-
wania pie¢ dni w tygodniu w godzinach 8:00-16:00 za pomoca strony www lub dedyko-
wanego w tym celu numeru telefonu;

dostep do materiatéw producenta takich jak: techniczna dokumentacja, internetowa
baza wiedzy, forum internetowe producenta oprogramowania;

dostep do portalu www producenta oprogramowania umozliwiajgcego zarzgdzanie po-
siadanymi licencjami, zatozenie zgtoszenia awarii u producenta, podniesienie lub ob-
nizenie (jesli producent oficjalnie wspiera poprzednie wersje) wersji oprogramowania.
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