OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO

Tytut projektu Rozwdj Cyfrowej Tozsamosci (RCT)

Whnioskodawca Minister Cyfryzac;ji

Beneficjent Kancelaria Prezesa Rady Ministrow

Partnerzy Brak

Zrédto finansowania BudZe)t Panstwa (27, CEPIK WI), Fundusze Unii Europejskiej (KPO,
POPC).

W ramach funduszy europejskich, planowane jest pozyskanie
finansowania na realizacje nastepujgcych prac:

1. Profil Zaufany 2.0, Wezet Podpisu, Wezet Krajowy 4.0,
Mechanizm weryfikacji podpiséw elektronicznych (84 000 000,00
zt) - KPO

2. Wizualizacja logow w oparciu o Blockchain w WezZle Krajowym
(2115 750,00 zt) - POPC

3. Pozostate produkty - Budzet Panstwa (cze$é 27, CEPIK WI)

Catkowity koszt projektu | 152 091 000,00 zt

Planowany okres 07-2019 do 12-2027
realizacji projektu
Osoba kontaktowa Anna Weber Anna.Weber@mc.gov.pl 222455848

1. POWODY PODJECIA PROJEKTU
1.1. Identyfikacja problemu i potrzeb

Gwattowny rozwoj ustug online spowodowat, ze ich dostawcy potrzebujg unikatowej identyfikacji
elektronicznej w ramach swoich systemow, celem zapewnienia uzytkownikom mozliwosci
bezpiecznego korzystania ze swiadczonych przez siebie ustug.

Uzytkownicy oczekujg takich ustug identyfikaciji, ktére bedg budowaty zaufanie do Srodowiska
online i zarazem nie bedg powodowaty ucigzliwosci stosowania réznych srodkéw do réznych
ustug. Podobnie podmioty Swiadczgce ustugi online, gdyby mogty polega¢ na powszechnym
systemie identyfikacji elektronicznej i uwierzytelniania nie musiatyby same zarzadzac¢ takim
systemem.

Projekt wychodzi naprzeciw potrzebom osdéb korzystajgcych z ustugi online, jak i Swiadczgcych
takie ustugi, stwarzajgc podstawy niezbedne dla budowania zaufania do catego srodowiska
online, co zostato wskazane jako kluczowe dla rozwoju gospodarczego i spotecznego w
preambule do eIDAS (Rozporzadzenie Parlamentu Europejskiego i Rady UE nr 910/2014).
Systemy wchodzace w sktad krajowego schematu identyfikacji elektronicznej zapewniaja
mozliwos$é stosowania wygodnych dla uzytkownika srodkéw identyfikacji elektronicznej w
roznych ustugach online, a z drugiej strony zabezpieczajg przed potencjalnymi oszustami
podszywajgcymi sie pod cudzg tozsamosc¢. Po wdrozeniu projektu bedzie mozliwe osiggniecie
wyzszego poziom bezpieczenstwa poprzez objecie cyfrowej tozsamosci w federacyjnym modelu
identyfikaciji, uwierzytelniania i podpisu, monitorowaniem bezpieczenstwa i rozwojem
funkcjonalnosci.

Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy




Interesariusz

Zidentyfikowany problem

Szacowana
wielkos¢ grupy

Obywatele Polski

Potrzeba postugiwania sie srodkami
identyfikacji w ustugach online
udostepnianych przez Dostawcoéw Ustug w
Panstwach Unii Europejskiej.

38,38 min (2019)
Zrédto: https://
stat.gov.pl/obszary-
tematyczne/ludnosc/
ludnosc/ludnosc-stan-
i-struktura-w-
przekroju-
terytorialnym-stan-w-
dniu-30-06-2019,6,26.
html

Obywatele UE

Potrzeba postugiwania sie srodkami
identyfikacji w ustugach online
udostepnianych przez Dostawcow Ustug w
Polsce.

513 min (2019)
Zrédto: https://
europa.eu/european-
union/sites/
europaeu/files/
eu_in_slides_pl.pdf

Administracja
panstwowa

Potrzeba identyfikacji obywateli
korzystajgcych z ustug online udostepnianych
w systemach administracji panstwowej

llos¢ systemow w
administracji
publicznej

Ok. 150 systeméw, w
ktérych gestorami sg
Ministerstwa i urzedy
centralne

Ok. 800 systemoéw, w
ktorych gestorami sg
samorzady

Zrodto: Architektura
Informacyjna Panstwa

Dostawcy Srodkéw
Identyfikacji (DSI)

Potrzeba udostepnienia komercyjnego srodka
identyfikacji dla obywateli w ustugach online
administracji panstwowej.

Ok. 30 bankow
komercyjnych

Ok. 540 bankow
spotdzielczych

Zrédto: https://
www.knf.gov.pl/knf/
pl/komponenty/img/
Dane_miesieczne_sek
tora_bankowego_pazdz
iernik_2019r_67985.pd
f

Integratorzy -
Dostawcy Ustug (DU)

Potrzeba umozliwienia korzystania ze
srodkow identyfikacji obywatelom w ustugach
administracji panstwowej bez koniecznosci
kazdorazowej integracji z DSI

Ok. 4430

llos¢ systemow
Dostawcéw Ustug
zintegrowanych z
Weztem Krajowym -
ok. 400

llos¢ systemow
zintegrowanych z PZ
(podpisywanie) — ok.
3172




Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy

llos¢ systemow
zintegrowanych z DT
(logowanie SS0O) - ok.
1163

1.2. Opis stanu obecnego

Projekt RCT obejmie analize, rozwdj oraz kontynuacje integracji w zakresie obszaréw:

- Wezet Krajowy (WK) uruchomiony produkcyjnie we 09.2018 Jest rozwigzaniem organizacyjno-
technicznym umozliwiajgcym uwierzytelnianie uzytkownika systemu teleinformatycznego,
korzystajgcego z ustugi online, z wykorzystaniem srodka identyfikacji elektronicznej wydanego w
systemie identyfikacji elektronicznej przytgczonym do tego wezta bezposrednio albo za
posrednictwem Wezta Transgranicznego (WT).

- Wezet KIR uruchomiony we 09.2019, w ramach, ktérego podmioty komercyjne dostarczajg
srodki identyfikacji elektronicznej umozliwiajgce obywatelom uwierzytelnienie w ustugach online
za posrednictwem WK.

- Podpis Zaufany — uruchomiony zgodnie z Ustawg o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne. Aktualnie Podpis Zaufany techniczne stanowi czes¢ Profilu
Zaufanego.

- Wezet Transgraniczny (WT) uruchomiony zgodnie z Rozporzgdzeniem Wykonawczym Komisji
(UE) 2015/1501 z dn. 08.09.2015 w sprawie ram interoperacyjnosci na podstawie art. 12 ust. 8
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 910/2014. W 08.2018 udostepniono
techniczng mozliwos¢ uwierzytelnienia transgranicznego w Polsce przy uzyciu elD z zagranicy
oraz transgranicznego w przy uzyciu polskiego elD w systemach krajéw UE.

- Dostawcy Ustug (DU) systemy teleinformatyczne, udostepniajgce ustugi online obywatelom
wymagajgce uwierzytelnienia za posrednictwem WK.

- Dostawcy Srodkéw Identyfikacii (DSI) systemy dostarczajace $rodki identyfikacji elektronicznej
umozliwiajgce obywatelom uwierzytelnienie w ustugach online za posrednictwem WK.
Uwierzytelnianie z wykorzystaniem srodka identyfikacji elektronicznej wydanego w systemie
identyfikaciji elektronicznej przytgczonym do tego wezta bezposrednio albo za posrednictwem
Wezta Transgranicznego dotyczy tylko identyfikacji oséb fizycznych.

Opdznienie w przygotowaniu Zatozen projektu wynika ze zmian organizacyjnych i rozszerzenia
zakresu projektu w zwigzku z pandemia.

2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajace z projektu

Cel -1 Identyfikacja i eliminacja waskich gardet dziatania i rozwoju systemu Profil
Zaufany poprzez modernizacje PZ 2.0 celu zapewnienia ciggtosci dziatania i
wydajnosci/pojemnosci systemu

Cel Realizacja celu wpisuje sie w:

strategiczny Sprawne Panstwo 2020:

Cel szczego6towy 5. Efektywne sSwiadczenie ustug publicznych.

5.5. Standaryzacja i zarzgdzanie ustugami publicznymi ze szczegélnym
uwzglednieniem technologii cyfrowych.

5.7. Sprawnie funkcjonujgce rejestry publiczne.

Program Zintegrowanej Informatyzacji Panstwa:




Cel szczegotowy 4.2.1. Zwiekszenie jakosci oraz zakresu komunikacji miedzy
obywatelami i innymi interesariuszami a panstwem

Korzysé: Zwiekszenie potencjatu do swiadczenia cyfrowych ustug publicznych
wykorzystujgcych uwierzytelnienie elektroniczne i podpis elektroniczny.

KPI: 1. Przyrost liczby uwierzytelnien profilem zaufanym na minute.
2. Przyrost liczby podpiséw elektronicznych na minute.

Wartosé 1.0

aktualna i 2.0

docelowa 1.3000

KPI: 2.600

Metoda Raport z systemu

pomiaru KPI

Cel -2 Rozwaj spoteczenstwa informacyjnego poprzez upowszechnianie
wykorzystania srodkéw identyfikacji w ustugach online

Cel Realizacja celu wpisuje sie w:

strategiczny

Sprawne Panstwo 2020:

Cel szczegotowy 5 — Efektywne sSwiadczenie ustug publicznych.

5.5 Standaryzacja i zarzagdzanie ustugami publicznymi ze szczegélnym
uwzglednieniem technologii cyfrowych.

5.7 Sprawnie funkcjonujgce rejestry publiczne.

Program Zintegrowanej Informatyzacji Panistwa:

Cel szczego6towy 4.2.1. Zwiekszenie jakosci oraz zakresu komunikacji miedzy
obywatelami i innymi interesariuszami a panstwem

Korzysé: Zwiekszenie wykorzystania srodkéw identyfikacji w e-ustugach publicznych
oraz ich popularyzacja poprzez budowanie zaufania do cyfrowej tozsamosci
w celu rozwoju spoteczeristwa informacyjnego;
Utatwienie integracji pomiedzy Dostawcami Srodkéw Identyfikacii
elektronicznej
i Dostawcami Ustug realizowanej poprzez Wezet Krajowy;

KPI: 1. Przyrost liczby dostawcéw srodkow identyfikacji elektronicznej
zintegrowanych z Weztem Krajowym
2. Przyrost liczby dostawcéw ustug zintegrowanych z Weztem Krajowym

Wartos¢ 1.0

aktualna i 2.0

docelowa 1.19

KPI: 2.195

Metoda Pozytywne decyzje wydane przez Ministra Cyfryzaciji

pomiaru KPI

Cel-3 Rozwdj i zapewnienie wysokiego poziomu bezpieczenstwa cyfrowej
tozsamosci w federacyjnym modelu identyfikacji, uwierzytelniania oraz
podpisu

Cel Realizacja celu wpisuje sie w:

strategiczny

Sprawne Panstwo 2020:

Cel szczegotowy 5 — Efektywne swiadczenie ustug publicznych.

5.5 Standaryzacja i zarzadzanie ustugami publicznymi ze szczegdlnym
uwzglednieniem technologii cyfrowych.

5.7 Sprawnie funkcjonujgce rejestry publiczne.

Program Zintegrowanej Informatyzacji Panstwa:




Cel szczegotowy 4.2.1. Zwiekszenie jakosci oraz zakresu komunikacji miedzy
obywatelami i innymi interesariuszami a panstwem

Korzysé: Osiagniecie wyzszego poziomu bezpieczernstwa poprzez objecie cyfrowej
tozsamosci w federacyjnym modelu identyfikacji, uwierzytelniania oraz
podpisu, monitorowanie bezpieczenstwa i rozwdj funkcjonalnosci
zapobiegajacych naruszeniom bezpieczenstwa.

KPI: 1. Wdrozenie w kazdym roku trwania projektu, od 2021 roku, minimum jedne;j
funkcjonalnos$ci podnoszacej poziom bezpieczenstwa systemow Cyfrowej
Tozsamosci.

2. Przeprowadzenie od 2021 roku minimum 3 kontroli przytgczonych do
Wezta Krajowego Dostawcéw Ustug lub Dostawcow Srodkéw Identyfikacji w
kazdym roku trwania projektu.

Wartosé 1.0

aktualna i 2.0

docelowa 1.7

KPI: 2.21

Metoda 1. Protokét odbioru wdrozenia

pomiaru KPl | 2. Protokét kontroli

2.2. Udostepnione e-ustugi

przegladanie historii wykorzystania jego
tozsamosci w systemach Dostawcow
Ustug zintegrowanych z Weztem
Krajowym. Historia zbudowana zostanie
na podstawie szczegdétowych logéw
systeméw wchodzgcych w sktad
krajowego schematu identyfikacji
elektronicznej, a niezaprzeczalnosc¢
operacji bedzie zapewniona dzieki
uzyciu technologii blockchain.

Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi
1 Wizualizacja logéw w oparciu o A2C | Obywatele Polski Jednostronna
technologie blockchain (rocznie ok 2000000 interakcja
Ustuga umozliwi uzytkownikowi transakcji)

2.3. Udostepnione informacje sektora publicznego i
zdigitalizowane zasoby

Nie dotyczy

2.4. Produkty koncowe projektu




Nazwa produktu Planowana
data
wdrozenia
Wdrozony zmodyfikowany Wezet Transgraniczny (minimum 9 nowych wersji | 12-2027
komponentéw Connecting Europe Facility (CEF))
Wdrozony zmodyfikowany Krajowy Wezet Identyfikacji Elektronicznej (WK) 12-2027
Wdrozony zmodyfikowany Profil Zaufany 12-2027
Wdrozony zmodyfikowany Podpis Zaufany 07-2026
Wdrozony Wezet Podpisu 07-2026
3. KAMIENIE MILOWE
Kamienie milowe Planowany
termin
osiaggniecia
Opracowana analiza Trusted Profile Signing 4 (TPS4) w WK 2019-08-01
Opracowana koncepcja biznesowo techniczna Mobile Connect w Profilu 2019-08-30
Zaufanym (PZ)
Wdrozone produkcyjnie produkty etapu 1 strefowego zabezpieczenia WK | 2019-08-30
(Demilitarized Zone - DMZ)
Opracowana koncepcja biznesowo techniczna mechanizmu podpisywania [ 2019-10-01
dokumentéw w WK dla CEiDG (Trusted Profile Signing 6 - TPS6)
Uruchomiona produkcyjnie integracja WK z weztem komercyjnym i PKO 2019-10-06
BP
Uruchomiony prototyp wizualizacji logéw w oparciu o Blockchain w WK 2019-10-15
Wdrozony produkcyjnie Trusted Profile Signing 4 (TPS4) w WK 2019-11-13
Wdrozony produkcyjnie interfejs WK/PZ w WK 2019-11-15
Opracowana analiza bezpieczenstwa Wideoweryfikacji w PZ 2019-12-06
Wdrozona produkcyjnie kolejna wersja komponentu Connecting Europe 2019-12-18
Facility (CEF) UEw WT
Zakonczony pilotaz Mobile Connect w PZ 2020-01-31
Wdrozone produkcyjnie produkty etapu 2 strefowego zabezpieczenia WK | 2020-04-03
(Demilitarized Zone - DMZ)
Wdrozone produkcyjnie dostosowane strony logowania PZ do layoutu 2020-04-27
gov.pl
Wdrozone produkcyjnie dostosowane strony logowania WK do layoutu 2020-04-27
gov.pl
Wdrozony produkcyjnie dodatkowy SMS informacyjny w procesie zmiany | 2020-08-12
metody autoryzacji w PZ
Wdrozona produkcyjnie blokada na zatozenie PZ dla os6b matoletnich 2020-08-13
(ponizej 13 r.2)
Wdrozone produkcyjnie blokowanie podobnych loginéw i zmiany w 2020-08-13




Kamienie milowe

Planowany

termin

osiaggniecia
procesie obstugi wnioskéw w PZ
Wdrozony produkcyjnie dodatkowy parametr dla ustug transgranicznych w | 2020-08-14
WK
Wdrozone produkcyjnie automatyczne powiadamianie Dostawcéw Ustug | 2020-08-14
(DU) o wygasajacych certyfikatach w WK
Wdrozone produkcyjnie dostosowanie interfejsu strony logowania WK do | 2020-08-14
integracji z Bankami Spotdzielczymi
Wdrozone produkcyjnie dostosowanie interfejsu strony logowania PZdo | 2020-08-14
integracji z Bankami Spotdzielczymi
Wdrozona produkcyjnie kolejna wersja komponentu Connecting Europe 2020-12-09
Facility (CEF) UEw WT
Opracowana analiza wdrozenia zmian komunikatoéw btedow WK/PZ oraz | 2020-12-15
modyfikacji procesu zaktadania PZ w locie
Wdrozone produkcyjnie rozszerzenie funkcjonalnosci PZ o podpisywanie | 2020-12-15
plikow PDF w standardzie PAJES
Opracowana analiza wdrozenia dodatkowego SMS autoryzacyjnego w 2020-12-15
procesie zmiany metody autoryzacji w PZ
Opracowana analiza wykonalnosci PZ 2.0 2021-01-29
Wdrozone produkcyjnie produkty etapu 3 strefowego zabezpieczenia WK | 2021-01-29
(Demilitarized Zone - DMZ)
Wdrozona funkcjonalnos¢ zaktadania PZ w locie w WK w ustugach 2021-01-31
korzystajacych z Trusted Profile Signing 5 (TPS5)
Opracowana koncepcja biznesowo techniczna wdrozenia PZ 2.0 2021-04-05
Wdrozona produkcyjnie zmiana komunikatéw btedéw WK/PZ oraz 2021-04-15
modyfikacja procesu zaktadania PZ w locie
Wdrozony produkcyjnie dodatkowy SMS autoryzacyjny w procesie zmiany |2021-04-15
metody autoryzacji w PZ
Wdrozone produkcyjnie dostosowanie PZ i ePUAP do zmian legislacyjnych [ 2021-06-25
Opracowana analiza dostosowania PZ do obstugi push, jako drugiego 2021-09-15
czynnika autoryzaciji
Wdrozony produkcyjnie Trusted Profile Signing 6 (TPS6) w WK 2021-11-05
Wdrozony produkcyjnie Mobile Connect w PZ 2021-12-15
Wdrozona produkcyjnie kolejna wersja komponentu Connecting Europe 2021-12-31
Facility (CEF) UE w WT
Uruchomione produkcyjnie zmian w systemach Cyfrowej Tozsamosci (PZ/ | 2022-06-30
WK/ WP) poprawiajacych ich bezpieczenstwo i funkcjonalnos$é
Wdrozona produkcyjnie kolejna wersja komponentu Connecting Europe 2022-12-30
Facility (CEF) UEw WT
Uruchomione produkcyjnie zmian w systemach Cyfrowej Tozsamosci (PZ/ | 2023-06-30
WK/ WP) poprawiajgcych ich bezpieczenstwo i funkcjonalnos¢
Wdrozona produkcyjnie kolejna wersja komponentu Connecting Europe 2023-12-31




Kamienie milowe

Planowany

termin

osiaggniecia
Facility (CEF) UEw WT
Wdrozona produkcyjnie ustuga wizualizacji logéw w oparciu o Blockchain | 2024-06-30
w WK
Wdrozona produkcyjnie kolejna wersja komponentu Connecting Europe 2024-12-31
Facility (CEF) UEw WT
Wdrozony produkcyjnie Wezet Podpisu 2025-06-30
Wdrozona produkcyjnie kolejna wersja komponentu Connecting Europe 2025-12-31
Facility (CEF) UE w WT
Wdrozony produkcyjnie PZ 2.0 2026-07-31
Wdrozony produkcyjnie mechanizm weryfikacji podpiséw elektronicznych |2026-07-31
Wdrozony produkcyjnie WK 4.0 2026-07-31
Wdrozona produkcyjnie kolejna wersja komponentu Connecting Europe 2026-12-31
Facility (CEF) UEw WT
Uruchomione produkcyjnie zmian w systemach Cyfrowej Tozsamosci (PZ/ | 2027-06-30
WK/ WP) poprawiajgcych ich bezpieczenstwo i funkcjonalnos¢
Wdrozone produkeyjnie integracje systemoéw Dostawcow Ustug i 2027-12-31
systemoéw Dostawcow Srodkéw Identyfikacji z WK
Wdrozona produkcyjnie kolejna wersja komponentu Connecting Europe 2027-12-31
Facility (CEF) UEw WT
Opracowany raport koncowy projektu RCT 2027-12-31

4. KOSZTY

4.1. Koszty ogdlne projektu wraz ze sposobem finansowania




Catkowity koszt Netto 123 651 406,51 zt
projektu (netto oraz Brutto 152 091 000,00 zt
brutto), w tym
Procent 57%
dofinansowania ze
srodkow UE (brutto)
Procent srodkow z | 43%
budzetu panstwa
(brutto)
Podziat catkowitego | 2019 Netto 5 382 926,83 zt
kosztu projektu na Brutto 6 621 000,00 zt
poszczeg6lna lata | 2020 Netto 7 894 308,94 zt
(netto oraz brutto) Brutto 9 710 000,00 zt
2021 Netto 14 298 373,98 zt
Brutto 17 587 000,00 zt
2022 Netto 18 071 544,72 zt
Brutto 22 228 000,00 zt
2023 Netto 18 072 544,72 zt
Brutto 22 229 000,00 zt
2024 Netto 14 982 926,83 zt
Brutto 18 429 000,00 zt
2025 Netto 14 982 926,83 zt
Brutto 18 429 000,00 zt
2026 Netto 14 982 926,83 zt
Brutto 18 429 000,00 zt
2027 Netto 14 982 926,83 zt
Brutto 18 429 000,00 zt

4.2. Wykaz poszczegdlnych pozycji kosztowych

Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

Oprogramowanie

Ustugi
informatyczne

138 291 000,00 z
t

Rozwdj oraz modyfikacja
istniejgcych systemow
informatycznych niezbedna do
realizacji celéw projektu oraz
zwigzana z opisang w rozdziale
Otoczenie prawne
obligacyjnoscig projektu. Koszty
oprogramowania obejmuje
réwniez koszty UX i grafiki,
bezpieczenstwa, wydajnosci
rozwigzan oraz zarzadzania.

Infrastruktura

Zakup sprzetu

13 800 000,00 zt

Infrastruktura sprzetowa
niezbedna do realizacji celow
projektu.




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

Koszty UX i grafiki

Bezpieczenstwo

Wydajnos¢
rozwigzan

Szkolenia

Dziatania
informacyjno-
promocyjne

Koszty zarzadzania
i wsparcia (w tym
wynagrodzenia
personelu
wspomagajgcego)

4.3. Koszty ogdlne utrzymania wraz ze sposobem finansowania

(okres 5 lat)

Catkowity koszt
utrzymania
trwatosci projektu
(brutto)

72 124 359,90 zt

Zrédto finansowania

Podziat catkowitego
kosztu utrzymania
trwatosci projektu
na poszczegodlna
lata (netto oraz
brutto)

2028 14 424 871,98 zt (brutto)
(11 727 538,19 zt netto)

krajowe Srodki
publiczne - budzet
panstwa

2029 14 424 871,98 zt (brutto)
(11 727 538,19 zt netto)

krajowe srodki
publiczne - budzet
panstwa

2030 14 424 871,98 zt (brutto)
(11 727 538,19 zt netto)

krajowe srodki
publiczne - budzet
panstwa

2031 |14 424 871,98 zt (brutto)
(11 727 538,19 zt netto)

krajowe Srodki
publiczne - budzet
panstwa

2032 |14 424 871,98 zt (brutto)
(11 727 538,19 zt netto)

krajowe srodki
publiczne - budzet
panstwa

4.4. Planowane koszty ogélne realizacji (w przypadku projektu
wspoétfinansowanego — wktad krajowy z budzetu panistwa) oraz
koszty utrzymania projektu:




- bedg powodowac koniecznos¢ przyznania dodatkowych kwot

5. GLOWNE RYZYKA
5.1. Ryzyka wptywajace na realizacje projektu

zakres projektu
RCT

Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystapienia
ryzyka
Niewystarczajgce |Duza Wysokie 1. Dziatania w kierunku pozyskania
srodki finansowe srodkow z UE
w budzecie 2. Wystgpienie o dodatkowe Srodki z
krajowym budzetu panstwa
Niewystarczajgca |Duza Wysokie 1. Zaangazowanie przez wykonawcow
ilos¢ zasobow specjalistow IT w ramach Body Leasing-
osobowych i/lub u
fluktuacja kadr po 2. Biezacy monitoring Komitetu
stronie Sterujgcego
wykonawcéw
(COI/NASK)
Niewystarczajgca |Duza Wysokie 1. Zaangazowanie specjalistow IT w
ilos¢ zasobow ramach Body Leasing-u
osobowych po 2. Biezagcy monitoring Komitetu
stronie KPRM Sterujgcego
Odtozenie Duza Srednie 1. Dziatania informacyjne skierowane
integracji z do jednostek samorzadu terytorialnego i
Weztem Krajowym jednostek centralnych administracji
przez Dostawcow panstwowej
Ustug na 2. Promocja Wezta Krajowego poprzez
ostateczny udziat w konferencjach
wynikajacy z 3. Biezacy monitoring Komitetu
Ustawy termin Sterujgcego
Przecigganie sie Duza Niskie 1. Scista wspoétpraca z Departamentem
uzgodnien Regulacji Cyfrowych
miedzyresortowyc 2. Wsparcie PKS projektu w procesie
h w przypadku uzgodnien miedzyresortowych
koniecznosci 3. Biezacy monitoring Komitetu
wprowadzania Sterujgcego
zmian
legislacyjnych
Zmiany w innych | Srednia Niskie 1. Scista wspétpraca z AiP
projektach 2. Biezacy monitoring Komitetu
rozszerzajace Sterujgcego

5.2. Ryzyka wptywajgce na utrzymanie efektow




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
Niewystarczajgca | Srednia Wysokie 1. Dziatania w kierunku pozyskania
ilos¢ zasobow dodatkowych zasobdw zw. z
osobowych zw. z utrzymaniem systemow po stronie
utrzymaniem departamentu odpowiedzialnego za
systemow po utrzymanie systemow w organizacji
stronie KPRM 2. Biezace zarzadzanie organizacja
pracy departamentu odpowiedzialnego
za utrzymanie systemow w organizacji
3. Dziatania w kierunku przekazania
wiedzy pracownikom departamentu
odpowiedzialnego za utrzymanie
systemow w organizacji
Zmiany Duza Srednie 1. Scista wspoétpraca departamentu
legislacyjne odpowiedzialnego za utrzymanie
wptywajgce na systemow z Departamentem Regulacji
rezultaty projektu Cyfrowych
2. Powotanie nowego projektu
wdrazajgcego modyfikacje wynikajgce
ze zmian legislacyjnych

6. OTOCZENIE PRAWNE

Lp.

Tytut aktu prawnego

Opis
Zmian
(jesli
dotyczy)

Czy
wymaga
Zmian

Etap prac
legislacyjnych
(jesli dotyczy)

Ustawa o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne z
dnia 17 lutego 2005 . (Dz.U. Nr 64, poz. 565) z
pozn. zm.

FAK/NIE

Ustawa o ustugach zaufania oraz identyfikac;ji
elektronicznej z dnia 5 wrzesnia 2016 r. (Dz.U.
z2016r. poz. 1579) z pdzn. zm.

FAK/NIE

Ustawa o dowodach osobistych z dnia 6
sierpnia 2010 r. (Dz.U. Nr 167, poz. 1131) z
pézn. zm.

FAK/NIE

Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r.
(Dz.U.UE.L.2014.257.73) w sprawie
identyfikacji elektronicznej i ustug zaufania w
odniesieniu do transakc;ji elektronicznych na
rynku wewnetrznym oraz uchylajgce dyrektywe
1999/93/WE

FAK/NIE




Lp.

Tytut aktu prawnego

Czy
wymaga
Zmian

Opis
zmian
(jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

Rozporzadzenie parlamentu europejskiego i
rady (UE) 2018/1724 z dnia 2 pazdziernika
2018 r. w sprawie utworzenia jednolitego
portalu cyfrowego w celu zapewnienia dostepu
do informaciji, procedur oraz ustug wsparcia i
rozwigzywania problemoéw, a takze
zmieniajgce rozporzadzenie (UE) nr 1024/2012

FAK/NIE

Rozporzadzenie Rady Ministréw z dnia 12
kwietnia 2012 r. (Dz.U. z 2012 r. poz. 526) w
sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych z pézn. zm.

FAK/NIE

Ustawa o krajowym systemie
cyberbezpieczenstwa z dnia 5 lipca 2018 r.
(Dz.U. 22018 r. poz. 1560) z pézn. zm.

FAK/NIE

Rozporzadzenie wykonawcze Komisji (UE)
2015/1501 z dnia 8 wrzesnia 2015 .
(Dz.Urz.UE.L Nr 235, str. 1) w sprawie ram
interoperacyjnosci na podstawie art. 12 ust. 8
rozporzadzenia Parlamentu Europejskiego i
Rady (UE) nr 910/2014 w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu
do transakcji elektronicznych na rynku
wewnetrznym.

FAK/NIE

7. ARCHITEKTURA
7.1. Widok kooperacji aplikacji




Wezet
transgraniczny

=

E I Uzytkowany E I M odyfikowany E Planowany I E Do wycofania I

Wezet Krajowy ﬁ l

Wizualizacja logow

Wezet KIR
(mojelD) Profil Zaufany Podpis zaufany
IEI ==I —————+==I
Rejestr Dowoddw J E l .
Osobistych PESEL Mobile Connect

E I Wezet podpisu

Lista systemow wykorzystywanych w projekcie

E I ePodpis

Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

Dostawcy
Ustug

Zewnetrzni
dostawcy

DU- System
teleinformatyczny,
udostepniajgcy ustuge
online obywatelom
wymagajaca
uwierzytelnienia za
posrednictwem WK

Istniejgcy

Przytgczenie
DU do Wezta
Krajowego

Dostawcy
Srodkow
Identyfikaciji

Zewnetrzni
dostawcy

DSI- System
teleinformatyczny,
udostepniajgcy srodek
identyfikacji
elektronicznej
obywatelom do
uwierzytelnienia za
posrednictwem WK

Istniejgcy

Przytaczenie
DSl do Wezta
Krajowego

Wezet
transgraniczny

KPRM

Rozwigzanie
umozliwiajgce
uwierzytelnienie
polskiego obywatela w

ustugach elektronicznych
panstw cztonkowskich UE
przy uzyciu poskiego elD,

oraz obywatela innego
panstwa UE w polskich

ustugach elektronicznych

(czyli tzw. logowanie
transgraniczne,

Modyfikowany

Wdrozenie
nowych
komponentéw
CEF




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

uwierzytelnienie

Wezet Krajowy

KPRM

Rozwigzanie
organizacyjno-techniczne,
ktére petni gtdwna role
zarzadcza w
sfederowanym modelu
tozsamosci w Polsce, w
szczegolnosci skupia
wszystkie zgtoszone
systemy identyfikacji w
Polsce.

Modyfikowany

Wdrozenie
nowych
funkcjonalnosc
[

Wezet Podpisu

KPRM

Rozwigzanie
organizacyjno-techniczne,
ktére bedzie petnito
gtowna role zarzadczg w
zakresie podpiséw:
podpisu zaufanego,
podpisu osobistego,
podpisu kwaliflkowanego
i innych.

Planowany

Wdrozenie
nowych
funkcjonalnosc
[

Wizualizacja
logéw

KPRM

System odpowiadajgcy za
ustuge, ktéra pozwoli
uzytkownikowi na
przegladanie historii
wykorzystania jego
tozsamosci w systemach
administracji publicznej.
Historia zbudowana
zostanie na podstawie
szczego6towych logéw
systemow Wezta
Krajowego, Profilu
Zaufanego, Systemu
Identyfikacji
Elektronicznej oraz innych
Dostawcéw Ustug i
Dostawcéw Srodkéw
Identyfikacji, a
niezaprzeczalnosé
operacji bedzie
zapewniona dzieki uzyciu
technologii blockchain.

Planowany

Planowane
etapowe
udostepnienie
ustugi

Wezet KIR
(mojelD)

Krajowa
Izba
Rozliczeni
owa

System, w ramach,
ktoérego podmioty
komercyjne beda
dostarczaty srodki
identyfikaciji
elektronicznej

Istniejacy

Przytgczenie
KIR do Wezta
Krajowego,

przytaczenia
kolejnych DSI




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

umozliwiajgce
obywatelom
uwierzytelnienie w
ustugach online za
posrednictwem WK.

Profil Zaufany

KPRM

System obstugujacy Profil
Zaufany - srodek
identyfikaciji
elektronicznej, dzieki
ktéremu mozliwe jest
potwierdzenie tozsamosci
obywatela Polski w
elektronicznych
systemach administracji.

Modyfikowany

Wdrozenie
zmian
funkcjonalnyc
h

Podpis
zaufany

KPRM

Podpis Zaufany to podpis
elektroniczny, ktérego
autentycznosc i
integralnosc¢ sa
Zapewniane przy uzyciu
pieczeci elektronicznej
Ministra wtasciwego do
spraw informatyzaciji.

Modyfikowany

Wdrozenie
zmian
funkcjonalnyc
h

10

ePodpis

KPRM

ePodpis - rozwigzanie
umozliwiajgce
podpisywanie
dokumentow w e-
ustugach administraciji
publicznej przy uzyciu
podpisu zaufanego,
podpisu osobistego lub
podpisu kwaliflkowanego.
Udostepnia rowniez
ustuge weryfikacji
poprawnosci
wymienionych wyzej
podpisow

Modyfikowany

Wdrozenie
zmian
funkcjonalnyc
h

11

Mobile
Connect

KPRM

System Mobile Connect
bedzie alternatywg dla
jednorazowych kodéw w
kanale SMS, czyli drugim
czynnikiem
uwierzytelnienia, dla
uzytkownikéw Profilu
Zaufanego.

Mobile Connect bedzie
wykorzystywat
mechanizmem
przesytania komunikatow

Planowany

Planowane
etapowe
udostepnienie
ustugi: Pilotaz
i Etap Il -
wdrozenie
docelowe.




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

na urzadzenie mobilne,
dajgcy mozliwos¢
wprowadzania PIN-u.

12

PESEL

KPRM

Rejestr PESEL
(Powszechny
Elektroniczny System
Ewidencji Ludnosci) jest
to system
teleinformatyczny w
ktérym prowadzi sie
ewidencje ludnosci. Jest
on centralnym zbiorem
danych prowadzonym
przez ministra
wtasciwego do spraw
informatyzacji.

Istniejgcy

nd.

13

Rejestr
Dowodow
Osobistych

KPRM

Rejestr Dowodéw

w systemie
teleinformatycznym

spraw zwigzanych z
wydawaniem i
uniewaznianiem
dowoddw osobistych.

Osobistych jest rejestrem
centralnym, prowadzonym

stuzgcym do prowadzenia

Istniejgcy

nd.

Lista przeptywéw

Lp.

System
zrodtowy

System
docelowy

Zakres
wymienianych
danych

Sposob

danych

wymiany

Typ
modyfikaciji

Typ
interfejsu

Dostawca
Ustug

Wezet
Krajowy

Dane osoby,
ktérej wydano
Srodek
identyfikaciji
elektronicznej,
obejmujace:
a) imie,

b) nazwisko,
C) numer
PESEL,

d) date
urodzenia

tryb odwotan
bezposrednich

nd.

SOAP
SAML 2.0.

Dostawca

Ustug

Wezet
Podpisu

Dane osoby,
ktérej wydano

tryb odwotan
bezposrednich

nd.

SOAP
SAML 2.0.




System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych

srodek
identyfikaciji
elektronicznej,
obejmujace:
a) imie
(imiona),

b) nazwisko,
c) numer
PESEL,

d) date
urodzenia,

e) adres
poczty
elektronicznej,
f) numer
telefonu
komodrkowego;

2) dotyczace
srodka
identyfikacji
elektronicznej
obejmujace:
a)
identyfikator,
b) czas
wydania,

c) termin
waznosci;

Dostawca | Wezet Dane osoby, tryb odwotan | nd. SOAP
Srodka Krajowy ktérej wydano | bezposrednich SAML 2.0.
Identyfikacj srodek

i identyfikacji
elektronicznej,
obejmujace:
a) imie
(imiona),

b) nazwisko,
c) numer
PESEL,

d) date
urodzenia,

e) adres
poczty
elektronicznej,
f) numer
telefonu
komodrkowego;




Lp.

System
zrodtowy

System
docelowy

Zakres
wymienianych
danych

Sposob
wymiany
danych

Typ
modyfikaciji

Typ
interfejsu

2) dotyczace
srodka
identyfikacji
elektronicznej
obejmujace:
a)
identyfikator,
b) czas
wydania,

c) termin
waznosci;

Wezet
transgrani
czny

Wezet
Krajowy

a) imie,

b) nazwisko,
c)
identyfikator,
d) date
urodzenia

tryb odwotan
bezposrednich

nd.

SOAP
SAML 2.0.

Wezet
transgrani
czny

Wizualizacj
a logéw

Dane z logéw
systemu
Wezet
transgraniczny

tryb odwotan
bezposrednich

nd.

SOAP
SAML 2.0.

Wezet
Krajowy

Wezet
transgrani
czny

a) imie,

b) nazwisko,
c)
identyfikator,
d) date
urodzenia

tryb odwotan
bezposrednich

nd.

SOAP
SAML 2.0.

Wezet
Krajowy

Wizualizacj
a logéw

Dane z logéw
systemu
Wezet Krajowy

tryb odwotan
bezposrednich

nd.

SOAP
SAML 2.0.

Wezet
Krajowy

Podpis
zaufany

Dane osoby,
ktorej wydano
srodek
identyfikacji
elektronicznej,
obejmujace:
a) imie
(imiona),

b) nazwisko,
c) numer
PESEL,

d) date
urodzenia,

e) adres
poczty
elektronicznej,
f) numer
telefonu

tryb odwotan
bezposrednich

nd.

SOAP
SAML 2.0.




Lp.

System
zrodtowy

System
docelowy

Zakres
wymienianych
danych

Sposob
wymiany
danych

Typ
modyfikaciji

Typ
interfejsu

komodrkowego;

2) dotyczace
srodka
identyfikacji
elektronicznej
obejmujace:
a)
identyfikator,
b) czas
wydania,

c) termin
waznosci

Wezet KIR
(mojelD)

Wezet
Krajowy

Dane osoby,
ktérej wydano
srodek
identyfikaciji
elektronicznej,
obejmujace:
a) imie
(imiona),

b) nazwisko,
C) numer
PESEL,

d) date
urodzenia,

e) adres
poczty
elektronicznej,
f) numer
telefonu
komédrkowego;

2) dotyczace
srodka
identyfikacji
elektronicznej
obejmujace:
a)
identyfikator,
b) czas
wydania,

c) termin
waznosci

tryb odwotan
bezposrednich

nd.

SOAP
SAML 2.0.

10

Wezet KIR
(mojelD)

Profil
Zaufany

Dane osoby,
ktérej wydano
srodek
identyfikacji
elektronicznej,

tryb odwotan
bezposrednich

nd.

SOAP
SAML 2.0.




Lp.

System
zrodtowy

System
docelowy

Zakres
wymienianych
danych

Sposéb
wymiany
danych

modyfikacji

Typ

Typ
interfejsu

obejmujace:
a) imie
(imiona),

b) nazwisko,
c) numer
PESEL,

d) date
urodzenia,

e) adres
poczty
elektronicznej,
f) numer
telefonu
komodrkowego;

2) dotyczace
srodka
identyfikaciji
elektronicznej
obejmujace:
a)
identyfikator,
b) czas
wydania,

c) termin
waznosci

11

Profil
Zaufany

Wezet KIR
(mojelD)

Dane osoby,
ktérej wydano
srodek
identyfikaciji
elektronicznej,
obejmujace:
a) imie
(imiona),

b) nazwisko,
C) numer
PESEL,

d) date
urodzenia,

e) adres
poczty
elektronicznej,
f) numer
telefonu
komodrkowego;

2) dotyczace
srodka
identyfikaciji

tryb odwotan
bezposrednich

nd.

SOAP
SAML 2.0.




Lp.

System
zrodtowy

System
docelowy

Zakres

wymienianych

danych

Sposob
wymiany
danych

modyfikaciji

Typ

Typ
interfejsu

elektronicznej
obejmujace:
a)
identyfikator,
b) czas
wydania,

c) termin
waznosci

12

Profil
Zaufany

Wezet
Krajowy

Dane osoby,
ktérej wydano
srodek
identyfikacji
elektronicznej,
obejmujace:
a) imie
(imiona),

b) nazwisko,
C) numer
PESEL,

d) date
urodzenia,

e) adres
poczty
elektronicznej,
f) numer
telefonu
komédrkowego;

2) dotyczace
srodka
identyfikaciji
elektronicznej
obejmujace:
a)
identyfikator,
b) czas
wydania,

c) termin
waznosci

tryb odwotan
bezposrednich

nd.

SOAP
SAML 2.0.

13

Profil
Zaufany

Wizualizacj
a logow

Dane z logéw
systemu Profil
Zaufany

tryb odwotan
bezposrednich

nd.

SOAP
SAML 2.0.

14

Profil
Zaufany

Podpis
zaufany

Dane osoby,
ktérej wydano
srodek
identyfikacji
elektronicznej,
obejmujace:
a) imie

tryb odwotan
bezposrednich

nd.

SOAP
SAML 2.0.




Lp.

System
zrodtowy

System
docelowy

Zakres
wymienianych
danych

Sposob
wymiany
danych

modyfikaciji

Typ

Typ
interfejsu

(imiona),

b) nazwisko,
c) numer
PESEL,

d) date
urodzenia,

e) adres
poczty
elektronicznej,
f) numer
telefonu
komodrkowego;

2) dotyczace
srodka
identyfikacji
elektronicznej
obejmujace:
a)
identyfikator,
b) czas
wydania,

c) termin
waznosci;

15

Profil
Zaufany

Mobile
Connect

a) numer
telefonu
komodrkowego

tryb odwotan
bezposrednich

nd.

SOAP
SAML 2.0.

16

Podpis
zaufany

Wezet
Podpisu

Dane osoby,
ktérej wydano
srodek
identyfikacji
elektronicznej,
obejmujace:
a) imie
(imiona),

b) nazwisko,
C) numer
PESEL,

d) date
urodzenia,

e) adres
poczty
elektronicznej,
f) numer
telefonu
komdrkowego;

2) dotyczace
srodka

tryb odwotan
bezposrednich

nd.

SOAP
SAML 2.0.




Lp.

System
zrodtowy

System
docelowy

Zakres
wymienianych
danych

Sposob
wymiany
danych

Typ
modyfikaciji

Typ
interfejsu

identyfikaciji
elektronicznej
obejmujace:
a)
identyfikator,
b) czas
wydania,

c) termin
waznosci

17

Podpis
zaufany

Wizualizacj
a logéw

Dane z logéw
systemu
Podpis
zaufany

tryb odwotan
bezposrednich

nd.

SOAP
SAML 2.0.

18

ePodpis

Wezet
Podpisu

Dane osoby,
ktérej wydano
srodek
identyfikacji
elektronicznej,
obejmujace:
a) imie
(imiona),

b) nazwisko,
C) numer
PESEL,

d) date
urodzenia,

e) adres
poczty
elektronicznej,
f) numer
telefonu
komédrkowego;

2) dotyczace
srodka
identyfikacji
elektronicznej
obejmujace:
a)
identyfikator,
b) czas
wydania,

c) termin
waznosci

tryb odwotan
bezposrednich

nd.

SOAP
SAML 2.0.

19

PESEL

Profil
Zaufany

Dane osoby,
ktérej wydano
srodek
identyfikaciji
elektronicznej,

tryb odwotan
bezposrednich

nd.

SOAP
SAML 2.0.




Lp.

System
zrodtowy

System
docelowy

Zakres
wymienianych
danych

Sposob
wymiany
danych

modyfikacji

Typ

Typ
interfejsu

obejmujace:
a) imie
(imiona),

b) nazwisko,
c) numer
PESEL,

d) date
urodzenia

Rejestr
Dowodéw
Osobistych

Profil
Zaufany

a) fotografia
b) seriai
numer dowodu
osobistego
c) data
waznosci

tryb odwotan
bezposrednich

nd.

SOAP
SAML 2.0.

7.2. Kluczowe komponenty architektury rozwigzania
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7.3. Przyjete zatozenia technologiczne

Lp.

Obszar

Zalozenie technologiczne

1.

Infrastruktura

System WK i PZ zostat zainstalowany na infrastrukturze ZIR.
Zaktada sie maksymalne wykorzystanie istniejgcej infrastruktury.
Wysoka dostepnosc¢ systemu WK i PZ/DT realizowana jest
poprzez zastosowanie elementdéw redundantnych, zapewnienie
braku pojedynczego punktu awarii oraz architekture active-active.
System WT zainstalowany jest w infrastrukturze NASK PIB.
Wysoka dostepnos¢ zapewniona jest poprzez zastosowanie
elementéw redundantnych oraz architekture active-active

Siec¢ i bezpieczenstwo

Wezet Krajowy:
protokét SSL/TLS 1.2
« strukture podpisu XML-Signature
« Szyfrowanie danych osobowych w asercji, XML-Encryption
Taki wybor metod zachowania poufnosci i integralnosci
komunikacji wynika ze zastosowania standardu SAML.
Profil Zaufany:
+ protokdt SSL/TLS 1.2
« strukture podpisu XML-Signature
Taki wybor metod zachowania poufnosci i integralnosci
komunikacji wynika ze zastosowania standardu SAML.
Wezet Transgraniczny:
+ protokdt SSL/TLS 1.2
+ strukture podpisu XML-Signature
+ Szyfrowanie danych osobowych w asercji, XML-Encryption

Standardy wymiany
danych

Wezet Krajowy:

« HTTP w wersji 1.1 IETF. 2014. Hypertext Transfer Protocol
(HTTP/1.1): Message Syntax and Routing. Czerwiec 2014. W
celu przekazywania wiadomosci SAML i wyswietlania elementéw
graficznego interfejsu uzytkownika.

+ SOAP: (World Wide Web Consortium (W3C), 2007)

+ SAML 2.0

Profil Zaufany:

HTTP w wersji 1.1 IETF. 2014. Hypertext Transfer Protocol
(HTTP/1.1): Message Syntax and Routing. Czerwiec 2014. W
celu przekazywania wiadomosci SAML i wyswietlania elementéw
graficznego interfejsu uzytkownika.

+  SOAP: (World Wide Web Consortium (W3C), 2007)

SAML 2.0
Wezet Transgraniczny:

HTTP w wersji 1.1 IETF. 2014. Hypertext Transfer Protocol
(HTTP/1.1): Message Syntax and Routing. Czerwiec 2014. W
celu przekazywania wiadomosci SAML i wyswietlania elementéw
graficznego interfejsu uzytkownika.

+ SAML 2.0

Systemy operacyjne
serwerowe

Wezet Krajowy:

+ system operacyjny Linux - RedHat Linux
Profil Zaufany:

+ system operacyjny Linux - RedHat Linux
Wezet Transgraniczny:




Lp. Obszar Zatozenie technologiczne

system operacyjny Linux - RedHat Linux

5. | Bazy danych Wezet Krajowy:

relacyjna baza danych — MySQL
Profil Zaufany:

relacyjna baza danych — MySQL
Wezet Transgraniczny

nie dotyczy

6. | Serwery aplikacji Wezet Krajowy:
serwer aplikacyjny RedHat Linux,
oprogramowanie aplikacyjne - WildFly
Profil Zaufany:
oprogramowanie aplikacyjne - WildFly
serwer aplikacyjny RedHat Linux
Wezet Transgraniczny:
serwer aplikacyjny Glassfish

7. Portale nd.

8. |Inne Wezet Krajowy:
system wirtualizacyjny - VMware vSphere Essentials Plus
oprogramowanie do tworzenia klastrow - Percona XtraDB
Cluster
oprogramowanie monitorujgce infrastrukture - Nagios
oprogramowanie kopii zapasowej - VDP (backup na poziomie
maszyn wirtualnych)
Profil Zaufany:
system wirtualizacyjny - VMware vSphere Essentials Plus
oprogramowanie do tworzenia klastrow - Percona XtraDB
Cluster
oprogramowanie monitorujgce infrastrukture - Nagios
oprogramowanie kopii zapasowej - VDP (backup na poziomie
maszyn wirtualnych)
Weze} Transgraniczny:
System wirtualizacyjny - VMware vSPP
Wdrozona ustuga AntyDDos
Wdrozona ustuga SIEM
Ustuga kontroli ruchu sieciowego Fidelis

7.4. Opis zasobow danych przetwarzanych w planowanym
rozwigzaniu

Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?

FAK/NIE

Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawarto$¢ innych rejestréw publicznych?
TAK/NIE

Lp. Rejestr publiczny Opis Zakres przetwarzania
1 Rejestr PESEL Odczyt danych oso6b Uzycie

fizycznych
2 Rejestr Dowodow Odczyt danych oso6b Uzycie




Lp. Rejestr publiczny Opis Zakres przetwarzania

Osobistych fizycznych

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [..] (Dz.
U. 2012, poz. 526 z pézn. zm.) w zakresie dot. systemu zarzgdzania bezpieczernstwem

informacji:
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