Zalacznik nr 1
do SWZ DZ.270.70.2022

— Opis Przedmiotu Zaméwienia

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiot zamdwienia begdzie realizowany na zasadach umowy ramowej typu Enterprise
License Agreement obejmujacej dostawe licencji oprogramowania, pakietow wsparcia dla
posiadanego oprogramowania wraz z pakietem ustug dodatkowych producenta, zwigzanych
z implementacja, konfiguracja i eksploatacja oprogramowania objetego niniejszym
postgpowaniem.

Przedmiotem zamowienia jest wykonanie wymienionych nizej dostaw i ustug.

1)

2)

3)

4)

Dostawa licencji (w tym konwersja posiadanych przez Zamawiajacego licencji)
oprogramowania IBM w celu rozbudowy posiadanego Srodowiska obstugujacego
Systemu LAS do s$rodowiska wysokiej dostepnosci pracujacego w  klastrze
geograficznym. Szczegdtowe wymagania sg okreslone w sekcjach | oraz Il. Sekcja VIII
okresla kryteria rownowazno$ci dla oferowanych nowych licencji. Oczekiwany termin
realizacji: maksymalnie 15 dni roboczych od daty zawarcia umowy.

Dostawa pakietow ustug wsparcia producenta dla licencji oprogramowania IBM

posiadanych przez Zamawiajacego oraz dla licencji dostarczanych w ramach niniejszego

postepowania. Dostarczone pakiety wsparcia maja by¢é wazne do 30.06.2025r..

Szczegdtowe wymagania okreslone sg w sekcjach | oraz 1l. Oczekiwany termin realizacji:

10 dni roboczych od daty zawarcia umowy.

Wykonanie ustug rozszerzajacych dostarczone pakiety wsparcia producenta, zakres prac

podany jest w sekcji 1. Ustuga rozszerzonego wsparcia zostang objete rowniez licencje

dostarczone w trakcie trwania umowy. Ustugi rozszerzajace dostarczone pakiety
wsparcia producenta beda realizowane w catym okresie obowigzywania umowy.

Wykonanie dodatkowych ustlug zwigzanych z eksploatacja oprogramowania do ktérego

dostarczono licencje i/lub pakiety wsparcia:

a) Przeglad instalacji Informix i szyn integracyjnych. Wymagania oraz zakres prac
jest podany w sekcji IV. Zamawiajacy oczekuje wykonania jednego przegladu
rocznie, czyli trzech przegladow w okresie obowigzywania umowy, przy czym
pierwszy przeglad ma by¢ wykonany w przeciagu sze$ciu miesiecy od daty zawarcia
umowy, pozostate zgodnie z harmonogramem ustalonym wspoélnie z Zamawiajgcym.
Wszystkie przeglady majg by¢ wykonane przez producenta oprogramowania, jego
przedstawiciela w Polsce, badz dowolny podmiot speiniajgcy kryteria rownowaznosci
okreslone w SIWZ.

b) Projekt transformacji Systemu LAS do architektury zorientowanej na ustugi.
Projekt ma by¢ wykonany w oparciu o oprogramowanie objete niniejsza umowg
(dostarczone w ramach umowy licencje badz pakiety wsparcia). Zakres prac jest
podany w sekcji V.

¢) Modernizacja srodowiska systemu LAS — klaster geograficzny. Zakres prac jest
okreslony w sekcji VI. Harmonogram realizacji zostanie ustalony z Zamawiajagcym
PO zawarciu umowy.
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d) Modul zarzadzajacy dostepem do Systemu LAS. Zakres prac jest okreslony w
sekcji VII. Harmonogram realizacji zostanie ustalony z Zamawiajagcym po zawarciu

umowy.

W przypadku, gdy w trakcie obowigzywania umowy realizacja ustug wymienionych w ppkt b),
c¢) i d).okaze si¢ nieuzasadniona ze wzgledow ekonomicznych, organizacyjnych Ilub
merytorycznych (spowodowanych np. zmiang ogolnej koncepcji rozwoju architektury systemu
LAS), Zamawiajacy zastrzega sobie mozliwo$¢ rezygnacji z realizacji ustug wymienionych w
ppkt b), ¢) id). W takim przypadku ustugi te zostang zastapione innymi zadaniami ktorych zakres
bedzie zwigzany z przebudowa architektury systemu LAS, i bedzie dotyczyt implementacii
oprogramowania objetego umowa.

Pracochlonnos$¢ zadan wykonanych zamiennie nie moze by¢ nizsza niz ustug, z ktoérych realizacji
Zamawiajacy zrezygnuje.

W trakcie realizacji zadan wymienionych w punkcie 4) ppkt. a) — d) (oraz ewentualnych zadan
zamiennych) Zamawiajgcy moze zazadac, aby w skladzie zespotu wykonujacego dane zadanie
znalazly si¢ o0soby legitymujace si¢ jednym z nizej wymienionych certyfikatow,
potwierdzajacych ich kwalifikacje:

¢ IBM Certified System Administrator - Informix v. 12.10 lub nowszy

¢ IBM Certified Application Developer — Informix 11.50

¢ IBM Certified Solution Expert — Inforrmix 4GL Developer

¢ IBM CertifiedSolution Developer — Infosphere DataStage v, 11.3 lub nowszy

¢ IBM Certified Specialist — Infosphere 11.5 Information Governance Catalog

¢ IBM Certified System Administrator — Integration BUS v 9. lub nowszy

¢ IBM Certified Solution Developer — Integration BUS v 9. lub nowszy

¢ IBM Certified System Administrator - Websphere Application Server Network Deployment v
8.5.5 with Liberty profile

¢ IBM Certified Developer - Websphere Application Server Developer Tools v 8.5 with Liberty
Profile

Rodzaj wymaganych certyfikatow bedzie okre$lany przez Zamawiajacego wraz ze zleceniem
wykonania zadania. Zamawiajacy nie wymaga, aby wszystkie osoby biorgce udziat w realizacji
zadania dysponowaly wymienionymi wyzej certyfikatami

Licencje oprogramowania i pakiety wsparcia producenta.

Przedmiotem zamoéwienia jest rozbudowa srodowiska programowego Systemu LAS
poprzez dostawe nowych licencji / konwersj¢ posiadanych licencji, dostawe pakietow
wsparcia producenta oprogramowania oraz wykonanie ustug rozszerzajacych dostarczone
pakiety wsparcia zgodnie z ponizsza specyfikacja:
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Zamawiajacy posiada wymienione w ponizszej tabeli licencje oprogramowania IBM

Tabelanr 1
Lp [PA Site Produkt Liczba Liczba Data Numer
jednostek jednost zakonczenia licencji
ek wsparcia dla odnowienia
aktywn aktywnych
ych jednostek
1 |7764470 IBM Informix Advanced Enterprise Edition CPU Option per Processor 1820 1820 30.06.2022 EOBQ7LL
Value Unit
2 [7764470 IBM Informix Enterprise Edition CPU Option per Processor Value Unit 25000 16000 30.06.2022 EO8SLLL
3 [7764470 IBM InfoSphere Information Server for Data Integration for Non 240 240 31.10.2022 EODLALL
Production Environments PA per Processor Value Unit
4 [7764470 IBM InfoSphere Information Server for Data Integration PA per 960 960 31.10.2022 EODLHLL
Processor Value Unit
5 [7764470 Informix 4GL Compiler Runtime Option Processor Value Unit (P\VVU) 11000 7000 30.06.2022 E022WLL
6 [7764470 Informix 4GL Compiler Development Authorized User 4 3 30.06.2022 E2DFNLL
7 [7764470 Open XL CC for AIX Concurrent User 2 2 31.10.2022 EO04U7LL
8 [3683066 IBM Db2 Standard Edition VPC Option per VPC 24 0 - EOQ5WLL
9 [3683066 Informix 4GL Compiler Development Authorized User 2 0 - E2DFNLL
10 (3683066 IBM App Connect Enterprise Processor Value Unit 140 0 - E02AULL
11 3683066 Base Virtualization Software Storage Capacity Unit (1-100) 100 100 31.01.2023 EOMQDLL
12 3683066 Base Virtualization Software Storage Capacity Unit (101-250) 112 0 - EOMQELL
13 [3683066 IBM SAN Volume Controller Flash Copy Terabytes (1-100) with 1year 100 100 31.01.2023 EOHVS8LL
SW Maintenance
14 (3683066 IBM SAN Volume Controller Flash Copy Terabytes (101-250) with 32 32 31.01.2023 EOHVILL
lyear SW Maintenance
15 [3683066 IBM SAN Volume Controller Metro Mirror Terabytes (1-100) with 30 0 - EOHV1LL
lyear SW Maintenance
16 [3683066 System Storage SAN Volume Controller Real-time Compression 33 33 31.01.2023 EOMRSLL
Storage Capacity Unit

W wyniku rozbudowy bedacej przedmiotem niniejszego postgpowania, Zamawiajacy

oczekuje, ze bedzie posiadat licencje oprogramowania oraz pakiety ustug wsparcia

producenta zgodnie z ponizszg specyfikacja, przy czym Zamawiajacy dopuszcza konwersje

posiadanych licencji na inne.

Tabela nr 2.

Lp Site

Numer
licencji

Opis

Liczba
jednostek

1 7764470

DO3RWZX

IBM Informix Enterprise Edition Modernization
Virtual Processor Core from Informix Enterprise
Edition 70 PVU Trade Up License + Subscription &
Support 12 Months

229

2 7764470

D56P3LL

IBM App Connect Enterprise Processor Value Unit
(PVU) License + SW Subscription & Support 12
Months

220

3 7764470

DIWVHLL

IBM App Connect Enterprise for non-production
Processor Value Unit (PVU) License + SW
Subscription & Support 12 Months

140

4 3683066

D233RLL

IBM Db2 Standard Edition VPC Option Virtual
Processor Core License + SW Subscription & Support
12 Months
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7764470

D20ZBLL

IBM Cloud Pak for Integration Virtual Processor Core
License + SW Subscription & Support 12 Months

7764470

D0ZDZLL

IBM WebSphere Application Server Liberty Core
Processor Value Unit (PVU) License + SW
Subscription & Support 12 Months

740

7764470

DO3QLZX

IBM Informix Enterprise Edition Cartridge for IBM
Cloud Pak for Data Virtual Processor Core License +
SW Subscription & Support 12 Months

72

7764470

DONGLL

IBM Informix Advanced Enterprise Edition CPU
Option Processor Value Unit (PVU) Annual SW
Subscription & Support Renewal

100

3683066

D233SLL

IBM Db2 Standard Edition VPC Option Virtual
Processor Core SW Subscription &  Support
Reinstatement 12 Months

24

10

3683066

D56P4LL

IBM App Connect Enterprise Processor Value Unit
(PVU) SW Subscription & Support Reinstatement 12
Months

140

11

3683066

DINDKLL

IBM SAN Volume Base Virtualization Software
Storage Capacity Unit (101-250) SW Subscription &
Support Reinstatement 12 Months

100

12

3683066

D107VLL

IBM SAN Volume Controller Metro Mirror Software
Terabyte (1-100) SW S&S REINSTATE 12 MO

30

13

3683066

D6DFPLL

IBM Informix 4GL Compiler Development Authorized
User SW Subscription & Support Reinstatement 12
Months

14

7764470

E022WLL

IBM Informix 4GL Compiler Runtime Option
Processor Value Unit (PVU) Annual SW Subscription
& Support Renewal

7000

15

7764470

EOBQ7LL

IBM Informix Advanced Enterprise Edition CPU
Option Processor Value Unit (PVU) Annual SW
Subscription & Support Renewal

1820

16

7764470

E2DFNLL

IBM Informix 4GL Compiler Development Authorized
User Annual SW Subscription & Support Renewal

17

3683066

EOHVSLL

IBM SAN Volume Controller Flash Copy Terabyte (1-
100) Annual SW S&S Renewal

30

18

3683066

EOMQDLL

IBM SAN Volume Controller Base Virtualization
Software Storage Capacity Unit (1-100) Annual SW
Subscription & Support Renewal 12 Months

100

19

7764470

EO04U7LL

IBM Open XL CC for AIX Concurrent User Annual
SW Subscription & Support Renewal

20

7764470

EODL4LL

IBM InfoSphere Information Server for Data
Integration  for  Non-Production  Environments
Processor Value Unit (PVU) Annual SW Subscription
& Support Renewal

240

21

7764470

EODLHLL

IBM InfoSphere Information Server for Data
Integration Processor Value Unit (PVU) Annual SW
Subscription & Support Renewal

960

Wszystkie wymienione wyzej licencje maja by¢ objete wsparciem producenta waznym

do 30.06.2025r.

Wykonawca jest zobowigzany dotaczy¢ do oferty kompletng liste oznaczen producenta
(ang. part number) dla dostarczanych licencji / modyfikacji licencji / pakietdéw wsparcia
producenta.
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Wymagania dot. oprogramowania i pakietow wsparcia

1)

2)

3)

4)

5)

6)

7)

8)

Oferowane oprogramowanie musi pochodzi¢ z oficjalnego kanatu dystrybucji producenta

na terenie Unii Europejskiej, a gwarancja musi pochodzi¢ od producenta i by¢ §wiadczona

przez sie¢ serwisowag producenta, rowniez na terenie Polski. Dla oprogramowania,

Wykonawca zobowigzany jest do udzielenia niewylacznej licencji Zamawiajagcemu lub

przeniesienia na Zamawiajgcego niewylgcznego uprawnienia licencyjnego na czas

wynikajacy z zasad licencjonowania okreslonych przez producenta danego rodzaju
oprogramowania, a jesli ten nie jest ograniczony czasowo - Na czas nieoznaczony, tj.
nieograniczony w czasie.

W przypadku zaoferowania oprogramowania rownowaznego, Wykonawca musi na swojg

odpowiedzialnos$¢ i swoj koszt udowodnié, ze zaoferowane produkty spetniajg wszystkie

wymagania i warunki okreslone w opisie.

W przypadku zaoferowania przez Wykonawce oprogramowania réwnowaznego,

Wykonawca dokona wspolnie z Zamawiajacym instalacji i testowania produktu

rownowaznego w Srodowisku sprz¢towo-programowym Zamawiajacego.

W przypadku zaoferowania przez Wykonawce oprogramowania réwnowaznego

Wykonawca dokona transferu wiedzy w zakresie utrzymania i rozwoju rozwigzania

opartego o zaproponowane produkty.

W przypadku, gdy zaoferowany przez Wykonawcg produkt rownowazny nie bedzie

wiasciwie dziata¢ ze sprzgtem i1 oprogramowaniem funkcjonujgcym u Zamawiajacego

lub spowoduje zaktécenia w funkcjonowaniu pracy $rodowiska sprzetowo-
programowego Zamawiajacego, Wykonawca pokryje wszystkie koszty zwigzane

z przywrdceniem i sprawnym dziataniem infrastruktury sprzetowo-programowej oraz na

wilasny koszt dokona niezbednych modyfikacji przywracajacych wlasciwe dziatanie

srodowiska sprzetowo-programowego Zamawiajgcego réwniez po usuni¢ciu produktu
rOwnowaznego.

Oprogramowanie rownowazne nie moze powodowaé utraty kompatybilnosci oraz

wsparcia producentdw innego uzywanego i wspotpracujacego z nim oprogramowania.

W ramach wparcia Zamawiajgcy uprawniony bedzie do :

a) dostepu do wszelkich uaktualnien oprogramowania, wraz z udzieleniem na nie
licencji na zasadach ipolach eksploatacji zgodnych z posiadanymi juz przez
zamawiajacego licencjami IBM,

b) dostepu do nowych wersji oprogramowania, wraz z udzieleniem na nie licencji na
zasadach 1 polach eksploatacji zgodnych z posiadanymi juz przez zamawiajgcego
licencjami,

c) korzystania z telefonicznego wsparcia technicznego.

W ramach dostgpu do wszelkich uaktualnief oprogramowania Zamawiajacy uprawniony

bedzie w szczegdlnosci do:

a) instalacji najnowszej wersji tego oprogramowania oraz wszelkich uaktualnien
ukazujacych si¢ w okresie obowigzywania umowy, zgodnie z licencjami udzielonymi
Zamawiajgcemu na zasadach i polach eksploatacji zgodnych z posiadanymi juz przez
zamawiajacego licencjami,

b) dokonywania swobodnej migracji oprogramowania pomiedzy platformami
(przeniesienie przez Zamawiajagcego w dowolnym momencie licencji
oprogramowania z jednej platformy systemowej na inng),

c) zainstalowania wszystkich uaktualnien oprogramowania po ich udostgpnieniu
(wprowadzeniu nowej wersji produktu do sprzedazy komercyjnej
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V.

9) Zamawiajagcy bedzie uprawniony do dokonania substytucji posiadanych licencji
oprogramowania na inne licencje IBM, w ramach poszczegélnych grup produktow
(licencji), zgodnie z warunkami okreslanymi przez producenta oprogramowania w
umowach typu ,,Entgerprise License Agreement”, bez ponoszenia dodatkowych kosztow
z tego tytutu.

Uslugi rozszerzajace dostarczone pakiety uslug wsparcia producenta

Wykonanie ustug, $wiadczonych w calym okresie obowigzywania Umowy,
rozszerzajacych dostarczone wsparcie producenta dla oprogramowania wskazanego
w sekcji | obejmujgcych:

1) Udzielanie rekomendacji dotyczacych instalacji nowych wersji, poprawek i uaktualnien
oprogramowania objetego wsparciem.

2) Zapewnienie pomocy technicznej oraz ustug doradczych dla oprogramowania objetego
wsparciem, w szczegdlnosci przy zarzadzaniu polityka licencyjng.

3) Informowanie Zamawiajacego o kazdym uaktualnieniu, poprawce i nowej wersji
dowolnego komponentu oprogramowania wskazanego w sekcji | niniejszego
zalgcznika, nie pdzniej niz 30 dni od daty jego udost¢pnienia przez producenta.
Informacja ma zawiera¢ list¢ zmian mogacych mie¢ znaczenie dla systemu
Zamawiajacego. Wymagana jest forma pisemna (pismo tradycyjne, e-mail, fax).

4) Zapewnienie mozliwosci zgloszen probleméw w jezyku polskim, w tym réwniez
btedow krytycznych w trybie 24/7/365.

5) Zapewnienie obstugi awarii w miejscu instalacji (ang. emergency on site), jednak nie
czesciej niz:

a) dwa razy w okresic obowigzywania umowy dla oprogramowania Informix
Enterprise oraz Informix Advanced Enterprise,

b) jeden raz w okresic obowigzywania umowy dla oprogramowania InfoSphere
Information Server,

C) jeden raz w okresie obowigzywania umowy dla oprogramowania szyna
AppConnect.

Obstuga awarii w miejscu instalacji bedzie realizowana przez pracownikow producenta

oprogramowania, badz jego oficjalnego przedstawiciela na terenie Polski.

6) Sporzadzanie kwartalnych raportéw wykonanych ustug.

Przeglad instalacji Informix i szyn integracyjnych.

Zadanie polega na wykonaniu trzech przegladow obejmujgcych: instalacje Informix,
instalacje szyny integracji danych (InfoSphere Information Server) i instalacji szyny
integracji aplikacji (AppConnect). Pierwszy przeglad ma by¢ wykonany w przeciggu
szesciu miesiecy od daty zawarcia umowy, pozostate zgodnie z harmonogramem ustalonym
wspoélnie z Zamawiajgcym.

Wszystkie przeglady maja by¢ wykonane przez producenta oprogramowania lub jego
przedstawiciela w Polsce.

Przeglad instalacji Informix, w tym akceleratora hurtowni danych (Informix
Warehause Accelerator) obejmuje:

1) Analiz¢ pracy motoru baz danych Informix
a) Sprawdzanie poprawnosci produktoéw objetych wsparciem w zakresie wersji,
poziomu patchowania i kompletnosci,
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b) Analiza zapisow logu motoru baz danych IDS

c) Tabele z najwigksza liczba przydzielonych stron

d) Tabele z najwigkszg liczbg wolnych stron

e) Tabele z najwigkszg liczba extent’ow

f) Tabele z najwigkszg wartoscig pol typu SERIAL

g) Liczba obiektow backup’owych w pliku ixbar.<servernum>

2) Analizg obcigzenia i wykorzystania zasobow
a) Obcigzenie procesorow
b) Obcigzenie dyskow
c) Obcigzenie puli buforow
d) Blokady na rekordach danych
e) Przetwarzanie SQL
3) Analiz¢ konfiguracji systemu operacyjnego pod katem wymagan motoru bazy danych
Informix
4) Analize przetwarzania aplikacyjnego
a) Obcigzenie bazy danych generowane przez zapytania SQL
b) Typy zapytan SQL wg liczby odczytow z buforéw
c) Typy zapytan SQL wg liczby odczytow z dyskow
d) Typy zapytan SQL wg czasu wykonania
e) analiza tworzenia i wykorzystania tabel tymczasowych
5) Ryszapytan SQL, w tym analiza wybranych wywotan najbardziej obcigzajacych zapytan
w aplikacji 4GL, aplikacji Java i Bussines Objects
6) Analiza optymalnosci podzialu srodowiska produkcyjnego na instancje IDS -
rekomendacja dla aktualnej infrastruktury sprzetowej oraz najlepsze podejscie do
wdrozenia w nowej infrastrukturze sprz¢towej - pod katem najlepszego skalowania
motoru bazy danych (pion/poziom)
7) Analiza tworzenia i wykorzystania srodowisk nieprodukcyjnych
8) Zalecenia i wnioski koncowe
Przeglad instalacji szyny integracji danych (InfoSphere Information Server)
obejmuje:
1) Analize¢ pracy motoru DataStage, w tym Sprawdzanie poprawnosci produktow objetych

2)

3)

4)

5)

wsparciem w zakresie wersji, poziomu patchowania i kompletnosci zarowno produktu

oraz systemu operacyjnego. Przeglad logéw oraz ewentualnych wygenerowanych

automatycznie informacji diagnostycznych.

Analize¢ obcigzenia 1 wykorzystania zasobow

a) o0bcigzenie procesorow,

b) obcigzenie dyskow,

C) Wwykorzystanie pamieci rzeczywistej i wirtualne;j,

d) bazy danych metadanych oraz konsoli: XMETA

Analize konfiguracji systemu operacyjnego pod katem wymagan szyny integracji
danych

Analize przetwarzania aplikacyjnego pod wzgledem

a) obcigzenia CPU,

b) czasu przetwarzania,

c) 1/O podsystemu dyskowego.

Analize kodu integracji po wzglgdem dobrych praktyk programowania,
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6) Analiza optymalizacji kodu 10 wybranych procesow ETL pod wzgledem
a) obcigzenia procesora,
b) czasu przetwarzania,
C) zuzycia pamigci,
d) aktywnosci I/O

Przeglad instalacji szyny integracji aplikacji obejmuje:

1) Analiz¢ pracy motoru szyny, W tym sprawdzanie poprawnosci produktow objetych
wsparciem w zakresie wersji, poziomu patchowania i kompletno$ci zaréwno produktu
oraz systemu operacyjnego. Przeglad logéw oraz ewentualnych wygenerowanych
automatycznie informacji diagnostycznych.

2) Analizg obcigzenia i wykorzystania zasobow
a) obcigzenie procesorow,

b) obcigzenie dyskow,
c) wykorzystanie pamigci rzeczywistej i wirtualnej,
d) bazy danych metadanych oraz konsoli: XMETA

3) Analiz¢ konfiguracji systemu operacyjnego pod katem wymagan szyny integracji

aplikacji

4) Analize¢ przetwarzania aplikacyjnego pod wzglgdem
a) obcigzenia CPU,

b) czasu przetwarzania,

c) 1/0 podsystemu dyskowego.
5) Analiz¢ kodu integracji po wzgl¢dem dobrych praktyk programowania,
6) Analiza optymalizacji kodu 10 wybranych integracji pod wzgledem

a) obcigzenia procesora,
b) Czasu przetwarzania,
C) zuzycia pamigci,

d) aktywnosci 1/0

Zakonczenie kazdego przegladu instalacji Informix, instalacji szyny integracji aplikacji oraz
instalacji szyny integracji danych bedzie potwierdzone podpisanym przez Strony raportem
sporzadzonym przez Wykonawce, zawierajacym zakres wykonanych prac oraz zalecenia
i wnioski koncowe.

Projekt transformacji Systemu LAS do architektury zorientowanej na
ushugi.

Zadanie obejmuje przygotowanie og6lnej koncepcji transformacji Systemu LAS do
architektury zorientowanej na uslugi, w oparciu o oprogramowanie obj¢te niniejszg umowa
(Informix, szyna integracji danych, szyna integracji aplikacji, serwer aplikacyjny, pozostate
narzgdzia integracyjne). Nowa architektura powinna promowa¢ model, w ktérym
komponenty systemu mogg by¢ niezaleznie rozwijane/utrzymywane przez wielu dostawcow.
Ponadto, na podstawie opracowanej koncepcji nalezy wykonaé projekt przebudowy
tekstowego podsystemu “Gospodarka Lesna” Systemu LAS do wersji graficznej zbudowanej
w architekturze ustugowej. Oczekiwany termin realizacji opracowania koncepcji

Strona 8 z 22



VI.

transformacji Systemu LAS oraz projektu przebudowy podsystemu ,,Gospodarka Lesna”
wynosi 6 miesi¢cy od daty zawarcia umowy. Zakres prac obejmuje:

1)

2)

3)

4)
5)
6)

7)

Ogo6lng koncepcje nowej architektury Systemu LAS, ukierunkowanej na ustugi,

uwzgledniajacej najnowsze trendy budowy systemow informatycznych.

Identyfikacje kluczowych wymagan poza-funkcjonalnych, zwigzanych z zarzadzaniem

warstwg integracji  aplikacji w modelu, w ktorym wielu dostawcow

tworzy/rozwija/utrzymuje aplikacje sktadajace si¢ na system LAS.

Rekomendacje dotyczace technologii i narzedzi: szyny integracyjne, kontenery itd.

Z uwzglednieniem:

a) aktualnych trendéw w tworzeniu aplikacji

b) posiadanej infrastruktury w warstwie sprzetowej, systemowej i narzedziowej (IBM
Power, RedHat, Informix, AppConnect, DataStage itd.).

Identyfikacja kluczowych uwarunkowan — np. konieczno$¢ zachowania mozliwosci

modyfikacji systemu w trakcie transformaciji.

Okreslenie mozliwych scenariuszy transformacji Systemu LAS, w szczegolnosci jego

modutéw tekstowych.

Okreslenie kluczowych wymagan dla prototypowej transformacji podsystemu

,Gospodarka Le$na”.

Wykonanie projektu przebudowy podsystemu “Gospodarka Lesna” zgodnie

Z opracowang koncepcjg transformacji. Projekt powinien zawiera¢ co najmniej:

a) identyfikacj¢ kluczowych uwarunkowan,

b) metody konsolidacji nowego modutu “Gospodarka Lesna” z Systemem LAS,

C) opis niezbednych prac programistycznych,

d) opis wymaganych rekonfiguracji srodowiska Systemu LAS,

e) scenariusze testow i wdrazania,

f) oszacowanie pracochtonnosci przebudowy,

g) ramowy harmonogramem wykonania i wdrozenia transformacji w ujgciu
minimalnego i maksymalnego czasu do realizacji poszczegdlnych zadan.

h) przygotowanie specyfikacji dodatkowego oprogramowania narz¢dziowego
(wytacznie w przypadku, gdy bedzie konieczny zakup dodatkowego
oprogramowania narz¢dziowego); specyfikacja bedzie zawierata wyczerpujacy
opis wymaganych wtasciwosci i/lub funkcjonalno$ci oprogramowania.

Wynikiem przeprowadzonych prac bgdzie pisemny raport zawierajacy wyniki analiz oraz
rekomendacje wraz ze studium ich wykonalnosci.

Modernizacja Srodowiska Systemu LAS.

Wykonanie ustug zwigzanych z modernizacja §rodowiska systemu LAS, w tym wykonanie
instalacji 1 konfiguracji klastra niezawodnosciowego dla systemu LAS, zgodnie
Z harmonogramem ustalonym z Zamawiajacym. Zakres prac obejmuje:

1)

Wykonanie projektu wysokodostepnej konfiguracji instancji Informix z wykorzystaniem

oprogramowania Informix Connection Manager. W konfiguracji tej powinno by¢

mozliwe:

a) uzyskanie bezprzerwowych sesji aplikacji Java,

b) zapewnienie mozliwos$ci rejestracji danych jednocze$snie w obu centrach
przetwarzania danych: podstawowym i zapasowym.

c) uzyskanie peilnej gwarancji, ze podczas awarii jednego z centrow przetwarzania
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2)
3)
4)

5)

6)

8)

9)

danych nie nastgpi utrata danych,

d) definiowanie polityk SLA dla potaczen z instancjami Informix,

e) mozliwos¢ roztozenia obcigzenia migdzy oba osrodki,

f) skrocony do minimum czas przetgczenia przetwarzania bazodanowego w przypadku
awarii jednego z os$rodkow (lub jego komponentu), przy czym nie jest wymagane
automatyczne przetaczenie zasobéw bazodanowych do drugiego osrodka.

Testowe wdrozenie, zgodnie z zaakceptowanym projektem, wysokodostgpnej

konfiguracji Informix na instancjach zawierajacych bazy testowe jednostek LP.

Monitorowanie poprawnosci dzialania testowej, wysokodostepnej konfiguracji Informix.

Okres monitorowania nie moze by¢ kroétszy niz 30 dni.

Opracowanie wynikéw monitorowania, przedstawienie ostatecznych rekomendacji oraz

wdrozenie konfiguracji docelowe;.

Wdrozenie wysokiej dostepnosci szyny integracji aplikacji (AppConnect) w trybie

Active/Active. W tym celu nalezy wykona¢ instalacj¢ na jednym LPAR maszyny E880

w Osrodku Podstawowym oraz jednym LPAR w Osrodku Zapasowym , wykreowac na

kazdym LPAR serwer integracyjny z odpowiednio skonfigurowanym Queue Managerem

serwera MQ w klastrze RHEL HA (obowigzkiem wykonawcy jest dostarczenie
niezbednych rozszerzen subskrypcji RedHat, umozliwiajacych konfiguracje klastra
wysokiej dostepnos$ci; dostarczone subskrypcje maja spetniaé wymagania dotyczace
wsparcia producenta dla oprogramowania, podane w wymaganiach ogo6lnych)

Komunikacja przez protokot http ma by¢ balansowana przez istniejacy LoadBalancer,

a komunikacja do kolejek manageréw MQ ma by¢ realizowana przez tablice CCDT

klienta MQ.

Wdrozenie wysokodostepnej konfiguracji DataStage (InfoSphere Information Server)

w trybie failover z wykorzystaniem dostarczonych licencji umozliwiajgcych

klastrowanie systeméw AIX miedzy dwoma osrodkami obliczeniowymi. Obecnie

DataStage jest zainstalowany tylko w Osrodku Podstawowym. W ramach realizacji

zadania nalezy wykona¢ niezb¢dne instalacje W Osrodku Zapasowym w celu

odzwierciedlenia konfiguracji Osrodka Podstawowego W Osrodku Zapasowym.

Uzyskana konfiguracja powinna zapewni¢ niezawodno$¢ rozwigzania w zakresie

funkcjonalno$ci DataStage w przypadku awarii osrodka podstawowego.

Przeprowadzenie dwudniowych warsztatéw dla pracownikow Laséw Panstwowych
w zakresie wdrozonych podczas realizacji zadania rozwigzan. Szczegélowy zakres
warsztatow zostanie ustalony na etapie realizacji zadania.

Opracowanie procedur administracyjnych zwigzanych z wdrozonymi podczas realizacji
zadania rozwigzaniami (AppConnect, DataStage, , CM, Informix).

Opracowanie procedury przetgczania przetwarzania bazodanowego do drugiego centrum
przetwarzania danych w przypadku awarii pierwszego.

10) Opracowanie procedury powrotu przetwarzania bazodanowego do danego centrum

przetwarzania po usuni¢ciu awarii.

11) W ramach procedur odbiorczych (w tym akceptacja projektu), Zamawiajacy zastrzega

sobie prawo zlecenia wykonania audytu obejmujacego poprawnos¢ oraz jakosc¢ realizacji
zadania przez producenta/producentow oprogramowania (Informix, AppConnect,
DataStage, Informix).
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VII.

Modul zarzadzajacy dostepem do Systemu LAS.

Wykonanie, w oparciu o narzgdzia integracyjne obj¢te niniejszg umowa, modutu
zarzadzajacego dostepem do Systemu LAS, zgodnie z harmonogramem ustalonym z
Zamawiajacym, w szczegdlnosci.

1)

2)
3)

4)

5)

6)

7)

Wykonanie projektu nowego modutu zarzadzajacego dostgpem do Systemu LAS.

Projektowany modut powinien spetni¢ ponizsze wymagania:

a) ma zapewni¢ wspolny interfejs do podsystemu tekstowego (aplikacje napisane
w Informix 4GL) oraz podsystemu graficznego (aplikacje napisane w Java),

b) ma byc¢ lekka, wysoko skalowalng aplikacjg Java wykonang w technologii J2EE,
dzialajaca na dostarczonym w ramach niniejszej umowy serwerze aplikacyjnym,

c) wykorzystywa¢ technologic  szyny integracji  aplikacji ~ (AppConnect),
W szczegolnosci  udostgpniaé  innym  aplikacjom zestaw ustug zwigzanych
Z uprawnieniami uzytkownika systemu LAS,

d) wspotpracowaé z mechanizmami przenoszenia sesji uzytkownika w celu zapewnienia
bezprzerwowej pracy,

e) zapewni¢ obsluge technologii SSO (single sign on) — uzytkownik loguje si¢
jednokrotnie swoim hastem domenowym (Microsoft AD),

f) umozliwi¢ uzytkownikowi mozliwos¢ wyboru roli (o ile ma wigcej niz jedng) oraz
bazy danych (o ile posiada uprawnienia do wigcej niz jednej bazy danych,

g) udostepni¢ / wyswietlic uzytkownikowi drzewo menu moduléw systemu LAS
(podsystem tekstowy 1 graficzny) zgodnie z jego uprawnieniami (udost¢pniane sg
jedynie pozycje do ktorych uzytkownik ma nadane uprawnienia),

h) umozliwi¢ uzytkownikowi uruchomienie tekstowej aplikacji (Informix 4GL) z okna
terminala uruchomionego z przegladarki www, przekazujac do aplikacji tekstowej
wszystkie wymagane parametry z kontekstu uzytkownika,

1) umozliwi¢ uzytkownikowi uruchomienie aplikacji graficznej (Java), przekazujac
wszystkie wymagane parametry z kontekst uzytkownika,

J) nalezy zachowaé zgodno$¢ wstecz, umozliwiajgc prace aplikacji korzystajacych ze
starych procedur autoryzacji.

Implementacja modulu zarzadzania dostgpem do Systemu LAS, zgodnie

z zaakceptowanym przez Zamawiajgcego projektem.

Implementacja pakietu ustug dostepnych na szynie (AppConnect) dedykowanych dla

aplikacji korzystajacych z nowych metod zarzadzania dostepem,

Opracowanie dokumentacji powykonawczej, zawierajacej co najmniej:

a) specyfikacje ustug udostgpnianych na szynie,

b) instrukcje dla programisty: opis metod integracji aplikacji z systemem uprawnien
uzytkownikow w Systemie LAS

C) scenariusze testow przedwdrozeniowych,

Opracowanie wytycznych do zarzadzania ustugami na szynie integracji aplikacji

(AppConnect).

opracowanie propozycji standardu tworzenia aplikacji dedykowanych do pracy na

dostarczonym w ramach niniejszej umowy serwerze aplikacyjnym, wykorzystujacych

szyn¢ ustug.

Przeprowadzenie dwudniowych warsztatow dla pracownikoéw Laséw Panstwowych

w zakresie wdrozonych podczas realizacji zadania rozwigzan. Szczegodlowy zakres

warsztatow zostanie ustalony na etapie realizacji zadania.
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VIII.

8) W ramach procedur odbiorczych (w tym akceptacja projektu), Zamawiajacy zastrzega
sobie prawo zlecenia wykonania audytu obejmujacego poprawnos¢ oraz jakosc¢ realizacji
zadania przez producenta/producentéw wykorzystanych narzedzi integracyjnych.

Kryteria  rownowaznosci dla  oferowanego oprogramowania
integracyjnego (IBM Cloud Pak for Integration)

1) Wymagania ogélne

2)

a)

b)

d)

W pakiecie powinny by¢ zawarte co najmniej nastgpujace produkty:

i) Platforma zarzadzania API,

i) Bramka ustug (Gateway),

iii) System kolejkowy,

ivV) System przetwarzania zdarzen.

Licencja pozwala na instalacje produktow w niej zawartych jako osobnych rozwigzan
lub we wspdlnym $rodowisku zarzadzanym z jednej konsoli, pod warunkiem
nieprzekroczenia catkowitej liczby zakupionych uprawnien licencyjnych

W przypadku, gdy uruchomienie nastepuje we wspolnym srodowisku zarzadzanym
Z jednej konsoli, srodowisko to powinno spetnia¢ wymagania opisane w punkcie
2) ,,Ustugi wspolne”

Licencja powinna zapewnia¢ zamawiajgcemu mozliwos$¢ instalowania wszystkich
zawartych w pakiecie produktow jako: instalacje tradycyjna na dedykowanym
serwerze, instalacje w kontenerze, instalacje na wirtualnej maszynie — pod warunkiem
nieprzekroczenia catkowitej liczby zakupionych uprawnien licencyjnych

Uslugi wspoélne

a)

b)

logowanie

1) Wszystkie instancje produktow sktadajacych si¢ na srodowisko integracyjne
musza umozliwia¢ wspolng kolekcje 1 analiz¢ logow poprzez wysytanie swoich
logow do jednej ustugi obstugujacej logowanie.

i) Logi produktow sktadajacych si¢ na Srodowisko integracyjne muszg byc¢
prezentowane za posrednictwem interfejsu Kibana.

iii) Nalezy zapewni¢ rozbudowane mozliwosci przeszukiwania zebranych logow.

iv) Ustuga logowania musi by¢ oparta na stosie technologii ELK (ElasticSearch,
Logstash, Kibana).

V) Usluga logowania musi zapewnia¢ kompleksowe $ledzenie dla wszystkich
produktow sktadajacych sie na srodowisko integracyjne.

vi) Kompleksowe $ledzenie musi zapewnia¢ wizualny pulpit kontrolny w celu
wyswietlenia $ciezek wywotan 1 opoéznien, ktore zachodza pomiedzy
komponentami podczas przetwarzania zapytan i odpowiedzi.

vii) Kompleksowe $ledzenie w §rodowisku integracyjnym powinno by¢ mozliwe bez
zmiany w implementacji komponentéw integracyjnych (np. w przeptywach ustug
szyny integracyjnej).

Monitorowanie

i) Metryki wszystkich instancji produktow skladajacych si¢ na s$rodowisko
integracyjne musza by¢ dostepne za posrednictwem pojedynczej ustugi
monitorowania

i) Ustuga monitorowania musi zapewnia¢ zbieranie co najmniej nast¢pujacych
metryk:
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— metryki na poziomie wezla, w tym metryki dotyczace: procesora, pamigci,
dysku, sieci 1 innych sktadnikéw.
— metryki konteneréw, ktore obejmuja: procesor, pamigc, sie¢ i inne sktadniki
— metryki ustugi logowania Elasticsearch, w tym: stan klastra Elasticsearch,
shardow i innych sktadnikow.
— metryki, ktore s3 wysytane z wtyczek sieciowych.
— metryki dotyczace serwerow API Kubernetes.
iii) System monitorowania musi implementowa¢ kontrole dostepu opartg na rolach
iv) System monitorowania musi umozliwia¢ wysylanie alertow o co najmniej
nastepujacych typach:
— Wykorzystanie pami¢ci wezia
— Woysokie uzycie procesora
Zadania nieudane
— Pod’y zakonczone

— Pod’y ponowne uruchamianie
€) Repozytorium zasobow

1) System musi zapewnia¢ wspolne repozytorium zasobéw, w celu umozliwienia
wspotuzytkowania zasoboéw integracyjnych w ramach produktow sktadajacych
si¢ na srodowisko integracyjne.

i) Repozytorium zasobow musi umozliwiaé przechowywanie obiecktow plikow
tekstowych, takich jak schematy JSON i dokumenty OpenAPI.

iii) Repozytorium zasoboéw musi umozliwia¢ przechowywanie zasobéw z jednego
produktu, na przykiad szyny integracyjnej i bezposrednio importowanie do innego
produktu, na przyktad do systemu zarzadzania API.

iIV) Repozytorium zasobow musi zezwala¢ na przechowywanie zasobow w zdalnych
repozytoriach, takich jak Git.

V) Repozytorium zasoboéw musi zapewnia¢ wyszukiwanie, tagowanie, ocenianie,
przegladanie zasoboéw integracji.

Vi) Repozytorium zasobéw musi zapewnia¢ edytory wizualne i narzedzia do
przegladania roznego rodzaju plikow.

3) Platforma zarzadzania API
a) Tworzenie API

1) Mozliwo$¢ tworzenia ustug w oparciu o standard REST z opisem API w formacie
Swagger

il) W ramach nowych ustug, platforma musi posiada¢ mozliwos¢ wywotywania
ustug systemow dziedzinowych w oparciu o REST i SOAP Webservices.

iii) Platforma musi wspiera¢ ogoélnie znany i dostgpny format opisu API za pomoca
notacji Swagger 2.0

iv) Narzedzie deweloperskie do tworzenia API musi zapewnia¢ graficzny interfejs
uzytkownika, ale takze mozliwo$§¢ wykonania operacji automatycznych za
pomocg linii komend.

V) Narzedzie deweloperskie musi udostepnia¢ wbudowany modut do testowania
API, ktory bedzie zawieral: Graficzny interfejs uzytkownika, przegladarke
dostepnych APl z mozliwoscia uruchomienia dowolnej ustugi, przy czym
wywotanie testowe] uslugi musi zapewnia¢ wygenerowanie danych testowych
(tzn. testowego komunikatu wejsciowego)
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b)

vi) Narzedzie deweloperskie do tworzenia API musi mie¢ mozliwo$¢ uruchomienia
APl w systemie on-premise oraz w systemie chmurowym SaaS (Software as
a Service)

Zarzadzanie API

i) Rozwigzanie w zakresie zarzagdzania API musi udost¢pniac:

i) Mozliwo$¢ implementacji w warstwie API transformacji modelu ustug
sieciowych zbudowanych za posrednictwem protokolu SOAP do architektury
RESTful i odwrotnie.

iii) Transformacja z formatu JSON do XML i w kierunku odwrotnym.

iv) Wbudowane mechanizmy walidacji danych wedtug:

— Typu atrybutu

— Dtugosci atrybutu

— Zakresu warto$ci

— Schematu XML XSD

— Schematu JSON Schema

— Dowolnej funkcji sprawdzajacej napisanej przy uzyciu XSLT lub JavaScript

v) Ukrywanie operacji APl w zaleznosci od zidentyfikowanego odbiorcy

Vi) Mozliwos¢ uzaleznienia odpowiedzi zwracanej odbiorcy od rodzaju biedu
technicznego.

vii) Mozliwos¢ taczenia wielu ustug API w grupy udostepniane w catosci odbiorcom
koncowym

viii) Mozliwos¢ okreslania roéznych poziomoéw obstugi ustug APl (SLA)
w zaleznosci od odbiorcy
— Ilo$¢ komunikatéw w jednostce czasu
— Okreslenie polityki, w jaki sposob obstugiwaé odbiorce po przekroczeniu

zadanego poziomu obstugi (SLA)

iIX) Mozliwo$¢ okreslenia priorytetow dla r6znych odbiorcéw korzystajacych z ustug
API

X) Mozliwos¢ tworzenia szablonéw polityk dostepu i zabezpieczenia API
I wykorzystania ich do przyspieszenia procesu publikowania API.

Xi) Mozliwo$¢ zabezpieczania ustug wystawianych przez platform¢ API ma
poziomie uwierzytelnienia i autoryzacji

xii)Mozliwos¢ zarzadzania cyklem rozwojowym ustug API w oparciu o:

— Tworzenie wielu wersji tej samej ustugi potencjalnie przeznaczonej dla
roznych odbiorcéw réznigcych si¢ parametrami wywotania, warto$ciami
domys$lnymi, poziomem zabezpieczen, rodzajem uwierzytelnienia czy
autoryzacji.

— Publikowanie ustug API na $rodowisko produkcyjne i udost¢pnienie do
publicznego uzycia

— Blokowanie ustlug API w razie wystgpienia sytuacji wyjatkowych

— Ladowanie nowej wersji ustugi API z uwzglednieniem ciggltego dostepu do
wersji poprzednich

xiii)  Mozliwo$¢ tworzenia oddzielnych domen wykorzystywanych réwnolegle
W procesie tworzenia i publikowania ustug API np. domena ustug A, domena
ustug B, domena testowa.

xiv)  Platforma ustug API musi udostepnia¢ mozliwosci zarzadzania poprzez
przegladarke internetowa, lini¢ komend, ustugi WebServices.
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¢) Udostepnianiec API

Platforma API musi spetnia¢ nastgpujace wymogi w poszczegélnych warstwach

udostegpniania ustug do odbiorcoéw:

1) W warstwie formatow danych przetwarzanych przez platforme¢ API:

— Format JSON w zakresie konwersji parametréw zadania w formacie
REST/JSON na XML

— Walidacji poprawnosci sktadni JSON na podstawie JSON schema

— Format JSONx jako odwzorowanie formatu JSON na XML definiowanego
przez IETF Internet-Draft

— Formatu XML z nastepujaca listg wersji i standardow wspierajacych:

- XML10

— XML Schema 1.0

— XPath 1.0

— XPath 2.0 (XQuery only)

— XSLT 1.0

— XQuery 1.0

- WSDL 1.1

i) W warstwie protokotéw transportowych: HTTP, HTTPS — wraz z “mutual
authentication” klienta 1 serwera.

iii) W warstwie transformacji protokotow, platforma API musi udostgpniac
mozliwo$¢ konwersji miedzy wystawianym API publicznym, a wewnetrznymi
systemami dziedzinowymi dostarczajacymi logiki ustug poprzez transformacje
komunikacji z synchronicznej na asynchroniczng i odwrotnie:

HTTP(S) czyli SOAP lub REST na komunikacje plikowa po FTP(S)
HTTP(S) czyli SOAP lub REST na komunikacj¢ w oparciu o systemy
kolejkowe JMS, MQ

— Z systemow kolejkowych JMS, MQ na komunikacj¢ synchroniczng HTTP(S)

— Zkomunikacji plikowej na komunikacj¢ synchroniczng w oparciu o HTTP(S)

— Z komunikacji plikowej FTP(S) na komunikacj¢ JMS, MQ

Dodatkowo, w warstwie udostgpniania APl wymaga si¢, aby platforma ustug API

posiadata portal webowy przeznaczony dla grup programistycznych z nast¢pujaca

listag wymagan:

IV) Automatyczna rejestracja uzytkownika portalu programisty ze zdefiniowanym
procesem akceptacji konta

V) Mozliwos¢ podgladu udostepnianych ustug API przez programiste z mozliwos$cia
subskrypcji dowolnej publicznej ustugi API

vi) Mozliwos¢ testowania API na portalu programistycznym wraz z generowaniem
przyktadowego obiektu zadania oraz generowaniem kodu do wywotywania API

w roéznych jezykach programowania

vii)Mozliwos$¢ zarejestrowania nowej aplikacji, ktora bedzie korzysta¢ z ustug API.
Rejestracja wigze si¢ z wygenerowaniem unikalnego klucza uzywanego potem do

wywotlan ustug API.

viii)  Mozliwo$¢ podgladu dokumentacji ustugi na portalu programisty

iIX) Mozliwo$¢ podgladu statystyk z wywotywania ustug API przez konkretnego
uzytkownika lub z poziomu administratora platformy API dla wszystkich
uzytkownikow
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X) Mozliwos¢ zamieszczania komentarzy, pytan czy uwag przez programistow pod
postaciag forum dyskusyjnego dotyczacych korzystania z ustug API.
Xi) Mozliwo$¢ umieszczania artykulow w postaci FAQ
d) Zarzadzanie cyklem zycia API
i) System zarzadzania API musi zapewnia¢ narz¢dzia do nadzorowania cyklu zycia
ustug API w co najmniej w nastepujacych faza:
Gotowe do publikacji
— Opublikowane
Wycofane
— Zarchiwizowane
i) System zarzadzania API musi zapewnia¢ mechanizm akceptacji subskrypcji do
ustug API przychodzacych od konsumentow
iii) System zarzadzania API musi zapewnia¢ mozliwo$¢ wstrzymywania pracy
aplikacji klienckich do ktérych zostata ustanowiona subskrypcja API
iIvV) System zarzadzania API musi zapewnia¢ graficzny portal dla uzytkownika
biznesowego prezentujacy statystyki i wykresy zwigzane z konsumpcja ustug API
przez klientéw. W ramach takiego portalu, uzytkownik musi réwniez mie¢
mozliwos¢ podgladu pojedynczego komunikatu wraz z metadanymi.
e) Zabezpieczenie API
Udostegpniane ustugi na platformie API musza podlega¢ mozliwosci zabezpieczania
przy uzyciu:
i) autoryzacji, szyfrowania i podpisu elektronicznego:
i) zabezpieczenia ruchu do ustug na poziomie pojedynczego komunikatu:
iii) szyfrowania transmisji sieciowej:
iv) infrastruktury PKI:
4) Bramka ustug
a) Zarzadzanie
i) Mozliwo$¢ implementacji na bramce ustug transformacji modelu ustug
sieciowych zbudowanych za posrednictwem protokolu SOAP do architektury
RESTful i odwrotnie.
i) Transformacja z formatu JSON do XML i w kierunku odwrotnym.
iii) Wbudowane mechanizmy walidacji danych wedtug:
— Typu atrybutu
— Dlugosci atrybutu
— Zakresu wartosci
— Schematu XML XSD
— Schematu JSON Schema
— Dowolnej funkcji sprawdzajacej napisanej przy uzyciu XSLT lub JavaScript
iv) Ukrywanie operacji APl w zaleznos$ci od zidentyfikowanego odbiorcy
V) Mozliwos¢ uzaleznienia odpowiedzi zwracanej odbiorcy od rodzaju biedu
technicznego.
Vi) Mozliwos¢ okreslania roznych poziomow obstugi ustug API (SLA) w zaleznosci
od odbiorcy
— Liczba komunikatow w jednostce czasu

— Okreslenie polityki, w jaki sposob obstugiwaé odbiorce po przekroczeniu
zadanego poziomu obstugi (SLA)
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b)

c)

d)

Vii)Mozliwos¢ okre$lenia priorytetow dla roznych odbiorcow korzystajacych z ustug

API

viii)  Platforma ustug API musi udostepnia¢ mozliwosci zarzgdzania nig, poprzez:
interfejs graficzny (przegladarka internetowa), lini¢ komend oraz za pomocy
ustug WebServices

Udostepnianie API

i) W warstwie formatow danych przetwarzanych przez bramke:

— Format JSON w nastepujacym zakresie konwersji parametrow zadania (ang.
query parameters) w formacie REST/JSON na XML oraz walidacji
poprawnosci sktadni JSON na podstawie JSON schema

— Format JSONXx jako odwzorowanie formatu JSON na XML

— Formatu XML z nast¢pujacy lista wersji i standardow wspierajacych: XML
1.0, XML Schema 1.0, XPath 1.0, XPath 2.0 (XQuery only), XSLT 1.0,
XQuery 1.0, WSDL 1.1

i) W warstwie protokotow transportowych:

— HTTP, HTTPS — wraz z “mutual authentication” klienta i serwera.

— WebSocket Proxy

— FTP, FTPS

— SFTP

- IBM MQ (MQ)

— Java™ Message Service (JMS)

- NFS

— SMTP, POP

— ODBC w potaczeniach do relacyjnych baz danych

iii) W warstwie transformacji protokotow, bramka musi udostgpnia¢ nastepujace
mozliwosci konwersji migdzy wystawianym API publicznym, a wewnetrznymi
systemami  dziedzinowymi dostarczajagcymi logiki ustug transformacji
komunikacji z synchronicznej na asynchroniczng i odwrotnie

HTTP(S) czyli SOAP lub REST na komunikacje plikowa po FTP(S)

— HTTP(S) czyli SOAP lub REST na komunikacj¢ w oparciu o systemy
kolejkowe JMS, MQ

— Z systemow kolejkowych JMS, MQ na komunikacj¢ synchroniczng HTTP(S)

— Zkomunikacji plikowej na komunikacj¢ synchroniczng w oparciu o HTTP(S)
— Z komunikacji plikowej FTP(S) na komunikacj¢ JMS, MQ

Zabezpieczenie API

Udostepniane ustugi na bramce ustug musza podlega¢ mozliwos$ci zabezpieczania na

poziomie:

i) uwierzytelnienia, autoryzacji, szyfrowania i podpisu elektronicznego,

i) ustlug WebService,

1ii) pojedynczego komunikatu,

ivV) na wypadek atakow z sieci Internet,

v) szyfrowania transmisji sieciowej,

vi) infrastruktury PKI.

Integracja - bramka ustug musi mie¢ mozliwo$¢ integracji z nastepujgcymi systemami

zewnetrznymi:
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i) Integracj¢ z system kolejek IBM MQ lub systemem kolejkowym w standardzie
JMS w celu odbierania komunikatéw asynchronicznych i przetwarzania ich
niezaleznie od klienta

i) Integracj¢ z katalogami uzytkownikéw Active Directory oraz LDAP v2 oraz v3

iii) Integracj¢ z zewnetrznym systemem buforujagcym (cache) w celu buforowania
odpowiedzi z systeméw dziedzinowych lub informacji w trakcie przetwarzania
ustugi API na platformie.

iv) Integracja z systemami antywirusowymi w celu sprawdzenia catego komunikatu
badz tez jego zalacznika na wypadek wykrycia w nich ztosliwego kodu

V) Integracja z zewngtrznymi systemami logowania w celu wysylania logdéw
I zdarzen z platformy API na zewnatrz

5) System kolejkowy

a)

b)

Wymagania ogdlne

i) System kolejkowy musi dostarcza¢ komunikaty w trybie synchronicznym
i asynchronicznym (kolejkowanie komunikatow).

i) System kolejkowy musi gwarantowa¢ doreczenie komunikatu pomigdzy dwoma,
lub wieloma aplikacjami z mechanizmem wyslij i zapomnij (ang. fire and forget).

1ii) System kolejkowy musi zapewnia¢ wsparcie dla mechanizméw publish/subscribe

iv) System kolejkowy musi zapewnia¢ mozliwo$¢ tworzenia obiektow takich jak
kolejki (ang. Queues) oraz obiekty do publikacji komunikatéw (ang. Topics)

V) System kolejkowy musi zapewnia¢ funkcjonalno$¢ wewnetrznego kopiowania
komunikatow z jednej kolejki do wielu innych.

vi) System kolejkowy musi umozliwia¢ komunikacj¢ systemow zewnetrznych za
pomoca nastepujacych protokotow: MQ, MQTT, AMQP, MQLight

vii) System kolejkowy musi zapewnia¢ wsparcie do komunikacji z nastepujacych
platform: C/C++, Java, JMS 2.0

Bezpieczenstwo

i) System kolejkowy musi zapewnia¢ wbudowang funkcjonalno$¢ szyfrowania
komunikatow i ich odszyfrowywania przez odbiorcow koncowych

i) System kolejkowy musi zapewnia¢ mozliwos¢ ustawienia na konkretnych
kolejkach polityk bezpieczenstwa, ktore realizuja:

— Integralno$¢ komunikatow poprzez podpis cyfrowy

— Prywatno$¢ komunikatéw poprzez zaréwno podpis cyfrowy jak i szyfrowanie

— Poufnos$¢ komunikatéw poprzez tylko szyfrowanie z wykorzystaniem formatu
PKCS#7

iii) Polityki bezpieczenstwa musza by¢ realizowane wewnetrznymi mechanizmami
systemu kolejkowego bez potrzeby stosowania bibliotek kryptograficznych przez
programistow tworzacych aplikacje dostgpowe do systemu kolejkowego.

iv) Dostep do kolejek zabezpieczonych politykami bezpieczenstwa musi byc
ograniczony tylko do tych klientow (aplikacji) systemu kolejkowego, ktorzy
zostali wyposazeni przez administratora w odpowiednie zestawy kluczy
kryptograficznych.

v) System kolejkowy musi posiadaé pelne i wbudowane wsparcie protokotu
SSL/TLS.

vi) System kolejkowy musi posiada¢ mechanizm uwierzytelniania klientoéw poprzez:
nazwe¢ uzytkownika 1 hasto, certyfikat, potaczenie do zewnegtrznego serwera
LDAP.
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c)

d)

f)

Przechowywanie i przetwarzanie komunikatow

i) System kolejkowy musi umozliwia¢ przechowywanie komunikatow zaréwno
W pamieci ulotnej (komunikaty nietrwate) jak 1 w pamigci trwatej (komunikaty
persystentne)

i) System kolejkowy musi zawiera¢ mechanizmy pozwalajace na niezawodne
dostarczanie komunikatow.

iii) System kolejkowy musi zawiera¢ mechanizmy pozwalajace na transakcyjne
przetwarzanie komunikatow z roznych kolejek 1 zatwierdzanie transakcji poprzez
polecenie ,, COMMIT” lub odrzucenie poprzez polecenie ,,ROLLBACK”.

iv) System kolejkowy musi zapewnia¢ mozliwo$¢ uzycia protokotu multicast przy
komunikacji typu publish/subscribe

v) System kolejkowy musi zapewnia¢ mozliwo$¢ tworzenia potgczen miedzy
serwerami kolejkowymi hub and spoke

vi) System kolejkowy zawiera mechanizmy pozwalajace na poprawna realizacjg
komunikacji pomiedzy zdalnymi serwerami bez wzgledu na warunki techniczne
1 aktualng dostepnos¢ aplikacji np. awarie sieci, chwilowe wytaczenie aplikacji.

Administracja

1) System kolejkowy musi posiada¢ graficzng konsole administracyjng z dostepem
przez przegladarke internetowa, graficzne narz¢dzie administracyjne instalowane
na lokalnej maszynie administratora, administracyjng konsole tekstowa.

i) System kolejkowy musi posiada¢ zestaw kolejek administracyjnych za pomoca
ktorych mozna sterowac pracg catego systemu kolejkowego, a takze odczytywac
1 monitorowa¢ aktualne parametry systemu.

iii) Oprogramowanie system Kkolejkowy musi zapewnia¢ wsparcie instalacji
wszystkich komponentéw w systemach: Windows, Linux, AlX.

iv) System kolejkowy musi zapewnia¢ kompatybilno$¢ miedzy ré6znymi wersjami
produktu

Wydajno$¢ systemu kolejkowego danego producenta musi by¢ potwierdzona

publicznie dostepnymi raportami z testOw wydajnosciowych.

Wysoka dostgpnos¢
i) System kolejkowy musi wspiera¢ rozwigzania klastra wydajnos$ciowego
zapewniajacego load-balancing w ramach weztow klastra - serwerow

kolejkowych z takimi samymi kolejkami.

i) System kolejkowy musi wspiera¢ rozwigzania klastra niezawodnosciowego bez
dodatkowego oprogramowania firm trzecich

iii) System kolejkowy musi zapewnia¢ konfiguracje wysokiej dostepnosci zaréwno
w formie Active-Active jak i Active-Passive.

6) System przetwarzania zdarzen

a)

b)

Ogolne

i) Mozliwo$¢ strumieniowego przesylania zdarzen w oparciu o Apache Kafka

i) Wsparcie Apache Kafka w wersji 2.6

ii) Mozliwo$¢ uzycia wszystkich natywnych interfejsow Apache Kafka

iIvV) Mozliwo$¢ uzycia skalowalnego interfejsu REST API do produkcji komunikatow

Instalacja

i) Automatyczna instalacja platformy na weztach klastra Red Hat OpenShift
Container Platform z wykorzystaniem dedykowanego Operatora Kubernetes

i) Domyslnie dostgpne szablony klastréw developerskich i produkcyjnych
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d)

iil) Mozliwo$¢ instalacji klastra w srodowisku wielostrefowym (multizone) w celu
zwigkszenia odpornosci na awarie

iIV) Mozliwo$¢ skalowania poziomego poprzez zwigkszenie liczby replik w klastrze
Openshift

V) Mozliwos¢ skalowania pionowego poprzez zwigkszenie limitow natozonych na
zasoby przydzielane w klastrze Openshift

Administracja

i) Mozliwo$¢ zarzadzania uzytkownikami i listami kontrolnymi poprzez
dedykowany operator Kubernetes

i) Mozliwo$¢ zarzadzania tematami (topic) poprzez dedykowany operator
Kubernetes

iii) Mozliwo$¢ tworzenia i zarzadzania tematami (topics) za pomoca interfejsu
uzytkownika (UI), linii komend (CLI), REST API oraz dedykowanych obiektow
Kubernetes (custom resource)

iIV) Mozliwo$¢ monitorowania parametrow klastra (cpu, dyski, sie¢) i rtOwnowazenia
rozktadu obcigzenia na podstawie zadanych parametrow konfiguracyjnych
I automatycznie wygenerowanej propozycji optymalizacyjnej (z mozliwoscig jej
akceptacji badz odrzucenia)

V) Mozliwos¢ zarzadzania klastrami poprzez interfejs uzytkownika (UI) dostepny w
przegladarce

vi) Interfejs wiersza polecen (CLI) umozliwiajacy reczne i1 skryptowe zarzadzanie
klastrem.

vii)Zabezpieczony interfejs REST API umozliwiajacy: tworzenie komunikatow
W tematach (topic), operacje administracyjne na klastrze 1 obstuge rejestru
schematow

viii)  Mozliwos$¢ centralnego zarzadzania logami za pomocg mechanizmow klastra
Openshift (stos EFK)

iX) Mozliwo$¢ centralnego monitorowania klastra (brokery, zookeeper, geo-
replikacja, Kafka Connect) za pomoca mechanizméw klastra Openshift
(Prometheus)

X) Mozliwos¢ zewnetrznego monitoringu klastra poprzez JIMX

Bezpieczenstwo

i) Mozliwo$¢ szczegdtowego zarzadzania dostepem poszczegolnych uzytkownikow
i aplikacji do nastgpujacych zasobow:

— Temat (topic) - mozliwos¢ kontrolowania uprawnien do tworzenia, usuwania,
odczytu i zapisu do tematu

— Grupa konsumentdw (consumer group) - mozliwos$¢ dotaczenia do grupy

— ID transakcyjne (transactional ID) - mozliwos¢ uzywania funkcjonalnosci
transakcji w Apache Kafka

— Kilaster (cluster) - mozliwo$¢ kontrolowania operacji wptywajacych na caty
Klaster

— Schemat - mozliwo$¢ kontrolowania uprawnien do tworzenia, usuwania,
odczytu i aktualizacji schematu

i) Mozliwo$¢ ograniczenia zgdan produkcji i konsumpcji komunikatow w celu
ochrony zasobow klastra.

iii) Mozliwo$¢ podtaczenia do klastra jako klient wewnetrzny (wewnatrz klastra
Openshift) lub zewnetrzny (spoza klastra)
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9)

h)

iIV) Mozliwo$¢ uwierzytelnienia klienta za pomocag mTLS oraz SASL

v) Komunikacja pomigdzy zewnetrznymi klientami i klastrem jest zawsze
zabezpieczona przez TLS

vi) Replikacja danych pomig¢dzy brokerami jest zawsze zabezpieczona przez TLS

vii)Mozliwos¢ wymuszenia komunikacji zabezpieczonej przez TLS rowniez dla
wewngtrznych klientow (wewnatrz klastra Openshift)

viii)  Mozliwo$¢ wymuszenia komunikacji zabezpieczonej przez TLS na poziomie
REST API przeznaczonego do tworzenia komunikatow

iIX) Mozliwo$¢ wykorzystania wlasnych certyfikatow CA i kluczy prywatnych

Georeplikacja

1) Mozliwo$¢ replikacji wybranych tematow (topics) pomiedzy klastrami

i) Mozliwo$¢ realizacji scenariuszy DR poprzez replikacje do klastra odleglego
geograficznie

iii) Mozliwo$¢ migracji danych pomigdzy réznymi klastrami

iv) Geo-replikacja umozliwia potaczenie i synchronizacje z innymi dystrybucjami
Apache Kafka

V) Geo-replikacja nie wymaga zmian w klastrze zrodtowym

vi) Geo-replikacja umozliwia skopiowanie komunikatow z tematu (topic),
konfiguracji tematu, jego metadanych, partycji, a takze zachowanie znacznikow
czasu

vii)Mozliwos¢ utrzymania identycznej struktury klastra, np. w momencie dodania
partycji w klastrze zrodlowym, geo-replikacja doda partycje w klastrze
docelowym

viii)  Mozliwo$¢ zarzadzania i monitorowania geo-replikacji zaré6wno na klastrze
zrodlowym jak i docelowym, za pomoca Ul i CLI (weryfikacja statusu,
zatrzymywanie i wznawianie, usuwanie/dodawanie topic’ow)

Rejestr schematow

i) Rejestr schematow do obstugi (definiowania, wspotdzielenia i walidacji)
formatéw komunikatéw pomiedzy producentami i konsumentami.

i) Mozliwo$¢ definiowania schematow w formatach Apache Avro

iii) Dostepne serializatory/deserializatory dla aplikacji Java, utatwiajgce przesytanie
i odbieranie komunikatéw zgodnych ze schematami w rejestrze

iIV) Mozliwo$¢ zarzadzania cyklem zycia schematow w ramach Ul i CLI (rejestracja,
walidacja, wersjonowanie, wygaszanie)

Integracja

i) Posiada konektor wejSciowy (source connector) dla systemu IBM MQ

i) Posiada konektor wejsciowy (source connector) dla bazy MySQL

iii) Posiada konektor wejSciowy (source connector) dla bazy PostgreSQL

iv) Posiada konektor wejsciowy (source connector) dla lokalnego systemu plikow

V) Posiada konektor wyjéciowy (sink connector) dla systemu IBM MQ

vi) Posiada konektor wyjsciowy (sink connector) dla lokalnego systemu plikow

vii) Posiada konektor wyj$ciowy (sink connector) dla platformy ElasticSearch

Wszystkie w/w konektory sg oficjalnie wspierane przez producenta

Wspierane systemy

i) Mozliwo$¢ uruchomienia na platformie kontenerowej Red Hat OpenShift
Container Platform 4.6+

i) Mozliwo$¢ uruchomienia na systemach/platformie Linux® 64-bit (RHEL)
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iii) Interfejs CLI wspierany na platformach: Windows 10 lub nowszy oraz Linux®
Ubuntu 16.04 lub nowszy

iv) Interfejs uzytkownika (UI) wspierany w przegladarkach: Google Chrome version
65 lub nowszy, Mozilla Firefox version 59 lub nowszy, Safari version 11.1 lub
nowszy.
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