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FORMULARZ OPISU KRYTERIUM

UWAGA!

Przyjeto zasade, Ze kazde z kryteriow otrzymuje liczbe punktow od 0-100. Znaczenie kryterium w ocenie ofert jest okreslane
przez jego wage procentowq. Przyjecie takiej zasady jest konieczne, gdyz umozliwia stosowanie w jednym postepowaniu
kryteriow zaproponowanych przez rézne osoby. W zwigzku z tym nalezy zwraca¢ uwage na rozne znaczenie pojec liczba
punktow i waga.

Nazwa kryterium

Krétka nazwa kryterium

Oprogramowanie zarzadzajace urzadzeniami mobilnymi

Zastosowanie kryterium

Okreslenie przedmiotdw zamdwienia, do ktorych kryterium ma zastosowanie, oraz kategorii, do ktdrej zalicza sie dane
kryterium, zgodnie z propozycjq przedstawionq w tabeli.

a) Przedmioty zamdwienia (Sprzet ICT, gotowe oprogramowanie, system informatyczny itp.)

Tablety, smartfony

b)  Kategoria kryterium (parametr techniczny, funkcja realizowana przez oprogramowanie, kwalifikacje zawodowe,
metodologia projektu itp.)

Parametr techniczny

Charakter kryterium

Kryterium z liczbg punktéw okreslang na podstawie wzoru

Opis kryterium

Szczegotowy opis kryterium. W przypadku kryteriow z okreslong liczbg punktow za dang ceche konieczne jest podanie tych
cech oraz liczby przyznawanych punktow

Kryterium dotyczy zakupu urzadzern mobilnych do typowych zastosowan biurowych, edukacyjnych
informacyjnych i multimedialnych.

Ocenie podlega zapewnienie przez Dostarczajgcego urzadzen wyposazonych w aplikacje pozwalajgce
na zarzgdzanie urzadzeniami i kontrole dostepu do danych. Rozwigzanie powinno by¢ mozliwe do
zastosowania w odniesieniu do urzadzen mobilnych poprzez zastosowanie funkcjonalnosci
umozliwiajgcych tworzenie na urzadzeniach oddzielnej przestrzeni do bezpiecznego przechowywania
aplikacji, danych oraz poczty elektronicznej, izolujgc je od danych w przestrzeni prywatnej a takze
wymuszenie dodatkowych pozioméw autoryzacji uzytkownika przed udzieleniem dostepu do
okreslonych danych i funkcji urzadzenia. Dzieki temu administratorzy IT mogg ustawiac
zabezpieczenia i zarzadza¢ danymi instytucji uzytkujacych urzadzenia bedace przedmiotem
zamoOwienia bez narazania ich na ryzyko zwigzane z dostepem do nich przez osoby nieuprawnione, a
takze zapewni¢ utrzymanie jednolitego standardu dziatania urzadzen zapewniajgcego realizacje
zatozonej funkcjonalnosci.

Zakres funkcjonalnosci realizowanych przez oprogramowanie zarzgdzajgce urzgdzeniami mobilnymi
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urzagdzeniami mobilnymi

1. Weryfikacja oryginalnosci bootloadera oraz systemu operacyjnego

2. Monitorowanie integralnosci systemu operacyjnego

3. Oddzielenie danych i aplikacji wewngatrz systemu operacyjnego i w pamieci urzadzenia

4. Szyfrowanie danych w urzadzeniu oparte o polityki bezpieczeristwa zdalnie wdrazane dla
urzadzen

5. Obstuga wirtualnych sieci prywatnych dla danych i aplikacji objetych politkami
bezpieczenstwa

6. Zarzadzanie urzgdzeniami mobilnymi:

a. Ustawienia sieciowe, hasta,tryb kiosk, zmiana listy aplikacji, firewall — mozliwos¢
zdalnej konfiguracji podstawowych parametrow urzadzen, wdraznia polityk
bezpieczenstwa haset

b. Dostep do okreslonych zasobéw firmy — zdalna konfiguracja dostepu do zasobdéw
sieciowych firmy w zaleznosci od roli i zadan uzytkownika

c. Ustugi lokalizacji i geofencing pozwalajgce nadanie dostepu do okreslonych ustug
aplikacji badz danych w zaleznosci od potozenia geograficznego urzadzenia

d. Inwentaryzacja urzadzen w czasie rzeczywistym poprzez narzedzie dostepne dla
administratoréw systemu umozliwajace kontrole statusu kazdego urzadzenia w
dowolnym momencie

e. Zarzadzanie ustugami gtosowymi i danych i konfiguracjg punktéw dostepu dla
urzadzen wyposazonych w tgcza GSM/LTE

f. Zdalne wsparcie uzytkownikéw poprzez zdalny dostep dla uprawnionych
administratoréw do urzadzen i mozliwos¢ konfiguracji zdalnej

g. Uniemozliwienie wyciekdw danych — poprzez oddzielenie danych prywatnych
uzytokwnika od danych wykorzystywanych do celéw stuzbowych

Sposdéb ustalenia wagi kryterium (sugerowana wartos¢ wagi)

Okreslenie sposobu ustalania procentowej wagi kryterium — jego znaczenia przy wyborze oferty, wraz ze wskazowkami, jakie
okolicznosci winny by¢ brane pod uwage przy okreslaniu wagi.

Ustalenie wagi kryterium powinno by¢ poprzedzone analizg koniecznego poziomu bezpieczeristwa
danych w scenariuszu uzytkowania opracowanym przez Zamawiajgcego. Przyktadowo Zamawiajgcy
moze przyznawac punkty za okreslone parametry — podkryteria, np. 1 pkt za kazdg funkcjonalnosc i
okresli¢ maksimum liczby dodatkowych funkcjonalnosci mozna zaoferowac.

Rekomendowane minimum

Okreslenie minimalnej wartosci kryterium, ponizej ktérej oferta zostaje odrzucona. Moze to by¢ np. minimalna wydajnosc
urzgdzenia, minimalny okres gwarancji, minimalne doswiadczenie w latach, ktérym wykazac sie muszq osoby realizujgce
zamaowienie itp.

Minimalny zakres wymogdw co do zarzadzania urzadzeniami powinien by¢ okreslona na podstawie
minimalnego poziomu funkcjonalnosci satysfakcjonujgcej zamawiajgcego. Oferty, w ktérych
proponowany bedzie zakup urzgdzen nie zawierajacy funkcjonalnosci zarzadzania urzadzeniami bedg
odrzucane, zatem nie bedzie dla nich obliczana liczba punktéw w ramach poszczegélnych kryteridéw.
Oferty, w ktérych zaproponowane bedg urzadzenia z oprogramowaniem o minimalnym poziomie
funkcjonalno$ci otrzymajg 0 punktow.
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Rekomendowane maksimum

Okreslenie maksymalnej wartosci kryterium powyzej, ktorej liczba przyznanych punkéw nie bedzie rosta.

Maksymalna oczekiwana funkcjonalnos¢ powinna by¢ okreslona przez wskazanie maksymalnego
zakresu wymogow odpowiadajgcego jego obiektywnym potrzebom. Oferty, w ktdrych
zaproponowane zostang urzgdzenia bedg miaty funkcjonalnosé lub réwng maksymalnej otrzymaja w
ramach opisywanego kryterium 100 punktéw.

Wzér zgodnie, z ktorym obliczana bedzie liczba punktow

Wzoér matematyczny stosowany, gdy zaoferowana wartosc kryterium miesci sie w granicach wyznaczonych przez
rekomendowane minimum i maksimum.

P(kryterium) = (Wofrt - Wmin) /(Wmax - Wmin) x 100
gdzie:

Pkryterium) — liczba punkdéw uzyskana w ramach kryterium
Wit — wynik urzadzenia zaproponowanego w badanej ofercie,
Wmin — minimalny oczekiwany wynik,

Wmax — maksymalny oczekiwany wynik.

Sposdb zaokraglania

Okreslenie zasad zaokrqglania w przypadku, gdy liczba punktéw moze utyskiwac wartosci utamkowe.

Proponuje sie by obliczenia liczby punktéw w ramach wszystkich kryteriéw (w tym ceny lub kosztu),
mnozenie uzyskanych punktéow przez wagi kryteribw oraz sumowanie punktéw w ramach
poszczegdlnych kryteriow, dokonywane byty bez zaokraglen, a zaokraglaniu podlegat jedynie
ostateczny wynik uzyskany dla danej oferty. Zastosowaé mozna zaokragglenie do najblizszej liczby
catkowitej, do czesci dziesietnych ew. do setnych. Specyfikacja istotnych warunkéw zamdwienia
winna okresla¢ sposdb zaokraglania poparty przyktadem: 98,4 => 98, 98,7 => 99; 98,5 => 99.

Specyfikacja powinna zawieraé opis postepowania w przypadku, gdy po zastosowaniu okreslonego
zaokraglenia wiecej, niz jedna oferta uzyska te sama, a jednoczesnie najwyzszg liczbe punktow.

Sposéb weryfikacji informacji podanej w ofercie

Okreslenie, w jaki sposob zamawiajgcy dokonywac bedzie weryfikacji danych podanych w ofercie np.: osSwiadczenie
certyfikat, wynik testow, referencje - z okresleniem, czy wymagane bedgq oryginaty.

Zamawiajgcy powinien w specyfikacji istotnych warunkéw zaméwienia okresli¢ sposéb weryfikacji
ofert. Mozliwe sg rézne rozwigzania, sposréd ktdrych godne polecenia sg nastepujace:

1) Zamawiajacy dokonuje wyboru oferty najkorzystniejszej i zawiera umowe wylacznie na
podstawie oswiadczenia wykonawcy o parametrach oprogramowania.

2) Zamawiajgcy dokonuje wyboru na podstawie oswiadczenia wykonawcy o parametrach,
weryfikuje prawdziwos¢ oswiadczenia ztozonego wraz z ofertg najkorzystniejszg, na podstawie
dostarczonego protokotu z przeprowadzonych testéw funkcjonalnosci.
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3) Zamawiajgcy dokonuje wyboru na podstawie oswiadczenia wykonawcy oferowanej
funkcjonalnosci, weryfikuje prawdziwosé oswiadczenia ztozonego wraz z ofertg najkorzystniejszg,
poprzez przeprowadzenie testu zaoferowanego urzadzenia.

Wymagane kwalifikacje oséb dokonujgcych oceny spetnienia kryterium

Dla przypadkdw, gdy ocena danego kryterium wymaga specjalnych kwalifikacji — okreslenie tych kwalifikacji.

Kwalifikacje osdb biorgcych udziat w cenie ofert zalezg od przyjetego sposobu weryfikacji informacji
ztozonych w ofercie. W przypadku (1) osoby dokonujgce oceny ofert nie muszg posiada¢ zadnych
specjalnych kwalifikacji. W przypadku (2) osoba dokonujgca oceny powinna posiadaé¢ wiedze
pozwalajgcg na weryfikacje danych przedstawionych w protokole z przeprowadzonych testéw oraz
ocene tego, czy protokot dotyczy faktycznie zaoferowanego urzadzenia. W przypadku (3) konieczna
jest umiejetnos¢ przeprowadzenia odpowiedniego testu, co wigze sie z posiadaniem wiedzy
technicznej pozwalajgcej na petne zrozumienie zasad testowania.

Wptyw zastosowania kryterium na klauzule umowne

Klauzule umowne, ktére muszq by¢ wprowadzone, w przypadku zastosowania danego kryterium. Np. w przypadku, gdy
weryfikacja ocenianej cechy mozliwa jest dopiero po zrealizowaniu zamdwienia — okreslenie konsekwencji w przypadku, gdy
przedmiot zamdwienia nie posiada danej cechy.

W sytuacji, gdy faktyczna weryfikacja wydajnosci nie jest dokonywana przed zawarciem umowy,
konieczne jest wprowadzenie do umowy klauzul wprowadzajgcych $cisle okreslone konsekwencje
(kary umowne), ktére poniesie wykonawca w przypadku, gdy okaze sie, ze dostarczone urzadzenia
majg wydajnos¢ mniejszg od deklarowanej przez wykonawce.

Zastosowanie kar umownych oraz ich wysoko$¢ powinna uwzglednia¢é wptyw zawyzenia
zadeklarowanej wydajnosci na wynik postepowania oraz to, czy faktyczna wydajnos¢ spetnia
wymagania minimalne zamawiajgcego.

Uwzgledniajgc powyzsze zamawiajacy powinien w umowie zawrze¢ klauzule o mozliwosci
przeprowadzenia testu, zobowigzujgcg zamawiajgcego do poinformowania wykonawcy o terminie i
zaproszenia go do udziatu w tescie. W przypadku prawidtowego powiadomienia wykonawcy test
moze by¢ przeprowadzony takze bez jego udziatu.

1) W przypadku, gdy wynik testu jest mniejszy od deklarowanego w ofercie, ale jego faktyczna
wartos¢ nie zmienitaby kolejnosci ofert — kary umowne nie sg naliczane.

2) W przypadku, gdy wynik testu jest mniejszy od deklarowanego w ofercie i jego faktyczna wartosé
zmienitaby kolejnosci ofert — kary umowne sg naliczane. Ich wysokos$¢ powinna odpowiadac
powiekszonej o 30% rdznicy ceny ofertowej oraz ceny, ktérg musiatby zaoferowac¢ wykonawca by
przy faktycznym wyniku testu by otrzymac te samg liczbe punktéw, ktdrg otrzymat uzyskujgc
zamoéwienie. Podany procent jest wartoscig przyktadowa i ma na celu zniecheci¢ nierzetelnych
wykonawcéw do zawyzania wynikéw testow.

3) W przypadku, gdy wynik testu jest mniejszy od deklarowanego w ofercie i jego faktyczna wartosé
jest nizsza od minimalnych wymagan zamawiajgcego — zamawiajacy wzywa wykonawce do
wymiany urzadzen na spetniajgce wymagania. W przypadku bezskutecznosci wezwania
konsekwencje powinny byé tozsame z przyjetymi w umowie dla przypadku niezrealizowania
dostawy przez wykonawce. W takim przypadku umowa powinna przewidywaé réwniez zwrot
kwestionowanych urzadzen.
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