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Europejskie Ministerstwo Rodziny, EUROPEJSKI FUNDUSZ
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Monitoring Pracy i Pobytu w Celach Zarobkowych Cudzoziemcow na Terytorium Rzeczypospolitej Polskiej

ZAPYTANIE OFERTOWE

dotyczace realizacji zamoOwienia publicznego, ktérego przedmiotem jest usluga zorganizowania
i przeprowadzenia przez Wykonawce na zlecenie Zamawiajacego szkolenia pracownikow
Zamawiajacego ,,Informatyka sledcza (computer forensics)”.

I. ZAMAWIAJACY

Ministerstwo Rodziny, Pracy i Polityki Spotecznej
ul. Nowogrodzka 1/3/5
00-513 Warszawa

Il.  OPISPRZEDMIOTU ZAMOWIENIA

1. Szczegélowy zakres szkolenia

Minimalny | Liczba osob
Lp. Szkolenie czas do Zakres
szkolenia | przeszkolenia

Uczestnik szkolenia powinien otrzymac
wiedze na temat cyberprzestepczosci, w
tym opracowywania procedur reakcji na
incydenty, jak réwniez naby¢
umiejetnosci samodzielnego
odszukiwania $ladow wlamania,
odzyskiwania utraconych danych oraz
przeprowadzania kompleksowej analizy
incydentu w oparciu o wczeéniej zebrane
informacje. W szczegdlnosci zakres
szkolenia powinien obja¢ nastepujace

zagadnienia:
= Klasyfikacja i podziat
cyberprzestepczosei
= Ochrona systemow komputerowych
1 Informatyka $ledcza 5 dni 5 w wybranych przepisach prawa

krajowego: Ustawa Kodeks Karny
Ustawa o ochronie danych
osobowych, Ustawa o §wiadczeniu
ustug droga elektroniczng

=  Procedury postepowania w
przypadku wystapienia i ujawnienia
incydentu

= Wytyczne i standardy okreslajace
prowadzenie analizy po
wlamaniowej, §ledztwa
komputerowego

= Zabezpieczanie danych cyfrowych w
systemach informatycznych, w tym
zdalnie

= Dokumentowanie i przechowywanie
dowodoéw cyfrowych na potrzeby
dalszego postepowania po incydencie

(computer forensics)
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= Wyposazenie sprzgtowe i
programowe niezbedne w §ledztwie
informatycznym

= Analiza logow systemowych

= Wykrywanie rootkitow, backdorow,
keyloggerdw, koni trojanskich i
innych anomalii systemowych

= Analiza potencjalnych kanatéw
dostepu do badanego komputera

=  Metody omijania haset systemowych

=  Programy famiace hasta
zabezpieczajace dostep do plikow

= Aplikacje i programy uzywane do
odzyskiwania danych

Miejsce szkolenia
Szkolenie zostanie przeprowadzone na terenie miasta stotecznego Warszawa.
Sale szkoleniowe

2.1. Na potrzeby realizacji przedmiotu zamoéwienia Wykonawca zapewni klimatyzowana sale
szkoleniowa spetniajaca nastepujace, minimalne warunki (standardy):

2.1.1. sala szkoleniowa zostanie wyposazona w rzutnik multimedialny, flipchart lub biata
tablice, krzesta i stoty lub krzesta z pulpitami umozliwiajacymi notowanie w trakcie
wyktadow i prezentacji;

2.1.2. wuczestnicy szkolenia bgda mieli zapewnione osobne stanowiska do pracy
z komputerem (dotyczy szkolen gdzie niezbedna jest praca przy komputerze).

2.2. Wykonaweca zapewni w sali szkoleniowej warunki zgodne z przepisami BHP.

Czas trwania szkolenia

3.1. Szkolenie w ramach jednego dnia szkoleniowego nie moze przekroczy¢ 8 godzin zegarowych.
3.2. Szkolenie powinno by¢ prowadzone w godzinach od 08:00-17:00.

3.3. Szkolenie powinno by¢ prowadzone w dni robocze, od poniedziatku do piatku, za wyjatkiem
dni ustawowo wolnych od pracy.

Forma zajeé

4.1. Szkolenie bedzie prowadzone w formie wyktadu/prezentacji (stanowigcego nie wigcej niz 50%
czasu szkolenia) i praktycznych warsztatow/¢wiczen (stanowigcych nie mniej niz 50% czasu
szkolenia).

4.2. Szkolenie bedzie prowadzone w jezyku polskim.

4.3. Wszystkie materiatly szkoleniowe zostang opracowane w jezyku polskim. Zamawiajacy
dopuszcza opracowanie materialow szkoleniowych w jezyku angielskim, w przypadku gdy na
rynku szkoleniowym wykorzystuje si¢ materialy szkoleniowe w tym jezyku.

Przygotowanie i przeprowadzenie szkolenia

5.1. O terminie i lokalizacji szkolenia, uczestnicy zostang imiennie poinformowani przez
Wykonawce na minimum 14 dni przed rozpoczeciem zajec.

5.2. Uczestnicy szkolenia otrzymaja szczegdtowy harmonogram/plan zajec.
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Wykonawca zapewni wykladowcow bedacych specjalistami w dziedzinie objetej danym
programem szkolenia.

Wykonawca zapewni biezacg kontrole nad procesem realizacji szkolenia.

Wykonawca przekaze na wlasno$¢ uczestnikom szkolenia, nie pdzniej, niz
w pierwszym dniu szkolenia, materialy szkoleniowe stuzace wytacznie do uzytku wlasnego.
Przekazanie uczestnikom materiatow szkoleniowych nie stanowi udzielenia licencji ani
przeniesienia autorskich praw majgtkowych do tych materiatow.

Wykonawca przekaze Zamawiajagcemu elektroniczng wersj¢ materialow szkoleniowych,
zezwalajac na ich nieodptatne umieszczenie na wewnetrznym portalu szkoleniowym
Zamawiajacego, przy czym nie moga by¢ one wykorzystane do prowadzenia szkolen z tej
tematyki, a jedynie do samodzielnej nauki dla uzytkownikéw portalu.

Z chwila przekazania materiatow szkoleniowych, o ktérych mowa w pkt 6.6, Wykonawca
udziela Zamawiajacemu nieodplatnej, nieograniczonej w czasie i niewylacznej licencji do
korzystania z materialdw szkoleniowych przez pracownikow Zamawiajacego w celu
samoksztatcenia.

Wykonawca przygotuje i wreczy uczestnikom szkolenia za$wiadczenia (certyfikaty)
potwierdzajace ukonczenie szkolenia, z wyszczegdlnionym tematem szkolenia i terminem
szkolenia.

Wszystkie dokumenty: certyfikaty, materialy szkoleniowe, lista obecno$ci, ankiety
ewaluacyjne, harmonogram/plan  zaje¢, muszg posiada¢ oznaczenia  dotyczace
wspotinansowania szkolen ze $rodkow pochodzacych z Unii Europejskiej.

Catering

6.1.

6.2.

Wykonawca zapewni w kazdym dniu szkoleniowym dla uczestnikéw szkolenia:
6.1.1. lunch;
6.1.2. napoje (kawa, herbata, woda mineralna).

W przypadku gdy szkolenie bedzie tagczone z osobami niebedacymi uczestnikami szkolen
wskazanymi przez Zamawiajacego, Wykonawca zapewni wyzywienie oraz napoje dla
uczestnikow Zamawiajacego takie, jak dla pozostalych osdb uczestniczacych w szkoleniu,
jednak nie gorsze niz opisane w pkt 7.1.

Przeprowadzenie monitoringu szkolen

7.1.

7.2.

Na potrzeby szkolenia Wykonawca sporzadzi liste obecnos$ci, ktorg przekaze Zamawiajacemu.
Lista obecnosci bedzie zawierata nastepujace pola:

7.1.1. datg szkolenia;

7.1.2. nazwe szkolenia;

7.1.3. imig i nazwisko uczestnikow szkolenia;
7.1.4. podpisy uczestnikow szkolenia.

Po zakonczeniu szkolenia, Wykonawca przekaze uczestnikom szkolenia, do wypelnienia,
anonimowe ankiety ewaluacyjne, w ktorych ocenie w skali od 1 do 5 podlega¢ bedg w
szczegodlnosci:

7.2.1. przygotowanie merytoryczne wyktadowcy;
7.2.2. sposoOb prowadzenia szkolenia przez wyktadowce;
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7.2.3. warunki panujace w sali, w ktorej prowadzone byto szkolenie (m.in. umeblowanie,
o$wietlenie, naglo$nienie, temperatura, rzutnik multimedialny, sprzet komputerowy);

7.2.4. jakos$¢ i kompletno$¢ prezentowanych i przekazanych materiatow szkoleniowych.

INFORMACJE O PROJEKCIE

Zamoéwienie publiczne zaplanowane zostalo do wykonania w ramach projektu Ministerstwa Rodziny,

Pracy

i Polityki Spotecznej pn. ,,Monitoring Pracy i Pobytu w Celach Zarobkowych Cudzoziemcow na

Terytorium Rzeczypospolitej Polskiej (MPPC)” nr POPC.02.01.00-00-0093/18, ktory realizowany jest
w ramach Dzialania 2.1 ,,Wysoka dostepnos¢ i jako$¢ e-ustug publicznych” w ramach II osi
priorytetowej PO PC 2014-2020 i wspofinansowany ze $rodkow Europejskiego Funduszu Rozwoju

Regio

V.

nalnego.

ISTOTNE POSTANOWIENIA UMOWY

1. Termin realizacji

1)
2)

Wykonawca wykona przedmiot zamowienia do dnia 5 grudnia 2019 r.

Wykonawca, w terminie do 10 dni roboczych, liczac od dnia zawarcia umowy, przekaze
Zamawiajagcemu sporzadzony, zgodnie z zalgcznikiem nr 3 do umowy, i uzgodniony
Z Zamawiajacym harmonogram realizacji przedmiotu zaméwienia.

2. Odbior przedmiotu zamoéwienia

1) Podstawa do rozpoczegcia odbioru przedmiotu zaméwienia przez Zamawiajacego bedzie
dostarczenie przez Wykonawce, w terminie do 5 dni roboczych od dnia zakonczenia szkolenia
objetego przedmiotem zaméwienia, raportu zawierajacego, co najmnie;j:

a) nazwe szkolenia;
b) datg przeprowadzenia szkolenia,;
c) miejsce przeprowadzenia szkolenia;
d) imig¢ i nazwisko prowadzacego szkolenie;
e) czas trwania szkolenia;
f) uwagi i zastrzezenia zgloszone przez uczestnikow szkolenia,
wraz z:
a) listag obecnosci;
b) ankietami ewaluacyjnymi wypelionymi przez uczestnikow szkolenia;
C) jeden egzemplarz materiatdw szkoleniowych.

2) Z czynnos$ci odbioru przedmiotu zamowienia, w terminie do 5 dni liczac od dnia otrzymania
dokumentow, o ktorych mowa w ppkt 1, Zamawiajgcy sporzadzi protokét odbioru.

3) Protokét, o ktorym mowa w ppkt 2, Zamawiajacy niezwtocznie przekaze Wykonawcy. Protokot
ten bedzie stanowit podstawe wystawienia faktury.

4) W przypadku stwierdzenia przez Zamawiajacego zastrzezen do dokumentow, o ktérych mowa
w ppkt 1, Zamawiajacy sporzadzi protokot rozbieznosci, a Wykonawca zobowigzany bedzie do
ich uwzglednienia w terminie do 3 dni roboczych, liczac od dnia otrzymania tego protokotu
i ponownego przedstawienia Zamawiajagcemu do odbioru.

3. Platno$¢ wynagrodzenia
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Zamawiajacy zaptaci Wykonawcy wynagrodzenie za zrealizowanie ustugi stanowiacej przedmiot
zaméwienia na podstawie prawidtowo wystawionej faktury VAT sporzadzonej przez Wykonawce
i dotaczonego do niej protokotu odbioru, w ktérym nie zawarto zastrzezen lub uwag.

Tajemnica

1) Wykonawca zobowigzany bedzie do zachowania w tajemnicy wszelkich informacji oraz danych
otrzymanych i uzyskanych od Zamawiajagcego w zwigzku z wykonaniem zobowigzan
wynikajacych z zawartej umowy.

2) Podczas realizacji umowy Strony begda ze sobg $cisle wspotpracowaé w zakresie dotyczacym
przetwarzania danych osobowych, w szczegolnosci zobowigzane beda niezwlocznie wzajemnie
si¢ informowac o wszelkich okolicznosciach majacych lub mogacych mie¢ wplyw na zgodnos¢
Z prawem przetwarzania danych osobowych

Kary umowne i odpowiedzialno$¢

1) Wykonawca zaptaci Zamawiajagcemu kary umowne, ktore bedg naliczane w nastepujacych
okolicznosciach i wysokosciach:

a) w przypadku opdznienia wykonania przedmiotu zamowienia w stosunku do terminu
okreslonego w pkt 1V.1.1 — w wysokosci 2% wynagrodzenia, za kazdy dzien opodznienia;
Zamawiajacy bedzie miatl prawo do odstagpienia od umowy ze skutkiem natychmiastowym,
jezeli opdznienie wykonania przedmiotu umowy przekroczy 10 dni w stosunku do terminu
okreslonego w pkt 1V.1.1;

b) w przypadku przeprowadzenia szkolenia w sposob nienalezyty, tj. niezgodny z zakresem
okreslonym w pkt 1.1 i / lub warunkami okre$lonymi w pkt I1.2-8 — w wysokosci 10%
wynagrodzenia;

c) w przypadku niewykonania przedmiotu umowy — w wysoko$ci 20% wynagrodzenia.

2) W przypadku szkody wyniklej z niewykonania lub nienalezytego wykonania umowy,
przewyzszajacej wysokos¢ zastrzezonych kar umownych, Zamawiajacemu przystugiwac bedzie
prawo do dochodzenia odszkodowania na zasadach ogdlnych.

Kontrola

Wykonawca zobowigzany bedzie do poddania si¢ kontrolom w zakresie sposobu, jako$ci
i terminowosci realizacji umowy, prowadzonym przez Zamawiajgcego lub Instytucje Kontrolujgca®
— za posrednictwem jej personelu lub z wykorzystaniem oséb trzecich. Kontrole, o ktérych tu mowa,
moga by¢ przeprowadzane w dowolnym terminie w trakcie obowigzywania umowy oraz po jej
zakonczeniu do dnia 30 czerwca 2025 r.

SPOSOB I TERMIN SKEADANIA OFERT

Kompletna oferta musi zawierac:

1) Wypetniony i podpisany przez osobe upowazniong formularz ofertowy, sporzadzony wedtug
wzoru stanowigcego zatgcznik nr 1 do zapytania ofertowego;

2) Aktualny wyciag lub wydruk z Krajowego Rejestru Sadowego, innego wlasciwego rejestru
(np. ewidencji dziatalno$ci gospodarczej), z okresu nie dtuzszego niz 6 miesiecy przed dniem

oznacza Instytucj¢ Posredniczaca, ministra wlasciwego do spraw rozwoju regionalnego, Komisj¢ Europejska, Europejski Trybunat
Obrachunkowy, instytucj¢ audytowa w rozumieniu art. 5 pkt. 4a ustawy z dnia 6 grudnia 2006 r. o zasadach prowadzenia polityki rozwoju, a
takze inne podmioty upowaznione do dokonywania kontroli na podstawie odrgbnych przepisow;
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ztozenia oferty lub innego dokumentu potwierdzajacego forme i charakter prowadzonej
dziatalnosci.

Oferte  nalezy przesta¢t za  posrednictwem  poczty  elektronicznej na  adres:
elwira.mlynarz@mrpips.gov.pl do dnia 10 lipca 2019 r. do godz. 12:00.

KRYTERIA OCENY | WYBORU OFERTY

Ocenie poddane zostang tylko oferty zlozone w terminie oraz kompletne i zgodne
z wymaganiami opisanymi w pkt V.

Zamawiajacy udzieli zamowienia temu Wykonawcy, ktorego oferta uzyska najwicksza liczbe
punktoéw przy zastosowaniu kryterium ceny (100%).

Ocenie podlega¢ beda oferty niepodlegajace odrzuceniu.

W przypadku braku mozliwosci zawarcia umowy z Wykonawca, ktorego oferta zostala uznana za
najkorzystniejsza, Zamawiajagcemu przystuguje prawo do wyboru kolejnej ze ztozonych ofert
0 najnizszej cenie i zawarcia z nim uUMoOwy.

INFORMACJE DODATKOWE

Niniejsze zapytanie nie stanowi oferty w mysl art. 66 Kodeksu cywilnego, jak rowniez nie jest
ogloszeniem w rozumieniu ustawy Prawo zamowien publicznych.

Zamawiajacy zastrzega sobie prawo do zmiany tre$ci niniejszego zapytania ofertowego do uptywu
terminu sktadania ofert. Jezeli zmiany beda mogly mie¢ wplyw na tres¢ skladanych
w postepowaniu ofert, Zamawiajacy przedtuzy termin ich sktadania.

Wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty ponosi Wykonawca.

W odpowiedzi na zapytanie ofertowe, kazdy z Wykonawcow moze ztozy¢ tylko jedna oferte.
Zlozenie przez Wykonawce wigcej niz jednej oferty, w sposob inny niz okreslony
w niniejszym dokumencie lub po terminie, spowoduje jej odrzucenie.

Zamawiajacy nie dopuszcza sktadania ofert cze$ciowych i wariantowych.

Zamawiajacy zastrzega sobie prawo do uniewaznienia procedury na kazdym jej etapie, bez podania
uzasadnienia, a takze do pozostawienia procedury bez wyboru ofert.

W celu zapewnienia porownywalnos$ci wszystkich ofert, Zamawiajacy zastrzega sobie prawo do
skontaktowania si¢ z whasciwymi Wykonawcami w celu uzupetnienia lub doprecyzowania ofert.

Po wyborze Wykonawcy, Zamawiajacy zastrzega sobie prawo do uszczegoétowienia warunkow
wspoOlpracy.

Zamawiajacy zawiera umowy na podstawie wilasnych, stosowanych w ministerstwie wzorow
umow.

Ptatno$¢ dokonywana bedzie po wykonaniu ustugi. Zamawiajacy nie wyplaca zaliczek za realizacje
ushugi.

Zamawiajacy zastrzega, ze caloSciowa oferowana cena stanowi informacje publiczng
w rozumieniu ustawy o dostgpie do informacji publicznej i w przypadku zastrzezenia jej przez
Wykonawce jako tajemnicy przedsiebiorstwa lub tajemnicy przedsigbiorcy oferta zostanie
odrzucona.

WYKAZ ZALACZNIKOW

Zatacznik nr 1 — Formularz ofertowy.
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