Projekt z dnia 20.07.2020 r.

ROZPORZADZENIE

RADY MINISTROW

w sprawie planu dzialan przedsi¢biorcy telekomunikacyjnego w sytuacjach

szczegolnych zagrozen

Na podstawie art. 176a ust. 5 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne

(Dz. U. 22019 r. poz. 2460 oraz z 2020 r. poz. 374, 695 i 875) zarzadza si¢, co nastgpuje:

1))

2)

3)
4)

5)

1)

§ 1. Rozporzadzenie okresla:

rodzaje, zawartos¢, tryb sporzadzania oraz aktualizacji przez przedsigbiorce

telekomunikacyjnego, zwanego dalej ,,przedsigbiorcg”, planu dzialan w przypadku

wystapienia:

a) sytuacji kryzysowych,

b) stanéw nadzwyczajnych,

c) bezposrednich zagrozen dla bezpieczenstwa lub integralnosci infrastruktury
telekomunikacyjnej przedsigbiorcy lub §wiadczonych przez niego ustug

— zwanych dalej ,,sytuacjami szczegdlnych zagrozen”;

organy uzgadniajgce plan dziatan w sytuacjach szczegélnych zagrozen, zwany dalej

»planem”, oraz zakres tych uzgodnien;

rodzaje przedsigbiorcow obowigzanych do uzgadniania zawarto$ci planu;

rodzaje dziatalno$ci telekomunikacyjnej niepodlegajacej obowigzkowi sporzadzania

planu;

rodzaje przedsi¢biorcow niepodlegajacych obowiazkowi sporzadzania planu.

§ 2. 1. Obowiazkowi sporzadzenia planu nie podlega przedsigbiorca:
ktérego roczne przychody z tytutu wykonywania dziatalnosci telekomunikacyjnej w
poprzednim roku obrotowym byty rowne kwocie 10 miliondw ztotych lub mniejsze od tej

kwoty lub



2) ktory wykonuje dziatalno$¢ telekomunikacyjna:

a)
b)

2

polegajaca wytacznie na dostarczaniu udogodnien towarzyszacych,

wylacznie na obszarze mniejszym od granic administracyjnych jednego powiatu,
z wylaczeniem miasta na prawach powiatu w rozumieniu ustawy z dnia 5 czerwca
1998 r. 0 samorzadzie powiatowym (Dz. U. z 2019 r. poz. 511, 15711 1815),
polegajaca wylacznie na dostarczaniu sieci lub taczy telekomunikacyjnych
dzierzawionych od innego przedsigbiorcy,

polegajaca wylacznie na sprzedazy we wlasnym imieniu i na wtasny rachunek ustugi
telekomunikacyjnej §wiadczonej przez innego dostawce ustug,

polegajaca wylacznie na rozprowadzaniu lub rozpowszechnianiu programéw
radiofonicznych lub telewizyjnych,

polegajaca wylacznie na $wiadczeniu ustug dostepu do sieci Internet za
posrednictwem sieci telekomunikacyjnej obstugujacej do 1000 zakonczen sieci
posiadajacych wlasny adres IP,

wylacznie za posrednictwem sieci telekomunikacyjnej innego przedsigbiorcy

telekomunikacyjnego.

2. Wymienione w ust. 1 kryteria wylaczajace obowigzek sporzadzenia planu nie maja

zastosowania do przedsigbiorcow, o ktérych mowa w przepisach wykonawczych wydanych na

podstawie art. 6 ustawy z dnia 23 sierpnia 2001 r. o organizowaniu zadan na rzecz obronno$ci

panstwa realizowanych przez przedsigbiorcéw (Dz. U. poz. 1320, z 2002 r. poz. 1571 oraz z

2020 r. poz. 374 1 568), zwanych dalej ,,przedsigbiorcami o szczegdlnym znaczeniu

gospodarczo-obronnym”, dla ktérych organem organizujacym i nadzorujacym wykonywanie

zadan na rzecz obronnos$ci panstwa jest minister wlasciwy do spraw informatyzacji albo

Minister Obrony Narodowe;.

§ 3. Przedsigbiorca sporzadza plan:

1) obejmujacy zakres wykonywanej dzialalnosci telekomunikacyjnej, z wylaczeniem

dziatalnosci telekomunikacyjnej, o ktorej mowa w § 2 ust. 1 pkt 2;

2) dla faktycznego obszaru wykonywania dziatalnosci telekomunikacyjnej;

3) wterminie 12 miesigcy od dnia rozpoczgcia dziatalnosci telekomunikacyjne;.

§ 4. 1. Przedsiebiorcy tworzacy grupe kapitatowa, o ktérej mowa w art. 3 ust. 1 pkt 44
ustawy z dnia 29 wrzes$nia 1994 r. o rachunkowosci (Dz. U. z 2019 r. poz. 351, 1495, 1571,

1655 1 1680 oraz z 2020 r. poz. 568) moga sporzadza¢ wspolny plan dla przedsigbiorcéw



wchodzacych w sklad grupy kapitatowej, z wytaczeniem przedsigbiorcow, o ktorych mowa w
§ 2 ust. 1, zwany dalej ,,planem grupy kapitatowej”.
2. W przypadku sporzadzania planu grupy kapitatowej, jednostka dominujaca w grupie
kapitalowe;:
1) informuje Prezesa Urzedu Komunikacji Elektronicznej, zwanego dalej ,,Prezesem UKE”,
o zamiarze sporzadzenia planu grupy kapitatowej, wskazujac strukture grupy kapitatowej;
2) dokonuje sporzadzenia, uzgodnienia i aktualizacji planu grupy kapitalowej, zgodnie z § 3
i§5-9.
3. W przypadku, gdy jednostka dominujaca w grupie kapitatowej jest przedsiebiorca, o
ktérym mowa w § 2 ust. 1, wyznacza on jedng z jednostek zaleznych do realizacji zadania, o
ktérym mowa w ust. 2 pkt 2, i przekazuje Prezesowi UKE informacje o wyznaczonej jednostce

zaleznej wraz z informacja, o ktérej mowa w ust. 2 pkt 1.

§ 5. 1. Przedsigbiorca sporzadzajacy plan wystepuje do organdéw, o ktérych mowa w § 8§,
zwanych dalej ,,organami uzgadniajacymi plan”, o udostgpnienie danych, o ktérych mowa w §

6ust. I pkt11i3.

2. Organy uzgadniajace plan udostgpniajg dane, o ktorych mowa w § 6 ust. 1 pkt 113, lub

wskazujg inne organy administracji rzadowej wiasciwe do udostepnienia tych danych.

3. Dane, o ktorych mowa w § 6 ust. 1 pkt 11 3, sg udostgpniane w terminie 14 dni od dnia
otrzymania wystgpienia przedsigbiorcy o udostgpnienie danych, o ktorych mowa w § 6 ust. 1

pkt 113.

§ 6. 1. Przedsigbiorca sporzadzajacy plan dokonuje analizy i oceny:

1)  zagrozen Srodowiskowych lub fizycznych na obszarze, na ktorym faktycznie wykonuje
dziatalno$¢ telekomunikacyjng oraz ich wplywu na bezpieczenstwo 1 integralno$é
wykorzystywanej infrastruktury telekomunikacyjnej i §wiadczonych ustug, na podstawie
danych udostepnionych przez wlasciwych terytorialnie wojewodow;

2)  bezpieczenstwa i integralno$ci wykorzystywanej infrastruktury telekomunikacyjnej i
swiadczonych ustlug, w tym ochrony przed wystapieniem incydentdéw w rozumieniu
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. poz.
1560 oraz z 2019 r. poz. 2020 i 2248 oraz z 2020 r. poz. 695 1 875), na podstawie
dostepnych informacji o zaistniatych incydentach oraz potencjalnych przyczynach ich

wystapienia;



3)

potrzeb w zakresie §wiadczenia, utrzymania i odtwarzania ustug telekomunikacyjnych

oraz dostepu telekomunikacyjnego:

a) podmiotow i stuzb wykonujacych zadania w zakresie ratownictwa oraz niesienia
pomocy ludnosci,

b) podmiotdéw i stuzb wykonujacych zadania na rzecz obronnosci, bezpieczenstwa
panstwa oraz bezpieczenstwa i porzadku publicznego,

¢) podmiotow wlasciwych w sprawach zarzadzania kryzysowego

—zwanych dalej ,,wlasciwymi podmiotami 1 stuzbami”, na podstawie danych

udostepnionych przez organy uzgadniajgce plan lub inne organy administracji rzagdowe;]

wskazane przez organy uzgadniajace plan, a takze oceny mozliwos$ci zaspokojenia tych

potrzeb.

2. Dokonujac analiz 1 ocen, o ktorych mowa w ust. 1, przedsigbiorca bierze rowniez pod

uwage wilasne dane o zaistniatych w przesztosci naruszeniach bezpieczenstwa lub integralnosci

infrastruktury telekomunikacyjnej lub §wiadczonych ustug.

1)

2)

3)

4)

5)

§ 7. 1. Plan zawiera:

dane identyfikujace przedsigbiorce, o ktorych mowa w art. 10 ust. 4 pkt 1, 2, 51 6 ustawy
z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne, zwanej dalej ,,ustawg”;

stanowiska stluzbowe, adresy, numery telefonéw i adresy poczty elektronicznej osob
odpowiedzialnych za sporzadzenie planu wraz z okresleniem zakresu ich kompetenc;ji;
wykaz przeprowadzonych uzgodnien wraz z potwierdzeniem ich dokonania przez organy
uzgadniajace plan;

0g6lng charakterystyke prowadzonej dziatalnosci telekomunikacyjnej, w tym faktyczny
obszar dziatalno$ci, opis §wiadczonych ustug z uwzglednieniem zakresu wspolpracy z
podmiotami zewnetrznymi, niezbednej do §wiadczenia tych ustug, oraz wykaz i potozenie
elementéow infrastruktury telekomunikacyjnej o znaczeniu kluczowym dla
funkcjonowania przedsigbiorcy, wraz z opisem przewidywanych skutkow ich
zaktoconego dziatania;

opis struktury organizacyjnej przedsigbiorcy wlasciwej w zakresie zarzadzania
kryzysowego, w tym wykaz stanowisk wraz z wykazem zadan w zakresie zarzgdzania
sytuacja kryzysowa po wystapieniu naruszenia bezpieczenstwa lub integralnosci
infrastruktury telekomunikacyjnej lub $wiadczonych ustug, zpodaniem adresow lub

siedzib, numerow telefonow i adresow poczty elektroniczne;;



6)

7)

8)

9)

10)

wykaz wdrozonych procedur wspolpracy przedsigbiorcy w sytuacjach szczegdlnych

zagrozen, w szczegolnosci dotyczacych zapewnienia dostepu telekomunikacyjnego, z

innymi przedsigbiorcami oraz zagranicznymi operatorami telekomunikacyjnymi, w

szczegolnosci z operatorami panstw sasiadujacych;

procedury wspotpracy z organami uzgadniajagcymi plan oraz z wtasciwymi podmiotami i

sluzbami, w zakresie:

a) utrzymania cigglosci, a w przypadku jej utraty — odtwarzania $§wiadczenia ushug
telekomunikacyjnych 1 dostarczania sieci telekomunikacyjnej, z uwzglednieniem
pierwszenstwa dla wlasciwych podmiotéw i stuzb oraz wyniku analizy, o ktorej
mowa w § 6 ust. 1 pkt 3,

b) sposobow wzajemnego przekazywania informacji, alarmowania i ostrzegania o
sytuacji szczegolnego zagrozenia, a takze powiadamiania o koniecznosci podjecia
lub zaprzestania dziatan okreslonych w planie, wraz z wykazem stanowisk
stuzbowych, wtasciwych w sprawach zarzadzania kryzysowego, przedsigbiorcy oraz
organdOw uzgadniajacych plan lub wiasciwych podmiotow i stuzb, zawierajacym
informacje o zakresie kompetencji w ramach tych stanowisk oraz dane kontaktowe:
adresy lub siedziby, numery telefonéw i adresy poczty elektronicznej;

wyniki analiz 1 ocen, o ktorych mowa w:

a) §6ust. 1 pkt 1 —moga by¢ przedstawione w postaci mapy ryzyka lub mapy zagrozen
w rozumieniu ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U.
z 2019 r. poz. 1398 oraz z 2020 r. poz. 148, 284, 374 1 695), zwanej dalej ,,ustawg o
zarzadzaniu kryzysowym”,

b) § 6 ust. 1 pkt 2 — moga by¢ przedstawione w postaci mapy ryzyka w rozumieniu
ustawy o zarzadzaniu kryzysowym,

c) §6ust. 1 pkt 3 —moga by¢ przedstawione w postaci zestawienia tabelarycznego;

procedure udostepniania innym przedsigbiorcom lub wlasciwym podmiotom i1 stuzbom

urzadzen telekomunikacyjnych przedsigbiorcy, niezbednych do przeprowadzenia akcji
ratowniczych, wraz ze wskazaniem dokumentu okreslajacego t¢ procedure;

opis wdrozonych $rodkow technicznych i1 organizacyjnych oraz metod zapobiegania

zagrozeniom, o ktorych mowa w przepisach wykonawczych wydanych na podstawie art.

175d ustawy albo wskazanie dokumentu zawierajacego opis tych srodkdw i metod, o ile

zostal ustanowiony;



11)

12)

13)

14)

15)

charakterystyke asortymentowa i iloSciowag rezerw przeznaczonych na utrzymanie
ciggtosci $wiadczenia uslug oraz ich odtworzenia w sytuacjach szczegdlnych zagrozen
lub opis sposobow wspolpracy z dostawcami sprzetu oraz ustug serwisowych i
naprawczych;

wykaz wdrozonych systeméw monitorowania 1 zabezpieczenia infrastruktury
telekomunikacyjnej oraz $wiadczonych ustug przed zakldceniami i1 skutkami naruszenia
bezpieczenstwa lub integralnosci lub incydentéw oraz wykaz procedur dziatania i
srodkow wdrazanych w sytuacjach szczegoélnych zagrozen dla zabezpieczenia
wykorzystywanej infrastruktury telekomunikacyjnej przedsiebiorcy;

opis mozliwo$ci zasilania w energi¢ elektryczng infrastruktury telekomunikacyjnej
stuzagcej utrzymaniu ciagtosci §wiadczenia ustug telekomunikacyjnych i dostarczaniu
sieci telekomunikacyjnej w przypadku przerw w dostawach energii elektrycznej albo
wskazanie dokumentu okreslajgcego takie mozliwosci;

wykaz przedsiewzig¢ podejmowanych w zakresie przygotowan technicznych i
organizacyjnych, w przypadku wprowadzenia ograniczen w  dzialalno$ci
telekomunikacyjnej przewidzianych ustawa, wraz ze wskazaniem dokumentu
normujgcego wprowadzanie takich przedsigwzie¢;

informacje czy przedsigbiorca sporzadza odrgbny plan ochrony infrastruktury krytycznej
w rozumieniu ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym.

2. Plan sporzadzany przez przedsigbiorce o szczegdlnym znaczeniu gospodarczo-

obronnym zawiera elementy okreslone w ust. 1 pkt 1-15 oraz:

)

2)

3)

wykaz elementéw sieci telekomunikacyjnej oraz sposob ich przygotowania do
zapewnienia telekomunikacji na potrzeby wlasciwych podmiotow i stuzb wraz z
procedurami uruchamiania tych elementow;

wykaz obiektéw 1 elementéw infrastruktury telekomunikacyjnej dostosowanych do
wspotpracy z ruchomymi urzadzeniami telekomunikacyjnymi uzywanymi przez
podmioty, o ktorych mowa w art. 4 pkt 1 ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne, wraz z procedurami ich uzycia;

wykaz umow dotyczacych realizacji zadan na rzecz obronnosci panstwa.

3. Plan zawiera wykazy, o ktorych mowa w ust. 2 pkt 1 1 2, o ile potrzeby dotyczace

elementdw 1 obiektow zostaly wskazane przez organy uzgadniajace plan lub inne organy

administracji rzadowej wskazane przez organy uzgadniajace plan w udostepnionych danych w

zakresie potrzeb, o ktorych mowa w § 6 ust. 1 pkt 3.



4. W planie grupy kapitalowej informacje, o ktérych mowa w ust. 1 pkt 4 i 14, zawiera

si¢ osobno dla kazdego z przedsiebiorcow wchodzacych w sktad tej grupy.

§ 8. 1. Przedsigbiorca sporzadzajacy plan przesyta jego projekt i dokonuje uzgodnien z:

1) ministrem wtasciwym do spraw informatyzacji 1 wtasciwymi terytorialnie wojewodami —
w zakresie okreslonym w § 7 ust. 1 pkt 7;

2) Prezesem UKE — w zakresie okreslonym w § 7 ust. 1 pkt 71 14.
2. Przedsigbiorca o szczegdlnym znaczeniu gospodarczo-obronnym przesyla projekt

planu 1 dokonuje jego uzgodnien z:

1) Ministrem Obrony Narodowej oraz ministrem wiasciwym do spraw wewnetrznych - w
zakresie okreslonym w § 7 ust. 1 pkt 7 oraz ust. 2 pkt 11 2;

2) ministrem wilasciwym do spraw informatyzacji, Szefem Agencji Bezpieczenstwa
Wewngtrznego oraz wiasciwymi terytorialnie wojewodami — w zakresie okreslonym w §
7 ust. 1 pkt 7;

3) Prezesem UKE — w zakresie okreslonym w § 7 ust. 1 pkt 71 14.

3. Projekt planu, o ktorym mowa w ust. 1 i1 2, przesylany jest w formie dokumentu
elektronicznego, zapisanego w formacie .doc(x), .odt albo .pdf, a w przypadku braku takiej

mozliwos$ci w postaci papierowe;.

4. Organy uzgadniajace plan uzgadniaja plan i1 przesytaja potwierdzenie uzgodnienia
planu w terminie 30 dni od dnia otrzymania projektu planu lub odmawiaja uzgodnienia planu,
okreslajac przyczyne braku uzgodnienia oraz wyznaczajg termin jego uzupelnienia i

ponownego przestania do uzgodnienia nie krotszy niz 14 dni.

§ 9. 1. Przedsigbiorca przekazuje Prezesowi UKE plan uzgodniony z organami
uzgadniajacymi plan.

2.Plan, o ktérym mowa w ust. 1, przekazywany jest w formie dokumentu
elektronicznego,  opatrzonego  przez  przedsigbiorce  kwalifikowanym  podpisem
elektronicznym, podpisem osobistym albo podpisem zaufanym, zapisanego w formacie
.doc(x), .odt albo .pdf, z wytaczeniem elektronicznej kopii stanowigcej obraz pierwotnego
dokumentu.

3. W przypadku braku mozliwosci przekazania planu w formie, o ktérej mowa w ust. 2,
plan przekazywany jest w postaci papierowej opatrzonej podpisem wlasnorgcznym.

4. W przypadku stwierdzenia, Ze plan nie zawiera elementow, o ktérych mowa w § 7, lub

nie zostat uzgodniony z organami uzgadniajacymi plan w sposob i w zakresie, o ktorym mowa



w § 8 ust. 1 1 2, Prezes UKE, nie p6zniej niz 30 dni od dnia otrzymania planu, wzywa
przedsigbiorce do jego uzupelienia wyznaczajac termin jego uzupetnienia nie krotszy niz 14
dni.

5.Na wniosek organow uzgadniajacych plan przedsiebiorca sporzadza 1 przekazuje

nieodptatnie wyciag z planu w zakresie zagadnien podlegajacych uzgodnieniom.

§ 10. 1. Plan podlega aktualizacji w trybie okre§lonym w § 4—6 i 8-9 nie rzadziej niz raz
na trzy lata lub w przypadku wystapienia okolicznosci wptywajacych na jego zawartos¢, a w
szczegolnosci:
1) zmian w infrastrukturze telekomunikacyjnej oraz zakresie wykonywanej dziatalnosci
telekomunikacyjnej, wptywajacych na zmiang sposobu i formy realizacji planu;
2) zmiany danych identyfikujacych przedsigbiorcg, procedur wspotpracy z organami
uzgadniajgcymi plan;
3) istotnej zmiany:

a) danych dotyczacych zagrozen, o ktérych mowa w § 6 ust. 1 pkt 1,

b) sytuacji w zakresie wystgpowania naruszen bezpieczenstwa lub integralnosci
infrastruktury telekomunikacyjnej lub $wiadczonych ustug, w tym zwigzanych z
wystgpieniem incydentow, o ktérych mowa w § 6 ust. 1 pkt 2;

4) na wniosek organdéw uzgadniajacych plan lub wskazanych przez te organy organow
administracji rzadowej, odpowiednio do ich kompetencji, uzasadniony zmianami potrzeb,

o ktérych mowa w § 6 ust. 1 pkt 3.

2. Przedsigbiorca niezwtocznie dokonuje aktualizacji planu po wystgpieniu okolicznosci,

o ktérych mowa w ust. 1 pkt 1-4, oraz przesyla zaktualizowang czg$¢ planu organom
uzgadniajacym plan.

3. Aktualizacja planu, w zakresie o ktorym mowa w:

1) § 7ust. 1 pkt 7 oraz ust. 2 pkt 1 12 - wymaga uzgodnienia z organami uzgadniajgcymi
plan, w zakresie ich kompetenc;ji;

2) §7ust. 1 pkt7i14-wymaga uzgodnienia z Prezesem UKE.

§ 11. 1. Przedsigbiorca sporzadza i uzgadnia plan zgodnie z przepisami niniejszego
rozporzadzenia nie pézniej niz w terminie 12 miesiecy od dnia uplywu terminu aktualizacji
okresowej planu sporzadzonego przez przedsigbiorce na podstawie przepisow

dotychczasowych.



2. Plany przedsigbiorcoOw sporzadzone, uzgodnione i wprowadzone do stosowania, przed
dniem wejscia w zycie niniejszego rozporzadzenia zachowuja aktualno$¢ do uptywu terminu

ich sporzadzenia, o ktorym mowa w ust. 1.

§ 12. Rozporzadzenie wchodzi w zycie z dniem 28 sierpnia 2020 r."

PREZES RADY MINISTROW

Za zgodnos¢ pod wzgledem prawnym, redakcyjnym i legislacyjnym
Iwona Szulc

Zastgpca Dyrektora

Departamentu Prawnego

w Ministerstwie Cyfryzacji

/-podpisano elektronicznie/

D Niniejsze rozporzadzenie bylo poprzedzone rozporzadzeniem Prezesa Rady Ministréw z dnia 4 stycznia 2010
r. w sprawie planu dziatan przedsi¢cbiorcy telekomunikacyjnego w sytuacjach szczegoélnych zagrozen (Dz. U.
poz. 77, z 2016 r. poz. 1798 oraz z 2017 r. poz. 2307), ktére traci moc z dniem wejscia w zycie niniejszego
rozporzadzenia zgodnie z art. 92 ust. 2 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz. U. poz. 1560 oraz z 2019 r. poz. 2020 i 2248).
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Uzasadnienie

Na skutek wprowadzonych zmian przepisow w art. 176a ust. 1 pkt 3 i ust. 2 pkt 4 ustawy —
Prawo telekomunikacyjne (Dz. U. z 2019 r. poz. 2460, z p6zn. zm.), zwanej dalej ,,ustawa”, w
wyniku wejscia w zycie ustawy zdnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. poz. 1560, z p6zn. zm.), nastgpita konieczno$¢ wydania nowego
rozporzadzenia Rady Ministrow w sprawie planu dzialan przedsiebiorcy telekomunikacyjnego
w sytuacjach szczegolnych zagrozen, dotyczacych zawartos$ci i zakresu informacji zawartych
w planach. W nowym rozporzadzeniu najistotniejsze zmiany dotyczg m.in. zmiany rodzajow
sporzadzanych planow, natozenia - zgodnie z przepisem ustawowym zawartym w art. 176a ust.
2 pkt 4 ustawy - obowiazku uwzgledniania w planie technicznych 1 organizacyjnych srodkow
zapewnienia bezpieczenstwa i integralnosci infrastruktury telekomunikacyjnej i $wiadczonych
ushug, w przypadku wystapienia incydentdow w rozumieniu ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa oraz doprecyzowania przepisoéw, w tym wskazania
terminow zwigzanych z udostgpnieniem danych do sporzadzenia planu oraz jego

uzgodnieniem.

Dokonana zostala zmiana w zakresie rodzajow planu dziatan przedsigbiorcy
telekomunikacyjnego (zwanego dale ,,przedsigbiorcg”) w sytuacjach szczegdlnych zagrozen
(zwanego dalej ,,planem”) sporzadzanego przez przedsigbiorcow, wynikajaca z podwyzszenia
kwoty rocznych przychodow z tytutu wykonywania dziatalnosci telekomunikacyjnej, a zatem
ograniczenia liczby przedsigbiorcéw zobowigzanych do posiadania planu, wprowadzenia
regulacji wspodlnego sporzadzania planu dla przedsiebiorcéw tworzacych grupe kapitatows, a
takze dodatkowych informacji, ktére w planie musza zawrze¢ przedsigbiorcy o szczegdlnym
znaczeniu gospodarczo-obronnym. Obecny podziat na plany lokalne, rejonowe i ogdlne nie
w pelni odzwierciedla wielkos$¢ i1 zakres dzialalno$ci przedsigbiorcoOw oraz poziom i zakres
wspotdziatania przedsigbiorcow z organami administracji rzadowej. W zwiazku z tym
zrezygnowano z obecnego podziatu i wprowadzono dwa rodzaje planéw: wspolny plan dla

grupy kapitatowej oraz plan pojedynczego przedsigbiorcy telekomunikacyjnego.

Kwestia korelacji plandw dziatan w sytuacjach szczegdlnych zagrozen z innymi rodzajami
planow — np. planami ochrony infrastruktury krytycznej jest zagadnieniem nalezacym

do materii ustawowej i nie moga by¢ rozstrzygane za poziomie aktu wykonawczego.

Szczegdlowy opis najbardziej istotnych zmian:
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§ 1 — zaznaczy¢ nalezy, ze w odniesieniu do rodzajow planéw, w pordwnaniu z obecnie
obowigzujacym rozporzadzeniem, zrezygnowano z dotychczasowego podziatu plandéw ze
wzgledu na obszar prowadzenia dziatalnosci telekomunikacyjnej: ogdlny, regionalny i lokalny.
Wprowadzono tylko dwa rodzaje planu, wynikajace tylko z kryterium uwzgledniajacego
relacje pomigdzy przedsigbiorcami: ,,plan”, ktory jest sporzadzany przez ,,pojedynczego
przedsigbiorcg” oraz ,plan grupy kapitalowej”, ktory jest sporzadzany przez jednego
przedsiebiorce w imieniu przedsigbiorcow nalezacych do grupy kapitatlowej. Jest to daleko
idace utatwienie dla przedsiebiorcow w zakresie odchodzenia od nadmiernych obcigzen

administracyjnych.

§ 2 ust. 1 - zwigkszono obszar wykonywania dziatalnosci telekomunikacyjnej z obszaru gminy
do obszaru granic powiatu, podwyzszono do 10 mln zl kryterium ograniczajace liczbe
przedsigbiorcow obowigzanych do sporzadzenia planow oraz podwyzszono prog swiadczenia
ustug dostepu do sieci Internet za posrednictwem sieci telekomunikacyjnej obstugujacej do
1000 zakonczen sieci posiadajacych wiasny adres IP. Kryteria te znacznie ograniczaja liczbe
przedsiebiorcow obowigzanych do sporzadzania planu, stanowigc jednocze$nie bardzo duze
ulatwienie administracyjne w prowadzeniu dziatalnoSci telekomunikacyjnej dla matych
przedsigbiorcow. Szacuje si¢, ze obowigzkiem sporzadzania plandw begdzie objetych, po
wprowadzeniu w zycie rozporzadzenia, ok. 100 przedsigbiorcoéw. Analiza synergii kryteriow:
progu rocznego przychodu w wysokosci 10 mln zt oraz 1000 zakonczen sieci posiadajacych
wlasny adres IP wykazata, ze zakres podmiotowy natozonego obowigzku sporzadzania planu

jest adekwatny 1 proporcjonalny do zalozonego celu.

Ponadto wskazano przedsigbiorcow, ktorzy prowadzac wylacznie okreslong dziatalno$¢
telekomunikacyjng nie sporzadzaja planu.

§ 2 ust. 2 - przedsigbiorcy telekomunikacyjni o szczegdlnym znaczeniu gospodarczo-
obronnym, o ktorych mowa w przepisach wykonawczych wydanych na podstawie art. 6 ustawy
z dnia 23 sierpnia 2001 r. o organizowaniu zadan na rzecz obronnosci panstwa realizowanych
przez przedsigbiorcéw (Dz. U. poz. 1320, z pézn. zm.), dla ktoérych organem organizujacym i
nadzorujacym wykonywanie zadan na rzecz obronno$ci panstwa jest minister wtasciwy do
spraw informatyzacji albo Minister Obrony Narodowej, nie bedg podlega¢ — z uwagi na ich
szczegolne obowiazki o charakterze obronnym, wynikajace z innych przepisow — kryteriom
wylaczenia z obowigzku sporzadzania planu. Przedsigbiorca telekomunikacyjny o

szczegblnym znaczeniu gospodarczo-obronnym sporzadza plan, nawet jesli spetnia kryteria
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okreslone w ust. 1. Regulacja ta zapewnia, ze taki przedsigbiorca, pomimo dokonanego

podziatu, nie bedzie si¢ kwalifikowat do zwolnienia z obowiazku sporzadzenia planu.

§ 3 precyzuje ogdlne zasady sporzadzania planu przez przedsigbiorce. Doprecyzowano, ze
sporzadzany plan obejmuje caty zakres dzialalnosci telekomunikacyjnej przedsiebiorcy, z
wyjatkiem tej dziatalno$ci, ktora wskazana zostata w § 2 ust. 1 pkt 2. W trakcie konsultacji
projektu pojawily si¢ bowiem watpliwosci dotyczace sytuacji, gdy przedsigbiorca wykonuje
jednoczes$nie dziatalno$¢, ktora wymaga sporzadzania planu i taka, ktéra tego nie wymaga.
Doprecyzowano tez, ze obowigzkiem sporzadzenia planu przez przedsiebiorce objety jest
faktyczny obszar prowadzonej dzialalnosci telekomunikacyjnej, a nie obszar wpisany do

rejestru przedsigbiorcow telekomunikacyjnych.

Wskazano réwniez, ze przedsigbiorca rozpoczynajacy dziatalnosci telekomunikacyjng
sporzadza plan w terminie 12 miesigcy od dnia rozpoczecia dziatalnosci telekomunikacyjne;.
Zastosowano mechanizm analogiczny do obowigzku dotyczacego zapewnienia warunkow

dostepu i utrwalania, o czym mowa w art. 179 ust. 3a ustawy.

§ 4 reguluje kwestie sporzadzania planu przez grup¢ kapitatowa, ktory stanowi odmienny
rodzaj planu, zwany ,,planem grupy kapitatowej”. Obowigzujace rozporzadzenie wskazuje na
trzy rodzaje plandw: ogdlny, rejonowy i lokalny, sporzadzane w zaleznos$ci od obszaru
prowadzanej dziatalnosci telekomunikacyjnej (plan rejonowy 1 lokalny) oraz rodzaju
przedsiebiorcy (plan ogdlny). W projekcie proponuje si¢ wprowadzenie dwoch rodzajow
plandéw, co wyjasniono powyzej (§ 1). Przedsiebiorca, ktory jest jednostka dominujacg w
grupie kapitatowej informuje Prezesa UKE o zamiarze sporzadzenia planu grupy kapitatowej,
wskazujac strukture grupy kapitalowej, czyli ktorzy przedsigbiorcy beda ujeci w planie grupy
kapitatowej. Taka informacja jest niezb¢dna dla Prezesa UKE do wykonywania jego zadan w
zakresie kontroli sporzadzania planéw przez przedsigbiorcoéw, tzn. czy dany przedsiebiorca
sporzadza plan samodzielnie czy w ramach grupy kapitatowej. Jednostka dominujaca w grupie

kapitalowej jest zobowigzana do sporzadzenia i uzgodnienia planu.

W przypadku, gdy przedsigbiorca, ktory jest jednostka dominujaca w grupie kapitatowej, nie
posiada obowigzku sporzadzenia planu na podstawie kryteriow ujetych w § 2 ust. 1, wyznacza

on inng z jednostek zaleznych grupy kapitalowej do realizacji tego obowiazku.

W § 5 natozono na przedsigbiorcoOw sporzadzajacych plan obowiazek wystapienia do organdéw
uzgadniajacych plan o udostepnienie danych niezbednych do sporzadzenia planu. Organy te,

maja obowigzek udostepnienia danych przedsigbiorcy w terminie 14 dni od dnia otrzymania



— 13—

takiego wystgpienia. Jezeli ww. organy nie posiadaja danych, o ktore wystapit przedsigbiorca,
to wskazuja inne organy administracji rzadowej wlasciwe do przekazania ww. danych (np.
Komendant Gléwny Strazy Pozarnej, Komendant Gtéwny Policji). Wowczas nalezy przyjac,
ze termin ten liczony jest od dnia otrzymania wystgpienia przedsigbiorcy przez organ wiasciwy

do udostepnienia danych.

§ 6 okresla jakie analizy i oceny przedsigbiorca dokonuje przed sporzadzeniem planu. W
porownaniu z obecnie obowigzujacym rozporzadzeniem, ust. 1 pkt 1 sformutowano w taki
sposoOb, aby analize zagrozen srodowiskowych lub fizycznych jednoznacznie ograniczy¢ do
tych, ktore maja wpltyw na bezpieczenstwo 1 integralnos¢ wykorzystywanej infrastruktury
telekomunikacyjnej i §wiadczonych ustug. Dane niezbgdne do przeprowadzenia tej analizy i

oceny pozyskuje od wlasciwych terytorialnie wojewodow.

Ponadto potrzebe¢ analizy i oceny rozszerzono — zgodnie z przepisem ustawowym zawartym w
art. 176a ust. 2 pkt 4 ustawy - o wptyw incydentoOw przepisOw rozumieniu ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560, z pdzn. zm.), zwanej
dalej ,,KSC”, na bezpieczenstwo 1 integralno§¢ infrastruktury telekomunikacyjnej i
swiadczonych ustug Analizg 1 oceng w tym zakresie przedsigbiorca dokonuje na podstawie

informacji o zaistniatych incydentach oraz potencjalnych przyczynach ich wystgpienia.

Przedsigbiorca telekomunikacyjny sporzadzajacy plan dokonuje ponadto analizy i oceny
potrzeb w zakresie §wiadczenia, utrzymania i odtwarzania ustug telekomunikacyjnych oraz
dostepu telekomunikacyjnego na rzecz wlasciwych podmiotéw i stuzb, o ktérych mowa w ust.
1 pkt 3, nie tylko na podstawie danych udostgpnionych przez organy uzgadniajace plan lub
wskazanych przez nie inne organy administracji rzadowej, ale takze biorac pod uwage wilasng
oceng zaspokojenia tych potrzeb, co wskazuje na istnienie zasady adekwatnosci zapewnienia

potrzeb ww. podmiotow i wlasnych mozliwosci ich zaspokojenia.

Ponadto, w kazdym przypadku przedsigbiorca, dokonujac analiz i ocen, bierze pod uwage

wlasne dane (wiedz¢ 1 do§wiadczenia) o zaistnialtych w przesztosci naruszeniach.

§ 7 ust. 1 okresla szczegdlowa zawarto$¢ planu. Ujete zostaly wszystkie elementy otwartego
katalogu stanowigcego tre$¢ planu, ktory zostat wskazany w art. 176a ust. 2 ustawy. Kierowano
si¢ zasada racjonalizacji zawartosci planu 1 jego dostosowania do rzeczywistych potrzeb
administracji rzagdowej. Zawarto$¢ planu nie r6ézni si¢ znaczaco od obowigzujacej w chwili
obecnej. Nowym elementem jest opis mozliwosci zasilania awaryjnego infrastruktury

telekomunikacyjnej w energi¢ elektryczng w przypadku przerw w jej dostawach. Koniecznos¢



— 14—

ta wynika z doswiadczen zwigzanych z brakiem tacznosci po wystapieniu nawalnic w sierpniu

2017 r.

W przepisach odniesiono si¢ do ,,wykorzystywanej” przez przedsigbiorcg¢ infrastruktury
telekomunikacyjnej, gdyz przedsiebiorca, ktory dzierzawi sie¢ (wykorzystuje ja) powinien braé
pod uwage zagrozenia, ktore mogg dotyczy¢ takiej sieci i wplywa¢ na bezpieczenstwo
swiadczonych przez siebie ustug (z wykorzystaniem dzierzawionej sieci). Powinien on
uwzglednia¢ czynniki, ktore moga wptywaé na swiadczone ustugi i ich bezpieczenstwo, gdyz
to przedsiebiorca dzierzawigcy odpowiada za jakos¢ ustug 1 ich bezpieczenstwo.

Niektére z procedur i opisOw powinny by¢, z uwagi na ich operacyjne znaczenie oraz w
zwigzku z konieczno$cig podejmowania szybkich dziatan przez administracje rzadowa, trescia
planéw i dostepne dla administracji rzgdowej natychmiast, a nie w dokumencie wewnetrznym

przedsigbiorcy.

W pkt 4 przedsigbiorca powinien wskaza¢ wykaz i polozenie elementow infrastruktury
telekomunikacyjnej o znaczeniu kluczowym, wraz z opisem przewidywanych skutkéw ich
zakldconego dzialania. Przedsigbiorca dokonujac analiz i oceny zagrozen srodowiskowych lub
fizycznych oraz bezpieczefstwa 1 integralnosci infrastruktury i §wiadczonych uslug, musi
wzig¢ pod uwage skutki zaktocenia dzialania swojej kluczowej infrastruktury. Jesli tego nie
zrobi to analiza bedzie niepetna i bedzie skutkowac brakiem kontroli nad dziataniem tej

infrastruktury w sytuacji szczeg6lnego zagrozenia.

Procedury zawarte w pkt 9, zwlaszcza dotyczace udostepniania urzadzen telekomunikacyjnych
wlasciwym podmiotom i stuzbom, niezbednych do prowadzenia akcji ratowniczych, stanowig
bardzo istotng informacj¢ dla organdw uzgadniajacych plan w jaki sposob te urzadzania sa
udostgpniane. W sytuacji kryzysowej dostep do takiej informacji jest krytyczny w kontekscie
czasu. Wskazanie przez przedsiebiorce tylko dokumentu opisujacego te procedury, znacznie

ogranicza i wydluza natychmiastowy dostep do wtasciwej informacji .

Informacje zawarte w pkt 11 i 14 beda miaty wptyw na wydawanie przez Prezesa UKE, o ile
bedzie to konieczne, decyzji, o ktéorej mowa w art. 178 ust. 1 pkt 1-3 ustawy (utrzymanie
ciggtosci lub odtwarzania dostarczania sieci i $wiadczenia ushug oraz ograniczenie ustug lub
eksploatacji sieci 1 urzadzen). W przypadku pkt 11 opis sposobu wspodlpracy z dostawcami z
dostawcami sprzetu oraz ustug serwisowych i1 naprawczych powinien on by¢ zgodny z
zawartymi przez przedsi¢gbiorce umowami z tymi dostawcami. Ponadto, w przypadku pkt 14

nalezy podkresli¢, ze obligatoryjne umieszczenie w planie przedsiewzig¢ technicznych i
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organizacyjnych podejmowanych w przypadku wprowadzenia ograniczen w dziatalnosci
telekomunikacyjnej przewidzianych ustawg jest niezbedne do uzgodnienia przez Prezesa UKE
tego elementu planu, zgodnie z § 8. Wskazanie w planie tylko dokumentu opisujacego te

przedsigwzigcia nie moze by¢ wystarczajaca podstawg do uzgodnienia tego elementu planu.

W pkt 12 uregulowano potrzebe zamieszczenia w planie jedynie wykazu wdrozonych
systemOw monitorowania i zabezpieczenia oraz wykazu procedur i srodkow dziatania. Takie
rozwigzanie wydaje si¢ wystarczajace i fatwiejsze niz wskazywanie jakiegokolwiek dokumentu

alternatywnego, ktory normuje dzialanie tych systemow i procedur.

Zgodnie z § 7 ust. 2 pkt 1 1 2, przedsiebiorca o szczegdlnym znaczeniu gospodarczo-obronnym
zamieszcza w planie wykazy elementow sieci telekomunikacyjnej, o ktorych mowa w pkt 1,
oraz obiektow i elementow infrastruktury telekomunikacyjnej, o ktorych mowa w pkt 2, w
sytuacji gdy wczesniej otrzyma od organu uzgadniajacego plan lub wskazanego przez ten organ
innego organu administracji rzgdowej dane dotyczace potrzeb, o ktérych mowa w § 6 ust. 1 pkt
3. Jest to kontynuacja obowigzkéw wynikajacych z aktualnie obowigzujacego rozporzadzenia

(§ 5pkt9i 13).

Wyjasni¢ nalezy, ze powyzsze obowigzki wigza si¢ z obowigzkiem ujetym w art. 179 ust. 2
ustawy: ,,Przedsiebiorca telekomunikacyjny jest obowigzany do wykonywania zadan i
obowiqzkow w zakresie przygotowania i utrzymywania wskazanych elementow sieci

telekomunikacyjnych dla zapewnienia telekomunikacji na potrzeby systemu kierowania

bezpieczenstwem narodowym, w tym obrong panstwa, realizowanych na zasadach okreslonych

w planach, decyzjach lub umowach zawartych miedzy przedsiebiorcami telekomunikacyjnymi
a uprawnionymi podmiotami.”. Przez ,ruchome urzadzenia telekomunikacyjne” nalezy
rozumien m. in. urzadzenia telekomunikacyjne zdolne do przemieszczania si¢, np. mobile
aparatownie wojskowe, ktore moga by¢ w czasie dyslokacji wojsk poditaczane do ,,cywilnych”
obiektow infrastruktury telekomunikacyjnej. Kwestie zwigzane z wykonywaniem zadan
przedsigbiorcoOw, okreslonych w § 7 ust. 2 pkt 1 1 2, wykonywane sg w odrebnym rezimie, w

tym o charakterze niejawnym.

Na podstawie pkt 3 przedsigbiorca o szczegdlnym znaczeniu gospodarczo-obronnym wskazuje
umowy zwigzane z realizacja zadan na rzecz obronnos$ci panstwa. Nie ma oczywiscie

obowigzku ich wskazywanie, jesli takie umowy nie zostaty zawarte.

W § 7 ust. 3 wskazano, ze przedsigbiorca o szczegdlnym znaczeniu gospodarczo-obronnym

zamieszcza wykazy, o ktorych mowa w ust. 2 pkt 1 i1 2, jedynie w przypadku, gdy wskazane
ykazy ry p jedy. przyp gdy
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zostaty przez organy uzgadniajace plan potrzeby dotyczace elementdw i obiektow, w ramach

procedury udostepniania danych, o ktérej mowa w § 6 ust. 1 pkt 3.

§ 8 regulujacy tryb uzgadniania planu, to dalsze utatwienia dla przedsigbiorcy. Zrezygnowano
z uzgodnien planu z ministrem wlasciwym do spraw zagranicznych, Ministrem
Sprawiedliwo$ci, ministrem wiasciwym do spraw finansow publicznych oraz szefem Agencji
Wywiadu, uznajac, ze wystarczajace sg uzgodnienia planu we wskazanym zakresie z ministrem
wilasciwym do spraw informatyzacji, Prezesem Urzgedu Komunikacji Elektronicznej oraz
wlasciwymi terytorialnie wojewodami. Tylko przedsigbiorcy o szczegdlnym znaczeniu
gospodarczo-obronnym posiadajg obowigzek uzgodnienia planu we wskazanych zakresach
dodatkowo z Ministrem Obrony Narodowej, ministrem wtasciwym do spraw wewngtrznych
oraz Szefem Agencji Bezpieczenstwa Wewnetrznego. Okreslony zostal réwniez tryb

uzgodnien.

Doprecyzowano w § 8 ust. 1, ze przedsigbiorca uzgadniajac plan w okreslonym zakresie,
przesyta do organu uzgadniajgcego plan jego projekt, co umozliwia zapoznanie si¢ organu
uzgadniajacego z catym projektem planu, a nie tylko z jego niewielka cz¢écig podlegajaca

uzgodnieniu.

W przesytaniu planu do uzgodnienia preferowana jest forma dokumentu elektronicznego
zapisanego w okre§lonym formacie. Forma papierowa jest dozwolona, gdy nie ma takie
mozliwosci.

Ponadto okreslono termin 30 dni dla organu uzgadniajacego plan na jego uzgodnienie badz
odmowe¢ uzgodnienia, oraz wskazano minimalny termin 14 dni dla przedsigbiorcy na

ewentualne uzupehnienie i ponowne przestanie planu do uzgodnienia.

§ 9 reguluje kwestie przekazania uzgodnionego planu Prezesowi UKE. Na uwage zastuguje
kolejne ztagodzenie obowigzku administracyjnego - w poréwnaniu z obecnie obowigzujacym
rozporzadzeniem, zrezygnowano z przekazania go ministrowi wilasciwemu do spraw
informatyzacji, a plan przekazywany jest tylko Prezesowi UKE jako organowi uprawnionemu
do kontroli bezpieczenstwa w sieciach telekomunikacyjnych zgodnie z art. 175-178 ustawy.
Takie podej$cie jest zgodne, w opinii przedsigbiorcow, z zasadg proporcjonalnosci i

adekwatnos$ci zawartg w art. 67 ustawy — Prawo przedsigbiorcow.

Zachowane zostaly przepisy preferujace forme¢ elektroniczng planu, opatrzenia go

kwalifikowanym podpisem elektronicznym, podpisem osobistym albo podpisem zaufanym.
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Dozwolona jest takze forma papierowa, w sytuacji braku mozliwos$ci przestania dokumentu w

formie elektroniczne;j.

Wyjasnienia wymaga okreslenie ,,obraz pierwotnego dokumentu”. Celem uzycia takiego
okreslenia jest wykluczenie mozliwosci przekazania skanu dokumentu, ktorego tres¢ nie
moglaby by¢ poddana automatycznemu przeszukiwaniu przy uzyciu funkcjonalnosci
przegladarek dokumentéw. Cyfrowym odwzorowaniem dokumentu papierowego moze by¢ na
przyktad dokument stanowigcy wynik dziatania oprogramowania stuzacego do rozpoznawania
znakow (OCR), ktory przy dobrej jakosci takiego oprogramowania, z uwagi na mozliwos¢
przeszukiwania tre§ci, moze by¢ uznany za wystarczajacy. Regulacja wyklucza zatem
dokumenty stanowigcych ,,obraz pierwotnego dokumentu” jako dokumentéw zawierajacych
grafike rastrowa reprezentujgca pierwotny dokument.

Okreslono dla Prezesa UKE termin 30 dni na sprawdzenie czy plan zawiera wszystkie
elementy, o ktérych mowa w § 7, oraz czy zostal uzgodniony w sposob i zakresie okreslonym
w § 8 ust. 112, 1 ewentualne wezwanie przedsigbiorcy celem uzupetienia, ze wskazaniem

terminu nie krétszego niz 14 dni.

§ 10 reguluje okolicznosci 1 tryb aktualizacji planu. W zakresie wskazania okolicznosci, w
ktorych plan jest aktualizowany, doprecyzowano uzyte w obowigzujagcym rozporzadzeniu
»dane dotyczace szczegoOlnych zagrozen”, uznajac, ze okreSlenie to jest zbyt ogdlne i
nieprecyzyjne, gdyz projekt nie méwi wczesniej wprost o takich danych. Celem uniknigcia
roéznej interpretacji tych danych, wskazano w ust. 1 pkt 3 na przestanki wynikajace ze zmiany
danych 1 sytuacji, ktore sg tozsame z tymi, o ktorych mowa w § 6 ust. 1 pkt 1 1 2. Ponadto
wskazano, ze chodzi o zmiany, ktore maja istotny charakter. O istotnosci decyduja
przedsigbiorcy wedtug wlasnej oceny w jakim zakresie i z jakim potencjalnym skutkiem te

zmiany wplywajg albo moga wptynaé¢ na bezpieczenstwo ich sieci i ushug.

Po dokonaniu aktualizacji planu, przedsigbiorca przesyta zaktualizowang cze$¢ planu organom
uzgadniajacym plan. Brak przestania zaktualizowanych czeéci planu do tych organdéw
spowoduje, ze organy te nie beda posiadaty istotnych dla nich, z punktu widzenia wystapienia
sytuacji szczegolnych zagrozen, aktualnych informacji zawartych w planie. Nie beda wigc
mogly w pehi realizowa¢ swoich zadan w tym zakresie. Przyktadem moze by¢ wdrazanie

srodkow reagowania kryzysowego NATO.
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Nalezy podkresli¢, ze uzgodnieniu z organami uzgadniajacymi plan podlegaja tylko czesci
zaktualizowanego planu okre§lone w § 10 ust. 3, tzn. te, ktore wymagaly wczesniejszego

uzgodnienia na podstawie § 8 ust. 1.

W § 11 w ust. 1 zamieszczono przepisy przejsciowe stanowigce, ze przedsigbiorca sporzadza i
uzgadnia plan na podstawie niniejszego rozporzadzenia w terminie 12 miesigcy od dnia uptywu
terminu aktualizacji okresowej planu wynikajacej z przepisow dotychczasowych. Zgodnie z
ust. 2 plany przedsiebiorcow sporzadzone przed wejsciem w zycie rozporzadzenia zachowuja

aktualno$¢ do uptywu terminu wynikajacego z ust. 1.

§ 12 - majac na uwadze przepis art. 92 ust. 2 ustawy o krajowym systemie cyberbezpieczenstwa
stanowigcym, ze dotychczasowe przepisy wykonawcze, wydane na podstawie art. 176a ust. 5
ustawy — Prawo telekomunikacyjne zachowuja moc nie dtuzej niz przez 24 miesigce od dnia
wejscia w zycie ustawy o krajowym systemie cyberbezpieczenstwa (28 sierpnia 2018 r1.),
proponuje si¢, aby wejscie w zycie projektu niniejszego rozporzadzenia nastgpito z dniem 28

sierpnia 2020 r .

Projektowane rozporzadzenie nie podlega procedurze notyfikacji w rozumieniu przepisow
rozporzadzenia Rady Ministrow z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania

krajowego systemu notyfikacji norm i aktow prawnych (Dz. U. poz. 2039, z p6zn. zm.).

Nie zachodzi réwniez konieczno$¢ przedstawienia projektu rozporzadzenia wiasciwym

organom i instytucjom Unii Europejskiej, w tym Europejskiemu Bankowi Centralnemu.
Przedmiotowy projekt jest zgodny z prawem Unii Europejskie;.

Projektowane rozporzadzenie nie bedzie mie¢ wptywu na sytuacj¢ ekonomiczng i spolteczng

rodziny, oséb niepelnosprawnych oraz osob starszych.

W celu wykonania obowigzku wynikajacego z art. 5 ustawy z dnia 7 lipca 2005 r.
o dziatalnos$ci lobbingowej w procesie stanowienia prawa (Dz. U. z 2017 r. poz. 248) projekt
rozporzadzenia zostal zamieszczony w Biuletynie Informacji Publicznej na stronie
podmiotowej Rzagdowego Centrum Legislacji, w serwisie ,,Rzadowy Proces Legislacyjny” oraz
w Biuletynie Informacji Publicznej na stronie podmiotowej urzedu obstugujacego ministra
wlasciwego do spraw informatyzacji. Zaden podmiot nie zglosit zainteresowania pracami nad

projektem w trybie przepisoOw o dziatalnosci lobbingowej w procesie stanowienia prawa.
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Nazwa projektu Data sporzadzenia
Projekt rozporzadzenia Rady Ministréw w sprawie planu 20.07.2020
dziatan przedsigbiorcy telekomunikacyjnego w sytuacjach

szczegblnych zagrozen Zrédlo:

art. 176a ust. 5 ustawy z dnia 16
Osoba odpowiedzialna za projekt w randze Ministra, lipca 2004 r. - Prawo
Sekretarza Stanu lub Podsekretarza Stanu telekomunikacyjne (Dz. U. z 2019 r.
Marek Zagérski, Minister Cyfryzacji poz. 2460, z pdzn. zm.)

Kontakt do opiekuna merytorycznego projektu Kazi lesislacvinveh
Ireneusz Kisielewski, tel. 22 245 57 75, Nr w wykazie prac egzls acyjnyc
ireneusz.kisielewski@me.gov.pl Rady Ministrow RD528

1. Jaki problem jest rozwigzywany?

Zgodnie z art. 81 pkt 2 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.
U. poz. 1560, z p6zn. zm.) zmianie ulegty przepisy w ustawie — Prawo telekomunikacyjne dotyczace
pojecia ,,sytuacji szczegolnych zagrozen” oraz zawartosci plandw dziatan w sytuacjach szczegdlnych
zagrozen sporzadzanych przez przedsigbiorcow telekomunikacyjnych.

W zwigzku z powyzszym, istnieje konieczno$¢ wydania nowego rozporzadzenia na podstawie
upowaznienia ustawowego zawartego w art. 176a ust. 5 ustawy — Prawo telekomunikacyjne,
dotyczacego planu dziatania przedsigbiorcy telekomunikacyjnego w sytuacjach szczegdlnych
zagrozen.

2. Rekomendowane rozwiazanie, w tym planowane narzedzia interwencji, i oczekiwany efekt

Celem wydania nowego rozporzadzenia jest przede wszystkim realizacja ustawowej delegacji oraz
dostosowanie procedur opracowywania i uzgadniania plandéw dziatan przedsigbiorcow w sytuacjach
szczegolnych zagrozen do rzeczywistych potrzeb zwigzanych z realizacjg obowigzkdéw na rzecz obronnosci,
bezpieczenstwa panstwa oraz cyberbezpieczenstwa.

Zmiany polegaja przede wszystkim na ograniczeniu liczby przedsigbiorcow obowigzanych do sporzadzenia
planu, oraz wylaczenie przedsiebiorcéw, ktorych infrastruktura i sie¢ telekomunikacyjna nie majg istotnego
znaczenia dla obronnosci i bezpieczenstwa panstwa oraz bezpieczenstwa porzadku publicznego.
Kryterium oceny wielkosci przedsigbiorcy telekomunikacyjnego zostanie zwigkszone do kwoty 10
milionéw zt rocznych przychodéw z tytulu wykonywania dziatalnosci telekomunikacyjnej w poprzednim
roku obrotowym oraz podniesieniem progu na $wiadczeniu ustug dostepu do sieci Internet za
posrednictwem sieci telekomunikacyjnej obstugujacej do 1000 zakonczen sieci posiadajacych wlasny
adres IP. Spowoduje to ograniczenie liczby przedsigbiorcow telekomunikacyjnych sporzadzajacych plany
poprzez wylaczenie mikro i matych przedsiebiorcéw. Jednak wylaczono z kryteriow przedsigbiorcoéw, o
ktorych mowa w przepisach wykonawczych wydanych na podstawie art. 6 ustawy z dnia 23 sierpnia 2001
1. 0 organizowaniu zadan na rzecz obronnosci panstwa realizowanych przez przedsigbiorcow (Dz. U. poz.
1320, z p6zn. zm.), dla ktorych organem organizujacym i nadzorujacym wykonywanie zadan na rzecz
obronnosci panstwa jest minister wlasciwy do spraw cyfryzacji oraz Minister Obrony Narodowe;.
Dotychczasowa systematyka tj. plany lokalne, rejonowe i ogolne nie w peti odzwierciedla wielko$¢ i zakres
dzialalno$ci przedsigbiorcow oraz poziom i zakres wspotdzialania przedsiebiorcow telekomunikacyjnych z
organami administracji rzadowej. W zwigzku z tym zrezygnowano z podziatu i wprowadzono dwa rodzaje
planow tzn. plan, ktéry odzwierciedla cato$¢ faktycznego obszaru wykonywania dziatalnosci
telekomunikacyjnej oraz plany grupy kapitatlowe;.

W nowym rozporzadzeniu pojawity si¢ regulacje dotyczace m.in. dokonania analizy bezpieczenstwa i
integralno$ci wykorzystywanej infrastruktury telekomunikacyjnej i $wiadczonych ustug, ustanowionych
struktur  organizacyjnych przedsiebiorcy, procedur wewnetrznych oraz opisu technicznych i
organizacyjnych $rodkoéw zapewnienia bezpieczenstwa i integralnosci infrastruktury telekomunikacyjnej i
swiadczonych ustug, w przypadku wystgpienia incydentéw w rozumieniu ustawy z dnia 5 lipca 2018 1. 0
krajowym systemie cyberbezpieczenstwa.

Ponadto doprecyzowano katalog organéw uzgadniajacych plan ograniczajac go do organéw administracji
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publicznej, z ktérymi plan ma zosta¢ uzgodniony, wytacznie do podmiotéw, z ktorymi uzgadnianie planu
jest merytorycznie uzasadnione biorac pod uwage kompetencje wlasciwych organdw.

Zastosowane rozwigzania skutkowa¢ beda uproszczeniem procedur w tym zakresie i ograniczeniem
zbednych formalnosci dla przedsiebiorcow telekomunikacyjnych.

3. Jak problem zostal rozwigzany w innych krajach, w szczegélnos$ci krajach cztonkowskich

OECD/UE?

Regulacja dotyczy obronnosci, bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego.
Odstapiono, zatem od analizy porbwnawczej z innymi panstwami.

4. Podmioty, na ktore oddzialuje projekt

Grupa

Wielkos¢

Zrédto danych

Oddziatywanie

Minister wlasciwy do
spraw informatyzacji,
Prezes Urzedu
Komunikacji
Elektroniczne;j,
Minister Obrony
Narodowej, minister
wlasciwy do spraw
wewngtrznych, Szef
Agencji
Bezpieczenstwa
Wewngtrznego,
wlasciwi terytorialnie
wojewodowie.
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Nie dotyczy

Uzgadnianie planu we
wskazanym zakresie.

Wskazane przez
organy, o ktorych
mowaw § 6
(wymienione w grupie

Zmienna,
uzalezniona od
wskazania przez
organy, o ktérych

Nie dotyczy

Udostepnienie
przedsiebiorcom
telekomunikacyjnym
danych dotyczacych

powyzej), centralne mowaw § 6 potrzeb w zakresie

organy administracji $wiadczenia, utrzymania

rzadowej, ktore i odtwarzania ustug

udostepniaja telekomunikacyjnych

przedsiebiorcy dane oraz dostepu

dotyczacych potrzeb w telekomunikacyjnego

zakresie $wiadczenia, wlasciwym podmiotom i

utrzymania i shuzbom.

odtwarzania ustug

telekomunikacyjnych

oraz dostepu

telekomunikacyjnego

wiasciwym podmiotom

i shuzbom, o ktorych

mowa w § 4 ust. 1 pkt 3

Przedsiebiorcy Zwickszenie Przedsigbiorcy wpisani Przedsigbiorcy

telekomunikacyjni obecnego proguz | w rejestrze telekomunikacyjni nie

obowiazani do 4 min do 10 min przedsigbiorcoéw objeci wytaczeniem beda

sporzadzenia planow zk. rocznych telekomunikacyjnych zobowigzani do

dziatan w sytuacjach przychodéw (co prowadzacym przez sporzadzenia i

szczegolnych zagrozen | bedzie Prezesa UKE, z uzgodnienia planu
odpowiadac¢ ok. wylaczeniem dziatan w sytuacjach
12-15 tys. wymienionych w § 2 szczegolnych zagrozen z
abonentow) nowelizowanego wlasciwymi organami.
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spowoduje, ze rozporzadzenia
obowigzki bedzie
musiato
wykonywac nie
ok. 220
operatorow (jak
obecnie
przewiduje projekt
rozporzadzenia),
ale ok. 100

operatorow.

5. Informacje na temat zakresu, czasu trwania i podsumowanie wynikow konsultacji

Zgodnie z art. 5 ustawy z dnia 7 lipca 2005 r. o dziatalnosci lobbingowej w procesie stanowienia
prawa (Dz. U. z 2017 r. poz. 248) projektowane rozporzadzenie zostato zamieszczony w Biuletynie
Informacji Publicznej na stronie podmiotowej Rzagdowego Centrum Legislacji, w serwisie ,,Rzagdowy
Proces Legislacyjny” oraz w Biuletynie Informacji Publicznej na stronie podmiotowej Ministra
Cyfryzacji. Zaden podmiot nie zglosil zainteresowania pracami nad projektem w trybie przepisow o

dziatalnosci lobbingowej w procesie stanowienia prawa.

Projekt zostat trzykrotnie poddany uzgodnieniom, opiniowaniu i konsultacjom publicznym oraz w
dniu 24 lutego 2020 r. byl przedmiotem konferencji uzgodnieniowe;.

6. Wplyw na sektor finanséw publicznych

Skutki w okresie 10 lat od wejscia w zycie zmian [zt]

O] 12 |3 |4]|5]6

7

8

9

10

Lgcznie (0-
10)

Dochody ogotem

budzet panstwa

JST

pozostate jednostki
(oddzielnie)

Wydatki ogétem

budzet panstwa

JST

pozostate jednostki - - - - - - B
(oddzielnie)

Saldo ogélem

budzet panstwa

JST

pozostate jednostki
(oddzielnie)
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Zrodla finansowania

Dodatkowe
informacje, w tym
wskazanie zrodet
danych i przyjetych
do obliczen zatozen

Wydanie przedmiotowego rozporzadzenia nie bedzie wplywalo na budzet
panstwa — zardbwno na dochody, jak i wydatki.

7. Wplyw na konkurencyjno$é gospodarki i przedsi¢biorczo$¢, w tym

funkcjonowanie

przedsiebiorcow oraz na rodzing, obywateli i gospodarstwa domowe

Skutki
Czas w latach od wejscia w zycie 0 1 2 3 5 10 Lgcznie (0-
zmian 10)
W uyjeciu duze - - - - - - -
plenlqznym prZedSiniOfStWa
(w mln z, sektor mikro-, - - - - - - -
ceny stale z malych 1 s_rednlch
...... r) przeds1qb10rstw
rodzina, obywatele | - - - - - - -
oraz gospodarstwa
domowe
(dodaj/usun) - - - - - - -
W ujeciu duze ograniczenie procedur i formalnosci
niepieni¢znym | przedsigbiorstwa
sektor mikro-, ulatwienie rozpoczecia i prowadzenia dziatalno$ci, ograniczenie
matych i §rednich | procedur i zbednych formalno$ci
przedsiebiorstw
rodzina, obywatele | Projekt rozporzadzenia nie ma wplywu na sytuacje ekonomiczng i
oraz gospodarstwa | spoteczng rodziny, osob niepetnosprawnych oraz osob starszych, a
domowe takze na obywateli i gospodarstwa domowe.
(dodaj/usun) -
Niemierzalne | (dodaj/usun) -
(dodaj/usun) -
Dodatkowe Rozporzadzenie stanowi kontynuacje obowigzkow  przedsigbiorcy

informacje, w tym
wskazanie zrodet
danych i przyjetych
do obliczen zatozen

telekomunikacyjnego wynikajacych z aktualnego rozporzadzenia Rady Ministrow
z dnia 4 stycznia 2010 r. w sprawie planu dzialan przedsigbiorcy
telekomunikacyjnego w sytuacjach szczeg6lnych zagrozen (Dz. U. poz. 77, z p6zn.
zm.). Nie natozone zostaly wigc nowe obowiazki. Wrecz przeciwnie — projekt
uwzglednia wylaczenia z realizacji tego obowigzku dla najmniejszych
przedsigbiorcow, natomiast dla przedsigbiorcow sporzadzajacych plan ograniczony
zostal jego zakres tematyczny oraz wprowadzone zostaly ulatwienia dotyczace
zawartosci planu.

Nie bedzie wiec kosztow wdrozenia projektu rozporzadzenia przez
przedsigbiorcow, ktdrzy zostali zwolnieni z obowigzku jego sporzadzania.
Natomiast przedsigbiorcy sporzadzajacy plan rowniez nie poniosg w zwigzku z tym
dodatkowych kosztow, gdyz plany przedsigbiorcéw sporzadzone przed wejsciem
w zycie rozporzadzenia zachowuja moc do upltywu terminu ich aktualizacji
okresowej wynikajacego z przepiséw dotychczasowych.

Biorac pod uwage wptyw projektu na dziatalnos¢ gospodarcza (telekomunikacyjng)
przedsigbiorcy telekomunikacyjnego, zaznaczy¢ nalezy, ze — tak jak do chwili
obecnej — plany stanowia z jednej zapewnienie, ze w sytuacjach szczegdlnych
zagrozen podjete  zostang przez przedsigbiorce telekomunikacyjnego
przedsigwziecia majace na celu ochrone dziatalnosci gospodarczej (Swiadczenia
ustug telekomunikacyjnych i dostarczania sieci telekomunikacyjnych). Z drugiej
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stanowi¢ bedg wsparcie dla administracji publicznej w przypadku wystgpienia
sytuacji szczegélnych zagrozen oraz dzialaniach zmierzajacych do likwidacji ich
skutkow.

Efektem wprowadzenia projektu w zycie begdzie ponadto usprawnienie wobec
przedsigbiorcow telekomunikacyjnych procedur i ograniczenie formalnosci.
Wybranie przez przedsigbiorcow mozliwosci przekazywania planéw dziatan w
postaci elektronicznej spowoduje dla nich oszczgdnosci w zakresie wydatkow na
ustugi pocztowe oraz przyspieszy procedure opracowania, uzgadniania i wdrozenia
planéw dziatan.

8. Zmiana obciazen regulacyjnych (w tym obowiazkéw informacyjnych) wynikajacych z
projektu

[ | nie dotyczy

Wprowadzane sa obcigzenia poza [ ]tak

bezwzglednie wymaganymi przez UE L] n@e

(szczegdly w odwrodconej tabeli zgodnosci). D nie dotyczy

X] zmniejszenie liczby dokumentow [] zwigkszenie liczby dokumentow

X zmniejszenie liczby procedur [] zwiekszenie liczby procedur

[X] skrécenie czasu na zatatwienie sprawy [ ] wydhuzenie czasu na zatatwienie sprawy

[ ]inne: - [ ]inne: -

Wprowadzane obciazenia sa przystosowane do | [] tak
ich elektronizacji. [ nie
X nie dotyczy

Komentarz: Informatyzacja obowigzujacych formularzy skroci czas ich wypelniania oraz znacznie
przyspieszy procedure wspotpracy z ministrem wiasciwym do spraw informatyzacji w sytuacjach
szczegblnych zagrozen.

9. Wplyw na rynek pracy

Projektowane rozporzadzenie nie bedzie miato wplywu na rynek pracy.

10. Wplyw na pozostale obszary

[ ] érodowisko naturalne [] demografia R informatyzacja
[ ] sytuacja i rozwéj regionalny | [_] mienie panstwowe [ ] zdrowie
inne:

Informatyzacja obowigzujacych formularzy skroci czas ich wypehiania oraz
znacznie przyspieszy procedur¢ wspolpracy z ministrem wiasciwym do spraw
informatyzacji w sytuacjach szczegélnych zagrozen.

Omowienie
wplywu

11.Planowane wykonanie przepiséw aktu prawnego

Rozporzadzenie wejdzie w zycie z dniem 28 sierpnia 2020 r.

12. W jaki sposob i kiedy nastapi ewaluacja efektow projektu oraz jakie mierniki zostana
zastosowane?

Nie dotyczy.

13.Zalaczniki (istotne dokumenty zrodlowe, badania, analizy itp.)

Brak zalgcznikow.
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