DZIENNIK URZEDOWY

Generalnej Dyrekeji Ochrony Srodowiska

Warszawa, dnia 28-02-2023 r.

Poz. 5
ZARZADZENIE
GENERALNEGO DYREKTORA
OCHRONY SRODOWISKA
z dnia 28 lutego 2023 r.

w sprawie w zakresu przedsiewzi¢¢ wykonywanych w poszczegolnych

stopniach alarmowych CRP w Generalnej Dyrekcji Ochrony Srodowiska

Na podstawie § 3 rozporzadzenia Prezesa Rady Ministrow z dnia 25 lipca 2016 r.
w sprawie zakresu przedsiewzig¢ wykonywanych w poszczeg6lnych stopniach alarmowych
1 stopniach alarmowych CRP (Dz. U. z 2022 r. poz. 2065) w zwigzku z § 3 ust. 3 i ust. 5 pkt 1
zarzadzenia Nr 9 Generalnego Dyrektora Ochrony Srodowiska z dnia 11 lipca 2022 r.
Ww sprawie sposobu opracowania procedur realizacji przedsigwzig¢ wykonywanych
w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP w Generalnej Dyrekcji
Ochrony Srodowiska i w regionalnych dyrekcjach ochrony $rodowiska (Dz. Urz. GDOS poz.
10 1 18) zarzadza si¢, co nastepuje:

§ 1. Zarzadzenie okresla zakres przedsiewzie¢ wykonywanych w poszczegolnych
stopniach alarmowych CRP wprowadzonych w trybie art. 16 ust. 1 ustawy z dnia 10 czerwca
2016 r. o dziataniach antyterrorystycznych (Dz. U. z 2022 r. poz. 2632), w tym moduly
zadaniowe dla kazdego stopnia, zawierajagce w szczegodlnosci wykaz zadan do wykonania

w Generalnej Dyrekcji Ochrony Srodowiska, zwanej dalej ,,GDOS”.

§ 2. W przypadku wprowadzenia stopnia alarmowego CRP w trybie art. 16 ust. 1 ustawy
z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych, w GDOS realizowane sa zadania
przewidziane do wykonania w poszczegolnych stopniach alarmowych CRP, okreslone

w zataczniku do zarzadzenia.



§ 3. Zarzadzenie wchodzi w zycie z dniem 1 marca 2023 r.

GENERALNY DYREKTOR
OCHRONY SRODOWISKA

ANDRZEJ SZWEDA-LEWANDOWSKI
Generalny Dyrektor Ochrony Srodowiska
Generalny Dyrektor Ochrony Srodowiska
/ — podpisany cyfrowo/



Zakacznik

do Zarzadzenia Generalnego Dyrektora
Ochrony Srodowiska

z dnia 28 lutego 2023 1.

w sprawie w zakresu przedsigwzieé
wykonywanych w poszczegdlnych stopniach
alarmowych CRP w Generalnej Dyrekc;ji
Ochrony Srodowiska

Ramowy uklad procedury realizacji przedsi¢wzie¢ wykonywanych w poszczegélnych stopniach alarmowych CRP
w Generalnej Dyrekcji Ochrony Srodowiska

I. POSTANOWIENIA OGOLNE
1. Wstep.

Zdarzeniem o charakterze terrorystycznym jest sytuacja, co do ktorej istnieje podejrzenie, ze powstata na skutek przestepstwa o charakterze

terrorystycznym, ktorego celem jest:

powazne zastraszenie wielu osob,

zmuszenie organu wtadzy publicznej Rzeczypospolitej Polskiej lub innego panstwa albo organu organizacji mi¢dzynarodowej do podjecia lub
zaniechania okre$lonych czynnosci,

wywotanie powaznych zaktocen w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego panstwa lub organizacji migdzynarodowe;j

lub zagrozenie zaistnienia takiego przestepstwa.

W celu zapobiegania zdarzeniom o charakterze terrorystycznym lub reagowania w przypadku wystapienia takich zdarzen prowadzi si¢ dziatania

antyterrorystyczne organdéw administracji publicznej oraz dziatania kontrterrorystyczne wobec sprawcdw, osob przygotowujacych lub

pomagajacych w dokonaniu przestepstw o charakterze terrorystycznym.

W przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym albo w przypadku wystgpienia takiego zdarzenia mozna

wprowadzi¢ jeden z czterech stopni alarmowych.



2. Cel.
Dziatania Generalnej Dyrekcji Ochrony Srodowiska, zwanej dalej ,,GDOS”, polegajace na zapobieganiu zdarzeniom o charakterze terrorystycznym,
ukierunkowane sg na przygotowanie do przejmowania nad nimi kontroli w drodze zaplanowanych przedsiewzi¢¢, reagowanie w przypadku
wystgpienia takich zdarzen oraz usuwanie ich skutkéw, w tym odtwarzanie zasoboéw przeznaczonych do reagowania na nie.
Celem ww. dziatan jest zapewnienie bezpieczenstwa systeméw teleinformatycznych GDOS:
1) zapewnienie cigglosci funkcjonowania systemow teleinformatycznych GDOS;
2) uprzedzenie pracownikéw o mozliwosci wystgpienia zagrozenia oraz okreslenie mozliwych symptomow;
3) przeciwdziatanie oraz minimalizacja skutkéw ewentualnych atakow na systemy teleinformatyczne GDOS;
4) biezace monitorowanie dziatania systeméw teleinformatycznych GDOS umozliwiajace reagowanie w sytuacji wystapienia zaktocen;

5) zapewnienie catodobowej ciaglosci funkcjonowania systemow teleinformatycznych GDOS.

3. Finansowanie.
Dziatania GDOS polegajace na zapobieganiu zdarzeniom o charakterze terrorystycznym lub — w przypadku ich wystapienia — usuwanie ich skutkow,
finansowane sg ze $rodkéw wiasnych, w ramach budzetu GDOS. Realizacja zadan przewidzianych dla trzeciego stopnia (stopien CHARLIE-CRP)
1 czwartego stopnia alarmowego CRP (stopien DELTA-CRP), moze skutkowaé konieczno$cia zwigkszenia nakladéw na ochrong lub wiasciwe

funkcjonowanie systemow teleinformatycznych GDOS.

4. Podstawy prawne dzialan:
1) ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. z 2022 r. poz. 2632);
2) ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2022 r. poz. 1863 1 2666);
3) rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzig¢ wykonywanych w poszczeg6élnych stopniach

alarmowych 1 stopniach alarmowych CRP (Dz. U. z 2022 r. poz. 2065);
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4) zarzadzenie Nr 9 Generalnego Dyrektora Ochrony Srodowiska z dnia 11 lipca 2022 r. w sprawie sposobu opracowania procedur realizacji
przedsigwzig¢ wykonywanych w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP w Generalnej Dyrekcji Ochrony

Srodowiska i w regionalnych dyrekcjach ochrony $rodowiska (Dz. Urz. GDOS poz. 10 i 18).

II. KONCEPCJA DZIALANIA
1. Warunki operacyjne:

1) Warunki operacyjne realizacji zadania:
a) wzrost niepokoju wsroéd pracownikdéw — w ramach wszystkich stopni alarmowych CRP,
b) mozliwe niewlasciwe funkcjonowanie systemow teleinformatycznych — w ramach wszystkich stopni alarmowych CRP,
¢) zaburzenia w dostepie do ustug elektronicznych — w ramach wszystkich stopni alarmowych CRP,
d) mozliwa utrata zasobow lub mozliwosci dostepu do nich — w ramach trzeciego stopnia alarmowego CRP (stopien CHARLIE-CRP)
1 czwartego stopnia alarmowego CRP (stopieh DELTA-CRP),
e) zaktocenia w przeptywie informacji pomig¢dzy uczestnikami procesu — w ramach trzeciego stopnia alarmowego CRP (stopien CHARLIE-
CRP) i czwartego stopnia alarmowego CRP (stopien DELTA-CRP).
2) Potrzeby w przypadku przedtuzajacych si¢ zadan:
a) realizacja zadan okreslonych dla pierwszego stopnia alarmowego CRP w dluzszej perspektywie czasowej nie powinna powodowac
zwickszonych potrzeb w zadnej z sfer organizacyjnych GDOS;
b) realizacja zadan okreslonych dla drugiego alarmowego CRP w diuzszej perspektywie czasowej moze wplyna¢ na wlasciwe funkcjonowanie

Wydzialu Informatyki Biura Dyrektora Generalnego, zwanego dalej ,,BDG”, ze wzgledu na konieczno$¢ wprowadzenia catodobowych
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dyzuréw administratoréw systemow teleinformatycznych GDOS;

c) realizacja zadan okreslonych dla trzeciego alarmowego CRP w diuzszej perspektywie czasowej wplynie na wlasciwe funkcjonowanie
Wydziatu Informatyki BDG ze wzgledu na konieczno$¢ wprowadzenia catodobowych dyzuréw administratoréw systeméw i moze
spowodowac konieczno$¢ wydzielenia pozaplanowych srodkow finansowych na zakup dodatkowych zasobow;

d) realizacja zadan okreslonych dla czwartego stopnia alarmowego CRP w dluzszej perspektywie czasowej wptynie na wlasciwe funkcjonowanie
Wydzialu Informatyki BDG ze wzgledu na konieczno$¢ wprowadzenia calodobowych dyzuréw administratorow systemow i moze

spowodowac konieczno$¢ wydzielenia pozaplanowych §rodkoéw finansowych na zakup dodatkowych zasobow.

2. Warunki wprowadzenia poszczeg6olnych stopni alarmowych CRP:
1) pierwszy stopien alarmowy CRP (stopien ALFA-CRP) — uzyskanie informacji o mozliwosci wystapienia zdarzenia o charakterze terrorystycznym
w odniesieniu do systemow teleinformatycznych organdéw administracji publicznej lub systemow teleinformatycznych wchodzacych w skiad
infrastruktury krytycznej, ktorego rodzaj i zakres jest trudny do przewidzenia,
2) drugi stopien alarmowy CRP (stopien BRAVO-CRP) — zaistnienie zwigkszonego i przewidywalnego zagrozenia wystgpieniem zdarzenia
o charakterze terrorystycznym, jednak konkretny cel ataku nie zostal zidentytikowany;
3) trzeci stopien alarmowy CRP (stopien CHARLIE-CRP):
a) wystgpienie zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze terrorystycznym, godzacego w:
— bezpieczenstwo lub porzadek publiczny albo
— bezpieczenstwo Rzeczypospolitej Polskiej, albo

— bezpieczenstwo innego panstwa lub organizacji mi¢dzynarodowej oraz stwarzajacego potencjalne zagrozenie dla Rzeczypospolitej Polskiej
lub



b) uzyskanie wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym na terytorium Rzeczypospolitej
Polskiej, lub

¢) uzyskanie wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym, ktorego skutki mogg dotyczy¢
obywateli polskich przebywajacych za granica lub instytucji polskich albo polskiej infrastruktury mieszczacych si¢ poza granicami
Rzeczypospolitej Polskiej:

4) czwarty stopien alarmowy CRP (stopien DELTA-CRP):

a) wystapienie zdarzenia o charakterze terrorystycznym powodujacego zagrozenie:
— bezpieczenstwa lub porzadku publicznego albo
— Dbezpieczenstwa Rzeczypospolitej Polskiej, albo
— bezpieczenstwa innego panstwa lub organizacji migdzynarodowej oraz stwarzajacego zagrozenie dla Rzeczypospolitej Polskiej lub

b) gdy uzyskane informacje wskazuja na zaawansowanag fazg przygotowan do zdarzenia o charakterze terrorystycznym na terytorium
Rzeczypospolitej Polskiej, lub

¢) gdy uzyskane informacje wskazujg na zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym, ktore ma by¢ wymierzone
w obywateli polskich przebywajacych za granica lub w mieszczace si¢ poza granicami Rzeczypospolitej Polskiej instytucje polskie albo polska

infrastrukture, a zebrane informacje wskazuja jednoczesnie na nieuchronnos¢ takiego zdarzenia.

3. Organizacja kierowania w GDOS.
Catoksztattem dziatan GDOS polegajacych na zapobieganiu zdarzeniom o charakterze terrorystycznym i reagowaniu w przypadku wystapienia
takich zdarzen oraz usuwaniu ich skutkow kieruje 1 podejmuje samodzielne decyzje we wszystkich sprawach, w ktoérych wystepuje jako organ
administracji rzadowej, Generalny Dyrektor Ochrony Srodowiska [ul. Wawelska 52/54, 00-922 Warszawa; tel.: 22 369-21-00; fax: 22 369-21-27;

e-mail: sekretariat.gdos(@gdos.gov.pl] przy pomocy:
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1) Zastepcy Generalnego Dyrektora Ochrony Srodowiska [ul. Wawelska 52/54, 00-922 Warszawa; tel.: 22 369-21-00; fax: 22 369-21-27; e-mail:
sekretariat. gdos@gdos.gov.pl], ktory przewodniczy ,,Zespolowi zarzadzania kryzysowego” GDOS,
2) Dyrektora Generalnego GDOS [Al. Jerozolimskie 136, 02-305 Warszawa; tel.: 22 310-67-00; fax: 22 310-61-41; e-mail:

sekretariat.bdg@gdos.gov.pl].

4. Og6lny tryb uruchamiania zasobow.

Generalny Dyrektor Ochrony Srodowiska, po powzieciu informacji o wprowadzeniu na obszarze lub w obiektach, w ktorych znajduja sie biura
GDOS poleca wdrozenie w GDOS lub w danej lokalizacji GDOS, ktérej wprowadzony stopien alarmowy CRP dotyczy, dzialan przewidzianych do
realizacji w ramach poszczegdlnych stopni alarmowych CRP. Informacja o wprowadzeniu poszczegolnych stopni alarmowych CRP jest
przekazywana za pomocg dostgpnych technicznych $rodkéw tacznosci, w szczegdlnosci za pomoca poczty elektronicznej, telefonii komorkowe;,
telefonii stacjonarnej, a jezeli techniczne $rodki lacznosci nie funkcjonuja, osobiscie w godzinach pracy GDOS — przez pracownikow sekretariatow
komérek organizacyjnych GDOS.

W pierwszej kolejnosci o wprowadzeniu, zmianie i odwolaniu stopnia alarmowego CRP sg powiadamiani:

— Generalny Dyrektor Ochrony Srodowiska [tel.: 22 369-21-00; fax: 22 369-21-27; e-mail: kancelaria@gdos.gov.pl],

— Zastepca Generalnego Dyrektora Ochrony Srodowiska [tel.: 22 369-21-00; fax: 22 369-21-27; e-mail: kancelaria@gdos.gov.pl],
— Dyrektor Generalny GDOS [tel.: 22 310-67-00; fax: 22 310-61-41; e-mail: sekretariat.bdg@gdos.gov.pl],

— Dyrektor Biura Dyrektora Generalnego [tel.: 22 310-67-00; fax: 22 310-61-41; e-mail: sekretariat.bdg@gdos.gov.pl],

— Naczelnik Wydzialu Informatyki BDG [tel. 885 654 607, fax: 22 310-61-41; e-mail: krzysztof.kaczynski@gdos.gov.pl],

— Pelnomocnik do spraw Bezpieczenstwa Informacji [tel. 22 310-67-05; fax: 22 310-61-41; e-mail: agnieszka.pela@gdos.gov.pl],
— pracownik do spraw zarzadzania kryzysowego [tel.: 22 369-21-76 lub 783 923 766; fax: 22 369-21-75; e-mail: staly.dyzur@gdos.gov.pl],

nastgpnie pracownicy realizujacy moduly zadaniowe w poszczegdlnych stopniach alarmowych CRP, z wytaczeniem pracownikow Wydziatu

Informatyki BDG, ktorzy powiadamiani sg bezposrednio przez Naczelnika Wydziatu Informatyki BDG:
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Naczelnik Wydzialu Komunikacji 1 Promocji BDG [tel. 22 310-67-19 lub 783 923 916; e-mail: anita.omelczuk@gdos.gov.pl],

Naczelnik Wydzialu Kadr BDG [tel. 22 310-67-42, fax: 22 369-21-75; e-mail: anna.chrzascik@gdos.gov.pl],

Naczelnik Wydziatu Organizacyjnego BDG [tel. 22 310-67-58 lub 783 923 773; e-mail: adam.prasek@gdos.gov.pl],

Sekretariat GDOS [tel.: 22 369-21-00; fax: 22 369-21-27; e-mail: sekretariat.gdos@gdos.gov.pl],

oraz wszyscy pracownicy GDOS, w formie komunikatu przesytanego na stuzbowy adres e-mail lub, jezeli techniczne $rodki tacznosci nie funkcjonuja,

osobiscie w godzinach pracy GDOS — przez pracownikow sekretariatow komorek organizacyjnych GDOS.

III. MODULY ZADANIOWE DLA KAZDEGO STOPNIA ALARMOWEGO CRP, ZAWIERAJACE WYKAZ ZADAN DO WYKONANIA

Lp. Przedsi¢wzigcie Zadanie k% Uwagi
I. Pierwszy stopien alarmowy CRP (stopien ALFA-CRP)
Odebranie informacji o wprowadzeniu pierwszego pracownik ds.
111 stopnia alarmowego CRP (stopien ALFA-CRP) zarzgdzania kryzysowego
o lub sekretariat GDOS
Wprowadzenie pierwszego Generalny Dyrektor
stopnia alarmowego CRP | Przekazanie informacji dla pracownikéw GDOS o Naczelnik Wydziatu
I.1.2 |(stopien ALFA-CRP) wprowadzeniu pierwszego stopnia alarmowego CRP | Komunikacji i Promocji
(stopien ALFA-CRP) Dyrektor Generalny
113 Przekazanie informacji o wprowadzeniu pierwszego pracownik ds. realizowac, jezeli
o stopnia alarmowego CRP (stopien ALFA-CRP) do |zarzadzania kryzysowego |regionalne dyrekcje ochrony

2

1 Koordynator danego zadania jest odpowiedzialny za jego realizacj¢. Koordynator zapisywany jest w danej komoérce ponize podkreslenia ,, .
W sytuacji, w ktorej koordynator i wykonawca to ta sama osoba, wykonuje on dane zadanie 1 jednocze$nie odpowiada za jego realizacje.
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regionalnych dyrekeji ochrony §rodowiska, ktorych Generalny Dyrektor  |$rodowiska nie zostaty
on dotyczy powiadomione w inny
sposob
Wzmozone monitorowanie | Analiza logéw 1 innych danych wskazujacych na ABT, w godzinach pracy GDOS,
12 stanu bezpieczenstwa potencjalne nieprawidlowosci w funkcjonowaniu ATS, od momentu ogloszenia
' systemow sieci, systemow 1 ustug teleinformatycznych AMS pierwszego stopnia
teleinformatycznych Dyrektor Generalny  |alarmowego CRP
Monitorowanie i Reagowanie na incydenty i zgloszenia ABT, w godzinach pracy GI?OS,
. . teleinformatyczne ATS, od momentu ogloszenia
weryfikacja, czy nie doszto ) .
13 do naruszenia AMS, pierwszego stopnia
) ; ADO, alarmowego CRP
bezpieczenstwa .
komunikacji elektronicznej Pelnomocnik ds. BI
Dyrektor Generalny
Weryfikacja poprawnosci ustug elektronicznych ABT, w godzinach pracy GDOS,
(poczta elektroniczna, Intranet i Internet, telefonia ATS, od momentu ogloszenia
14 Sprawdzenie dostepnosci stacjonarna i komorkowa) AMS, pierwszego stopnia
' ustug elektronicznych ADO, alarmowego CRP
Pelnomocnik ds. BI
Dyrektor Generalny
Weryfikacja praw dostepu do kluczowych systemow ABT, w godzinach pracy GDOS,
. . teleinformatycznych GDOS ATS, od momentu ogloszenia
Dokonanie, w razie . .
I.5 |potrzeby, zmian w dostepie AMS, pierwszego stopnia
do sys ter’n(')w ADQ, alarmowego CRP
Pelnomocnik ds. BI
Dyrektor Generalny
Poinformowanie Przygotowanie informacji i powiadomienie Pelnomocnik ds. BI  |realizacja w ciagu 2 godzin
pracownikow GDOS o wszystkich uzytkownikéw systemow Dyrektor Generalny  |pierwszego dnia roboczego
konieczno$ci zachowania | teleinformatycznych GDOS o mozliwosci od momentu
[.6  |zwigkszonej czujnosci w wystgpienia zagrozen teleinformatycznych i obowigzywania pierwszego

stosunku do stanéw
odbiegajacych od normy, w
szczegblnosci pracownikow

przeciwdziataniu ich zmaterializowania si¢
(komunikaty intranetowe oraz dedykowane e-maile)

stopnia alarmowego CRP




odpowiedzialnych za
bezpieczenstwo systemow

Sprawdzenie kanalow

Sprawdzenie, aktualizacja i nawigzanie kontaktow

Pelnomocnik ds. BI

realizacja w ciagu 2 godzin

tacznosci z innymi, telefonicznych 1 mailowych z Zespotem Reagowania| Dyrektor Generalny |pierwszego dnia roboczego
wiasciwymi dla pierwszego |na Incydenty Bezpieczenstwa Komputerowego od momentu
stopnia alarmowego CRP, |CSIRT GOV obowigzywania pierwszego
podmiotami biorgcymi Departamentu Bezpieczenstwa Teleinformatycznego stopnia alarmowego CRP
udziat w reagowaniu Agencji Bezpieczenstwa Wewnetrznego:

1.7 |kryzysowym, dokonanie e-mail: incydent(@csirt.gov.pl,
weryfikacji ustanowionych |telefon: +48 22 58 59 373,
punktow kontaktowych z fax: +48 22 58 58 §833.
zespotami reagowania na
incydenty bezpieczenstwa
teleinformatycznego
wilasciwymi dla GDOS
Dokonanie przegladu Dokonanie przegladu wewnetrznych procedur ABT, realizacja w pierwszym
stosownych procedur oraz  |operacyjnych Wydzialu Informatyki. Weryfikacja ATS, dniu roboczym
zadan zwigzanych z aktualnego czasu wymaganego na przywrocenie AMS, obowigzywania pierwszego
wprowadzeniem pierwszego | poprawnos$ci funkcjonowania kluczowych systemow | Pelnomocnik ds. Bl ~ [stopnia alarmowego CRP
stopnia alarmowego CRP, |teleinformatycznych GDOS Dyrektor Generalny
w szczegblnosci dokonanie
weryfikacji posiadanej kopii
zapasowej systemow w

[.8  |stosunku do systemow

teleinformatycznych
wchodzacych w sktad
infrastruktury krytycznej
oraz systemoéw kluczowych
dla funkcjonowania GDOS
oraz weryfikacji czasu
wymaganego na
przywrdcenie poprawnosci
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funkcjonowania systemu

Sprawdzenie aktualnego Przeprowadzenie analizy ryzyka bezpieczenstwa ABT, realizacja w pierwszym
stanu bezpieczenstwa teleinformatycznego oraz przygotowanie ATS, dniu roboczym
systemow 1 ocena wptywu |rekomendacji, zalecen i dziatan zaradczych AMS, obowigzywania pierwszego
zagrozenia na Pelnomocnik ds. BI  [stopnia alarmowego CRP
1.9 |bezpieczenstwo Dyrektor Generalny
teleinformatyczne na
podstawie biezacych
informacji i prognoz
wydarzen
Informowanie na biezaco o | Informowanie zespotu CSIRT GOV poprzez ABT, realizacja w godzinach
efektach przeprowadzonych |dedykowany kontakt e-mailowy. ATS, pracy GDOS od momentu
dziatan zespoty reagowania |Przygotowywanie notatek dla Dyrektora AMS, ogloszenia pierwszego
L10 |na incydenty Generalnego Pelnomocnik ds. BI  [stopnia alarmowego CRP
' bezpieczenstwa Dyrektor Generalny
teleinformatycznego
wiasciwe dla rodzaju
dziatania GDOS
Powiadomienie Dyrektora Generalnego na adres Pelnomocnik ds. BI  |realizacja nie pdzniej niz 8
poczty elektronicznej sekretariat.bdg@gdos.gov.pl Pelnomocnik ds. BI  |godzin od otrzymania
L11.1 o zrealizowanych zadaniach w ramach informacji o wprowadzeniu
wprowadzonego pierwszego stopnia alarmowego pierwszego stopnia
Raportowanie o stanie CRP alarmowego CRP
. , Powiadomienie Dyrektora Generalnego o ABT, realizacja nie pdzniej niz 4
realizacji zadan . . . .
S zrealizowanych zadaniach w ramach ATS, godziny od otrzymania z
wynikajacych z . . . i’

[L11.2 . wprowadzonego pierwszego stopnia alarmowego AMS RCB informacji o
wprowadzonego pierwszego CRP Pelnomocnik ds. Bl  [wprowadzeniu pierwszego
stopnia alarmowego CRP ’ .

stopnia alarmowego CRP
Przekazanie do Dyrektora Generalnego raportu o Pelnomocnik ds. BI  |realizacja nie pdzniej niz 12
1113 stanie realizacji zadan wynikajacych z Pelnomocnik ds. Bl  [godzin od otrzymania z

wprowadzonego pierwszego stopnia alarmowego
CRP

RCB informacji o
wprowadzeniu pierwszego
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stopnia alarmowego CRP

Odebranie informacji o odwolaniu pierwszego
stopnia alarmowego CRP (stopien ALFA-CRP)

pracownik ds.
zarzadzania kryzysowego

realizowac, jezeli taki
sygnat zostanie przekazany

L12.1 lub sekretariat GDOS
Generalny Dyrektor
L Przekazanie informacji dla pracownikow GDOS o Naczelnik Wydziatu  |realizowad, jezeli taka
Odwotanie pierwszego L. . S o . ) .
1.12.2 . odwotaniu pierwszego stopnia alarmowego CRP Komunikacji i Promocji |informacja zostanie
stopnia alarmowego CRP ., )
., (stopien ALFA-CRP) Dyrektor Generalny  |przekazana
(stopien ALFA-CRP) — = — : - PAESURT
Przekazanie informacji o odwotaniu pierwszego pracownik ds. realizowag, jezeli
stopnia alarmowego CRP (stopien ALFA-CRP) zarzadzania kryzysowego [regionalne dyrekcje ochrony
1.12.3 do regionalnych dyrekcji ochrony $rodowiska, Generalny Dyrektor |$rodowiska nie zostaly
ktorych odwotanie dotyczy powiadomione
W inny sposob
IL. Drugi stopien alarmowy CRP (stopien BRAVO-CRP)
Odebranie informacji o wprowadzeniu drugiego pracownik ds.
11 stopnia alarmowego CRP (stopiei BRAVO-CRP)  |zarzadzania kryzysowego
o lub sekretariat GDOS
Generalny Dyrektor
. . Przekazanie informacji dla pracownikéw GDOS o Naczelnik Wydziatu
Wprowadzenie drugiego . . . N .
I1.1.2 . wprowadzeniu drugiego stopnia alarmowego CRP | Komunikacji i Promocji
stopnia alarmowego CRP (stopien BRAVO-CRP) Dyrektor Generaln
(stopieh BRAVO-CRP) plen 24 : . . Y nerainy —
Przekazanie informacji o wprowadzeniu drugiego pracownik ds. realizowaé, jezeli
stopnia alarmowego CRP (stopien BRAVO-CRP) do [zarzadzania kryzysowego |regionalne dyrekcje ochrony
II.1.3 regionalnych dyrekcji ochrony srodowiska, ktorych Generalny Dyrektor  |$rodowiska nie zostaty
on dotyczy powiadomione w inny
sposob
Wzmozone monitorowanie | Analiza logéw 1 innych danych wskazujacych na ABT, w godzinach pracy GDOS,
stanu bezpieczenstwa potencjalne nieprawidtowosci w funkcjonowaniu ATS, od momentu ogloszenia
1.2 . o L. . . 5
systemow sieci, systemow 1 ustug teleinformatycznych AMS drugiego stopnia
teleinformatycznych Dyrektor Generalny |alarmowego CRP
I1.3  |Monitorowanie i Reagowanie na incydenty i zgloszenia ABT, w godzinach pracy GDOS,
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weryfikacja, czy nie doszto |teleinformatyczne ATS, od momentu ogloszenia
do naruszenia AMS, drugiego stopnia
bezpieczenstwa ADO, alarmowego CRP
komunikacji elektronicznej Pelnomocnik ds. BI
Dyrektor Generalny
Weryfikacja poprawnosci ustug elektronicznych ABT, w godzinach pracy GDOS,
(poczta elektroniczna, Intranet i Internet, telefonia ATS, od momentu ogloszenia
4 Sprawdzenie dostepnosci stacjonarna 1 komorkowa) AMS, drugiego stopnia
' ustug elektronicznych ADO, alarmowego CRP
Petnomocnik ds. BI
Dyrektor Generalny
Weryfikacja praw dostepu do kluczowych systemow ABT, w godzinach pracy GDOS,
. . teleinformatycznych GDOS ATS, od momentu ogloszenia
Dokonanie, w razie . 3
II.5 |potrzeby, zmian w dostepie AMS, drugiego stopnia
do sys teril()w ADQ, alarmowego CRP
Pelnomocnik ds. BI
Dyrektor Generalny
Poinformowanie Przygotowanie informacji i powiadomienie Pelnomocnik ds. BI  |realizacja w ciggu 2 godzin
pracownikow GDOS o wszystkich uzytkownikéw systemow Dyrektor Generalny |pierwszego dnia roboczego
koniecznosci zachowania  |teleinformatycznych GDOS o mozliwosci od momentu
zwigkszonej czujnosci w wystgpienia zagrozen teleinformatycznych i obowigzywania drugiego
I1.6 |stosunku do stanow przeciwdziataniu ich zmaterializowania si¢ stopnia alarmowego CRP
odbiegajacych od normy, w |(komunikaty intranetowe oraz dedykowane e-maile)
szczegblnosci pracownikow
odpowiedzialnych za
bezpieczenstwo systemow
Sprawdzenie kanalow Sprawdzenie, aktualizacja i nawigzanie kontaktow Pelnomocnik ds. BI  |realizacja w ciggu 2 godzin
facznos$ci z innymi, telefonicznych i mailowych z Zespotem Reagowania| Dyrektor Generalny |pierwszego dnia roboczego
L7 wiasciwymi dla drugiego  |na Incydenty Bezpieczenstwa Komputerowego od momentu

stopnia alarmowego CRP,
podmiotami biorgcymi
udziat w reagowaniu

CSIRT GOV
Departamentu Bezpieczenstwa Teleinformatycznego
Agencji Bezpieczenstwa Wewnetrznego:

obowigzywania drugiego
stopnia alarmowego CRP
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kryzysowym, dokonanie
weryfikacji ustanowionych
punktow kontaktowych z
zespotami reagowania na
incydenty bezpieczenstwa
teleinformatycznego
wihasciwymi dla GDOS

e-mail: incydent(@csirt.gov.pl,
telefon: +48 22 58 59 373,
fax: +48 22 58 58 833.

1.8

Dokonanie przegladu
stosownych procedur oraz
zadan zwigzanych z
wprowadzeniem drugiego
stopnia alarmowego CRP,
w szczegblnosci dokonanie
weryfikacji posiadanej kopii
zapasowej systemow w
stosunku do systemow
teleinformatycznych
wchodzacych w sktad
infrastruktury krytycznej
oraz systemoéw kluczowych
dla funkcjonowania GDOS
oraz weryfikacji czasu
wymaganego na
przywrdcenie poprawnosci
funkcjonowania systemu

Dokonanie przegladu wewnetrznych procedur
operacyjnych Wydziatu Informatyki. Weryfikacja
aktualnego czasu wymaganego na przywrocenie
poprawnosci funkcjonowania kluczowych systemow
teleinformatycznych GDOS

ABT,

ATS,

AMS,
Pelnomocnik ds. BI
Dyrektor Generalny

realizacja w pierwszym
dniu roboczym
obowigzywania drugiego
stopnia alarmowego CRP

I1.9

Sprawdzenie aktualnego
stanu bezpieczenstwa
systemoOw 1 ocena
wplywu zagrozenia na
bezpieczenstwo
teleinformatyczne na
podstawie biezacych

Przeprowadzenie analizy ryzyka bezpieczenstwa
teleinformatycznego oraz przygotowanie
rekomendacji, zalecen i dziatan zaradczych

ABT,

ATS,

AMS,
Pelnomocnik ds. BI
Dyrektor Generalny

realizacja w pierwszym
dniu roboczym
obowigzywania drugiego
stopnia alarmowego CRP
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informacji 1 prognoz
wydarzen

Informowanie na biezaco o | Informowanie zespotu CSIRT GOV poprzez ABT, realizacja w godzinach
efektach przeprowadzonych |dedykowany kontakt e-mailowy. ATS, pracy GDOS od momentu
dziatan zespoty reagowania |Przygotowywanie notatek dla Dyrektora AMS, ogloszenia drugiego stopnia
na incydenty Generalnego Pelnomocnik ds. Bl  |alarmowego CRP
I1.10 . ,
bezpieczenstwa Dyrektor Generalny
teleinformatycznego
wiasciwe dla rodzaju
dziatania GDOS
Zapewnienie dostepnosci w | Aktualizacja danych kontaktowych dyrektoréw Pelnomocnik ds. BI, |realizacja w ciagu 1 godziny
trybie alarmowym komorek organizacyjnych i ich zastepcoOw oraz Naczelnik Wydziatu |od otrzymania informacji o
II.11 |pracownikow naczelnikow wydziatéow w GDOS, i ustalenie Informatyki wprowadzeniu drugiego
odpowiedzialnych za dostgpnosci kluczowych zasobow kadrowych w Dyrektor Generalny |stopnia alarmowego CRP
bezpieczenstwo systemow  [trybie alarmowym
Upewnienie si¢ czy administratorzy obiektow, w Naczelnik Wydziatu
ramach realizacji swoich zadan, dokonali przegladu Organizacyjnego,
. dziatania awaryjnych zrodet zasilania w energie Naczelnik Wydziatu
Sprawdzenie elektryczng, w tym agregatow pradotworczych or Informatyki
I1.12  |funkcjonowania zasilania Tyezig, W tym agregatow pracotworczych oraz OImaly
awaryjnego skontrolqwgh sysFemy automgtycznego . Dyrektor Biura
uruchamiania zasilania awaryjnego, a takze Dyrektora Generalnego
dokonanie przegladu dziatania awaryjnych zrodet
zasilania w energie elektryczng UPS
Wprowadzenie Opracowanie i uzgodnienie harmonogramu Dyrektor Biura realizacja w ciaggu 2 godzin
catodobowych dyzuréw catodobowych dyzuréw Dyrektora Generalnego, |od otrzymania informacji o
administratorOw systemow Pelnomocnik ds. BI, |wprowadzeniu drugiego
kluczowych dla Naczelnik Wydziatu  |stopnia alarmowego CRP
I1.13  |funkcjonowania GDOS oraz Informatyki,
pracownikow uprawnionych Naczelnik Wydzialu
do podejmowania decyzji w Organizacyjnego,
sprawach bezpieczenstwa Naczelnik Wydzialu
systemow Kadr
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teleinformatycznych

Dyrektor Generalny

Powiadomienie Dyrektora Generalnego na adres
poczty elektronicznej sekretariat.bdg@gdos.gov.pl

Pelnomocnik ds. BI
Pelnomocnik ds. BI

realizacja nie pozniej niz 8
godzin od otrzymania

I1.14.1 o zrealizowanych zadaniach w ramach informacji o wprowadzeniu
wprowadzonego drugiego stopnia alarmowego CRP. drugiego stopnia
alarmowego CRP
Raportowanie o stanie Powiadomienie Dyrektora Generalnego o ABT, realizacja nie p6zniej niz 4
realizacji zadan zrealizowanych zadaniach w ramach ATS, godziny od otrzymania z
I1.14.2 |wynikajacych z wprowadzonego drugiego stopnia alarmowego CRP. AMS, RCB informacji o
wprowadzonego drugiego Pelnomocnik ds. BI  |wprowadzeniu drugiego
stopnia alarmowego CRP stopnia alarmowego CRP
Przekazanie do Dyrektora Generalnego raportu o Pelnomocnik ds. BI  |realizacja nie p6zniej niz 12
stanie realizacji zadan wynikajacych z Pelnomocnik ds. Bl  |godzin od otrzymania z
11.14.3 wprowadzonego drugiego stopnia alarmowego CRP. RCB informacji o
wprowadzeniu drugiego
stopnia alarmowego CRP
Odebranie informacji o odwotaniu drugiego stopnia pracownik ds. realizowac, jezeli taki
L.15.1 alarmowego CRP (stopien BRAVO-CRP) zarzadzania @yzysowqgo sygnat zostanie przekazany
lub sekretariat GDOS
Generalny Dyrektor
. . .| Przekazanie informacji dla pracownikéw GDOS o Naczelnik Wydzialu  |realizowaé, jezeli taka
I1.15.2 Odwolanie drugiego stop Ma 1 odwotaniu drugiego stopnia alarmowego CRP Komunikacji i Promocji |informacja zostanie
alarmowego CRP (stopien .
BRAVO-CRP) (stopien BRA.VO-CRI‘)‘) ‘ ‘ Dyrektor ngeralny prze‘kazan:a _
Przekazanie informacji o odwotaniu drugiego pracownik ds. realizowac, jezeli
stopnia alarmowego CRP (stopien BRAVO-CRP) |zarzadzania kryzysowego |regionalne dyrekcje ochrony
I1.15.3 do regionalnych dyrekcji ochrony §rodowiska, Generalny Dyrektor  |$rodowiska nie zostaty
ktérych odwotanie dotyczy powiadomione
W inny sposob
II1. Trzeci stopien alarmowy CRP (stopien CHARLIE-CRP)
ML1.1 Wprowadzenie trzeciego Odebranie informacji o wprowadzeniu trzeciego pracownik ds.

stopnia alarmowego CRP

stopnia alarmowego CRP (stopien CHARLIE-CRP)

zarzadzania kryzysowego
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(stopien CHARLIE-CRP) lub sekretariat GDOS
Generalny Dyrektor
Przekazanie informacji dla pracownikéw GDOS o Naczelnik Wydzialu
I.1.2 wprowadzeniu trzeciego stopnia alarmowego CRP | Komunikacji i Promocji
(stopien CHARLIE-CRP) Dyrektor Generalny
Przekazanie informacji o wprowadzeniu trzeciego pracownik ds. realizowac, jezeli
stopnia alarmowego CRP (stopien CHARLIE-CRP) |zarzadzania kryzysowego |regionalne dyrekcje ochrony
II1.1.3 do regionalnych dyrekcji ochrony srodowiska, Generalny Dyrektor  |Srodowiska nie zostaty
ktérych on dotyczy powiadomione w inny
sposob
Wzmozone monitorowanie | Analiza logéw i innych danych wskazujacych na ABT, w godzinach pracy GDOS,
L2 stanu bezpieczenstwa potencjalne nieprawidtowosci w funkcjonowaniu ATS, od momentu ogloszenia
' systemow sieci, systemow i ustug teleinformatycznych AMS trzeciego stopnia
teleinformatycznych Dyrektor Generalny |alarmowego CRP
Monitorowanie i Reagowanie na incydenty i zgloszenia ABT, w godzinach pracy GDOS,
. . teleinformatyczne ATS, od momentu ogloszenia
weryfikacja, czy nie doszto . i
L3 |do naruszenia AMS, trzeciego stopnia
. , ADO, alarmowego CRP
bezpieczenstwa .
komunikacji elektronicznej Pelnomocnik ds. BI
Dyrektor Generalny
Weryfikacja poprawnosci ustug elektronicznych ABT, w godzinach pracy GDOS,
(poczta elektroniczna, Intranet i Internet, telefonia ATS, od momentu ogloszenia
L4 Sprawdzenie dostepnosci  |stacjonarna i komoérkowa) AMS, trzeciego stopnia
' ustug elektronicznych ADO, alarmowego CRP
Pelnomocnik ds. BI
Dyrektor Generalny
Weryfikacja praw dostepu do kluczowych systemow ABT, w godzinach pracy GDOS,
. . teleinformatycznych GDOS ATS, od momentu ogloszenia
Dokonanie, w razie ) 4
III.5 |potrzeby, zmian w dostgpie AMS, trzeciego stopnia
' ’ ADO, alarmowego CRP

do systemow

Pelnomocnik ds. BI
Dyrektor Generalny
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Poinformowanie
pracownikéw GDOS o
koniecznosci zachowania
zwiekszonej czujnosci w

Przygotowanie informacji i powiadomienie
wszystkich uzytkownikéw systemow
teleinformatycznych GDOS o mozliwosci
wystapienia zagrozen teleinformatycznych i

Pelnomocnik ds. BI
Dyrektor Generalny

realizacja w ciagu 2 godzin
pierwszego dnia roboczego
od momentu
obowigzywania trzeciego

II1.6  |stosunku do stanow przeciwdziataniu ich zmaterializowania si¢ stopnia alarmowego CRP
odbiegajacych od normy, w |(komunikaty intranetowe oraz dedykowane e-maile)
szczegblnosci pracownikoéw
odpowiedzialnych za
bezpieczenstwo systemow
Sprawdzenie kanatow Sprawdzenie, aktualizacja 1 nawigzanie kontaktow Pelnomocnik ds. BI  |realizacja w ciggu 2 godzin
tacznosci z innymi, telefonicznych i mailowych z Zespotem Reagowania| Dyrektor Generalny |pierwszego dnia roboczego
wiasciwymi dla trzeciego  |na Incydenty Bezpieczenstwa Komputerowego od momentu
stopnia alarmowego CRP, |CSIRT GOV obowigzywania trzeciego
podmiotami biorgcymi Departamentu Bezpieczenstwa Teleinformatycznego stopnia alarmowego CRP
udziat w reagowaniu Agencji Bezpieczenstwa Wewngtrznego:
1.7 |kryzysowym, dokonanie e-mail: incydent@csirt.gov.pl,
weryfikacji ustanowionych |telefon: +48 22 58 59 373,
punktow kontaktowych z fax: +48 22 58 58 833.
zespotami reagowania na
incydenty bezpieczenstwa
teleinformatycznego
wlasciwymi dla GDOS
Dokonanie przegladu Dokonanie przegladu wewnetrznych procedur ABT, realizacja w pierwszym
stosownych procedur oraz  |operacyjnych Wydziatu Informatyki. Weryfikacja ATS, dniu roboczym
zadan zwigzanych z aktualnego czasu wymaganego na przywrocenie AMS, obowigzywania trzeciego
wprowadzeniem trzeciego |poprawnosci funkcjonowania kluczowych systemow Pelnomocnik ds. BI  |stopnia alarmowego CRP
L8 stopnia alarmowego CRP, |teleinformatycznych GDOS Dyrektor Generalny

w szczegolnosci dokonanie
weryfikacji posiadanej kopii
zapasowej systemow w
stosunku do systemow
teleinformatycznych
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wchodzacych w sktad
infrastruktury krytyczne;j
oraz systemow kluczowych
dla funkcjonowania GDOS
oraz weryfikacji czasu
wymaganego na
przywrocenie poprawnosci
funkcjonowania systemu

Sprawdzenie aktualnego Przeprowadzenie analizy ryzyka bezpieczenstwa ABT, realizacja w pierwszym
stanu bezpieczenstwa teleinformatycznego oraz przygotowanie ATS, dniu roboczym
systemOw i1 ocena rekomendacji, zalecen i dziatah zaradczych AMS, obowigzywania trzeciego
wplywu zagrozenia na Pelnomocnik ds. BI  |stopnia alarmowego CRP
1.9 |bezpieczenstwo Dyrektor Generalny
teleinformatyczne na
podstawie biezacych
informacji i prognoz
wydarzen
Informowanie na biezgco o | Informowanie zespotu CSIRT GOV poprzez ABT, realizacja w godzinach
efektach przeprowadzonych |dedykowany kontakt e-mailowy. ATS, pracy GDOS od momentu
dziatan zespoty reagowania |Przygotowywanie notatek dla Dyrektora AMS, ogloszenia trzeciego stopnia
na incydenty Generalnego Pelnomocnik ds. BI  |alarmowego CRP
I1.10 . ,
bezpieczenstwa Dyrektor Generalny
teleinformatycznego
wiasciwe dla rodzaju
dziatania GDOS
Zapewnienie dostepnosci w | Aktualizacja danych kontaktowych dyrektorow Pelnomocnik ds. BI, |realizacja w ciggu 1 godziny
trybie alarmowym komorek organizacyjnych i ich zastepcow oraz Naczelnik Wydzialu  |od otrzymania informacji o
II.11 |pracownikow naczelnikow wydziatow w GDOS, i ustalenie Informatyki wprowadzeniu trzeciego
odpowiedzialnych za dostepnosci kluczowych zasobow kadrowych w Dyrektor Generalny |stopnia alarmowego CRP
bezpieczenstwo systemow | trybie alarmowym
Sprawdzenie Upewnienie si¢ czy administratorzy obiektow, w Naczelnik Wydziatu
I1.12 . . o S . . . . .
funkcjonowania zasilania  |ramach realizacji swoich zadan, dokonali przegladu Organizacyjnego,
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awaryjnego dziatania awaryjnych zrodet zasilania w energie Naczelnik Wydzialu
elektryczng, w tym agregatow pradotworczych oraz Informatyki
skontrolowali systemy automatycznego Dyrektor Biura
uruchamiania zasilania awaryjnego, a takze Dyrektora Generalnego
dokonanie przegladu dziatania awaryjnych zrodet
zasilania w energie elektryczng UPS
Wprowadzenie Opracowanie i1 uzgodnienie harmonogramu Dyrektor Biura realizacja w ciagu 2 godzin

catodobowych dyzurow
administratorow systemow

catodobowych dyzurow

Dyrektora Generalnego,
Pelnomocnik ds. BI,

od otrzymania informacji o
wprowadzeniu trzeciego

kluczowych dla Naczelnik Wydzialu  |stopnia alarmowego CRP
.13 funkcjonowania GDOS oraz Informatyki,
' pracownikow uprawnionych Naczelnik Wydziatu
do podejmowania decyzji w Organizacyjnego,
sprawach bezpieczenstwa Naczelnik Wydzialu
systemow Kadr
teleinformatycznych Dyrektor Generalny
Przeprowadzenie posiedzenia ,,Zespotu zarzadzania Zastepca realizacja, jezeli istnieje
Biezace kierowanie kryzysowego” (ZZK) Generalnej Dyrekcji Ochrony | Generalnego Dyrektora [taka potrzeba
I11.14 . , . . ; !
cyberbezpieczenstwem Srodowiska Ochrony Srodowiska
Generalny Dyrektor
Dokonanie przegladu Przeciwdzialanie utracie lub zaktoceniu dostgpu do ABT, realizacja w mozliwie jak
dostepnych zasobow zasobow sieci LAN; sprawdzenie poprawnosci ATS, najkrotszym czasie od
zapasowych pod wzgledem |wykonania backupdw; testowe odtworzenie danych AMS otrzymania informacji o
II.15 |mozliwosci ich z kluczowych systemow teleinformatycznych Dyrektor Generalny |wprowadzeniu trzeciego
wykorzystania w przypadku stopnia alarmowego CRP
zaistnienia ataku
cybernetycznego
Przygotowanie si¢ do Dokonanie przegladu i ewentualnego audytu planéw ABT, realizacja do 4 godzin od
uruchomienia planow cigglosci dziatania i awaryjnych; przygotowanie si¢ ATS, otrzymania informacji o
[I1.16 |umozliwiajacych do ograniczenia operacji na serwerach, w celu AMS, wprowadzeniu trzeciego
zachowanie ciaglosci mozliwosci ich szybkiego i bezawaryjnego Pelnomocnik ds. Bl  [stopnia alarmowego CRP
dziatania po wystgpieniu zamkniecia Dyrektor Generalny
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potencjalnego ataku
cybernetycznego

Sprawdzenie dostepnosci ustug elektronicznych; ABT, realizacja do 30 minut od
Realizacja innych zadat i awaryjna zmiana haset dost¢pu do qrzqdzen ATS, pOd_! gcia d?cyzp 0
rzedsiowzied brzegowych, systemu finansowo-ksiggowego na AMS koniecznosci
[L17 |Preeesis C serwerze oraz systemow backupowych i Dyrektor Generalny |przeprowadzenia
wynikajacych z biezacej oL . . . C
RO . |archiwizacji; biezgce reagowanie na incydenty przedmiotowych dzialan
sytuacji teleinformatyczne;j . . .
komputerowe i usuwanie podatnosci
teleinformatycznych
Powiadomienie Dyrektora Generalnego na adres Pelnomocnik ds. BI  |realizacja nie pdzniej niz 8
poczty elektronicznej sekretariat.bdg@gdos.gov.pl Pelnomocnik ds. Bl  |godzin od otrzymania
III.18.1 o zrealizowanych zadaniach w ramach informacji o wprowadzeniu
wprowadzonego trzeciego stopnia alarmowego CRP trzeciego stopnia
alarmowego CRP
Raportowanie o stanie Powiadomienie Dyrektora Generalnego o ABT, realizacja nie p6zniej niz 4
realizacji zadan zrealizowanych zadaniach w ramach ATS, godziny od otrzymania z
II1.18.2 |wynikajacych z wprowadzonego trzeciego stopnia alarmowego CRP AMS RCB informacji o
wprowadzonego trzeciego Pelnomocnik ds. Bl  |wprowadzeniu trzeciego
stopnia alarmowego CRP stopnia alarmowego CRP
Przekazanie do Dyrektora Generalnego raportu o Petnomocnik ds. BI  |realizacja nie p6zniej niz 12
stanie realizacji zadan wynikajacych z Pelnomocnik ds. Bl  |godzin od otrzymania z
111.18.3 wprowadzonego trzeciego stopnia alarmowego CRP RCB informacji o
wprowadzeniu trzeciego
stopnia alarmowego CRP
Odebranie informacji o odwotaniu trzeciego stopnia pracownik ds. realizowag, jezeli taki
alarmowego CRP (stopien CHARLIE-CRP) zarzadzania kryzysowego |sygnat zostanie przekazany
I11.19.1 ) .
) ) lub sekretariat GDOS
Odwotanie trzeciego
stopnia alarmowego CRP Generalny Dyrektor
(s t(ﬁ) iott CH ARLI%Z- CRP) Przekazanie informacji dla pracownikow GDOS o Naczelnik Wydziatu  |realizowad, jezeli taka
111.19.2 p odwotaniu trzeciego stopnia alarmowego CRP Komunikacji i Promocji |informacja zostanie
(stopien CHARLIE-CRP) Dyrektor Generalny  |przekazana
I11.19.3 Przekazanie informacji o odwotaniu trzeciego pracownik ds. realizowad, jezeli
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stopnia alarmowego CRP (stopien CHARLIE-CRP)
do regionalnych dyrekcji ochrony srodowiska,
ktérych odwotanie dotyczy

zarzadzania kryzysowego

Generalny Dyrektor

regionalne dyrekcje ochrony
srodowiska nie zostaty
powiadomione

W inny sposob

IVv. Czwarty stopien alarmowy CRP (stopien DELTA-CRP)
Odebranie informacji o wprowadzeniu czwartego pracownik ds.
V.11 stopnia alarmowego CRP (stopien DELTA-CRP) zarzadzania kryzysowego
o lub sekretariat GDOS
Generalny Dyrektor
. Przekazanie informacji dla pracownikow GDOS o Naczelnik Wydziatu
Wprowadzenie czwartego . . N .
Iv.1.2 . wprowadzeniu czwartego stopnia alarmowego CRP | Komunikacji i Promocji
stopnia alarmowego CRP .,
., (stopien DELTA-CRP) Dyrektor Generalny
(stopien DELTA-CRP) — . - - - FRESURT
Przekazanie informacji o wprowadzeniu czwartego pracownik ds. realizowac, jezeli
stopnia alarmowego CRP (stopien DELTA-CRP) do |zarzadzania kryzysowego |regionalne dyrekcje ochrony
IvV.1.3 regionalnych dyrekcji ochrony §rodowiska, ktorych Generalny Dyrektor  |$rodowiska nie zostaly
on dotyczy powiadomione w inny
sposob
Wzmozone monitorowanie | Analiza logow i innych danych wskazujacych na ABT, w godzinach pracy GDOS,
stanu bezpieczenstwa potencjalne nieprawidlowosci w funkcjonowaniu ATS, od momentu ogloszenia
Iv.2 . . . . .
systemow sieci, systemow 1 ustug teleinformatycznych AMS czwartego stopnia
teleinformatycznych Dyrektor Generalny |alarmowego CRP
Monitorowanie i Reagowame na incydenty i zgloszenia ABT, w godzinach pracy GI?OS,
: . teleinformatyczne ATS, od momentu ogloszenia
weryfikacja, czy nie doszto .
. AMS, czwartego stopnia
IV.3 |do naruszenia
. , ADO, alarmowego CRP
bezpieczenstwa .
komunikacji elektronicznej Pelnomocnik ds. Bl
. J Dyrektor Generalny
Weryfikacja poprawnosci ustug elektronicznych ABT, w godzinach pracy GDOS,
Sprawdzenie dostgpnosci  |(poczta elektroniczna, Intranet i1 Internet, telefonia ATS, od momentu ogloszenia
V.4 . . . . .
ustug elektronicznych stacjonarna i komérkowa) AMS, czwartego stopnia
ADO, alarmowego CRP
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Pelnomocnik ds. BI

Dyrektor Generalny
Weryfikacja praw dostepu do kluczowych systemow ABT, w godzinach pracy GDOS,
. . teleinformatycznych GDOS ATS, od momentu ogloszenia
Dokonanie, w razie )
IV.5 |potrzeby, zmian w dostepie AMS, czwartego stopnia
do sys terilc’)w ADO, alarmowego CRP
Pelnomocnik ds. BI
Dyrektor Generalny
Poinformowanie Przygotowanie informacji i powiadomienie Pelnomocnik ds. BI  |realizacja w ciaggu 2 godzin
pracownikéw GDOS o wszystkich uzytkownikéw systemow Dyrektor Generalny |pierwszego dnia roboczego
koniecznosci zachowania  |teleinformatycznych GDOS o mozliwosci od momentu
zwiekszonej czujnosci w wystapienia zagrozen teleinformatycznych i obowigzywania czwartego
IV.6 |stosunku do stanow przeciwdziataniu ich zmaterializowania si¢ stopnia alarmowego CRP
odbiegajacych od normy, w |(komunikaty intranetowe oraz dedykowane e-maile)
szczegblnosci pracownikoéw
odpowiedzialnych za
bezpieczenstwo systemow
Sprawdzenie kanatow Sprawdzenie, aktualizacja 1 nawigzanie kontaktow Pelnomocnik ds. BI  |realizacja w ciggu 2 godzin
tacznosci z innymi, telefonicznych i mailowych z Zespotem Reagowania| Dyrektor Generalny |pierwszego dnia roboczego
wiasciwymi dla czwartego |na Incydenty Bezpieczenstwa Komputerowego od momentu
stopnia alarmowego CRP, |CSIRT GOV obowigzywania czwartego
podmiotami biorgcymi Departamentu Bezpieczenstwa Teleinformatycznego stopnia alarmowego CRP
udzial w reagowaniu Agencji Bezpieczenstwa Wewnetrznego:
IV.7 |kryzysowym, dokonanie e-mail: incydent@csirt.gov.pl,
weryfikacji ustanowionych |telefon: +48 22 58 59 373,
punktow kontaktowych z fax: +48 22 58 58 833.
zespotami reagowania na
incydenty bezpieczenstwa
teleinformatycznego
wlasciwymi dla GDOS
V8 Dokonanie przegladu Dokonanie przegladu wewnetrznych procedur ABT, realizacja w pierwszym
) stosownych procedur oraz  |operacyjnych Wydziatu Informatyki. Weryfikacja ATS, dniu roboczym
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zadan zwigzanych z
wprowadzeniem trzeciego
stopnia alarmowego CRP,
w szczegolnosci dokonanie
weryfikacji posiadane;j kopii
zapasowej systemow w
stosunku do systemow
teleinformatycznych
wchodzacych w sktad
infrastruktury krytyczne;j
oraz systemow kluczowych
dla funkcjonowania GDOS
oraz weryfikacji czasu
wymaganego na
przywrocenie poprawnosci
funkcjonowania systemu

aktualnego czasu wymaganego na przywrocenie
poprawnosci funkcjonowania kluczowych systemoéw
teleinformatycznych GDOS

AMS,
Petnomocnik ds. Bl
Dyrektor Generalny

obowigzywania czwartego
stopnia alarmowego CRP

IV.9

Sprawdzenie aktualnego
stanu bezpieczenstwa
systemOw i ocena
wplywu zagrozenia na
bezpieczenstwo
teleinformatyczne na
podstawie biezacych
informacji i prognoz
wydarzen

Przeprowadzenie analizy ryzyka bezpieczenstwa
teleinformatycznego oraz przygotowanie
rekomendacji, zalecen i dziatan zaradczych

ABT,

ATS,

AMS,
Petnomocnik ds. Bl
Dyrektor Generalny

realizacja w pierwszym
dniu roboczym
obowigzywania czwartego
stopnia alarmowego CRP

V.10

Informowanie na biezaco o
efektach przeprowadzonych
dziatan zespoty reagowania
na incydenty
bezpieczenstwa
teleinformatycznego
wiasciwe dla rodzaju

Informowanie zespotu CSIRT GOV poprzez
dedykowany kontakt e-mailowy.
Przygotowywanie notatek dla Dyrektora
Generalnego

ABT,

ATS,

AMS,
Pelnomocnik ds. BI
Dyrektor Generalny

realizacja w godzinach
pracy GDOS od momentu
ogloszenia czwartego
stopnia alarmowego CRP
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dziatania GDOS

Zapewnienie dostepnosci w

Aktualizacja danych kontaktowych dyrektorow

Pelnomocnik ds. BI,

realizacja w ciggu 1 godziny

trybie alarmowym komorek organizacyjnych i ich zastepcoéw oraz Naczelnik Wydziatu  |od otrzymania informacji o
IV.11 |pracownikéw naczelnikow wydziatow w GDOS, i ustalenie Informatyki wprowadzeniu czwartego
odpowiedzialnych za dostepnosci kluczowych zasobéw kadrowych w Dyrektor Generalny |stopnia alarmowego CRP
bezpieczenstwo systemow | trybie alarmowym
Upewnienie si¢ czy administratorzy obiektow, w Naczelnik Wydzialu
ramach realizacji swoich zadan, dokonali przegladu Organizacyjnego,
. dziatania awaryjnych zrodet zasilania w energie Naczelnik Wydzialu
Sprawdzenie elektryczng, w tym agregatow pradotworczych Informatyki
IV.12 |funkcjonowania zasilania 4, W Ly agregalow pradotworczych oraz oAty
awaryjnego skontrolqwgll systemy automa}tycznego . Dyrektor Biura
uruchamiania zasilania awaryjnego, a takze Dyrektora Generalnego
dokonanie przegladu dziatania awaryjnych zrodet
zasilania w energie elektryczng UPS
Wprowadzenie Opracowanie i1 uzgodnienie harmonogramu Dyrektor Biura realizacja w ciagu 2 godzin
catodobowych dyzuréw catodobowych dyzurow Dyrektora Generalnego, |od otrzymania informacji o
administratorow systemow Pelnomocnik ds. BI, |wprowadzeniu czwartego
kluczowych dla Naczelnik Wydziatu |stopnia alarmowego CRP
V.13 funkcjonowania GDOS oraz Informatyki,
’ pracownikow uprawnionych Naczelnik Wydziatu
do podejmowania decyzji w Organizacyjnego,
sprawach bezpieczenstwa Naczelnik Wydziatu
systemow Kadr
teleinformatycznych Dyrektor Generalny
Przeprowadzenie posiedzenia ,,Zespotu zarzadzania Zastepca realizacja, jezeli istnieje
Biezace kierowanie kryzysowego” (ZZK) Generalnej Dyrekcji Ochrony | Generalnego Dyrektora |taka potrzeba
Iv.14 . , . . ; .
cyberbezpieczenstwem Srodowiska Ochrony Srodowiska
Generalny Dyrektor
Dokonanie przegladu Przeciwdzialanie utracie lub zaktoceniu dostgpu do ABT, realizacja w mozliwie jak
V.15 dostepnych zasobow zasobow sieci LAN; sprawdzenie poprawnosci ATS, najkrétszym czasie od
' zapasowych pod wzgledem |wykonania backupdw; testowe odtworzenie danych AMS otrzymania informacji o
mozliwosci ich z kluczowych systemow teleinformatycznych Dyrektor Generalny | wprowadzeniu czwartego
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wykorzystania w przypadku
zaistnienia ataku
cybernetycznego

stopnia alarmowego CRP

Przygotowanie si¢ do Dokonanie przegladu 1 ewentualnego audytu planow ABT, realizacja do 4 godzin od
uruchomienia planéw ciggtosci dzialania i awaryjnych; przygotowanie si¢ ATS, otrzymania informacji o
umozliwiajacych do ograniczenia operacji na serwerach, w celu AMS, wprowadzeniu czwartego
IV.16 |zachowanie ciaglosci mozliwosci ich szybkiego i bezawaryjnego Pelnomocnik ds. BI  |stopnia alarmowego CRP
dziatania po wystgpieniu zamkniecia Dyrektor Generalny
potencjalnego ataku
cybernetycznego
Sprawdzenie dostepnosci ustug elektronicznych; ABT, realizacja do 30 minut od
awaryjna zmiana haset dostepu do urzadzen ATS, podjecia decyzji o
brzegowych, systemu finansowo-ksiggowego na AMS koniecznosci
IV.17.1 serwerze oraz systemow backupowych i Dyrektor Generalny  |przeprowadzenia
archiwizacji; biezace reagowanie na incydenty przedmiotowych dziatan
komputerowe i usuwanie podatnosci
teleinformatycznych
Wspotpraca ze stronami umoéw na §wiadczenie ushug ABT, sprawdzenie procedur
Realizacja innych zadan i |teleinformatycznych w zakresie przywracania ATS, przemieszczenia si¢ GDOS
przedsiewziec ciggltosci kluczowych systemow AMS, do zapasowego miejsca
wynikajacych z biezacej teleinformatycznych; przeglad procedur i zadan Pelnomocnik ds. BI, |pracy, okre§lonych w ,,POF
sytuacji teleinformatycznej |zwigzanych z zapewnieniem cigglosci dyrektorzy komérek  |GDOS”
funkcjonowania kluczowych systemow organizacyjnych GDOS
IV.17.2 teleinformatycznych w przypadku braku mozliwosci bedacy gestorami
realizacji zadan GDOS w dotychczasowym miejscu systemow
pracy; przygotowanie si¢ do przemieszczenia do teleinformatycznych
zapasowego miejsca pracy w sytuacji jednoczesnego | utrzymywanych przez
wprowadzenia wyzszych stanéw gotowosci wykonawcow
obronnej panstwa zewnetrznych
Dyrektor Generalny
V.18 Uruchomienie planéw Stosownie do sytuacji przystapienie do realizacji ABT, niezwlocznie po otrzymaniu
) awaryjnych lub planow procedur przywracania ciggtosci dziatania w ATS, informacji o wprowadzeniu
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ciagloéci dziatania GDOS w
zakresie
cyberbezpieczenstwa w
sytuacjach awarii lub utraty
cigglosci dziatania

zakresie funkcjonowania kluczowych systemow
teleinformatycznych oraz tacznosci telefoniczne;;
uruchomienie zapasowego tacza internetowego oraz
ustug telefonicznych

AMS,
Petnomocnik s.. BI
Dyrektor Generalny

czwartego stopnia
alarmowego CRP

Powiadomienie Dyrektora Generalnego na adres
poczty elektronicznej sekretariat.bdg@gdos.gov.pl

Pelnomocnik ds. BI
Pelnomocnik ds. BI

realizacja nie p6zniej niz 8
godzin od otrzymania

IV.19.1 o zrealizowanych zadaniach w ramach informacji o wprowadzeniu
wprowadzonego czwartego stopnia alarmowego czwartego stopnia
CRP alarmowego CRP
Raportowanie o stanie Powiadomienie Dyrektora Generalnego o ABT, realizacja nie p6zniej niz 4
realizacji zadan zrealizowanych zadaniach w ramach ATS, godziny od otrzymania z
IV.19.2 |wynikajacych z wprowadzonego czwartego stopnia alarmowego AMS RCB informacji o
wprowadzonego czwartego |CRP Pelnomocnik ds. BI  |wprowadzeniu czwartego
stopnia alarmowego CRP stopnia alarmowego CRP
Przekazanie do Dyrektora Generalnego raportu o Pelnomocnik ds. BI  |realizacja nie p6zniej niz 12
stanie realizacji zadan wynikajacych z Pelnomocnik ds. Bl  |godzin od otrzymania z
IV.19.3 wprowadzonego czwartego stopnia alarmowego RCB informacji o
CRP wprowadzeniu czwartego
stopnia alarmowego CRP
Odebranie informacji o odwotaniu czwartego pracownik ds. realizowag, jezeli taki
stopnia alarmowego CRP (stopien DELTA-CRP) zarzadzania kryzysowego |sygnat zostanie przekazany
Iv.20.1 . .
lub sekretariat GDOS
Generalny Dyrektor
. Przekazanie informacji dla pracownikéw GDOS o Naczelnik Wydzialu  |realizowaé, jezeli taka
Odwotanie czwartego . . N o | ) .
1v.20.2 . odwotaniu czwartego stopnia alarmowego CRP Komunikacji i Promocji |informacja zostanie
stopnia alarmowego CRP .
. (stopien DELTA-CRP) Dyrektor Generalny  |przekazana
(stopien DELTA-CRP) — = ; - : FETSWT
Przekazanie informacji o odwotaniu czwartego pracownik ds. realizowac, jezeli
stopnia alarmowego CRP (stopien DELTA-CRP) zarzadzania kryzysowego |regionalne dyrekcje ochrony
Iv.20.3 do regionalnych dyrekcji ochrony §rodowiska, Generalny Dyrektor  |$rodowiska nie zostaty

ktorych odwotanie dotyczy

powiadomione
W inny sposob
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Objasnienia:

— uzyte w treéci modutéw zadaniowych wyrazenie ,,Dyrektor Generalny” oznacza Dyrektora Generalnego GDOS,

— uzyte w treéci modutéw zadaniowych wyrazenie ,,Generalny Dyrektor” oznacza Generalnego Dyrektora Ochrony Srodowiska,

— uzyte w tresci modutow zadaniowych wyrazenie ,,Pefnomocnik ds. B’ oznacza Petnomocnika do spraw Bezpieczenstwa Informacji,

— uzyty w tre$ci modutéw zadaniowych skrot ,,ABT” oznacza Administratora Bezpieczenstwa Teleinformatycznego,

— uzyty w treSci modutéw zadaniowych skrot ,,4ADO” oznacza Administratora Danych Osobowych,

— uzyty w treSci modutéw zadaniowych skrot ,,AMS” oznacza Administratora Merytorycznego Systemu,

— uzyty w treSci modutéw zadaniowych skrot ,,ATS” oznacza Administratora Technicznego Systemu,

— uzyty w tresci modutdow zadaniowych skrot ,,GDOS” oznacza Generalng Dyrekcje Ochrony Srodowiska,

— uzyty w tresci modutéw zadaniowych skrot ,,RCB” oznacza Rzqgdowe Centrum Bezpieczenstwa,

— uzyty w tresci IV modutu zadaniowego skrét ,,POF GDOS” oznacza ,,Plan operacyjny funkcjonowania Generalnej Dyrekcji Ochrony
Srodowiska w warunkach zewnetrznego zagrozenia bezpieczenstwa panstwa i w czasie wojny”.



