Zatgcznik nr 1a do ogtoszenia: Kryteria rownowaznosci oprogramowania dla

oprogramowania typu Microsoft System Center Server.

1. Licencja: licencja bezterminowa, z prawem do aktualizacji i nowych wersji oraz
wsparciem techniczna.
2. Oprogramowanie rownowazne musi by¢ kompatybilne z wymienionym typem
Oprogramowania.
3. Oprogramowanie rownowazne musi charakteryzowac sie cechami wskazanymi ponizej:
1. Licencje na oprogramowanie muszg uprawnia¢ do uruchomienia wymaganych
serwerow zarzgdzajgcych wraz z dedykowang bazg danych
2. Zarzadzanie serwerem musi obejmowac wszystkie funkcje zawarte w opisanych
ponizej modutach:

System zarzadzania infrastrukturg i oprogramowaniem
System zarzgdzania komponentami

System zarzadzania Srodowiskami wirtualnym

System tworzenia kopii zapasowych

System automatyzacji zarzagdzania srodowisk IT
System zarzadzania incydentami i problemami
Ochrona antymalware

System zarzadzania infrastrukturg i oprogramowaniem

System zarzadzania infrastrukturg i oprogramowaniem musi spefnia¢ nastepujgce

wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji.

1) Architektura - System zarzgdzania serwerami musi udostepnia¢ komponenty i
funkcje pozwalajgce na budowe bezpiecznego i skalowalnego srodowiska, a w tym:

a.

d.

System zarzadzajgcy musi mie¢ mozliwos¢ publikowania informacji o
uruchomionych komponentach w ustugach katalogowych (np. AD), informacje te
powinny byc¢ odstepne dla klientéw systemu w celu automatycznej konfiguracji.
System zarzadzajgcy musi umozliwia¢ budowe infrastruktury drzewiastej (parent-
child) w nastepujacy sposob:

i. dla wiekszych lokalizacji i/lub lokalizacji, serwer typu child powinien posiadac
wtasng wydzielong baze danych z informacjami tylko o podlegtych stacjach
roboczych;

ii. dla matych lokalizacji i/lub lokalizacji, serwer typu child powinien dziata¢
tylko, jako Proxy dla informacji przekazywanych przez stacje robocze do
serwera nadrzednego — parent;

iii. dodatkowo powinna by¢ mozliwos¢ uruchomienia nadrzednego centralnego
serwera pozwalajgcego na stworzenie raportéw dla catej infrastruktury
drzewiastej.

Klient systemu musi mie¢ mozliwos¢ instalacji:

i. manualnej, wymuszonej przez administratora stacji roboczej;

ii. automatycznej, podczas startu systemu operacyjnego (skrypt logowania);

iii. automatycznej, wymuszanej przez serwer zarzgdzajacy.

Instalacja typu automatycznego nie moze wymagac zalogowania uzytkownika lub

jesli uzytkownik jest zalogowany to nie moze wymagac od niego posiadania

uprawnien administratora stacji roboczej.



Dla szczegdlnie duzych instalacji system powinien umozliwia¢ instalacje i
uruchomienie rdznych komponentéw systemu zarzgdzajgcego na réznych
fizycznych maszynach, oraz mozliwo$¢ uruchomienia kilku instancji tego samego
komponentu w celu podziatu i obstugi duzych grup stacji roboczych.

System powinien wyszukiwac serwery, ktore powinny by¢ zarzgdzane w
nastepujacych repozytoriach:

i. - Active Directory;

ii. - Network Discovery (przy zadanym zakresie adreséw IP);
iii. - System musi umozliwia¢ wyszukiwanie uzytkownikow i grup uzytkownikéw
iv. w powyzszych repozytoriach.

Klient systemu musi mie¢ mozliwos¢ porozumiewania sie z uzytkownikiem
koncowym w jezyku polskim.

System musi umozliwia¢ opcje rozszerzenia o moduf pozwalajacy na zarzadzanie
urzadzeniami mobilnymi.

2) Inwentaryzacja i zarzadzanie zasobami:

a.

Inwentaryzacja zasobdw serwera powinna sie odbywa¢ w okreslonych przez
administratora systemu interwatach czasowych. System powinien mie¢ mozliwos¢
odrebnego planowania inwentaryzacji sprzetu i oprogramowania

Inwentaryzacja sprzetu powinna sie odbywac przez pobieranie informacji z
interfejsu WMI, komponent inwentaryzacyjny powinien mie¢ mozliwos¢
konfiguracji w celu ustalenia informacji, o jakich podzespotach bedg
przekazywane do systemu

Inwentaryzacja oprogramowania powinna skanowac zasoby dyskowe przekazujac
dane o znalezionych plikach do systemu w celu identyfikacji oprogramowania
oraz celow wyszukiwania i gromadzenia informacji o szczegdlnych typach plikow
(np. pliki multimedialne: wav, mp3, avi, xvid, itp...)

System powinien posiada¢ wtasng baze dostepnego na rynku komercyjnego
oprogramowania, pozwalajgcg na identyfikacje zainstalowanego i uzytkowanego
oprogramowania.

System powinien dawacé mozliwos¢ aktualizacji tej bazy przy pomocy konsoli
administratora oraz automatycznie przez aktualizacje ze stron producenta
Informacje inwentaryzacyjne powinny by¢ przesytane przy pomocy plikow
réznicowych w celu ograniczenia ruchu z agenta do serwera

3) Uzytkowane oprogramowanie — pomiar wykorzystania

a.

System powinien mie¢ mozliwos¢ zliczania uruchomionego oprogramowania w
celu $ledzenia wykorzystania

b. Reguty dotyczagce monitorowanego oprogramowania powinny by¢ tworzone

automatycznie przez skanowanie oprogramowania uruchamianego.

4) Zdalna kontrola i zdalna asysta:

a.

W celu zapewnienia zdalnej pomocy uzytkownikom stacji roboczych system
powinien udostepniaé nastepujace narzedzia:
i. Zdalna kontrola;
ii. Zdalny reboot;
iii. Transfer plikow;
iv. Zdalne wykonanie polecen;
v. Ping Test.



b.

C.

W celu wykorzystania funkcji systemdw operacyjnych, system powinien miec
mozliwos¢ wykorzystania w celu zdalnej kontroli i pomocy wbudowanych cech
systemoéw Windows, w tym ustug:

i. Remote Desktop;

ii. Remote Assistance;

Ustugi te powinny by¢ konfigurowane z poziomu systemu zarzadzania.

5) System powinien dostarczaé funkcje dystrybucji oprogramowania, dystrybucji i
zarzadzania aktualizacjami, instalacji i aktualizacji systemow operacyjnych.

a.

System powinien dostarczac wszystkie funkcje do przygotowania i dystrybucji
pakietu instalacyjnego, ktory nie wymaga interakcji ze strony uzytkownika lub
mozna w pakiecie zawrze¢ plik odpowiedzi dla instalatora. W innym przypadku
dopuszcza sie uzycie narzedzi zewnetrznych do przygotowania pakietu
instalacyjnego.
Pakiet instalacyjny powinien mie¢ mozliwos¢ uruchomienia z opcjami, pozwalajac
zdefiniowac parametry dla réznych grup komputerédw bez koniecznosci
duplikowania samego pakietu instalacyjnego, np. tylko dla platformy 32bitowej,
tylko dla komputeréw z okreslong iloscig RAM.
Instalacja oprogramowania musi sie da¢ przeprowadzi¢ na dwa sposoby:

i. kopiowanie pakietu instalacyjnego na stacje roboczg i uruchomienie

instalatora;

ii. instalacja bezposrednio ze wskazanego zasobu sieciowego.
Pakiet instalacyjny powinien by¢ przechowywany na specjalnie wydzielonych
zasobach sieciowych — punktach dystrybucyjnych, punkty te powinny by¢
zasobami sieciowymi lub wydzielonymi witrynami WWW lub wydzielonymi
Srodowiskami dostarczanymi i utrzymywanymi przez producenta
oprogramowania.
Punkty dystrybucyjne powinny mie¢ mozliwos¢ synchronizacji pakietéw
instalacyjnych, po umieszczeniu pakietu w punkcie nadrzednym powinien on by¢
transmitowany automatycznie do wszystkich podrzednych. Synchronizacja ta
powinna sie odbywacé w sposdb przyrostowy, tzn. zmiana pojedynczego pliku w
pakiecie instalacyjnym nie moze pociggac za sobg koniecznosci ponownej
transmisji catego pakietu.
Transmisja pakietdw instalacyjnych przy pomocy protokotu http powinna
obejmowac mozliwos¢ regulacji zuzycia pasma po stronie stacji roboczej, np. przy
pomocy protokotu BITS.
System powinien umozliwia¢ monitorowanie zadan dystrybucji oprogramowania
(réwniez w postaci raportéw z wykresami czasowymi), oraz dawac mozliwosé
zapisywania statusu instalacji do pliku MIF.
System powinien umozliwia¢ dystrybucjg oprogramowania w trybie wymaganym,
opcjonalnym lub na prosbe uzytkownika
System powinien umozliwiaé funkcjonalnos$¢ samoobstugowego portalu z
katalogiem aplikacji do instalacji przez uzytkownika.
System powinien dawa¢ mozliwos¢ automatycznego restartu komputera, na
ktorym byta przeprowadzana instalacja oraz opcji do anulowania lub opdznienia
tego restartu przez uzytkownika.
System powinien dawacé mozliwosc¢ integracji dostepnych zadan dystrybucji
(pakietow instalacyjnych) z obstugg oprogramowania systemdéw Windows



(dostepne do instalacji pakiety powinny sie pojawia¢ w Panelu Sterowania w
sekcji Dodaj/Usun Programy, w czesci Dodaj Nowe Programy)

System powinien posiadac narzedzia pozwalajgce na przeskanowanie stacji
roboczych pod katem zainstalowanych poprawek dla systemoéw operacyjnych
Windows oraz dostarczaé narzedzia dla innych producentéw oprogramowania
(ISVs) w celu przygotowania regut skanujacych i zestawdw poprawek

. System powinien posiada¢ mozliwosc¢ instalacji wielu poprawek jednoczesnie bez

koniecznosci restartu komputera w trakcie instalacji kolejnych poprawek
System powinien udostepniaé informacje o aktualizacjach systemow
operacyjnych Windows dostepnych na stronach producenta (Windows Update)
oraz informacje o postepie instalacji tych aktualizacji na serwerach (rowniez w
postaci raportéw)

System powinien réwniez umozliwiac¢ skanowanie i inwentaryzacje poprawek,
ktore byty juz instalowane wczesniej niezaleznie od zrédta dystrybucji

System powinien umozliwia¢ instalacje lub aktualizacje systemu operacyjnego ze
zdefiniowanego wczesniej obrazu, wraz z przeniesieniem danych uzytkownika
(profil)

Przy przenoszeniu danych uzytkownika, powinny one na czas migracji by¢
sktadowane w specjalnym, chronionym (zaszyfrowanym) zasobie

System powinien zawiera¢ wszystkie narzedzia do sporzadzenia, modyfikac;ji i
dystrybucji obrazow na dowolny komputer, réwniez taki, na ktdrym nie ma
zadnego systemu operacyjnego (bare-metal)

System powinien by¢ zintegrowany z oprogramowaniem antywirusowym i by¢
zarzadzany przy pomocy jednej wspolnej konsoli do zarzgdzania.

6) Definiowanie i sprawdzanie standardu serwera:

a.

System powinien posiada¢ komponenty umozliwiajgce zdefiniowanie i okresowe
sprawdzanie standardu serwera, standard ten powinien by¢ okreslony zestawem
regut sprawdzajgcych definiowanych z poziomu konsoli administracyjnej,

Reguty powinny sprawdza¢ nastepujgce elementy systemy komputerowego:

- stan ustugi (Windows Service)

- obecnos¢ poprawek (Hotfix)

- WMI

- rejestr systemowy

- system plikow

- Active Directory

- SQL (query)

- |IS Metabase

Dla regut sprawdzajacych system powinien dawaé mozliwos¢ wprowadzenia
wartosci poprawnej, ktora bytaby wymuszana w przypadku odstepstwa lub
wygenerowania alertu administracyjnego w sytuacji, kiedy naprawa nie jest
mozliwa.

7) Raportowanie, prezentacja danych:

a.

System powinien posiada¢ komponent raportujacy oparty o technologie webowa
(wydzielony portal z raportami) i/lub

Wykorzystujgcy mechanizmy raportujgce dostarczane wraz z silnikami
bazodanowymi, np. SQL Reporting Services

System powinien posiada¢ predefiniowane raport w nastepujgcych kategoriach:



Sprzet (inwentaryzacja)

- Oprogramowanie (inwentaryzacja)

- Oprogramowanie (wykorzystanie)

- Oprogramowanie (aktualizacje, w tym system operacyjny)

System powinien umozliwia¢ budowanie stron z raportami w postaci tablic

(dashboard), na ktérych moze znajdowac sie wiecej niz jeden raport

System powinien posiadac konsole administratora, w postaci programu do

zainstalowania na stacjach roboczych, obstugujgcg wszystkie funkcje systemu

Konsola powinna zapewni¢ dostep do wszystkich opcji konfiguracyjnych systemu

(poza opcjami dostepnymi w procesie instalacji i wstepnej konfiguracji), w tym:

- konfiguracje granic systemu zarzadzania

- konfiguracje komponentdéw systemu zarzadzania

- konfiguracje metod wykrywania serwerdw, uzytkownikow i grup

- konfiguracje metod instalacji klienta

- konfiguracje komponentéw klienta

- grupowanie serwerdw (statyczne, dynamiczne na podstawie
zinwentaryzowanych parametréw)

- konfiguracje zadan dystrybucji, pakietéw instalacyjnych, itp...

- konfiguracje regut wykorzystania oprogramowania

- konfiguracje zapytan (query) do bazy danych systemu

- konfiguracje raportow

- podglad zdarzen oraz zdrowia komponentéw systemu.

8) Analiza dziatania systemu, logi, komponenty

a.

Konsola systemu powinna dawa¢ dostep do podstawowych logédw obrazujgcych
prace poszczegolnych komponentdéw, wraz z oznaczaniem stanu (OK, Warning,
Error) w przypadku znalezienia zdarzen wskazujgcych na problemy

Konsola systemu powinna umozliwia¢ podglad na stan poszczegdlnych ustug
wraz z podstawowymi informacjami o stanie ustugi, np. ilo$¢ wykorzystywanego
miejsca na dysku twardym.

System zarzgdzania komponentami

System zarzadzania komponentami musi udostepniac funkcje pozwalajgce na budowe
bezpiecznych i skalowalnych mechanizméw zarzgdzania komponentami IT spetniajac
nastepujgce wymagania:

1. Architektura

a.

System zarzadzania komponentami powinien sktadac sie z:
- Serwera Zarzadzajacego,

o Serwer zarzgdzania jest punktem centralnym do zarzadzanie grupg (pul3)
serwerdw i komunikowania sie z bazg danych. Po otwarciu konsoli
serwera mozliwe jest podtaczenie sie do grupy zarzadzajgcej, W
zaleznosci od wielkosci Srodowiska komputerowego, grupa zarzadzania
moze zawierac jeden lub wiele serwerdéw potgczonych w pule zasobdw.

- Bazy Operacyjnej przechowujacej informacje o zarzadzanych elementach,

o baza operacyjna jest relacyjng bazg danych, ktéra zawiera wszystkie dane
konfiguracyjne dla zarzadzanej grupy serwerdw i przechowuje wszystkie
dane zwigzane z monitorowaniem. Baza Operacyjna zachowuje dane
krotkoterminowe, domysinie 7 dni.



- Baza Hurtowej przechowujgcej dane do analiz historycznych, definiuje
granice czasowag do retencji danych historycznych.

System musi mie¢ mozliwos¢ tworzenia konfiguracji wysokiej dostepnosci

(klaster typu fail-over).

System musi pozwalac na zarzadzanie platformami wirtualizacyjnymi, co

najmniej trzech réznych dostawcéw.

Serwery zarzgdzajgce muszg mie¢ mozliwos¢ publikowania informacji o

uruchomionych komponentach w ustugach katalogowych, informacje te powinny

by¢ odstepne dla klientéw systemu w celu automatycznej konfiguraciji.

Mozliwosé budowania struktury wielopoziomowej (tiers) w celu separacji

pewnych grup komputeréw/ustug.

System uprawnien musi byé oparty o role (role based security), uzytkownicy i

grupy uzytkownikéw w poszczegdlnych rolach powinny by¢ pobierane z ustug

katalogowych.

Mozliwos$¢ definiowania uzytkownikdédw do wykonywania poszczegdlnych zadan

na klientach i serwerze zarzadzajagcym, w tym zdefiniowany uzytkownik

domysiny.

Uwierzytelnianie klientéw na serwerze zarzadzajgcym przy pomocy certyfikatow

w standardzie X.509, z mozliwoscig odrzucania potgczen od klientow

niezaakceptowanych.

Kanat komunikacyjny pomiedzy klientami a serwerem zarzgdzajgcym powinien

by¢ szyfrowany.

Mozliwos$¢ budowania systemu w oparciu o tgcza publiczne - Internet (bez

koniecznosci wydzielania kanatéw VPN).

Wsparcie dla protokotu IPv6.

System powinien udostepniac funkcje autodiagnostyczne, w tym: monitorowanie

stanu klientow, mozliwos¢ automatycznego lub administracyjnego restartu

klienta, mozliwos¢ reinstalacji klienta.

Audyt zdarzen bezpieczenstwa

System musi udostepnia¢ komponenty i funkcje pozwalajgce na zbudowanie
systemu zbierajgcego zdarzenia zwigzane z bezpieczenstwem monitorowanych
systemow i gwarantowac:

a.

Przekazywanie zdarzen z podlegtych klientéw w czasie ,prawie” rzeczywistym
(dopuszczalne opdznienia mogg pochodzi¢ z medium transportowego — siec, oraz
komponentow zapisujgcych i odczytujacych).

Niskie obcigzenie sieci poprzez schematyzacje parametrow zdarzen przed
wystaniem, definicja schematu powinna by¢ definiowana w pliku XML z
mozliwoscig dodawania i modyfikacji.

Obstuge co najmniej 2500 zdarzen/sek w trybie ciggtym i 100000 zdarzen/sek w
trybie ,,burst” — chwilowy wzrost ilosci zdarzen, jeden kolektor zdarzen powinien
obstugiwaé, co najmniej 100 kontroleréw domen (lub innych systemoéw
autentykacji i ustug katalogowych) lub 1000 serwerdw.

Konfiguracja i monitorowanie

System musi umozliwiaé zbudowanie jednorodnego srodowiska monitorujgcego,
korzystajac z takich samych zasad do monitorowania réznych komponentéw, a w
tym:



Monitorowane obiekty powinny by¢ grupowane (klasy) w oparciu o atrybuty,

ktore mozna wykry¢ na klientach systemu w celu autokonfiguracji systemu.

Powinny by¢ wykrywane - co najmniej, atrybuty pobierane z:

- rejestru

- WMI

- OLEDB

- LDAP

- skrypty (uruchamiane w celu wykrycia atrybutéw obiektu),

W definicjach klas powinny by¢ rowniez odzwierciedlone zaleznos$ci pomiedzy

nimi.

Na podstawie wykrytych atrybutow system powinien dokonywac

autokonfiguracji klientéw, przez wystanie odpowiadajgcego wykrytym obiektom

zestawu monitordéw, regut, skryptdw, zadan, itp...

Wszystkie klasy obiektow, monitory, reguty, skrypty, zadania, itp... elementy

stuzgce konfiguracji systemu muszg byé grupowane i dostarczane w postaci

zestawdw monitorujgcych, system powinien posiada¢ w standardzie zestawy

monitorujgce, co najmniej dla:

- Wszystkich aktualnie wspieranych produktow serwerowych Microsoft

- Wszystkich aktualnie wspieranych wers;ji klienckich Windows

- Linux/Unix:

Red Hat Enterprises Linux 7/8

SUSE Linux Enterprise Server 12/15

Cent OS 7

Debian 9/10/11

Ubuntu 16.04/18.04/20.04

Oracl Linux 7/8

openSUSE Leap 15t

Rocky 8

Alma 8

- Ustugizasobow infrastruktury zlokalizowanej w Chmurze Publicznej np.
Azure/AWS/Google

System powinien posiada¢ mozliwos$¢ monitorowania za pomocg agenta lub bez

niego.

System musi pozwala¢ na wykrycie oraz monitorowanie urzadzen sieciowych

(routery, przetgczniki sieciowe, itp.) za pomocg SNMP v1, v2c oraz v3. System

monitorowania w szczegolnosci powinien mie¢ mozliwos¢ zbierania

nastepujacych informacji:

- interfejsy sieciowe

- porty

- sieci wirtualne (VLAN)

- grupy Hot Standby Router Protocol (HSRP)

System zarzadzania musi mie¢ mozliwos¢ czerpania informacji z nastepujacych

zrodet danych:

- SNMP (trap, probe)

- WMI Performance Counters

- Log Files (text, text CSV)

- Windows Events (logi systemowe)

O O O 0O O O O O O



- Windows Services

- Windows Performance Counters (perflib)
- WMI Events

- Scripts (wyniki skryptéw, np.: WSH, JSH)
- Unix/Linux Service

- Unix/Linux Log

g. Na podstawie uzyskanych informacji monitor powinien aktualizowac status
komponentu, powinna by¢ mozliwos¢ taczenia i agregowania statusu wielu
monitoréw

4. Tworzenie regut

a. W systemie zarzadzania powinna mie¢ mozliwos¢ czerpania informacji z
nastepujacych zrédet danych:

- Event based (text, text CSV, NT Event Log, SNMP Event, SNMP Trap, syslog,
WMI Event)

- Performance based (SNMP performance, WMI performance, Windows
performance)

- Probe based (scripts: event, performance)

b. System musi umozliwia¢ przekazywanie zebranych przez reguty informacji do
bazy danych w celu ich pdzniejszego wykorzystania w systemie, np. raporty
dotyczgce wydajnosci komponentéw, alarmy mowigce o przekroczeniu wartosci
progowych czy wystgpieniu niepozgdanego zdarzenia.

c. Reguty zbierajgce dane wydajnosciowe muszg mie¢ mozliwos¢ ustawiania
tolerancji na zmiany, w celu ograniczenia ilosci nieistotnych danych
przechowywanych w systemie bazodanowym. Tolerancja powinna mie¢, co
najmniej dwie mozliwosci:

- nailos¢ takich samych prébek o takiej samej wartosci
- na procentowq zmiane od ostatniej wartosci probki.

d. Monitory sprawdzajgce dane wydajnosciowe w celu wyszukiwania wartosci
progowych muszg mie¢ mozliwos¢ — oprdcz ustawiania progéw statycznych,
,uczenia” sie monitorowanego parametru w zakresie przebiegu bazowego
»baseline” w zadanym okresie czasu.

e. System musi umozliwia¢ blokowanie modyfikacji zestawdw monitorujacych, oraz
definiowanie wyjatkdw na grupy komponentéw lub konkretne komponenty w
celu ich odmiennej konfiguracji.

f. System powinien posiadaé narzedzia do konfiguracji monitoréw dla aplikacji i
ustug, w tym:

- ASP .Net Application

- ASP .Net Web Service

- OLEDB

- TCP Port

- Web Application

- Windows Service

- Unix/Linux Service

- Process Monitoring

Narzedzia te powinny pozwala¢ na zbudowanie zestawu predefiniowanych
monitoréw dla wybranej aplikacji i przyporzadkowanie ich do
wykrytej/dziatajgcej aplikacji



g.

System musi posiadac narzedzia do budowania modeli aplikacji rozproszonych
(sktadajgcych sie z wielu wykrytych obiektow), pozwalajgc na agregacije stanu
aplikacji oraz zagniezdzanie aplikacji.

Z kazdym elementem monitorujagcym (monitor, reguta, alarm, itp...) powinna by¢
skojarzona baza wiedzy, zawierajaca informacje o potencjalnych przyczynach
problemdéw oraz mozliwosciach jego rozwigzania (w tym mozliwos¢
uruchamiania zadan diagnostycznych z poziomu).

System musi zbiera¢ informacje udostepniane przez systemy operacyjne
Windows o przyczynach krytycznych btedéw (crash) udostepnianych potem do
celéw analitycznych.

System musi umozliwia¢ budowanie obiektéw SLO (Service Level Object)
stuzacych przedstawianiu informacji dotyczacych zdefiniowanych pozioméw SLA
(Service Level Agreement) przynajmniej dla monitora (dostepnosé) i licznika
wydajnosci (z agregacja dla wartosci — min, max, avg).

5. Przechowywanie i dostep do informacji

a.

Wszystkie informacje operacyjne (zdarzenia, liczniki wydajnosci, informacje o
obiektach, alarmy, itp...) powinny by¢ przechowywane w bazie danych
operacyjnych.

System musi mie¢ co najmniej jedng baze danych z przeznaczeniem na
hurtownie danych do celow historycznych i raportowych. Zdarzenia powinny by¢
umieszczane w obu bazach jednoczesnie, aby raporty mogtyby by¢ generowane
W oparciu o najswiezsze dane.

System musi mie¢ osobng baze danych, do ktérej bedg zbierane informacje na
temat zdarzen security z mozliwoscig ustawienia innych uprawnien dostepu do
danych tam zawartych (tylko audytorzy).

System powinien mie¢ zintegrowany silnik raportujgcy niewymagajacy do
tworzenia raportow uzywania produktéw firm trzecich. Produkty takie mogg by¢
wykorzystanie w celu rozszerzenia tej funkcjonalnosci.

System powinien mie¢ mozliwos$¢ generowania raportéw na zyczenie oraz
tworzenie zadan zaplanowanych.

System powinien umozliwia¢ eksport stworzonych raportéw przynajmniej do
nastepujacych formatow:

- XML

- Csv

- TIFF

- PDF

- XLS

- Web archive

6. Konsola systemu zarzadzania

a.

Konsola systemu musi umozliwia¢ petny zdalny dostep do serweréw

zarzadzajacych dajac dostep do zasobdw zgodnych z rolg uzytkownika

korzystajacego z konsoli.

System powinien udostepnia¢ dwa rodzaje konsoli:

- w postaci programu do zainstalowania na stacjach roboczych, obstugujaca
wszystkie funkcje systemu (konsola zdalna)

- w postaci web’owej dla dostepu do podstawowych komponentéw
monitorujgcych z dowolnej stacji roboczej (konsola webowa).



c. Konsola zdalna powinna umozliwia¢ definiowanie kazdemu uzytkownikowi

wtasnych widokéw, co najmniej w kategoriach:

- Alerts

- Events

- State

- Performance

- Diagram

- Task Status

- Web Page (dla uzytkownikdw, ktérzy potrzebujg podgladu tylko wybranych
elementéw systemu).

d. Konsola musi umozliwia¢ budowanie widokéw tablicowych (dashboard) w celu
prezentacji réznych widokéw na tym samym ekranie.

e. Widoki powinny mie¢ mozliwosc filtrowania informacji, jakie sie na nich znajda
(po typie, waznosci, typach obiektdw, itp...), sortowania oraz grupowania
podobnych informacji, wraz z mozliwoscig definiowania kolumn, jakie maja sie
znalez¢ na widokach , kolumnowych”.

f.  Z kazdym widokiem (obiektem w tym widoku) powinno by¢ skojarzone menu
kontekstowe, z najczestszymi operacjami dla danego typu widoku/obiektu.

g. Konsola musi zapewni¢ dostep do wszystkich opcji konfiguracyjnych systemu
(poza opcjami dostepnymi w procesie instalacji i wstepnej konfiguracji), w tym:
- opcji definiowania rdl uzytkownikow
- opcji definiowania widokow
- opcji definiowania i generowania raportéw
- opcji definiowania powiadomien
- opcji tworzenia, konfiguracji i modyfikacji zestawéw monitorujgcych
- opcji instalacji/deinstalacji klienta

h. Konsola musi pozwala¢ na pokazywanie obiektow SLO (Service Level Object) i
raportow SLA (Service Level Agreement) bez potrzeby posiadania konsoli i
dostepu do samego systemu monitorujgcego, na potrzeby uzytkownikow
biznesowych (wfascicieli procesu biznesowego).

7. Wymagania dodatkowe

System musi dostarcza¢ APl lub inny system (web service, connector) z publicznie

dostepnga dokumentacjg pozwalajgcy m.in. na:

- Budowanie konektoréw do innych systemoéw, np. help-desk w celu
przekazywania zdarzen czy alarméw (dwukierunkowo),

- Wykonywanie operacji w systemie z poziomu linii polecen,

- Podfaczenie rozwigzan firm trzecich pozwalajgcych na monitorowanie w
jednolity sposdb systemdw informatycznych niewspieranych natywnie przez
system zarzadzania,

- Podfaczenie do aplikacji biurowych pozwalajgce na integracje statycznych modeli
(np. diagraméw Visio) z monitorowanymi obiektami, pozwalajgce na
wyswietlanie ich stanu na diagramie,

System zarzgdzania Srodowiskami wirtualnym
System zarzadzania Srodowiskami wirtualnymi musi posiadaé nastepujace cechy:
1. Architektura
a. System zarzgdzania srodowiskiem wirtualnym powinien skfadac sie z:
- serwera zarzadzajgcego,



- relacyjnej bazy danych przechowujgcej informacje o zarzgdzanych
elementach,

- konsoli, instalowanej na komputerach operatoréw,

- portalu self-service (konsoli webowej) dla operatoréow ,, departamentowych”,

- biblioteki, przechowujacej komponenty niezbedne do budowy maszyn
wirtualnych,

- agenta instalowanego na zarzadzanych hostach wirtualizacyjnych,
»konektora” do systemu monitorujgcego prace hostéw i maszyn wirtualnych.

System musi mie¢ mozliwos¢ tworzenia konfiguracji wysokiej dostepnosci

(klaster typu fail-over).

System musi pozwalac na zarzgdzanie platformami wirtualizacyjnymi co najmniej

trzech réznych dostawcow.

2. Interfejs uzytkownika

a.

Konsola musi umozliwia¢ wykonywanie codziennych zadan zwigzanych z
zarzgdzaniem maszynami wirtualnymi w sposéb jak najbardziej intuicyjny.
Konsola musi umozliwia¢ grupowanie hostéw i nadawanie uprawnien
poszczegdlnym operatorom do grup hostow.

Widoki hostéw i maszyn wirtualnych powinny mie¢ mozliwos¢ zaktadania filtréow,
pokazujgc tylko odfiltrowane elementy, np. maszyny wytgczone, maszyny z
systemem operacyjnym X, itp...

Widok szczegotowy elementu w przypadku maszyny wirtualnej musi pokazywacé
stan, ilo$¢ alokowanej pamieci i dysku twardego, system operacyjny, platforme
wirtualizacyjng, stan ostatniego zadania, oraz wykres utylizacji procesora i
podglad na pulpit.

Konsola musi posiada¢ odrebny widok z historig wszystkich zadan oraz statusem
zakonczenia poszczegdlnych etapdw i catych zadan.

3. Scenariusze i zadania

a.

Tworzenie maszyn wirtualnych — system musi umozliwiaé stworzenie maszyny

wirtualnej w co najmniej dwéch trybach:

1. Ad hoc —gdzie wszystkie elementy sg wybierane przez operatora podczas
tworzenia maszyny,

2. Nadzorowany — gdzie operator tworzy maszyne korzystajac z gotowego
wzorca (template), a wzorzec sktada sie z przynajmniej 3-ech elementéw
sktadowych:

i.  profilu sprzetowego
ii.  profilu systemu operacyjnego,
iii.  przygotowanych dyskow twardych,

Predefiniowane elementy muszg by¢ przechowywane w bibliotece systemu

zarzadzania.

System musi umozliwia¢ przenoszenie maszyny wirtualnej pomiedzy

zarzagdzanymi hostami:

- w trybie migracji ,,on-line” — bez przerywania pracy,

- w trybie migracji ,,off-line — z zapisem stanu maszyny

System musi umozliwia¢ automatyczne, rownomierne roztozenie obcigzenia

pomiedzy zarzgdzanymi hostami.
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System musi umozliwia¢ wytgczenie hosta, gdy jego zasoby nie sg konieczne do
pracy, w celu oszczednosci energii. System powinien réwniez umozliwiac
ponowne wigczenie takiego hosta.

System musi umozliwia¢ przetgczenie wybranego hosta w tryb ,,maintenance” w
przypadku wystgpienia awarii lub w celu przeprowadzenia planowanych prac
serwisowych. Uruchomienie tego trybu musi skutkowaé migracja maszyn na inne
hosty lub zapisaniem ich stanu.

System musi posiada¢ mozliwosé konwersji maszyny fizycznej do wirtualne;j.
System misi posiadac (bez potrzeby instalowania dodatkowego
oprogramowania) - mozliwo$¢ wykrycia maszyny fizycznej w sieci i instalacje na
niej systemu operacyjnego wraz z platforma do wirtualizacji.

4. Wymagania dodatkowe

a.

g.

System musi informowac operatora o potrzebie migracji maszyn, jesli wystapia
nieprawidfowe zdarzenia na hoscie lub w innych maszynach wirtualnych majace
wptyw na ich prace, np. awarie sprzetu, nadmierna utylizacja wspétdzielonych
zasobow przez jedng maszyne.

System musi dawac operatorowi mozliwos¢é implementacji w/w migracji w
sposob automatyczne bez potrzeby kazdorazowego potwierdzania.

System musi kreowac raporty z dziatania zarzgdzanego srodowiska, w tym:

- utylizacja poszczegolnych hostow,

- trend w utylizacji hostow,

- alokacja zasobow na centra kosztow,

- utylizacja poszczegdlnych maszyn wirtualnych,

- komputery-kandydaci do wirtualizacji

System musi umozliwia¢ skorzystanie z szablondéw:

- wirtualnych maszyn

- ustug

oraz profili dla:

- aplikacji

serwera SQL

- hosta

sprzetu

systemu operacyjnego goscia

System musi umozliwia¢ tworzenie chmur prywatnych na podstawie dostepnych
zasobow (hosty, sieci, przestrzen dyskowa, biblioteki zasobdéw).

System musi posiada¢ mozliwos¢é przygotowania i instalacji zwirtualizowanej
aplikacji serwerowej.

System musi pozwala¢ na skalowalnos¢ wirtualnego srodowiska aplikacji
(poprzez automatyczne dodanie wirtualnej maszyny z aplikacj3)

System tworzenia kopii zapasowych

System tworzenia i odtwarzania kopii zapasowych danych (backup) musi spetniac
nastepujgce wymagania:

1. Architektura:

a.

b.

System musi sktadad sie z serwera zarzadzajgcego kopiami zapasowymi i
agentami kopii zapasowych

System musi posiadac agentow kopii zapasowych instalowanych na komputerach
zdalnych



c. System musi posiadac konsole administracyjng instalowang lokalnie na
komputerach uzytkownikéw zarzgdzajgcych systemem

d. System musi posiada¢ wtasng baze danych (niewymagajgca dodatkowych
zakupow)

2. Wykonywanie kopii zapasowych:

a. System kopii zapasowych musi wykorzystywa¢ mechanizm migawkowych kopii —
VSS (Volume ShadowCopy Service)

b. System kopii zapasowych musi posiada¢ mozliwosci zapisu danych na:

i. na puli magazynowej ztozonej z dyskéw twardych
ii. nanapedach | bibliotekach tasmowych
iii. podfaczonych zdalnie zasobach chmurowych

c. System kopii zapasowych musi umozliwiaé zdefiniowanie ochrony zasobow
krétkoterminowej, dtugoterminowej i online (chmura). Oznacza to, iz
krotkookresowe kopie moga by¢ tworzone w puli magazynowej, a
dtugookresowe na napedach i bibliotekach tasmowych

d. System kopii zapasowych powinien wykonywac zapis na napedach dyskowych i
zasobach chmurowych w postaci repliki danych produkcyjnych (pierwszy backup)
a nastepnie odktadanie tylko zmienionych partii danych

e. System kopii zapasowych powinien wykonywac zapis na napedach i bibliotekach
tasmowych w postaci petnego backupu na chwile wykonywania zadania.

f. System kopii zapasowych musi umozliwia¢ synchronizacje przechowywanych
kopii zapasowych (kopie réznicowe) z produkcyjnymi transakcyjnymi bazami
danych na poziomie ponizej 30 minut. Kopie te muszg by¢ tworzone w ciggu
godzin pracy, w niezauwazalny dla uzytkownikéw korncowych sposdb.

g. System kopii zapasowych musi umozliwia¢ odtworzenie dowolnego 30
minutowego kwantu czasu dla krytycznych systemow, takich jak bazy danych.

h. System kopii zapasowych musi umozliwia¢ rozwigzanie automatycznego
przenoszenia chronionych danych do zdalnej lokalizacji (nadrzedny serwer kopii
zapasowych), wykorzystujgc przy tym mechanizm regulacji przepustowosci.

i. System powinien umozliwia¢ skonfigurowanie okresu przechowywania danych
(retention) dla poszczegdlnych typdéw ochrony:

i. Krotkoterminowe: Pule dyskowe — do 448 dni
ii. Online: Zasoby chmurowe — do 3360 dni
iii. Krétkoterminowe: Tasmy —do 12 tygodni
iv. Dtugoterminowe: Tasmy—do 99 lat
3. Odzyskiwanie danych:

a. System kopii zapasowych musi umozliwiaé odzyskanie chronionych zasobéw
plikowych uzytkownika na jego komputerze z poziomu zaktadki ,Poprzednie
wersje”

b. System kopii zapasowych musi umozliwia¢ odtworzenie danych do:

i. lokalizacji oryginalnej
ii. lokalizacji alternatywnej
iii. w przypadku nadrzednego serwera kopii zapasowych (w centrum
zapasowym) do podrzednego serwera kopii zapasowych
4. Agent kopii zapasowe;j
a. Agent powinien posiadaé mozliwos¢ wspotpracy z komponentami VSC.



b. Agent powinien posiada¢ mozliwos$¢ sterowania pasmem a w szczegdlnosci

okreslenia godzin , biznesowych” oraz wykorzystywanego pasma w i poza
godzinami ,,biznesowymi”

Agent powinien rozpoznawaé podstawowe aplikacje i systemy wykorzystywane
w Srodowisku zamawiajgcego i automatycznie dodawac wszystkie wymagane
pliki do puli chronionej, w tym:

i. System operacyjny Windows (w tym pliki, system state i BMR)

ii. Maszyny wirtualne na platformie Hyper-V
iii. Bazy danych MS SQL
iv. Sharepoint

v. Exchange

5. Konsola administracyjna:

a.

Konsola powinna umozliwia¢ tworzenie okreslonych harmonogramow
wykonywania kopii zapasowych na chronionych agentach

Konsola powinna umozliwia¢ grupowanie chronionych zasobéw ze wzgledu na
typy chronionych zasobow

Zarzadzanie agentami i zadaniami kopii zapasowych powinno by¢ mozliwe
rowniez za pomoca linii polecen

Konsola powinna posiada¢ mechanizm kontrolowania wykonywanych zadan
kopii zapasowych

Konsola powinna posiada¢ mechanizm notyfikacji administratorow odnosnie
zdarzen w systemie kopii zapasowych

Konsola powinna posiada¢ wbudowany system raportujgcy (m.in. raporty
dotyczgce zuzycia puli magazynowej, wykonania kopii zapasowych, itp.).

System automatyzacji zarzadzania srodowisk IT

System automatyzacji zarzgdzania srodowisk IT musi udostepnia¢ srodowisko
standaryzujgce i automatyzujgce zarzgdzanie procesami w systemach IT na bazie
najlepszych praktyk.

1. Architektura:

a.

System musi posiadac graficzng konsole dla administratoréow (autorow)
pozwalajaca w tatwy sposdb (bez znajomosci jezykdw programowania)
tworzenie przebiegéw proceséw (runbooks) przy pomocy gotowych elementéw
aktywnosci.

System musi posiadac tester przebiegdw pozwalajacy na sprawdzenie
poprawnosci wykonywania stworzonego przez administratora (autora)
pokazujac informacje o wykonaniu poszczegdlnych krokéw, informacje
wchodzace i wychodzace z poszczegdlnych krokdw, mozliwos¢ ustawiania
putapek (breakpoints) oraz wykonywania krok po kroku.

System musi posiadac serwer zarzadzajacy i wtasng baze danych, w ktoérej
przechowywane sg informacje o stworzonych przebiegach proceséw oraz ich
stanie.

System musi posiadac serwery wykonawcze, ktore realizujg przebiegi procesow
zdefiniowane przez administratoréw (autorow).

System powinien posiada¢ konsole webowg pozwalajgcg na podglad
zdefiniowanych przebiegdéw procesow, ich stanu, informacji historycznych o
wykonanych przebiegach oraz pozwalajgca na uruchamianie przebiegdéw
procesow na zgdanie.



f.

a.

Do tworzenia przebiegéw proceséw powinny byé gotowe zestawy aktywnosci,
ktére przy pomocy graficznego srodowiska pracy (konsola administratora) autor

System powinien posiada¢ wtasng baze danych (niewymagajgcg dodatkowych

zakupow).
2. Tworzenie przebiegow:

moze tgczy¢ w gotowe przebiegi.

Zestawy aktywnosci powinny by¢ dostarczane do systemu w postaci pakietéw,
zawierajacych gotowe przygotowane aktywnosci dla zadanego obszaru.
System powinien posiada¢ podstawowy (wbudowany) zestaw aktywnosci w

nastepujacych obszarach:
System:

W N hWNRE

Run Program

Run .Net Script
End Process
Start/Stop Service
Restart System
Save Event Log
Query WMI

Run SSH Command
Get SNMP Variable

10 Monitor SNMP Trap
11. Send SNMP Trap
12. Set SNMP Variable

LN EWNE

Planowanie:
1.
2.
Monitorowanie:

Monitor Date/Time
Check Schedule

Monitor Event Log

Monitor Service

Get Service Status

Monitor Process

Get Process Status

Monitor Computer/IP Status
Monitor Disk Space

Get Disk Space Status
Monitor Internet Application

10 Get Internet Application Status
11. Monitor WMI

NV WNRE

Zarzadzanie plikami:

Compress File
Copy File
Create Folder
Decompress File
Delete File
Delete Folder
Get File Status
Monitor File



Vi.

Vii.

viii.

9. Monitor Folder
10. Move File
11. Move Folder
12. PGP Decrypt File
13. PGP Encrypt File
14. Print File
15. Rename File
E-mail:
1. Send E-mail
Powiadomienia:
1. Send Event Log Message
2. Send Syslog Message
3. Send Platform Event
Narzedzia:
Apply XSLT
Query XML
Map Published Data
Compare Values
Write Web Page
Read Text Log
Write to Database
Query Database
Monitor Counter
. Get Counter Value
. Modify Counter
. Invoke Web Services
. Format Date/Time
. Generate Random Text
. Map Network Path
. Disconnect Network Path
. Get Dial-up Status
18. Connect/Disconnect Dial-up
Zarzadzanie plikami tekstowymi:
Append Line
Delete Line
Find Text
Get Lines
Insert Line
Read Line
. Search and Replace Text
Kontrola przeptywdw (runbooks):
1. Invoke Runbook
2. Initialize Data
3. Junction
4. Return Data

W N EWNE
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NoOo o pd,wNEk o
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d. System powinien posiadac rowniez inne zestawy aktywnosci, ktére moga byc¢
zaimportowane na zyczenie administratora (autora) w celu zarzgdzania
procesami na innych systemach posiadanych przez zamawiajgcego, w tym:

X. Active Directory
xi. Exchange Admin
xii. Exchange Users
xiii. FTP Integration
xiv. HPiLO and OA
xv. HP Operations Manager
xvi. HP Service Manager
xvii. IBM Tivoli Netcool/OMNIbus
xviii. Representational State Transfer (REST)
xix. Sharepoint
xX. Microsoft Azure
xxi. VMware vSphere
xxii. System Center

3. Serwer zarzadzajacy i baza danych:

a.

Serwer zarzgdzajgcy powinien organizowac jednoczesny dostep konsoli
graficznych administratorow i zapewniac funkcje Check-In/Check-Out dla
poszczegdlnych przebiegdw uniemozliwiajgc jednoczesne zmiany tego samego
przebiegu przez dwdch uzytkownikdw.

Serwer zarzgdzajgcy powinien zapewniac¢ dostep - na zdefiniowanym przez
autora poziomie, dla poszczegdlnych przebiegéw oraz zestawow przebiegow
(cate katalogi).

Baza danych systemu powinna przechowywac:

i. Definicje przebiegéw proceséw

ii. Stan uruchomionych przebiegéw

iii. Informacje statusowe (logs)
iv. Dane konfiguracyjne systemu

System zarzadzania incydentami i problemami

System zarzadzania incydentami i problemami musi zapewniac zintegrowane
srodowisko pozwalajgce na uruchomienie ustug wsparcia (service-desk) u
zamawiajgcego.

1. Architektura:

a.

System musi posiadac serwer zarzadzajgcy odpowiedzialny za wykonywanie
wszystkich zadan zwigzanych z obstugg incydentow, problemdw, zmian, zlecen,
uzytkownikow, itp... zapewniajgc jednoczesnie wymuszenie odpowiednich
uprawnien.

System musi posiadac zintegrowany komponent CMDB (Configuration
Management Database)

System musi posiadac¢ zintegrowany modut bazy wiedzy (Knowledge
Management)

System musi posiadac graficzng konsole uzytkownika instalowana lokalnie na
komputerach pracownikéw wsparcia.

System musi posiada¢ komponent hurtowni danych, odpowiedzialny za
agregacje i przechowywanie danych historycznych i przygotowywanie raportéw.



g.

System musi posiadac wtasng baze danych (niewymagajgca dodatkowych
zakupow)

System musi posiadac konsole webowg umozliwiajacg pracownikom zgtaszanie
incydentow/problemdw technicznych oraz zapotrzebowania na zasoby IT.

2. Procesy wsparcia:

a.

b.

System musi posiadac przygotowanie i dostepne po instalacji nastepujace
procesy:
i. Zarzadzanie incydentami
ii. Zarzadzanie problemami
iii. Zarzadzanie zmiang
iv. Zarzadzanie
W zakresie zarzadzania incydentami i problemami system powinien posiadac¢:
i. Przygotowane formatki do wprowadzania incydentéw przez pracownikow
wsparcia, formatka powinna umozliwia¢ wprowadzenie, co najmniej
nastepujacych danych:
e Narazony uzytkownik,
e Alternatywna metoda kontaktu,

o Tytut,

e Opis,

e Kategoria,
e Pilnos¢,

o  Wptyw,

e 7Zrédto,

e Grupa pomocy technicznej,
e Przypisany,

e Podstawowy wtasciciel,

e Uwzglednione ustugi,

e Narazone elementy,

e Dziennik akcji (komentarz).

3. Komponent CMDB:

a.

Baza danych CMDB powinna mie¢ domyslnie skonfigurowane podstawowe klasy
obiektow wraz z atrybutami i relacje pomiedzy nimi, w tym:

i. Uzytkownik:
e Imie
e Nazwisko
e Inicjaty
e Tytut,
e Firma,
e Dziat,
e Biuro,

e Telefon stuzbowy,
e Ulicai numer,

e Miejscowos,

e Wojewddztwo,

e Kod pocztowy,

e Kraj,



e Strefa czasowa,

e Ustawienia regionalne,

e Komputery uzytkownika

e Urzadzenia uzytkownika

e Elementy pokrewne (incydenty, problemy, zmiany, itp...)
ii. Komputer:

b. System musi posiadac gotowe konektory do innych skojarzonych systemow
pozwalajgce na automatyczng i planowana aktualizacje odpowiednich rekorddow
w CMDB, a w szczegdlnosci:

i. Konektor do systemu zarzgdzania infrastrukturg i oprogramowaniem
ii. Konektor do systemu zarzgdzania komponentami
iii. Konektor do systemu zarzgdzania srodowiskami wirtualnym
iv. Konektor do systemu automatyzacji zarzgdzania sSrodowisk IT
v. Konektor do ustugi katalogowej Active Directory

4. System musi mie¢ postac zintegrowanej platformy pozwalajgcej poprzez
wbudowane i definiowane mechanizmy w ramach przyjetej metodyki (np. MOF czy
ITIL) na zarzgdzanie incydentami i problemami oraz zarzgdzanie zmiang.

5. System powinien posiadac baze wiedzy (CMDB) automatycznie zasilang z takich
systemow jak: ustuga katalogowa, system monitorujgcy, system do zarzgdzania
desktopami.

6. System musi udostepniac narzedzia efektywnego zarzgdzania dostepnoscig ustug,
umozliwiajgcych dostarczenie uzytkownikom systemow SLA na wymaganym
poziomie.

7. System, poprzez integracje z systemami zarzgdzania i monitorowania musi
zapewniaé:

- Optymalizacje procesow i ich prawidtowa realizacje poprzez predefiniowane
scenariusze, zgodne z najlepszymi praktykami i zatozong metodyka,

- Redukcje czasu rozwigzywania problemdéw z dziataniem systemow poprzez
zapewnienie dotarcia wtasciwej, zagregowanej informacji do odpowiedniego
poziomu linii wsparcia,

- Automatyczne generowanie opisu probleméw na bazie alarmoéw i kojarzenie
zdarzen w réznych komponentach systemu,

- Wspomaganie proceséw podejmowania decyzji poprzez integracje informacji i
logike ich powigzania,

- Planowanie dziatan prewencyjnych poprzez kolekcjonowanie informacji o
zachowaniach systemu w przypadku incydentéw,

- Raportowanie pozwalajgce na analizy w zakresie usprawnien systemu oraz
usprawnien procesow ich opieki serwisowej,

- Tworzenie baz wiedzy na temat rozwigzywania problemow,

- Automatyzacje dziatan w przypadku znanych i opisanych problemédw,

- Wykrywanie odchylen od zatozonych standardéw ustalonych dla systemu.

Ochrona antymalware

Oprogramowanie antymalware musi spetnia¢ nastepujgce wymagania:

1. Ochrona przed zagrozeniami typu wirusy, robaki, Trojany, rootkity, ataki typu
phishing czy exploity zero-day.

2. Centralne zarzgdzanie ochrong serwerdéw poprzez konsole System zarzadzania
infrastrukturg i oprogramowaniem



ouew

10.

11.

Centralne zarzgdzanie politykami ochrony.

Automatyzacja wdrozenia i wymiany dotychczasowych agentéw ochrony.
Mechanizmy wspomagajace masowa instalacje.

Pakiet ma wykorzystywaé platforme skanowania, dzieki ktorej dostawcy
zabezpieczen stosowaé mogg technologie ,,minifiltrow”, skanujgcych w czasie
rzeczywistym w poszukiwaniu ztosliwego oprogramowania. Dzieki uzyciu technologii
minifiltrow, system ma wykrywaé wirusy, oprogramowanie szpiegowskie i inne pliki
przed ich uruchomieniem, dajac dzieki temu wydajng ochrone przed wieloma
zagrozeniami, a jednoczesnie minimalizujgc zaangazowanie uzytkownika
koricowego.

Aparat ochrony przed ztosliwym oprogramowaniem ma uzywac zaawansowanych
technologii wykrywania, takich jak analiza statyczna, emulacja, heurystyka i
tunelowanie w celu identyfikacji ztosliwego oprogramowania i ochrony systemu.
Poniewaz zagrozenia stajq sie coraz bardziej ztozone, wazne jest, aby zapewni¢ nie
tylko oczyszczenie systemu, ale réwniez poprawne jego funkcjonowanie po
usunieciu ztosliwego oprogramowania. Aparat ochrony przed ztosliwym
oprogramowaniem w systemie ma zawiera¢ zaawansowane technologie
oczyszczania, pomagajgce przywroci¢ poprawny stan systemu po usunieciu
ztosliwego oprogramowania.

Generowanie alertéw dla waznych zdarzen, takich jak atak ztosliwego
oprogramowania czy niepowodzenie proby usuniecia zagrozenia.

Tworzenie szczegdtowych raportéw zabezpieczen systemoéw IT o okreslonych
priorytetach, dzieki ktorym uzytkownik moze wykrywac i kontrolowac zagrozenia lub
stabe punkty zabezpieczen. Raporty majg obejmowac nie tylko takie informacje, jak
ilos¢ atakdw wiruséw, ale wszystkie aspekty infrastruktury IT, ktére mogg wptyngé
na bezpieczenstwo firmy (np. ilos¢ komputerdéw z wygasajgcymi hastami, ilos¢
maszyn, na ktdrych jest zainstalowane konto ,goscia”, itd.).

Pakiet ma umozliwia¢ zdefiniowanie jednej zasady konfigurujgcej technologie
antyszpiegowskie, antywirusowe i technologie monitorowania stanu jednego lub
wielu chronionych komputerdw. Zasady obejmujg réwniez ustawienia poziomow
alertow, ktore mozna konfigurowac, aby okresli¢ rodzaje alertow i zdarzen
generowanych przez rézne grupy chronionych komputeréw oraz warunki ich
zgtaszania.

System ochrony musi by¢ zoptymalizowany pod katem konfiguracji ustawien agenta
zabezpieczen przy uzyciu Zasad Grupy ustugi katalogowej oraz dystrybucji
aktualizacji definicji.



	Załącznik nr 1a do ogłoszenia: Kryteria równoważności oprogramowania dla oprogramowania typu Microsoft System Center Server.

