Zatgcznik nr 1b do ogtoszenia: Kryteria rwnowaznosci oprogramowania typu

Microsoft Endpoint Manager Client Management License.

1.

Licencja: licencja bezterminowa, z prawem do aktualizacji i nowych wersji oraz

wsparciem technicznym.

Oprogramowanie rownowazne musi by¢ kompatybilne z wymienionym typem

Oprogramowania.

Oprogramowanie musi obstugiwac¢ co najmniej wszystkie aktualnie wspierane przez

Microsoft wersje klienckie systemu operacyjnego Windows.

Oprogramowanie rownowazne musi charakteryzowac sie cechami wskazanymi ponize;j:

1. Zarzadzanie stacjg klienckg musi obejmowac funkcje zawarte w module: System
zarzadzania infrastrukturg i oprogramowaniem pakietu Microsoft System Center.

2. System zarzgdzania infrastrukturg klienckg i oprogramowaniem musi spetniac
nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych
aplikaciji.

1) Architektura - System zarzgdzania stacjami roboczymi musi udostepniaé
komponenty i funkcje pozwalajace na budowe bezpiecznego i skalowalnego
srodowiska, a w tym:

a.

System zarzadzajgcy musi mie¢ mozliwos¢ publikowania informacji o
uruchomionych komponentach w ustugach katalogowych (np. AD), informacje
te powinny by¢ odstepne dla klientdw systemu w celu automatycznej
konfiguraciji.

System zarzadzajgcy musi umozliwiaé¢ budowe infrastruktury drzewiastej

(parent-child) w nastepujacy sposéb:

i. dla wiekszych lokalizacji i/lub lokalizacji, serwer typu child powinien
posiadac wtasng wydzielong baze danych z informacjami tylko o
podlegtych stacjach roboczych;

ii. dla matych lokalizacji i/lub lokalizacji, serwer typu child powinien dziata¢
tylko, jako Proxy dla informacji przekazywanych przez stacje robocze do
serwera nadrzednego — parent;

iii. dodatkowo powinna by¢é mozliwos¢ uruchomienia nadrzednego
centralnego serwera pozwalajgcego na stworzenie raportow dla catej
infrastruktury drzewiaste;j.

Klient systemu musi mie¢ mozliwos¢ instalacji:

i. manualnej, wymuszonej przez administratora stacji roboczej;

ii. automatycznej, podczas startu systemu operacyjnego (skrypt logowania);

iii. automatycznej, wymuszanej przez serwer zarzadzajacy.

Instalacja typu automatycznego nie moze wymagac zalogowania uzytkownika

lub jesli uzytkownik jest zalogowany to nie moze wymagac od niego

posiadania uprawnien administratora stacji roboczej.

Dla szczegdlnie duzych instalacji system powinien umozliwia¢ instalacje i

uruchomienie réznych komponentéw systemu zarzgdzajgcego na réznych

fizycznych maszynach, oraz mozliwos¢ uruchomienia kilku instancji tego
samego komponentu w celu podziatu i obstugi duzych grup stacji roboczych.

System powinien wyszukiwac stacje robocze, ktére powinny by¢ zarzadzane w

nastepujacych repozytoriach:



i. - Active Directory;
ii. - Network Discovery (przy zadanym zakresie adreséw IP);
iii. - System musi umozliwia¢ wyszukiwanie uzytkownikéw i grup
uzytkownikdéw
iv. w powyzszych repozytoriach.
Klient systemu musi mie¢ mozliwos¢ porozumiewania sie z uzytkownikiem
koncowym w jezyku polskim.
System musi umozliwia¢ opcje rozszerzenia o moduf pozwalajacy na
zarzadzanie urzadzeniami mobilnymi.

2) Inwentaryzacja i zarzadzanie zasobami:

a.

Inwentaryzacja zasobow stacji roboczej powinna sie odbywaé w okreslonych
przez administratora systemu interwatach czasowych. System powinien mie¢
mozliwos¢ odrebnego planowania inwentaryzacji sprzetu i oprogramowania.
Inwentaryzacja sprzetu powinna sie odbywacd przez pobieranie informacji z
interfejsu WMI, komponent inwentaryzacyjny powinien mie¢ mozliwos$¢
konfiguracji w celu ustalenia informacji, o jakich podzespofach stacji roboczej
bedg przekazywane do systemu.

Inwentaryzacja powinna umozliwia¢ zasilanie bazy danych informacjami
pochodzgcymi z plikéw informacyjnych w standardach (MIF — Management
Information Format, MOF —Management Object Format) przechowywanych
na stacjach roboczych.

Inwentaryzacja oprogramowania powinna skanowac zasoby dyskowe stacji
roboczej przekazujgc dane o znalezionych plikach do systemu w celu
identyfikacji oprogramowania oraz celdw wyszukiwania i gromadzenia
informacji o szczegdlnych typach plikdow (np. pliki multimedialne: wav, mp3,
avi, xvid, itp...).

System powinien posiada¢ wtasng baze dostepnego na rynku komercyjnego
oprogramowania, pozwalajgcg na identyfikacje zainstalowanego i
uzytkowanego na stacjach roboczych oprogramowania.

System powinien dawa¢ mozliwos¢ aktualizacji tej bazy przy pomocy konsoli
administratora oraz automatycznie przez aktualizacje ze stron producenta.
System powinien umozliwiaé zbieranie ze stacji wskazanych przez
administratora plikow, np. konfiguracyjnych w celu ich archiwizacji i
wersjonowania, z mozliwoscig blokowania przy przekroczeniu przez plik
okreslonej wielkosci.

Informacje inwentaryzacyjne powinny by¢ przesytane przy pomocy plikow
réznicowych w celu ograniczenia ruchu z klienta do serwera.

3) Uzytkowane oprogramowanie — pomiar wykorzystania

a.

b.

System powinien mie¢ mozliwos¢ zliczania uruchomionego oprogramowania
w celu sledzenia wykorzystania

Reguty dotyczace monitorowanego oprogramowania powinny by¢ tworzone
automatycznie przez skanowanie oprogramowania uruchamianego.

4) Zdalna kontrola i zdalna asysta:

a.

W celu zapewnienia zdalnej pomocy uzytkownikom stacji roboczych system
powinien udostepnia¢ nastepujgce narzedzia:

i. Zdalna kontrola;

ii. Zdalny reboot;



C.

iii. Transfer plikow;
iv. Zdalne wykonanie polecen;
v. Ping Test.
W celu wykorzystania funkcji systeméw operacyjnych, system powinien miec
mozliwos¢ wykorzystania w celu zdalnej kontroli i pomocy wbudowanych
cech systeméw Windows, w tym ustug:
i. Remote Desktop;
ii. Remote Assistance;
Ustugi te powinny byé konfigurowane z poziomu systemu zarzgdzania.

5) System powinien dostarczaé funkcje dystrybucji oprogramowania, dystrybucji i
zarzadzania aktualizacjami, instalacji i aktualizacji systemow operacyjnych.

a.

System powinien dostarczac wszystkie funkcje do przygotowania i dystrybucji
pakietu instalacyjnego, ktory nie wymaga interakcji ze strony uzytkownika lub
mozna w pakiecie zawrze¢ plik odpowiedzi dla instalatora. W innym
przypadku dopuszcza sie uzycie narzedzi zewnetrznych do przygotowania
pakietu instalacyjnego.
Pakiet instalacyjny powinien mie¢ mozliwos¢ uruchomienia z opcjami,
pozwalajgc zdefiniowad parametry dla réznych grup komputeréw bez
koniecznosci duplikowania samego pakietu instalacyjnego, np. tylko dla
platformy 32bitowej, tylko dla komputerow z okreslong iloscig RAM.
Instalacja oprogramowania musi sie da¢ przeprowadzi¢ na dwa sposoby:
i. kopiowanie pakietu instalacyjnego na stacje roboczg i uruchomienie
instalatora;
ii. instalacja bezposrednio ze wskazanego zasobu sieciowego.
Pakiet instalacyjny powinien by¢ przechowywany na specjalnie wydzielonych
zasobach sieciowych — punktach dystrybucyjnych, punkty te powinny by¢
zasobami sieciowymi lub wydzielonymi witrynami WWW lub wydzielonymi
Srodowiskami dostarczanymi i utrzymywanymi przez producenta
oprogramowania.
Punkty dystrybucyjne powinny mie¢ mozliwos¢ synchronizacji pakietéw
instalacyjnych, po umieszczeniu pakietu w punkcie nadrzednym powinien on
by¢ transmitowany automatycznie do wszystkich podrzednych. Synchronizacja
ta powinna sie odbywaé w sposdb przyrostowy, tzn. zmiana pojedynczego
pliku w pakiecie instalacyjnym nie moze pociggac za sobg koniecznosci
ponownej transmisji catego pakietu.
Transmisja pakietdw instalacyjnych przy pomocy protokotu http powinna
obejmowac¢ mozliwos¢ regulacji zuzycia pasma po stronie stacji roboczej, np.
przy pomocy protokotu BITS.
System powinien umozliwia¢ monitorowanie zadan dystrybucji
oprogramowania (réwniez w postaci raportéw z wykresami czasowymi), oraz
dawac mozliwosc¢ zapisywania statusu instalacji do pliku MIF.
System powinien umozliwia¢ dystrybucjg oprogramowania w trybie
wymaganym, opcjonalnym lub na prosbe uzytkownika
System powinien umozliwiaé funkcjonalnos$¢ samoobstugowego portalu z
katalogiem aplikacji do instalacji przez uzytkownika.



System powinien dawacé mozliwos$¢ automatycznego restartu komputera, na
ktorym byta przeprowadzana instalacja oraz opcji do anulowania lub
opdznienia tego restartu przez uzytkownika.

System powinien dawa¢ mozliwos¢ integracji dostepnych zadan dystrybucji
(pakietéw instalacyjnych) z obstugg oprogramowania systeméw Windows
(dostepne do instalacji pakiety powinny sie pojawia¢ w Panelu Sterowania w
sekcji Dodaj/Usun Programy, w czesci Dodaj Nowe Programy)

System powinien posiadac narzedzia pozwalajgce na przeskanowanie stacji
roboczych pod katem zainstalowanych poprawek dla systemow operacyjnych
Windows oraz dostarczaé narzedzia dla innych producentéw oprogramowania
(ISVs) w celu przygotowania regut skanujacych i zestawdw poprawek

. System powinien posiada¢ mozliwos¢ instalacji wielu poprawek jednoczesnie

bez koniecznosci restartu komputera w trakcie instalacji kolejnych poprawek
System powinien udostepniaé informacje o aktualizacjach systemow
operacyjnych Windows dostepnych na stronach producenta (Windows
Update) oraz informacje o postepie instalacji tych aktualizacji na serwerach
(réwniez w postaci raportow)

System powinien réwniez umozliwia¢ skanowanie i inwentaryzacje poprawek,
ktore byty juz instalowane wczesniej niezaleznie od zrédta dystrybucji

System powinien umozliwiac¢ instalacje lub aktualizacje systemu operacyjnego
ze zdefiniowanego wczesniej obrazu, wraz z przeniesieniem danych
uzytkownika (profil)

Przy przenoszeniu danych uzytkownika, powinny one na czas migracji by¢
sktadowane w specjalnym, chronionym (zaszyfrowanym) zasobie

System powinien zawiera¢ wszystkie narzedzia do sporzadzenia, modyfikac;ji i
dystrybucji obrazow na dowolny komputer, réwniez taki, na ktdrym nie ma
zadnego systemu operacyjnego (bare metal)

System powinien by¢ zintegrowany z oprogramowaniem antywirusowym i by¢
zarzadzany przy pomocy jednej wspolnej konsoli do zarzgdzania.

6) Definiowanie i sprawdzanie standardu stacji roboczej:

a.

System powinien posiada¢ komponenty umozliwiajace zdefiniowanie i
okresowe sprawdzanie standardu stacji roboczej, standard ten powinien by¢
okreslony zestawem regutf sprawdzajacych definiowanych z poziomu konsoli
administracyjnej,

Reguty powinny sprawdzac nastepujace elementy systemy komputerowego:
- stan ustugi (Windows Service)

- obecnos¢ poprawek (Hotfix)

- WMI

- rejestr systemowy

- system plikow

- Active Directory

- SQL (query)

- |IS Metabase

Dla regut sprawdzajacych system powinien dawaé mozliwos¢ wprowadzenia
wartosci poprawnej, ktdra bytaby wymuszana w przypadku odstepstwa lub
wygenerowania alertu administracyjnego w sytuacji, kiedy naprawa nie jest
mozliwa.



7) Raportowanie, prezentacja danych:

a.

System powinien posiada¢ komponent raportujgcy oparty o technologie

webowg (wydzielony portal z raportami) i/lub

Wykorzystujgcy mechanizmy raportujgce dostarczane wraz z silnikami

bazodanowymi, np. SQL Reporting Services

System powinien posiadac predefiniowane raport w nastepujgcych

kategoriach:

- Sprzet (inwentaryzacja)

- Oprogramowanie (inwentaryzacja)

- Oprogramowanie (wykorzystanie)

- Oprogramowanie (aktualizacje, w tym system operacyjny)

System powinien umozliwia¢ budowanie stron z raportami w postaci tablic

(dashboard), na ktérych moze znajdowac sie wiecej niz jeden raport

System powinien posiadac konsole administratora, w postaci programu do

zainstalowania na stacjach roboczych, obstugujacg wszystkie funkcje systemu

Konsola powinna zapewni¢ dostep do wszystkich opcji konfiguracyjnych

systemu (poza opcjami dostepnymi w procesie instalacji i wstepnej

konfiguracji), w tym:

- konfiguracje granic systemu zarzadzania

- konfiguracje komponentdéw systemu zarzadzania

- konfiguracje metod wykrywania serwerow, uzytkownikéw i grup

- konfiguracje metod instalacji klienta

- konfiguracje komponentéw klienta

- grupowanie serwerdw (statyczne, dynamiczne na podstawie
zinwentaryzowanych parametréw)

- konfiguracje zadan dystrybucji, pakietéw instalacyjnych, itp...

- konfiguracje regut wykorzystania oprogramowania

- konfiguracje zapytan (query) do bazy danych systemu

- konfiguracje raportow

- podglad zdarzen oraz zdrowia komponentéw systemu.

8) Analiza dziatania systemu, logi, komponenty

a.

Konsola systemu powinna dawaé dostep do podstawowych logdéw
obrazujacych prace poszczegdlnych komponentdéw, wraz z oznaczaniem stanu
(OK, Warning, Error) w przypadku znalezienia zdarzen wskazujgcych na
problemy

Konsola systemu powinna umozliwia¢ podglad na stan poszczegdlnych ustug
wraz z podstawowymi informacjami o stanie ustugi, np. ilos¢
wykorzystywanego miejsca na dysku twardym.
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