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DECYZJA NR 46
MINISTRA SPORTU I TURYSTYKIV

z dnia 11 wrzes$nia 2017 r.

w sprawie wprowadzenia ,,Polityki Bezpieczenstwa Informacji Ministerstwa Sportu i Turystyki”

Na podstawie art. 36 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 1.
poz. 922) oraz § 20 rozporzadzenia Rady Ministroéw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych iwymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U. z2016r.
poz. 113 i 1744) zarzadza si¢, co nastgpuje:

§ 1. Wprowadza si¢ ,,Polityke¢ Bezpieczenstwa Informacji Ministerstwa Sportu i Turystyki”, stanowiaca
zalacznik do decyz;ji.

§ 2. Decyzja wchodzi w zycie z dniem 15 wrzes$nia 2017 r.

Minister Sportu i Turystyki

Witold Banka

D Minister Sportu i Turystyki kieruje dziatami administracji rzadowej — kultura fizyczna oraz turystyka, na podstawie §
1 ust. 2 rozporzadzenia Prezesa Rady Ministrow z dnia 17 listopada 2015 r. w sprawie szczegdtowego zakresu dziatania
Ministra Sportu i Turystyki (Dz. U. poz. 1911).
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Zatacznik
do Decyzjinr ...........
Ministra Sportu i Turystyki
Z dnia

Polityka
Bezpieczenstwa Informacji
Ministerstwa Sportu 1 Turystyki
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Wprowadzenie

Ministerstwo Sportu i Turystyki, zwane dalej ,,Ministerstwem”, realizujgc zadania publiczne
opracowuje 1 ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali
System Zarzadzania Bezpieczenstwem Informacji, zapewniajacy: poufnos¢, dostepnosé
I integralno$¢ informacji.

Na dokumentacje Systemu Zarzadzania Bezpieczenstwem Informacji sktada si¢ Polityka
Bezpieczenstwa Informacji oraz szereg innych regulacji wewngtrznych: polityk, instrukcji,
wytycznych, regulaminéw i procedur ustanowionych w urzedzie.

Kierownictwo Ministerstwa, rozumiejac konieczno$¢ zapewnienia odpowiedniego poziomu
ochrony informacji w realizowanych zadaniach, a takze spelienia wymagan prawnych
w odniesieniu do ochrony informacji, ustanawia Polityke Bezpieczenstwa Informacji zgodna
z rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych.
Kierownictwo Ministerstwa deklaruje pelne wsparcie dla podejmowanych dziatan w zakresie
bezpieczenstwa oraz zapewnienie niezb¢dnych zasobow i czasu na ich realizacje.

1. Cel

Celem Polityki Bezpieczenstwa Informacji jest okreslenie zasad stosowanych w Ministerstwie
w celu zapewnienia odpowiedniego zabezpieczenia przetwarzanych przez Ministerstwo Sportu
I Turystyki informacji, z zachowaniem ich poufnosci, dostgpnosci i integralnosci. Powyzszy cel
0siggany jest poprzez:
e okreslenie przez Ministerstwo kierunkow rozwoju zarzadzania bezpieczenstwem;
e okreslenie r6l w systemie zarzadzania bezpieczenstwem informacji i przypisanie im
obowiagzkow i uprawnien w tym zakresie;
e zapewnienie odpowiedniego zaangazowania pracownikow W utrzymanie bezpieczenstwa
systemow informacyjnych;
e spelnienie wszelkich wymogow obowiazujacego prawa odno$nie ochrony informacji
przetwarzanych w Ministerstwie;
e przeprowadzania analizy ryzyka i wdrazania zabezpieczen adekwatnych do ich wynikow;
e ciagle doskonalenie wdrozonej Polityki Bezpieczenstwa Informacji.

Polityka Bezpieczenstwa Informacji jest zbiorem zasad, ktore obowigzane sg stosowaé wszystkie
osoby posiadajace dostep do zasobow informacyjnych. Okresla réwniez zasady ochrony
infrastruktury, zasobow informatycznych i ludzkich. Niniejszy dokument dotyczy wszystkich
pracownikéw W rozumieniu w szczegolnosci ustawy o stuzbie cywilnej oraz przepisow Kodeksu
Pracy, a takze innych 0s6b majacych dostep do informacji chronionych Ministerstwa
(np. pracownikow firm zewnetrznych wykonujacych okre§lone prace).

2. Stownik pojeé

Okreslenia uzyte w Polityce Bezpieczenstwa Informacji 0znaczaja:

Aktywa — wszystko co ma wartos¢ dla instytucji (zasoby ludzkie, finansowe, informacyjne,
organizacyjne, technologiczne i fizyczne);

Bezpieczenstwo Informacji — zachowanie poufnosci, integralnosci i dostgpnosci; dodatkowo,
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Moga DYyC brane pod uwage 1nne wiasnoscCl, takie Jak autentycznosc, rozliczalnosc,
niezaprzeczalnos¢ i niezawodno$¢, ktére mozna osiggng¢ wdrazajac odpowiedni zestaw
zabezpieczen (polityki, procesy, procedury, struktury organizacyjne, funkcje oprogramowania,
sprzetu, itp.);

Dane — element informacji, ktory moze by¢ przetwarzany (rejestrowany, modyfikowany,
przechowywany, itp.) w systemie informatycznym w postaci elektronicznej (np.: pliki,
wiadomosci pocztowe, itp.) lub moze przybiera¢ postac papierowa (wydruki);

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej; mozliwa do zidentyfikowania jest osoba, ktorej tozsamosé¢
mozna okresli¢ bezposrednio lub posrednio, w szczegolnosci poprzez powotanie si¢ na numer
identyfikacyjny albo jeden lub kilka specyficznych czynnikow okreslajacych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne;

Dostepnosé — zapewnienie, ze osoby upowaznione maja dostgp do informacji i zwiazanych z nig
aktywow, na kazde uzasadnione zadanie w ustalonym czasie;

Incydent Bezpieczenstwa — pojedyncze zdarzenie lub seria niepozadanych, niespodziewanych
zdarzen, ktore stwarzaja znaczne prawdopodobienstwo zaklocenia funkcjonowania instytucii,
zagrazaja bezpieczenstwu informacji lub stanowia naruszenie obowiazujacych zasad
bezpieczenstwa;

Informacja — wszystko, co posiada logiczne znaczenie jako przekaz tresci i moze byc praktycznie
wykorzystane, skutkujac osiggnieciem celu;

Integralnosé — wlasciwos¢ polegajaca na tym, ze zasob systemu teleinformatycznego nie zostat
zmodyfikowany w sposob nieuprawniony;

Minister — Minister Sportu i Turystyki;

Poufnosé¢ — wiasciwo$¢ zapewniajaca, ze informacja nie jest udostepniana lub wyjawiana
nieupowaznionym osobom fizycznym;

Przetwarzanie Informacji — jakiekolwiek operacje wykonywane na informacji, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie i usuwanie;
Ryzyko — wptyw zagrozen na cele; potencjalna sytuacja, w ktorej okreslone zagrozenie
wykorzystujac podatnos¢ aktywow lub grupy aktywow powoduje szkodg dla instytucii;

Strony trzecie — pracownicy przedsigbiorcow swiadczacy ustugi dla Ministerstwa, dostawcy,
praktykanci, wolontariusze, stazysci, 0soby wykonujagce czynnosci na podstawie umow
cywilnoprawnych;

System teleinformatyczny (system informatyczny) — zestaw urzadzen (w tym komputerow),
programow | narzgdzi programowych oraz metod postepowania i procedur, stosowanych
w celu przetwarzania danych;

System Zabezpieczen — zestaw zabezpieczen stosowanych w okreslonym obszarze, w tym
Techniczne Systemy Zabezpieczen oraz niektore czesci systemu informatycznego, dedykowane
do nadzoru nad bezpieczenstwem obszaru, np. systemy PPOZ, alarmowe, monitoring, systemy
kontroli dostgpu, systemy ochrony przytacza internetowego, system antywirusowy;

System Zarzadzania Bezpieczenstwem Informacji — czes¢ systemu zarzadzania organizacja,
oparta na podejsciu wynikajacym z ryzyka, odnoszaca si¢ do ustanawiania, wdrazania,
eksploatacji, monitorowania, utrzymywania i doskonalenia bezpieczenstwa informacji. System
zarzadzania zawiera strukture organizacyjna, polityki, planowane dziatania, zakresy
odpowiedzialnosci, zasady, procedury, procesy i zasoby;

Uzytkownik systemu — nalezy przez to rozumie¢ osobe upowazniong do przetwarzania danych
w Ministerstwie. Uzytkownikiem moze by¢ pracownik Ministerstwa, osoba wykonujaca
czynnos$ci na podstawie umowy cywilnoprawnej, praktykant, wolontariusz lub stazysta;
Wiasciciel Aktywoéw — jednostka, komorka organizacyjna lub osoba, ktéra ma zatwierdzong
kierownicza odpowiedzialno$¢ za okreslone Aktywa;

Zabezpieczenie — $rodki stuzace zarzadzaniu ryzykiem, tacznie z politykami, procedurami,
zaleceniami, praktyka lub strukturami organizacyjnymi, ktore moga mie¢ natur¢ administracyjna,
techniczna, zarzadcza lub prawna;

Zarzadzanie Ryzykiem — staty, powtarzalny proces, w ramach ktorego podejmowane Sg roézne
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przedsiewzigCla W celu ograniczenia prawdopodobienstwa Wystgpienia ryzyka |1 ewentualnych
jego skutkow.

3. Struktura dokumentacji Systemu Zarzadzania Bezpieczenstwa Informacji

Na dokumentacje w zakresie Systemu Zarzadzania Bezpieczenstwem Informacji w Ministerstwie
sktadajg sie: Polityka Bezpieczenstwa Informacji oraz inne dokumenty (polityki, instrukcje,
procedury, regulaminy, szablony umow) okreslajace zasady 1 sposéb zarzadzania
bezpieczenstwem aktywow informacyjnych i zasobow  materialnych  Ministerstwa.
Dokumentacja Systemu Zarzadzania Bezpieczenstwem Informacji ma strukture hierarchiczna.
Poszczegolne poziomy dokumentacji opisujg system zarzadzania bezpieczenstwem informacji na
réznych poziomach szczegotowosci.

4. ObowiazkKi i uprawnienia w Systemie Zarzadzania Bezpieczenstwem Informacji

Zespot SZBI

W Ministerstwie dziata Zespot do spraw Systemu Zarzadzania Bezpieczenstwem Informacji
w Ministerstwie Sportu i Turystyki, jako organ pomocniczy Ministra, zwany dalej ,,Zespotem”.

Do zadan Zespotu nalezy w szczegdlnosci:

1) opracowanie, monitorowanie, aktualizowanie i doskonalenie Polityki Bezpieczenstwa
Informacii;

2) analiza incydentow naruszenia bezpieczenstwa informacji i okreslanie dzialan
korygujacych;

3) doskonalenie Systemu Zarzadzania Bezpieczenstwem Informacji;

4) koordynacja realizacji zalecen poaudytowych, przedstawionych po realizacji audytu
Systemu Zarzadzania Bezpieczenstwem Informacji.

Kierownictwo Ministerstwa

Kierownictwo Ministerstwa jest odpowiedzialne za procesy zabezpieczania informaciji,

a w szczegolnosci za:

1) definiowanie potrzeb w zakresie poprawy ochrony informacji i bezpieczenstwa systemow
przetwarzajacych dane w organizacji;

2) akceptacje lub wyrazenie potrzeby obnizenia poziomu ryzyka zwigzanego z przetwarzaniem
informac;ji;

3) zapewnienie wsparcia organizacyjno-finansowego przy wdrazaniu mechanizmow
zabezpieczenia informacji i systemow informatycznych;

4) zatwierdzanie dokumentow zwigzanych z ochrong informacji;

5) przestrzeganie wymagan zwigzanych z zabezpieczeniem informacji i systemow
informatycznych.

Dyrektorzy komdrek organizacyjnych

1. Dyrektorzy komorek organizacyjnych sa odpowiedzialni za prawidlowy przebieg zadan

zapewniajacy bezpieczenstwo informacji, w tym w szczegélnosci:

1) okreslanie znaczenia informacji dla realizacji zadan w komorkach organizacyjnych;

2) akceptowanie ryzyka zwigzanego z przetwarzaniem informacji w systemie informatycznym
w podlegtych komoérkach organizacyjnych lub okreslenie koniecznosci jego obnizenia;

3) proponowanie sposobu realizacji mechanizméw ochrony informacji z uwzglgdnieniem
specyfiki pracy danej komorki organizacyjnej;
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Z) okreslanic uprawnien podlegfych Sobie pracOwnikow W zaKresie dostepu do Informacji
przetwarzanych w systemach informatycznych i ustug udostepnianych przez te systemy;

5) informowanie administratoréw Systeméw informatycznych o koniecznosci odebrania
uprawnien pracownikom, z ktérymi rozwigzano umowg 0 prace;

6) delegowanie pracownikow na szkolenia w zakresie bezpieczenstwa informacji i systemow
informatycznych;

7) zapewnianie podstawowego szkolenia w zakresie korzystania z systemow informatycznych
dla nowo przyjetych pracownikow;

8) zapewnianie pracownikom specjalistycznych szkolen zwigzanych z obstuga rozwigzan
informatycznych funkcjonujgcych w ramach danej komorki organizacyjnej;

9) aktywny udziat w procesie reagowania na incydenty w zakresie bezpieczenstwa systemu
informatycznego i wycigganie konsekwencji dyscyplinarnych wobec podlegtych sobie
pracownikow zamieszanych w tego typu incydenty.

Pracownicy Ministerstwa

Pracownicy sa zobowigzani do:

1) przestrzegania zasad bezpieczenstwa informacji i systemow informatycznych;

2) aktywnego udziatu w szkoleniach dotyczacych bezpieczenstwa informacji i systemow
informatycznych;

3) informowania o incydentach w zakresie bezpieczenstwa informacji oraz systemow
informatycznych;

4) aktywnego udziatu we wdrazaniu mechanizméw bezpieczenstwa poprzez oceng ich
skutecznosci na swoim stanowisku pracy;

5) ochrony danych zgodnie z okreslonymi zasadami poufnosci.

Inni uzytkownicy systemu informatycznego

1. Strony trzecie korzystajace z systemu informatycznego Ministerstwa zobowigzane sg
przestrzega¢ obowiazujacych zasad ochrony informaciji.

2. Szczegotowe zasady przestrzegania przez strony trzecie zasad ochrony informacji okresla
umowa 0 wspotpracy. Ponadto w przypadku koniecznosci dostepu wspotpracownika do informaciji
niebgdacych powszechnie dostepnymi moze okazac¢ si¢ konieczne podpisanie oddzielnej umowy
0 poufnosci.

Pefnomocnik SZBI

1. Pelnomocnikiem SZBI jest wyznaczona w Ministerstwie osoba odpowiedzialna za stworzenie,

wdrozenie i nadzorowanie standardow  zabezpieczenia informacji  przetwarzanych

w Ministerstwie.

2. Pelnomocnika SZBI powotuje Minister.

3. Do obowigzkéw Pelnomocnika SZBI naleza:

1) koordynacja procesu analizy ryzyka zwigzanego z przetwarzaniem informacji w systemach
informatycznych;

2) ocena ryzyka z uwzglgdnieniem informacji otrzymanych od wiascicieli informacji;

3) opiniowanie zmian w systemach informatycznych pod katem ich wptywu na bezpieczenstwo
przetwarzanych informacji;

4) koordynacja dziatan zwigzanych z u$wiadamianiem pracownikom znaczenia ochrony
informaciji;

5) uwzglednienie prawnych aspektow ochrony informacji w zabezpieczeniu systemow
informatycznych;

6) reprezentowanie Kierownictwa w istotnych sprawach zwigzanych z SZBI wewnatrz i na
zewnatrz Ministerstwa;

7) dbato$¢ o prawidtowe funkcjonowanie, aktualnos¢ i adekwatnos¢ SZBI.
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Administrator Systemu Informatycznego

1. Administrator Systemu Informatycznego jest osobg odpowiedzialng za zapewnienie

prawidtowego funkcjonowania systeméw informatycznych.

2. Administratora Systemu Informatycznego powotuje Minister.

3. Do obowigzkow Administratora Systemu Informatycznego w zakresie bezpieczenstwa

informacji naleza:

1) implementacja mechanizméw bezpieczenstwa w administrowanej infrastrukturze
informatycznej;

2) nadawanie uprawnien uzytkownikom systemu informatycznego zgodnie z wnioskami ich
przetozonych;

3) zapewnienie pomocy uzytkownikom przy korzystaniu z systemu informatycznego;

4) tworzenie kopii zapasowych informacji przechowywanych w systemach informatycznych;

5) instalacja i uaktualnianie oprogramowania oraz zarzadzanie licencjami;

6) monitorowanie dziatania systemu informatycznego i przekazywanie informacji
0 zagrozeniach administratorowi bezpieczenstwa informacji;

7) aktywny udzial w procesie reagowania na incydenty w zakresie bezpieczenstwa oraz
W usuwaniu ich skutkow.

Audytor wewnetrzny

Audytor wewngetrzny bierze udzial w procesie bezpieczenstwa informacji poprzez ocene
zgodnosci przebiegu procesow zachodzacych w urzedzie zgodnie z obowigzujacymi wytycznymi,
standardami, normami bezpieczenstwa informacji w zakresie okreslonym w ustawie z dnia
27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2016 r. poz. 1870, 1948, 1984, 2260 oraz
z 2017 r. poz. 191). W tym zakresie Audytor Wewnetrzny odpowiada za:

1) przeprowadzanie audytow wewnetrznych SZBI,

2) opracowanie raportow z przeprowadzanych audytow i przedstawienie ich Kierownictwu.

5. Proces zarzadzania ryzykiem

Zarzadzanie ryzykiem odnosi si¢ do aktywow organizacji. Aktywa sg zidentyfikowane i poddane
kontroli ich uzycia a nastepnie poddane analizie, jakim zagrozeniom podlegaja oraz jakie to niesie
ze sobg skutki. Na tej podstawie, w oparciu o istniejaca Metodyke szacowania ryzyka szacowane
jest ryzyko, a nastgpnie podejmowane decyzje majace na celu obnizenie ryzyka do poziomu
akceptowalnego.

6. Zabezpieczenia

Ministerstwo powinno dobiera¢ cele stosowania zabezpieczen i zabezpieczenia adekwatne do
wymagan prawnych i wynikéw analizy ryzyka dla bezpieczenstwa informacji. Zabezpieczenia
fizyczne, techniczne i1 organizacyjne powinny uzupeinia¢ si¢ wzajemnie zapewniajac wspoOlnie
wymagany poziom bezpieczenstwa informacji. W doborze celow stosowania zabezpieczen
I zabezpieczen nalezy kierowa¢ si¢ zaleceniami Polskiej Normy PN-ISO/IEC 17799.
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W Ministerstwie wydzielono nastepujace obszary zarzadzania:
1. Obszar bezpieczenstwa informacji — obejmuje zasady zwigzane z bezpieczenstwem
informacji, w tym:

1)
2)

3)
4)

2.

zasady postgpowania z informacjami, zapewniajace minimalizacj¢ wystapienia ryzyka
kradziezy informacji i srodkoéw przetwarzania informacji, w tym urzadzen mobilnych;
zasady zawierania w umowach ze stronami trzecimi postanowien gwarantujacych
odpowiedni poziom bezpieczenstwa informacji;

zasady gwarantujace bezpieczng pracg przy przetwarzaniu mobilnym i pracy na odlegtosc;
podejmowanie dziatan zapewniajacych, ze osoby zaangazowane w proces przetwarzania
informacji posiadaja stosowne uprawnienia i uczestnicza w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majacych na celu
zapewnienie bezpieczenstwa informacji.

Obszar bezpieczenstwa teleinformatycznego — obejmuje zasady zwigzane

z bezpieczenstwem teleinformatycznym, w tym:

1)
2)
3)
4)
5)

6)
7)

8)

9)

utrzymywanie aktualnosci inwentaryzacji sprzetu i oprogramowania stuzacego do
przetwarzania informacji obejmujacej ich rodzaj i konfiguracje;

dbatos¢ o aktualizacje¢ oprogramowania;

minimalizacje ryzyka utraty informacji w wyniku awarii;

ochrone przed btedami, utrata, nieuprawniong modyfikacja;

stosowanie mechanizméw kryptograficznych w sposob adekwatny do zagrozen lub
WYymogow przepiséw prawa,

zapewnienie bezpieczenstwa plikow systemowych;

redukcje ryzyk wynikajacych z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych;

niezwloczne podejmowanie dziatan po dostrzezeniu nieujawnionych podatnos$ci systemow
teleinformatycznych na mozliwo$¢ naruszenia bezpieczenstwa;

kontrole zgodnosci systemow teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa;

10) zapewnienie ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym

dostepem, uszkodzeniem lub zaktoceniem, przez:
o monitorowanie dost¢pu do informaciji,
o czynnosci zmierzajagce do wykrycia nieautoryzowanych dziatan zwigzanych
z przetwarzaniem informacii,
o zapewnienie srodkow uniemozliwiajacych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikacji.

3.0bszar utrzymania SZBI — obejmuje zasady zwigzane z utrzymaniem Bezpieczenstwa
Informacji, w tym:

1)
2)
3)
4)

zasady zwigzane z zarzadzaniem ryzykiem w bezpieczenstwie informacji;

zasady obstugi incydentoéw naruszenia bezpieczenstwa informaciji;

zasady przeprowadzania okresowych audytow w zakresie bezpieczenstwa informacji;
nadzor i aktualizacje regulacji wewngtrznych w zakresie dotyczacym zmieniajacego si¢

otoczenia.
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4. Obszar bezpieczenstwa osobowego — obejmuje zasady realizacji szkolen osob zaangazowanych
w proces przetwarzania informacji ze szczegolnym uwzglednieniem takich zagadnien, jak:
1) zagrozenia bezpieczenstwa informacji;
2) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢ prawna;
3) stosowanie s$rodkow zapewniajacych bezpieczenstwo informacji, w tym urzadzenia

i oprogramowanie minimalizujace ryzyko btedow ludzkich.
Zachowanie poufnosci informacji przetwarzanych w Ministerstwie zapewnia m.in. podpisane
,Oswiadczenie o poufnosci”, okreslone w Polityce ochrony danych osobowych w Ministerstwie
Sportu i Turystyki.

5. Obszar ochrony danych osobowych obejmuje zasady zwigzane z przetwarzaniem danych
osobowych oraz sposoby ich zabezpieczania w systemach informatycznych 1 zbiorach
papierowych.

7. Podstawowe zasady bezpieczenstwa informacji

Zarzadzanie bezpieczenstwem informacji w Ministerstwie opiera si¢ na nastepujacych zasadach:

1) zasada uprawnionego dostepu — kazdy pracownik przeszedt szkolenie z zasad ochrony
informacji, speinia kryteria dopuszczenia do informacji i podpisat stosowne oswiadczenie
0 zachowaniu poufnosci;

2) zasada przywilejow koniecznych — kazdy pracownik posiada prawa dostepu do
informacji, ograniczone wylgcznie do tych, ktére sg konieczne do wykonywania
powierzonych mu zadan;

3) zasada wiedzy koniecznej — kazdy pracownik posiada wiedze o systemie, do ktorego ma
dostep, ograniczong wytacznie do zagadnien, ktore sg konieczne do realizacji
powierzonych mu zadan;

4) zasada ustug koniecznych —udostepniane powinny by¢ tylko takie ustugi jakie sa
konieczne do realizacji zadan Ministra;

5) zasada asekuracji — kazdy mechanizm zabezpieczajacy musi by¢ ubezpieczony drugim,
innym (podobnym); w przypadkach szczegélnych moze by¢ stosowane dodatkowe
(trzecie) niezalezne zabezpieczenie;

6) zasada $wiadomeosci zbiorowej —wszyscy pracownicy sa swiadomi koniecznosci ochrony
zasobow informacyjnych i aktywnie uczestnicza w tym procesie;

7) zasada indywidualnej odpowiedzialnesci — za bezpieczenstwo poszczegolnych
elementow odpowiadaja konkretne osoby;

8) zasada obecnosci koniecznej — prawo przebywania w okreslonych miejscach maja tylko
0soby upowaznione;

9) zasada stalej gotowosci — system jest przygotowany na wszelkie zagrozenia;
niedopuszczalne jest tymczasowe wytaczanie mechanizméw zabezpieczajacych;

10) zasada kompletnosci — skuteczne zabezpieczenie jest tylko wtedy, gdy stosuje sie
podejscie kompleksowe, uwzgledniajgce wszystkie stopnie i ogniwa ogodlnie pojetego
procesu przetwarzania informacji;

11) zasada ewolucji — kazdy system musi ciagle dostosowywa¢ mechanizmy wewnetrzne do
zmieniajacych sie¢ warunkow zewnetrznych;

12) zasada adekwatnosci — uzywane $rodki techniczne i organizacyjne musza by¢ adekwatne
do sytuacji;

13) zasada $swiadomej konwersacji — nie zawsze i wszedzie trzeba mowié, co sie wie, ale
zawsze i wszedzie trzeba wiedzie¢ co, gdzie i do kogo si¢ mowi;

14) zasada segregacji zadan — zadania i uprawnienia powinny by¢ tak podzielone, aby jedna
osoba nie mogta zdoby¢ petni wiadzy nad catym systemem.
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Dobor zabezpieczen powinien opieraé sie na celu ich stosowania oraz adekwatnosci do wymagan
prawnych i wynikow analizy ryzyka dla bezpieczenstwa informacji.

8. Utrzymanie odpowiedniego poziomu bezpieczenstwa informacji

1. System Zarzadzania Bezpieczenstwem Informacji uwzglednia procesy utrzymania
odpowiedniego poziomu bezpieczenstwa, w tym:

1) zarzadzanie ryzykiem;

2) zarzadzanie dostepem do zasobow;

3) monitorowanie poziomu bezpieczenstwa;

4) zarzadzanie incydentem bezpieczenstwa;

5) nadzoér nad dokumentacjg Systemu Zarzadzania Bezpieczenstwem Informacji.

2. Naktady ponoszone na zabezpieczenia powinny by¢ poprzedzone analiza ryzyka i kosztow,
adekwatnie do potencjalnych strat spowodowanych naruszeniem bezpieczenstwa.
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