OGLOSZENIE O ZAKUPIE
(Nr sprawy: 199/2023/BDG)

Zamawiajacy — Panstwowa Agencja Atomistyki, ul. Nowy Swiat 6/12, 00-400 Warszawa,
tel.: 22/ 556 28 03.

Przedmiot zamowienia: Dostawa urzadzenia komputerowego wraz z urzadzeniami peryferyjnymi klasy
TEMPEST, spehiajacego wymagania normy SDIP-27 Level A, na potrzeby Panstwowej Agencji
Atomistyki wraz z zapewnieniem serwisu gwarancyjnego w okresie gwarancji.

Opis przedmiotu zaméwienia:

1) do opisu przedmiotu zamdwienia przyjeto klasyfikacje ze Wspolnego Stownika Zamowien
Kod CPV: 30214000-2 (stacje robocze), 30232110-8 (drukarki laserowe)

2) wielko$¢ i zakres zamoOwienia zostaty okreslone w Opisie przedmiotu zamdéwienia, stanowigcym
zalgceznik nr 1 do Ogloszenia o zakupie,

3) szczegdtowe wymagania przedmiotowe zostaty okreslone we Wzorze umowy, stanowiacym zafgcznik
nr 3 do Ogloszenia o zakupie.

Wykonawca zobowigzany jest zrealizowa¢ zamoéwienie na warunkach okreslonych w niniejszym
Ogloszeniu o zakupie oraz we Wzorze umowy stanowiacym zafgcznik nr 2 do Ogloszenia
o zakupie.

Termin wykonywania zamowienia: Termin wykonania zamowienia wynosi do ... dni od dnia zawarcia
umowy (zgodnie z terminem wskazanym w Formularzu Oferty).

Udziat w postgpowaniu i podstawy wykluczenia z postgpowania:

1) O udzielenie zamowienia mogg si¢ ubiega¢ Wykonawcy, ktérzy:

a) posiadaja aktualng koncesj¢ zgodnie z ustawg z dnia 13 czerwca 2019 r. o wykonywaniu
dziatalno$ci gospodarczej w zakresie wytwarzania i obrotu materiatami wybuchowymi, bronia,
amunicjg oraz wyrobami i technologia o przeznaczeniu wojskowym lub policyjnym (Dz. U. z
2022 r. poz. 1650, z p6zn. zm.),

b) posiadaja wazne $wiadectwo bezpieczenstwa przemyslowego III stopnia potwierdzajace
zdolno$¢ do ochrony informacji niejawnych o klauzuli ,,TAJNE+NATO SECRET+SECRET
EU/UE SECRET” lub wyzszej, wydane przez ABW lub SKW, o ktérym mowa art. 54 pkt 112
ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji, a w przypadku Wykonawcy
wykonujacego dzialalnos¢ jednoosobowo i osobiscie posiadajg poswiadczenie bezpieczenstwa
upowazniajagce do dostgpu do informacji niejawnych o klauzuli “TAJNE+NATO
SECRET+SECRET EU/UE SECRET” Iub wyzszej, wydane przez ABW lub SKW i
zaswiadczenie o odbytym przeszkoleniu, w zakresie ochrony informacji niejawnych wydane
przez ABW lub SKW., o ktorych mowa w art. 54. pkt 1 i 2 ustawy z dnia 5 sierpnia 2010 r. o
ochronie informacji niejawnych.

oraz w stosunku, do ktorych:

a) nie ogloszono upadtosci,
b) nie otwarto likwidacji,
oraz Wykonawcy, ktérzy nie wspierajg agresji na Ukraing.

2) Z postgpowania zakupowego zostanie wykluczony Wykonawca, ktory zostal wpisany na liste
zawierajaca oznaczenie osoby lub podmiotu, wobec ktorych stosuje si¢ srodki, o ktorych mowa
w art. 1 ustawy z dnia 13 kwietnia 2022r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraing oraz stuzqcych ochronie bezpieczenstwa narodowego (Dz. U. z 2022r.
poz. 835). Lista jest publikowana w Biuletynie Informacji Publicznej na stronie podmiotowej ministra
wlasciwego do spraw wewnetrznych.



3)

4)

5)

Z postepowania zakupowego zostanie wykluczony Wykonawca, ktorego beneficjentem
rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieni¢dzy oraz
finansowaniu terroryzmu (Dz.U. z 2022 r. poz. 593 1 655) jest osoba wymieniona w wykazach
okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca
takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostala wpisana na list¢ na
podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka w postaci
wykluczenia z postgpowan o udzielenie zamowienia publicznego.

Z postepowania zakupowego zostanie wykluczony Wykonawca, ktérego jednostka dominujaca
w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrze$nia 1994 r. o rachunkowosci (Dz.U. z 2021
r. poz. 217, 2105 i 2106), jest podmiot wymieniony w wykazach okre§lonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka jednostka dominujaca od
dnia 24 lutego 2022 r., o ile zostal wpisany na list¢ na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu srodka w postaci wykluczenia z postegpowan o udzielenie zamowienia
publicznego.

Osoby lub podmioty podlegajace wykluczeniu, na podstawie pkt 2, 3 i 4 ktére w okresie tego
wykluczenia wezma udziat w postgpowaniu zakupowym, podlegaja karze pienigznej. Karg pieniezna
naktada Prezes Urzedu Zamowien Publicznych, w drodze decyzji, w wysoko$ci do 20.000.000,00 zt.

Kontakt z Zamawiajagcym w dni robocze w godzinach: 9.00 — 15.00.

1) w sprawach zwigzanych z opisem warunkdw realizacji zamowienia i w sprawach formalnych:

Barbara Czerw, tel.: 22 556 26, e-mail: zakupy@paa.gov.pl
Lukasz Matejuk, tel.: 22/556 26, e-mail: zakupy@paa.gov.pl

Kryterium oceny ofert —

Kryterium I - Cena - (C) —znaczenie 60% - wedlug ponizszego wzoru:

C
C

=Cn/Cb x 60%

— liczba punktoéw przyznanych badanej ofercie w kryterium cena

Cn — najnizsza zaoferowana cena
Cb- cenabadanej oferty

Kryterium II — Okres gwarancji — (G) — znaczenie 20% - wedlug ponizszego opisu:

Lp. | Okres gwarancji Liczba punktow
1. | 24 miesiace 0 pkt

2. 36 miesigcy 10 pkt

3. | 48 miesigcy 20 pkt

UWAGA: Zamawiajqcy nie dopuszcza zaoferowania innego okresu gwarancji, niz jeden z okresow gwarancji wskazanych
powyzej. W przypadku zaoferowania innego okresu gwarancji, nii jeden 7 okresow gwarancji wskazanych powyZej,
Zamawiajgcy przyzna 0 pkt za zaoferowang gwarancje.

Kryterium III — Termin dostawy — (T) — znaczenie 20% - wedlug ponizszego opisu:

Lp. | Termin dostawy Liczba punktow
1. do 140 dni kalendarzowych od dnia zawarcia 0 pkt

umowy
2. do 120 dni kalendarzowych od dnia zawarcia 10 pkt

umowy
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3. do 100 dni kalendarzowych od dnia zawarcia 20 pkt
umowy

UWAGA: Zamawiajgcy nie dopuszcza zaoferowania innego terminu realizacji, niz jeden 7 terminow wskazanych powyzej.
Ocenie podlega termin realizacji zamowienia od dnia zawarcia umowy, wyrazony w dniach, wynikajgcy 7 oferty Wykonawcy.
W przypadku zaoferowania innego terminu realizacji, nit jeden z wskazanych powyzej, Zamawiajgcy przyzna 0 pkt za
zaoferowany termin realizacji.

Sposdb oceny ofert.

Do obliczenia lacznej liczby punktow zastosowany zostanie nastepujacy wzor: P=C+G+T gdzie:
P —laczna liczba punktéow badanej oferty,

C —liczba punktow ocenianej oferty — kryterium cena,

G - liczba punktow ocenianej oferty — kryterium okres gwarancji,

T - liczba punktéw ocenianej oferty — termin dostawy.

Jako najkorzystniejsza wybrana zostanie oferta o najwi¢kszej liczbie punktéw. Maksymalna liczba
punktow jaka oferta moze otrzyma¢ to 100 punktéw. Zamawiajacy zaokragli liczbe punktéow, ktore oferta
otrzyma, do dwo6ch miejsc po przecinku

9. Zasady rozliczen 1 warunki platnos$ci zostaly okreslone we Wzorze umowy, stanowiacym zafgcznik nr 3
do Ogloszenia o zakupie.

10. Sposob przygotowania i ztozenia oferty wraz z wymaganymi zalgcznikami:

1) oferta (Formularz oferty — zatgcznik nr 2 do Ogloszenia o zakupie oraz Formularz Wykonawcy —
zalgcznik nr 2a do Ogloszenia o zakupie) powinna by¢ przygotowana w jezyku polskim,

2) potwierdzong za zgodno$¢ z oryginatem kopig¢ koncesji wydanej zgodnie z ustawg z dnia 13 czerwca
z 2019 r. o wykonywaniu dziatalnosci gospodarczej w zakresie wytwarzania i obrotu materiatami
wybuchowymi, bronig, amunicjg oraz wyrobami i technologia o przeznaczeniu wojskowym lub
policyjnym (Dz. U. z 2022 r. poz. 1650, z pdzn. zm.) w zakresie okreslonym WT XI zatacznika —
Wykaz wyrobdow i technologii o przeznaczeniu wojskowym WT — do rozporzadzenia Rady Ministrow
z dnia 17 wrze$nia 2019 r. w sprawie klasyfikacji i rodzajow materialow wybuchowych, broni,
amunicji oraz wyrobow i technologii i o przeznaczeniu wojskowym lub policyjnym na ktérych
wytwarzanie lub obrét jest wymagana uzyskana koncesja (Dz. U. 2019 poz. 1888 z pdzn. zm.);

3) kopie potwierdzong za zgodno$é z oryginatem waznego Swiadectwa Bezpieczenstwa przemystowego
111 stopnia, potwierdzajacego zdolno$s¢ Wykonawcy do ochrony informacji niejawnych o klauzuli co
najmniej ,,TAJINE+NATO SECRET+SECRET EU/UE SECRET”, zgodnie z ustawg z dn. 05.08.2012
r. 0 ochronie informacji niejawnych (Dz. U. z 2023 r. poz. 756);

4) oferte sktada si¢ pod rygorem niewaznosci, w formie elektronicznej (tj. opatrzonej kwalifikowanym
podpisem elektronicznym) lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem
osobistym.

5) Oferte wraz z zalacznikami nalezy przesta¢ do dnia 30.06.2023 r. do godz. 12.00 na adres e-mail:
zakupy@paa.gov.pl

Zamawiajacy nie bedzie dokonywal oceny ofert przeslanvch na adres inny, niz wskazany powyzej.

Do Formularza oferty nalezy dolaczy¢ nw. dokumenty:

a) odpis z wiasciwego rejestru (KRS) lub z centralnej ewidencji i informacji o dzialalno$ci
gospodarczej, jezeli odrgbne przepisy wymagaja wpisu do rejestru lub ewidencji albo wskazac
dostepnos¢ tych dokumentow w formie elektronicznej, wskazujac w Formularzu oferty adres
internetowy do ogdlnodostepnych, bezptatnych baz danych;

b) w przypadku, gdy Wykonawca jest reprezentowany przez petnomocnika, do oferty nalezy dotaczy¢
pelnomocnictwo, okreslajace zakres umocowania, podpisane przez osoby upowaznione do
reprezentowania Wykonawcy.
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11.

12.

13.

Wykonawca bedzie zwigzany oferta przez okres 30 dni. Bieg terminu zwigzania oferta rozpoczyna si¢
wraz z uptywem terminu wyznaczonego na przesytanie ofert.

Wykonawca moze zlozy¢ tylko jedna ofertg. Ztozenie wigcej niz jednej oferty lub zlozenie oferty
zawierajacej propozycje alternatywne spowoduje odrzucenie wszystkich ofert ztozonych przez
Wykonawce.

Klauzula informacyjna wynikajgca z art. 13 RODO.

Panstwowa Agencja Atomistyki z siedzibg w Warszawie (00-203) przy ul. Nowy Swiat 6/12 00-400,
(dalej: ,,PAA”) przetwarza dane zawarte w ofertach sktadanych w postgpowaniu zakupowym, znajdujace
si¢

w publicznie dostgpnych rejestrach (Krajowy Rejestr Sadowy, Centralna Ewidencja i Informacja
o Dziatalno$ci Gospodarczej RP, Krajowy Rejestr Karny) w celu prowadzenia postgpowan zakupowych
na postawie przepisOw ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z 2020r.
poz. 1740 z p6ézn. zm.).

Posréd ww. informacji moga pojawi¢ si¢ dane, ktére na gruncie Rozporzadzenia Parlamentu
Europejskiego 1 Rady Unii Europejskiej 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (dalej: ,,RODQO”), maja charakter danych osobowych.

W $wietle powyzszego PAA informuje, Ze:

1) Administratorem danych osobowych (dalej: ,,Administrator”) jest Prezes Panstwowej Agencji
Atomistyki,

2) w sprawach zwigzanych z danymi osobowymi prosze¢ kontaktowac si¢ z Inspektorem Ochrony
Danych, kontakt pisemny za pomoca poczty tradycyjnej na adres: Panstwowa Agencja Atomistyki,
ul. Nowy Swiat 6/12 00-400 Warszawa lub e-mailem na adres: iod@paa.gov.pl,

3) dane osobowe zawarte w ofertach beda przetwarzane na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z niniejszym postgpowaniem zakupowym,

4) odbiorcg danych osobowych beda upowaznieni pracownicy PAA oraz osoby lub podmioty, ktérym
udostegpniona zostanie dokumentacja postgpowania w oparciu o przepisy ustawy o informacji
publicznej,

5) wszelkie dane osobowe beda przechowywane przez okres 4 lat od dnia zakonczenia postepowania
zakupowego, a jezeli czas trwania zamowienia przekracza 4 lata, przez okres obowigzywania
zamowienia,

6) obowiazek podania danych osobowych zwigzany jest z udzialem w postepowaniu zakupowym,

7) w odniesieniu do danych osobowych decyzje nie bedg podejmowane w sposodb zautomatyzowany,
stosowanie do art. 22 RODO,

8) posiadaja Panstwo:
a) na podstawie art. 15 RODO prawo dostgpu do danych osobowych Panstwa dotyczacych*;
b) na podstawie art. 16 RODO prawo do sprostowania danych osobowych**;
¢) na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkow, o ktorych mowa w art. 18 ust. 2 RODO ***;
d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uznaja Panstwo,
ze przetwarzanie danych osobowych Panstwa dotyczacych narusza przepisy RODO,

9) nie przyshuguje Panstwu:

a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuni¢cia danych osobowych,

b) prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO,

¢) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawg prawng przetwarzania danych osobowych jest art. 6 ust. 1 lit. ¢ RODO,

10) Administrator danych nie bedzie przekazywal danych osobowych do panstw trzecich lub organizacji

mie¢dzynarodowych,
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11) PAA doklada wszelkich staran, aby zapewni¢ wszelkie $rodki fizycznej, technicznej
1 organizacyjnej ochrony danych osobowych przed ich przypadkowym czy umy$lnym zniszczeniem,
przypadkowg utrata, zmiang, nieuprawnionym ujawnieniem, wykorzystaniem czy dostgpem, zgodnie
ze wszystkimi obowigzujacymi przepisami.

“ w przypadku, gdy wykonanie obowiqzkow, o ktorych mowa w art. 15 ust. 1-3 rozporzgdzenia 2016/679, wymagatoby niewspolmiernie

duzego wysitku, zamawiajgcy moze zZgdac od o0sob, ktorej dane dotyczq, wskazania dodatkowych informacji majgcych na celu
sprecyzowanie zqdania, w szczegolnosci podania nazwy lub daty postepowania zakupowego,

“*skorzystanie z prawa do sprostowania nie moze skutkowac zmiang wyniku postgpowania zakupowego ani zmiang postanowier zamoéwienia,

e

prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze Srodkow
ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii
Europejskiej lub panstwa czlonkowskiego. Wystgpienie z zgdaniem, o ktorym mowa w art. 18 ust. 1 rozporzqdzenia 2016/679, nie
ogranicza przetwarzania danych osobowych do czasu zakonczenia postepowania zakupowego.

14. Postanowienia koncowe:

Zamawiajacy zastrzega sobie prawo do zadania od Wykonawcow szczegdtowych informacji
1 wyjasnien na kazdym etapie postgpowania.

Wykonawcy, ktorych oferty nie zostang wybrane, nie moga zglasza¢ zadnych roszczen wzglgdem
Panstwowej Agencji Atomistyki z tytutu niniejszego ogloszenia oraz przygotowania i zlozenia swojej
oferty na to ogloszenie. Zamawiajacy zastrzega sobie prawo zamknigcia niniejszego postgpowania bez
podania przyczyny na kazdym jego etapie. Informacja o wyniku postgpowania badz zamknieciu
postepowania zostanie ogloszona w Biuletynie Informacji Publicznej PAA
(https://www.gov.pl/web/paa).

Umowa zostanie zawarta w formie elektronicznej.

Wykaz zatacznikow:

Zakacznik nr 1 — Opis przedmiotu zamowienia
Zatacznik nr 2 — Formularz oferty

Zakacznik nr 2a — Formularz Wykonawcy
Zakacznik nr 3 — Wzor umowy.

ZATWIERDZAM

Katarzyna Krzywda

Dyrektor Generalny
Panstwowej Agencji Atomistyki
/ — podpisano cyfrowo/

(data, pieczqtka i podpis Kierownika Zamawiajgcego
lub osoby przez niego upowaznionej)



Zatqcznik nr 1 do Ogloszenia o zakupie
Zatgcznik nr 1 do Umowy

Opis Przedmiotu Zamoéwienia

Przedmiotem zaméwienia jest dostawa urzadzenia komputerowego wraz z urzgdzeniami peryferyjnymi
klasy TEMPEST, spetniajgcego wymagania normy SDIP-27 Level A, na potrzeby Panstwowej Agencji Atomistyki

wraz z zapewnieniem serwisu gwarancyjnego w okresie gwarancji:

1.

Stacja robocza spetniajgca wymagania normy SDIP -27 Level A — 1 szt.

Lp.

Nazwa elementu, parametru
lub cechy

Procesor

Wymagania minimalne

Procesor wykonany w technologii wielordzeniowej.
Procesor dedykowany do pracy z zaoferowang ptytg
gtéwna.

Pamieé¢ cache min 6 MB.

Pamie¢ RAM

Typ pamieci - DDR 5.
Zainstalowana pamie¢ — min. 16 GB z mozliwoscig
rozbudowy.

Dyski twarde

7 szt. identycznych dyskéw.
Pojemnosé min. 500 GB.
Predkos¢ obrotowa 7 200 RPM.
Pamieé cache min. 64 MB.

Dyski zainstalowane w wyjmowanych metalowych
szufladach/obudowach.

Dwa miejsca na dysk w stacji roboczej.

Naped optyczny

Typ napedu DVD+/-RW x16.
Obstuga ptyt dwuwarstwowych.
Wsparcie technologii typu Burn-Proof.

Karta graficzna

Zintegrowana z ptytg gtéwna lub w postaci karty
rozszerzen, umozliwiajgca prace w rozdzielczosci min
1024x768x75Hz, min. 1 GB pamieci wtasnej lub
wspotdzielonej z pamiecig RAM komputera (w
przypadku wspétdzielenia nie jest wymagane
uzupetnienie pamieci RAM o ilo$¢ przeznaczong na
pamiec video).

Kontroler sieciowy

Ethernet 100 fiber optic ze ztaczem ST, zintegrowany z
ptyta gtdwng lub w postaci karty rozszerzen (w
przypadku rozwigzania z kartg rozszerzen dopuszcza sie
wykorzystanie jednego ze slotéw PCl).

Karta dzwiekowa

Zintegrowana z ptytg gtéwng zgodna z AC97 lub HD
Audio.

Obudowa

Wspotpracujacy z BIOS’em jednostki centralnej czujnik
otwarcia obudowy. BIOS musi rejestrowac informacje o
otwarciu obudowy takze wtedy, gdy nastgpito ono
podczas odtgczenia jednostki centralnej od zasilania,
wbudowany gtosnik, mozliwos¢ zamkniecia obudowy na




kluczyk.

9. Zasilacz: typ PFC aktywny.
- komunikacja z klawiaturg przewodowa,
- ukfad klawiszy QWERTY polski programisty),
- dtugosc kabla min. 1,5m, w
- wbudowany czytnik kart mikroprocesorowych:
=  zgodny ze standardem PC/SC;
=  mozliwos¢ odczytu dostepnych na rynku kart
10. Klawiatura kryptograficznych zgodnych ze standardem rodziny
ISO- 7816;
=  musi posiadac sygnalizacje optyczng (np. diodowa)
akceptaciji karty, pracy z kartg;
= identyfikacja czytnika na podstawie unikalnego w
skali producenta numeru seryjnego (unikalnos¢
gwarantowana przez producenta)
Optyczna, przewodowa,
min. 2 przyciski + rolka,
11. Mysz profil myszki dla prawo i leworecznych,
podktadka,
dtugos¢ kabla min. 1,5 m.
Komplet oprogramowania ze sterownikami do systemu
12. Oprogramowanie sprzetowe operacyjnego.
Zainstalowany system operacyjny Microsoft Windows 10
Professional 64bit lub rwnowazny. Licencja
umozliwiajaca upgrade systemu operacyjnego do
Windows 11.
Warunki réwnowaznosci:
System operacyjny 64-bit, niewymagajgcy aktywacji za
pomoca telefonu lub Internetu u producenta. Dotgczony
nos$nik z oprogramowaniem. System operacyjny musi
spetnia¢ nastepujgce wymagania poprzez natywne dla
niego mechanizmy, bez uzycia dodatkowych aplikacji:
. 1. Mozliwos$¢ dokonywania aktualizacji i poprawek
13. System operacyjny

systemu przez Internet z mozliwoscig wyboru
instalowanych poprawek;

2. Mozliwos¢ dokonywania uaktualnien sterownikow
urzadzen przez Internet — witryne producenta systemu;
3. Darmowe aktualizacje w ramach wersji systemu
operacyjnego przez Internet (niezbedne aktualizacje,
poprawki, biuletyny bezpieczenstwa muszg by¢
dostarczane bez dodatkowych optat) — wymagane
podanie nazwy strony serwera WWW;

4. Internetowa aktualizacja zapewniona w jezyku
polskim;

5. Wbudowana zapora sieciowa (firewall) dla ochrony
potaczen sieciowych;




6. Integrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6;

7. Zlokalizowane w jezyku polskim, co najmniej
nastepujgce elementy: menu, odtwarzacz multimediow,
pomoc, komunikaty systemowe;

8. Wsparcie dla wiekszosci powszechnie uzywanych
urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
standardéw USB, Plug&Play, Wi-Fi), Funkcjonalnos¢
automatycznej zmiany domysinej drukarki w zaleznosci
od sieci, do ktérej podtaczony jest komputer;

9. Interfejs uzytkownika dziatajacy w trybie graficznym z
elementami 3D, zintegrowana z interfejsem uzytkownika
interaktywna czes¢ pulpitu stuzaca do uruchamiania
aplikacji, ktore uzytkownik moze dowolnie wymieniac i
pobrac ze strony producenta;

10. Mozliwos$¢ zdalnej automatycznej instalacji,
konfiguracji, administrowania oraz aktualizowania
systemu; Zabezpieczony hastem hierarchiczny dostep do
systemu, konta i profile uzytkownikéw zarzadzane
zdalnie;

11. Praca systemu w trybie ochrony kont uzytkownikéw;
12. Zintegrowany z systemem modut wyszukiwania
informacji (plikow réznego typu) dostepny z kilku
poziomow: poziom menu, poziom otwartego okna
systemu operacyjnego;

13. System wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobdw lokalnych;
14. Zintegrowane z systemem operacyjnym narzedzia
zwalczajace ztosliwe oprogramowanie;

15. Aktualizacje dostepne u producenta nieodptatnie bez
ograniczen czasowych;

16. Funkcje zwigzane z obstugg komputeréw typu TABLET
PC, z wbudowanym modutem ,uczenia sie” pisma
uzytkownika — obstuga jezyka polskiego;

17. Funkcjonalnos¢ rozpoznawania mowy, pozwalajgca
na sterowanie komputerem gtosowo, wraz z modutem
,uczenia sie” gtosu uzytkownika;

18. Zintegrowany z systemem operacyjnym modut
synchronizacji komputera z urzagdzeniami zewnetrznymi;
19. Wbudowany system pomocy w jezyku polskim;

20. Certyfikat producenta oprogramowania na
dostarczany sprzet;

21. Mozliwos$¢ przystosowania stanowiska dla oséb
niepetnosprawnych (i stabo widzgcych);

22. Mozliwo$¢ zarzadzania stacjg roboczg poprzez
polityki — przez polityke rozumiemy zestaw regut
definiujacych lub ograniczajgcych funkcjonalnos¢
systemu lub aplikacji;

23. Wdrazanie IPSEC oparte na politykach — wdrazanie




IPSEC oparte na zestawach regut definiujgcych
ustawienia zarzagdzanych w sposéb centralny;

24. Automatyczne wystepowanie i uzywanie
(wystawianie) certyfikatéw PKI X.509;

25. Wsparcie dla logowania przy pomocy smartcard;

26. Rozbudowane polityki bezpieczenstwa — polityki dla
systemu operacyjnego i dla wskazanych aplikacji;

27. System posiada narzedzia stuzgce do administracji,
do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportow z ustawien
polityk;

28. Wsparcie dla Sun Java i .NET Framework 1.1i2.0i 3.0
—mozliwo$¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach;

29. Wsparcie dla Jscript i VBScript — mozliwosé
uruchamiania interpretera polecen;

30. Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢
zdalnego przejecia sesji zalogowanego uzytkownika
celem rozwigzania problemu z komputerem;

31. Rozwigzanie stuzgce do automatycznego zbudowania
obrazu systemu wraz z aplikacjami. Obraz systemu stuzy¢
ma do automatycznego upowszechnienia systemu
operacyjnego inicjowanego i wykonywanego w catosci
poprzez sie¢ komputerowsg;

32. Rozwigzanie ma umozliwi¢ wdrozenie nowego obrazu
poprzez zdalng instalacje;

33. Graficzne $rodowisko instalacji i konfiguracji;

34. Transakcyjny system plikow pozwalajacy na
stosowanie przydziatow (ang. irek) na dysku dla
uzytkownikéw oraz zapewniajgcy wiekszg niezawodnosc i
pozwalajacy tworzy¢ kopie zapasowe;

35. Zarzadzanie kontami uzytkownikdéw sieci oraz
urzadzeniami sieciowymi, tj.: drukarki, modemy,
woluminy dyskowe, ustugi katalogowe;

36. Udostepnianie modemu;

37. Oprogramowanie dla tworzenia kopii zapasowych
(Backup);

38. Automatyczne wykonywanie kopii plikéw z
mozliwoscig automatycznego przywrdocenia wersji
wczesniejszej;

39. Mozliwosé przywracania plikéw systemowych;

40. System operacyjny musi posiadac funkcjonalnos¢
pozwalajacg na identyfikacje sieci komputerowych, do
ktorych jest podtgczony, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikéw,
itp.);

41. Mozliwos¢ blokowania lub dopuszczania dowolnych




urzadzen peryferyjnych za pomocg polityk grupowych (i
przy uzyciu numerow identyfikacyjnych sprzetu);

1 x Display Port

1 x DVI projektor

1 x USB (DB9) - klawiatura
1 x USB (DB9) - mysz

2 x USB (DB9)

14. Dodatkowe interfejsy 2 x F/O ST (1 para) sie¢
min. 2 porty USB za drzwiczkami z przodu obudowy
niekolidujgce z innymi urzgdzeniami We/Wy
zamontowanymi na froncie za drzwiczkami
urzadzenia
wyjscie Audio jack 3,5 mm.
Przekatna ekranu — min 24”,
Matryca IPS
) Rozdzielczo$¢ — min 1920x1200 (16:10)
15. Monitor Jasno$é — min 300 cd/m2
Czas reakcji matrycy — 14ms
Ztacze wejsciowe — Display Port
certyfikat potwierdzajgcy spetnienie wymagan normy SDIP 27
poziom A w zakresie ochrony elektromagnetycznej (zgodnie z
wymogami okresSlonymi w opisie przedmiotu zamdwienia)
16. Certyfikaty wydany przez krajowg jednostke certyfikujgcg w rozumieniu
ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych.
2. Urzadzenie wielofunkcyjne (drukarka, kopiarka, skaner) spetniajgce wymagania normy SDIP -27
Level A -1 szt.
) Urzadzenie  wielofunkcyjne, z  funkcjg  skanowania,
1. Rodzaj . . .
kopiowania i drukowania w kolorze.
2. Predkos¢ druku/kopiowania 25 stron/min.
3. Maksymalne obciazenie Min. 105 000 stron/mc
4. Porty USB (DB9), F/O ST 100Mbps (sied)
5. Pamiec¢ drukowania Min. 4 GB.
Taca boczna: 100 arkuszy,
6. Podajniki papieru Podajnik 1: min 500 arkuszy,
Podajnik 2: min 500 arkuszy,
7. Drukowanie dwustronne Automatyczne




600x600 dpi (kopiowanie)

8. Maksymal dzielczoéé
asymaina rozazielczosc 1200x2400 dpi (drukowanie)

Maksymalny obstugiwany
format

A3

certyfikat potwierdzajacy spetnienie wymagan normy SDIP 27
poziom A w zakresie ochrony elektromagnetycznej (zgodnie z
wymogami okreslonymi w opisie przedmiotu zamdwienia)
wydany przez krajowg jednostke certyfikujacg w rozumieniu
ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych.

10. Certyfikaty

Materiaty eksploatacyjne (tonery, bebny) umozliwiajgce
wydruk 1000 kolorowych stron A4 CMYK (po 5% pokrycia
sktadowej CMYK). Materiaty eksploatacyjne muszg by¢
oryginalne, nowe oraz oferowane przez producenta urzadzenia
11. Wyposazenie wielofunkcyjnego. Powyzsze wyposazenie nie stanowi
kompletu, oddzielne pozycje handlowe z ktérych kazda
powinna posiadac¢ Jednolity Indeks Materiatowy, oznaczenie i
kod producenta oraz wystepowac jako oddzielna pozycja

formularza ofertowego.

Ogdlne kryteria rwnowaznosci oprogramowania:

1) W przypadku zaoferowania oprogramowania réwnowaznego wzgledem wyspecyfikowanego przez
Zamawiajgcego w OPZ, Wykonawca musi na swojg odpowiedzialnos¢ i swdj koszt udowodnic¢, ze zaoferowane
produkty spetniajg wszystkie wymagania i warunki okreslone w OPZ, w szczegdlnosSci w zakresie:

a) warunkow licencji / sublicencji / subskrypcji zaoferowanych produktéw réwnowaznych w kazdym aspekcie,
ktore nie mogg by¢ gorsze niz dla produktéw wymienionych w OPZ,

b) funkcjonalnosci zaoferowanych produktdw réwnowaznych, ktére nie mogg by¢é ograniczone i gorsze
wzgledem funkcjonalnosci produktéw wymienionych w OPZ,

c) zakresu kompatybilnosci i wspdtdziatania zaoferowanych produktéw réwnowainych ze sprzetem i
oprogramowaniem funkcjonujgcym u Zamawiajgcego, ktéry nie moze by¢ gorszy niz dla produktéow
wymienionych w OPZ,

d) poziomu =zaktécen pracy Srodowiska systemowo-programowego Zamawiajgcego, spowodowanego
wykorzystaniem zaoferowanych produktow réwnowaznych, ktéry nie moze by¢ wiekszy niz w przypadku
produktéw wymienionych w OPZ,

e) poziomu wspodtpracy zaoferowanych produktéw réwnowaznych z systemami Zamawiajgcego, ktéry nie moze
byc¢ gorszy od tego, jaki zapewniajg produkty wymienione w OPZ,

f) zapewnienia petnej, réwnolegtej wspotpracy w czasie rzeczywistym i petnej funkcjonalnej zamiennosci
zaoferowanych produktow rownowaznych z produktami wymienionymi w OPZ,

g) warunkow i zakresu ustug gwarancji, asysty technicznej i konserwacji zaoferowanych produktéw
rownowaznych, ktére nie mogg by¢ gorsze niz dla produktéw wymienionych w OPZ,

h) obstugi przez zaoferowane produkty rownowazne jezykéw interfejsu, w ilosci i rodzaju nie mniejszych niz
oferujg produkty wymienione w OPZ,

i) wymagan sprzetowych dla zaoferowanych produktéw réwnowaznych, ktére nie moga byé wyisze niz dla
produktéw wymienionych w OPZ,

j) dostepnosci wersji bitowych (32, 64) zaoferowanych produktéw réwnowaznych, ktéra nie moze by¢ mniejsza
niz dla produktow wymienionych w OPZ,

k) dostepnosci wersji na rézne systemy operacyjne zaoferowanych produktéw rownowaznych, ktéra nie moze
by¢ mniejsza niz dla produktéw wymienionych w OPZ.

2) W przypadku zaoferowania przez Wykonawce produktu rownowaznego, Wykonawca dokona wspdlnie z
Zamawiajgcym instalacji i testowania produktu réwnowainego w S$rodowisku sprzetowo-programowym
Zamawiajgcego.

3) W przypadku zaoferowania przez Wykonawce oprogramowania réwnowaznego, Wykonawca dokona
transferu wiedzy w zakresie utrzymania i rozwoju rozwigzania opartego o zaproponowane produkty.

4) Wykonawca udzieli minimum 24 miesiecznej gwarancji na zaoferowane rozwigzanie rownowazne.



5) W przypadku, gdy w okresie gwarancji zaoferowane przez Wykonawce rozwigzanie rownowazne nie bedzie
wiasciwie wspodtdziatad ze sprzetem i oprogramowaniem funkcjonujgcym u Zamawiajgcego lub spowoduje
zaktdcenia w funkcjonowaniu pracy sSrodowiska sprzetowo-programowego u Zamawiajacego, Wykonawca
pokryje wszystkie koszty zwigzane z przywrdéceniem i sprawnym dziataniem infrastruktury sprzetowo-
programowej Zamawiajacego oraz na wtasny koszt dokona niezbednych modyfikacji przywracajgcych wtasciwe
dziatanie srodowiska sprzetowo-programowego Zamawiajgcego rowniez po usunieciu produktu réwnowaznego.
6) Oprogramowanie rownowazne dostarczane przez Wykonawce nie moze powodowac utraty kompatybilnosci
oraz wsparcia producentow innego uzywanego i wspotpracujgcego z nim oprogramowania.

7) Oferujac rozwigzania rownowazne dla oprogramowania, Wykonawca zobowigzany jest wykazaé, ze
rozwigzania réwnowazne posiadajg takie same funkcjonalnosci, jak oprogramowanie wymienione w OPZ. Przez
wykazanie réwnowaznosci Zamawiajacy rozumie wykonanie stosownych poréwnan i analiz, ktérych wyniki
nalezy zataczy¢ do oferty.

8) Oprogramowanie réwnowazne zastosowane przez Wykonawce nie moze w momencie sktadania przez niego
oferty mie¢ statusu zakonczenia wsparcia technicznego producenta. Niedopuszczalne jest zastosowanie
oprogramowania rownowaznego, dla ktérego producent, przed ztozeniem oferty przez Wykonawce, ogtosit
zakonczenie jego rozwoju, a rozwdj ten zakonczy sie w terminie 3 lat lub krétszym, liczagc od momentu ztozenia
oferty. Niedopuszczalne jest uzycie oprogramowania réwnowaznego, dla ktérego producent oprogramowania
wspotpracujgcego ogtosit zaprzestanie wsparcia w jego nowszych wersji.



Zafgcznik nr 2 do Ogloszenia
/Zatgcznik nr 3 do Umowy/

Formularz oferty

na dostawe dostawa urzadzenia komputerowego wraz z urzadzeniami peryferyjnymi klasy TEMPEST, spetniajacego wymagania normy SDIP-27
Level A, na potrzeby Panstwowej Agencji Atomistyki wraz z zapewnieniem serwisu gwarancyjnego w okresie gwarancji

Nr sprawy: 199/2023/BDG

KALKULACJA CENOWO - ILOSCIOWA OFERTY:

Warto$¢
Cena Wa:tto:c Stawk VAT*/** Cena calkowita oferty brutto
Nazwa produktu Jednostka miary Liczba jednostkowa netto awka (wartos¢ brutto)*
. /kolumna VAT*/**
netto*/*** 3xd/ /kolumna 5+7/
L 2 3. 4 5. 6. - 8.

Stacja robocza spetniajaca
wymagania normy SDIP-27 | | | | | e
Level A (wraz z monitorem
myszg i klawiaturg)

szt.

typ/model

Urzadzenie wielofunkcyjne
(drukarka, kopiarka, skaner) { | | | | e
spetniajace wymagania 1
normy SDIP -27 Level A

Szt.

producent/marka




typ/model

Oprogramowanie

systemowe

szt.

Materiaty eksploatacyjne

(tonery, bebny) szt.

CENA CALKOWITA OFERTY BRUTTO*:

CENA CALKOWITA OFERTY BRUTTO — SLEOWNIE™ ....ceiiiiiiiuiietiiiitiatieiaeiaciseestsescssssssessnssscssassacsscsssases

Okres gwarancji wykonawcy na zaoferowane
urzgdzana komputerowe wraz 7 urzqdzeniami
peryferyjnymi klasy TEMPEST :

©000000000000000000000000000000000000000000000000000000000000

/prosze wskazaé jeden 7 wymienionych 24 miesigce / 36 miesiecy/ 48 miesigcy

Termin dostawy urzqdzen komputerowych
wraz 7 urzqdzeniami peryferyjnymi klasy
TEMPEST:

/prosze wskazac jeden 7 wymienionych: do 100 dni kalendarzowych / do 120 dni kalendarzowych/ do 140
dni kalendarzowych

Serwis gwarancyjny urzgdzen bedzie
Swiadczony

przez producenta / wykonawce

Urzgdzenia bedg objete gwarancjq

producenta /wykonawcy

/ prosze wskazaé przez kogo udzielana jest gwarancja
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* UWAGA!

* CENY NALEZY PODAC Z DOKLADNOSCIA DO DWOCH MIEJSC PO PRZECINKU,

** WYKONAWCA ZOBOWIAZANY JEST PODAC PODSTAWE PRAWNA ZASTOSOWANIA STAWKI PODATKU OD TOWAROW | USLUG (VAT) INNEJ NIZ STAWKA
PODSTAWOWA LUB ZWOLNIENIA Z WW. PODATKU,

++ZAMAWIAJACY ODRZUCI OFERTY, W KTORYCH WYKONAWCY ZAOFERUJA CENY JEDNOSTKOWE NETTO O WARTOSCI ,,0” (definicje ceny zawiera ustawa z dnia
9 maja 2014r. o informowaniu o cenach towaréw i ustug (Dz. U. Dz. U. z 2019r. poz. 178).

. Os$wiadczam(y), ze wykonam(y) zamowienie na warunkach okreslonych przez Zamawiajacego w Ogloszeniu o zakupie oraz we Wzorze umowy
stanowiagcym zalqcznik nr 3 do Ogloszenia o zakupie.
Oswiadczam(y), ze zaoferowana cena catkowita oferty podana w niniejszym formularzu oferty zawiera wszelkie koszty zwigzane z realizacjg
umowy, w tym koszty transportu do siedziby Zamawiajacego, koszty wniesienia oraz koszty roztadunku w miejscu wskazanym przez
Zamawiajacego, koszty montazu, koszty rekojmi, koszty wynagrodzenia podwykonawcow, koszty ubezpieczenia na czas transportu, wszelkie
nalezne cta i podatki.

3. Os$wiadczam(y), ze posiadam(y) uprawnienia do wykonywania dziatalnosci obejmujgcej przedmiot niniejszego zamowienia.

. Os$wiadczam(y), ze zapoznalem(liSmy) si¢ z Ogloszeniem o zakupie wraz z Wzorem umowy 1 nie wnoszg(imy) do nich zastrzezen oraz
przyjmuje(emy) warunki w nich zawarte.

. Zamowienie wykonam(y) samodzielnie/zamierzam(y) powierzy¢ podwykonawcom (niepotrzebne skreslic).
. Czg$¢ zamowienia (okreslic¢ zakres)............... zamierzam(y) powierzy¢ podwykonawcom.

. Oswiadczam(y), ze zapoznaliSmy si¢ z klauzulami informacyjnymi okreslonymi w pkt 13 Ogloszenia o zakupie dotyczacymi przetwarzania danych
przez Panstwowg Agencj¢ Atomistyki i przyjmujemy je bez zastrzezen.

. Os$wiadczam(y), ze wypehiliSmy obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec 0s6b fizycznych, od ktorych dane
osobowe bezposrednio lub posrednio pozyskaliSmy w celu ubiegania si¢ o udzielenie zamowienia publicznego w niniejszym postgpowaniu
zakupowym oraz realizacji zamdowienia.*

*) - W przypadku, gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczqcych lub zachodzi wylgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust.
4 lub art. 14 ust. 5 RODO tresci oSwiadczenia wykonawca nie sklada (usunigcie tresci oswiadczenia np. przez jego wykreslenie).

. Oswiadczam(y), ze jezeli w okresie zwigzania oferta nastgpia jakiekolwiek znaczace zmiany sytuacji przedstawionej w naszych dokumentach
zataczonych do oferty, natychmiast poinformuje¢(emy) o nich Zamawiajacego.

10. Wskazujg¢(emy) dostgpnos¢ w formie elektroniczne;j:

Odpisu z wlasciwego rejestru (KRS) lub z centralnej ewidencji i informacji o dziatalno$ci gospodarczej, jezeli odrebne przepisy wymagaja wpisu do
rejestru lub ewidencji?

(prosze wskaza¢ adres internetowy do ogolnodostepnych, bezptatnych baz danych)
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Dniepotrzebne skresli¢

11. O$wiadczam/y ze nie podlegam/y wykluczeniu z postepowania na podstawie art. 7 ustawy z dnia 13 kwietnia 2022 r. o szczego6lnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego (Dz.U. z 2022 r., poz. 835).

15. Oswiadczam(y), ze jestem($§my) zwigzany(i) niniejszg oferta przez okres 30 dni. Bieg terminu zwigzania oferta rozpoczyna si¢ wraz
z uplywem wyznaczonego terminu na przesytanie ofert.

16. Oferta wraz z zatagcznikami zostata przestanana ................. stronach.

17. Do oferty zalaczam(y) nastepujace dokumenty:

Osoba(ami) upowazniona(nymi) do kontaktéw z Zamawiajacym w czasie trwania postepowania zakupowego jest (53): ..................tel.

eecccccccccccccy

Lo 1171 1

PODPIS(Y):

*Podpis(y) osoby(os6b) umocowanej(ych) do reprezentowania Wykonawcy zgodnie z:

a) zapisami w dokumencie stwierdzajgcym status prawny Wykonawcy (osoby wskazane we witasciwym rejestrze lub Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej RP) lub
b) petnomocnictwem wchodzacym w skiad oferty.
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Zatqcznik nr 2a do Ogtoszenia o zakupie
Zatgcznik nr 4 do Umowy

Formularz Wykonawcy — parametry techniczne i funkcjonalnosci oferowanych urzadzen

1. Stacja robocza spetniajgca wymagania normy SDIP -27 Level A — 1 szt.

Nazwa elementu, Parametry oferowane (prosze podac doktadne parametry

parametru lub cechy oferowanych urzadzen)

1.|P
rocesor /Prosze wpisa¢ model i producenta lub marke podzespotu/

2. | Pamie¢ RAM

3. | Dyski twarde

4. | Naped optyczny

5. | Karta graficzna

6. | Kontroler sieciowy

7. | Karta dzwiekowa

Obudowa

Zasilacz:

10. | Klawiatura

11. | Mysz

12.| System operacyjny

13. [Dodatkowe interfejsy

14. Monitor

. . Warunki gwarancji i serwisu gwarancyjnego okreslone w § 7 wzoru
15. |Warunki gwarancji

umowy, stanowigcego zatacznik nr 3 do Ogtoszenia o zakupie.

Urzadzenie wielofunkcyjne (drukarka, kopiarka, skaner) spetniajgce wymagania normy SDIP -27 Level A -1
szt.



Nazwa elementu, parametru Parametry oferowane (prosze podac doktadne parametry

lub cechy oferowanych urzadzen)

1. Rodzaj

2. Predkos¢ druku/kopiowania

3. Maksymalne obcigzenie

4. Porty

5. Pamiec¢ drukowania

6. Podajniki papieru

7. Drukowanie dwustronne

8. Maksymalna rozdzielczosé

9 Maksymalny obstugiwany

’ format

Warunki gwarancji i serwisu gwarancyjnego okreslone w §

10. Warunki gwarancji 7 wzoru umowy, stanowigcego zatgcznik nr 3 do
Ogtoszenia o zakupie.

11. Wyposazenie

W kolumnie 3 nalezy poda¢ petny opis wyrobu, podzespotu lub elementu w odniesieniu do wymagan z opisu
przedmiotu zamowienia. Nie dopuszcza sie pozostawianie pustych miejsc Opisowych. Jezeli w opisie przedmiotu
zamowienia scisle okreslono wartosé parametru, lub uzyto okreslen minimum (,,min.”), maksimum (,,max.”, ,,do”)
nalezy wpisa¢ doktadne parametry dla poszczegdlnych pozycji oferowanego wyrobu.



Zatacznik nr 3 do Ogtoszenia o zakupie

Wzér umowy

Umowa zawarta w dniu, o ktérym mowa w § 17 ust. 3, pomigdzy Skarbem Panstwa -
Panstwowg Agencjg Atomistyki z siedzibg w Warszawie (00-400) przy ul. Nowy Swiat

6/12,

NIP: 5261046191, zwanym dalej w tresci umowy ,Zamawiajagcym”,

reprezentowanym przez:

Panig Katarzyne Krzywde — Dyrektora Generalnego Panstwowej Agencji Atomistyki

Wykonawca os$wiadcza, ze na dzien zawarcia niniejszej umowy nie ulegty zmianie
dane, ktére miatyby wptyw na waznos¢ niniejszej umowy i dane te sg zgodne z
dokumentami przedstawionymi na okolicznos¢ jej zawarcia.

Zamawiajgcy i Wykonawca dalej zwani sg fgcznie: ,,Stronami” lub kazdy z osobna:
,»Strong”.

W wyniku przeprowadzenia postepowania — wniosek zakupowy nr __ /2023/BDG —
bez stosowania ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych (Dz.
U. z 2022 r. poz. 1710, z pdzn. zm.) — zakup ponizej wartosci 130.000,00 zi, Strony
zawierajg umowe nastepujgcej tresci:

Podstawowe definicje:

1.

awaria — stan niesprawnosci urzgdzen uniemozliwiajgcy ich prawidtowe
funkcjonowanie, wystepujgcy nagle i powodujgcy ich niewtasciwe dziatanie lub
catkowite unieruchomienie;

. dni robocze - dni pod poniedziatku do pigtku, z wytgczeniem dni ustawowo

wolnych od pracy;

nienalezyte wykonanie umowy ma miejsce wtedy, gdy swiadczenie nie
zostaje spetnione w terminie okreslonym w umowie w catosci lub w czesci lub
gdy swiadczenie zostato spetnione, ale interes Zamawiajgcego nie zostat
zaspokojony w sposob odpowiadajgcy tresci umowy;

. hiewykonanie umowy ma miejsce wtedy, gdy swiadczenie w ogole nie zostaje
spetnione;
oprogramowanie sprzetowe — oprogramowanie zainstalowane na state w

urzadzeniu, zapewniajgce podstawowe procedury jego obstugi;
serwis gwarancyjny — wszelkie ustugi zapewniajgce prawidiowe
funkcjonowanie urzadzenia w okresie gwaranc;ji;

. serwis posprzedazowy - wszelkie czynnosci podejmowane przez

Wykonawce w celu zapewnienia ciggtosci realizacji serwisu gwarancyjnego
zgodnie z wymaganiami okreslonymi w § 7 Umowy;



8. urzadzenie fabrycznie nowe - wczesniej nieuzytkowane, pochodzace z
oficjalnego kanatu dystrybucji, niepochodzace z odzysku z projektéw
realizowanych u innych klientéw, wyprodukowane nie wczesniej niz w 2023
roku objete wsparciem technicznym producenta;

9. wada fizyczna — niesprawnos¢ urzgdzenia lub jakakolwiek niezgodnos$é
urzgdzenia z Opisem Przedmiotu Zamodwienia, stanowigcym zatgcznik nr 1 do
Umowy oraz z Formularzem oferty Wykonawcy, stanowigcym zatgcznik nr 5 do
Umowy;

10.zgloszenie serwisowe — zawiadomienia Wykonawcy przez uprawnionego
pracownika Zamawiajgcego o wystgpieniu awarii urzgdzenia;

11.urzadzenia — urzgdzenie komputerowe (stacja robocza) wraz z urzgdzeniami
peryferyjnymi (urzgdzeniem wielofunkcyjnym, monitorem, klawiaturg, myszg).

§ 1.

Przedmiot Umowy

1. Przedmiotem Umowy jest dostawa urzgdzenia komputerowego wraz z
urzadzeniami peryferyjnymi klasy TEMPEST, spetniajgcego wymagania normy
SDIP-27 Level A, (na potrzeby Panstwowej Agencji Atomistyki) wraz z
zapewnieniem serwisu gwarancyjnego w okresie gwarancji, na warunkach
okreslonych w Umowie, w Opisie Przedmiotu Zamodwienia (zwanym dale;j:
,OPZ"), stanowigcym zatacznik nr 1 do Umowy i w Formularzu oferty
Wykonawcy, stanowigcym zatgcznik nr 3 do Umowy oraz Formularzu
Wykonawcy - parametry techniczne i funkcjonalnosci oferowanych urzadzen,
stanowigcym zatgcznik nr 4 do Umowy.

2. W ramach realizacji Przedmiotu Umowy Wykonawca dostarczy
Zamawiajgcemu urzadzenia fabrycznie nowe, nieuzywane, kompletne,
wprowadzone do obrotu na terytorium Rzeczpospolitej Polskiej, sprawne
technicznie i w oryginalnych opakowaniach.

3. Dostarczone urzadzenia bedg posiadac¢ certyfikat potwierdzajgcy spetnienie
wymagan normy SDIP-27 Level A w zakresie ochrony elektromagnetycznej
(zgodnie z wymogami okreslonymi w opisie przedmiotu zamowienia) wydany
przez krajowg jednostke certyfikujgcg w rozumieniu ustawy z dnia 5 sierpnia
2010 r. o ochronie informacji niejawnych (Dz. U. z 2023 r. poz. 756, z pozn.
zm.).

4. Wraz z dostawg urzgdzen Wykonawca dostarczy do kazdego urzgdzenia
oryginat certyfikatu, o ktérym mowa w ust. 3, z bezterminowg waznoscia.

§ 2.

Oswiadczenia i zobowigzania
Wykonawca os$wiadcza, ze posiada niezbedne kwalifikacje i dysponuje
wykwalifilkowanym personelem oraz narzedziami wymaganymi do nalezytej
realizacji Umowy.
Wykonawca oswiadcza, ze przy wykonywaniu Umowy bedzie kierowat sie
najlepszg dostepng wiedzg, etykg zawodowg, obowigzujgcymi przepisami prawa
oraz nalezytg starannoscia.
Wykonawca oswiadcza, ze spetnia wymogi w zakresie zapewnienia efektywnosci
energetycznej dostarczonych urzgdzen, wynikajgce z rozporzgdzenia Parlamentu
Europejskiego i Rady (WE) 106/2008 z dnia 15.01.2008 r. w sprawie
wspoélnotowego programu znakowania efektywnosci energetycznej urzadzen
biurowych.



Warunki

Wykonawca oswiadcza, ze posiada aktualne $wiadectwo bezpieczenstwa
przemystowego minimum |ll stopnia potwierdzajgce zdolno$¢ do ochrony
informacji niejawnych o klauzuli "TAJNE, NATO SECRET, EU SECRET/UE
SECRET” lub wyzej, wydane przez ABW lub SKW, o ktérym mowa w art. 54 ust.
1 i 2 ustawy o ochronie informacji niejawnych/ poswiadczenie bezpieczenstwa
upowazniajgce do dostepu do informacji niejawnych o klauzuli ” TAJNE, NATO
SECRET, EU SECRET/UE SECRET ” lub wyzej, wydane przez ABW lub SKW i
zaswiadczenie o odbytym przeszkoleniu, w zakresie ochrony informac;ji
niejawnych wydane przez ABW lub SKU, o ktérym mowa w art. 54 ust. 1i 2 ustawy
o ochronie informacji niejawnych*.

Wykonawca o$wiadcza, ze posiada aktualng koncesje, o ktdrej mowa w ustawie z
dnia 13 czerwca 2019 r. o wykonywaniu dziatalnosci gospodarczej w zakresie
wytwarzania i obrotu materiatami wybuchowymi, bronig, amunicjg oraz wyrobami
i technologig o przeznaczeniu wojskowym lub policyjnym (Dz. U. z 2022 r. poz.
1650, z pézn. zm.).

Wykonawca oswiadcza, ze dostarczone urzgdzenia posiadajg certyfikat CE.

§ 3.

Podwykonawstwo
wspotpracy miedzy Wykonawcg a podwykonawcami:
1) zgodnie ze ztozong ofertg Wykonawca wykona przedmiot umowy samodzielnie/
z udziatem podwykonawcow®;
2) Wykonawca powierzy  podwykonawcy  wykonanie  nastepujgcych
ustug/czynnosci/prac stanowigcych czesc przedmiotu
UMOWY ..ttt e et e e e e e e e et e e e eenaeeenaneeeees *
3) w przypadku realizacji umowy z udziatem podwykonawcow, Wykonawca
zobowigzuje sie do koordynowania prac realizowanych przez podwykonawcow
oraz do przestrzegania obowigzujgcych przepisow w zakresie prawidtowej
realizacji umowy;
4) w kazdym przypadku korzystania ze swiadczen podwykonawcow, Wykonawca
ponosi petng odpowiedzialnos¢ za dziatania lub zaniechania podwykonawcow, jak
za wtasne dziatania lub zaniechania.

§ 4.

Terminy realizacji Umowy

Termin wykonania umowy wynosi do ... dni od dnia zawarcia umowy (zgodnie z
terminem wskazanym w Formularzu Oferty).

§ 5.
Dostawa

Wykonawca dostarczy urzgdzenia do Siedziby Zamawiajgcego w Warszawie przy
ul. Nowy Swiat 6/12.

O terminie dostawy Wykonawca powiadomi Zamawiajgcego pocztg elektroniczng
w terminie 2 dni roboczych przed jej realizacja, przesytajac informacje na adres:
serwis@paa.gov.pl. Zamawiajgcy zastrzega sobie mozliwos¢ nieprzyjecia
dostawy urzgdzen bez uprzedniego powiadomienia przez Wykonawce o jej
terminie.

Koszty dostarczenia urzgdzen obejmujg w szczegdlnosci koszty opakowania,
transportu, ubezpieczenia na czas transportu oraz koszty wydania urzgdzen



mailto:serwis@paa.gov.pl

Zamawiajgcemu. Odpowiedzialnos¢ za ewentualne szkody powstate w trakcie
dostawy ponosi Wykonawca.

Korzysci i ciezary zwigzane z urzgdzeniami oraz niebezpieczenstwo przypadkowe;j
utraty lub uszkodzenia urzgdzen przechodzg z Wykonawcy na Zamawiajgcego z
chwilg podpisania przez obie strony Protokotu Odbioru, stanowigcego zatgcznik
nr 2 do Umowy, potwierdzajgcego odebranie urzgdzen, zgodnie z § 6 ust. 3.
Wykonawca zobowigzuje sie, w ramach wynagrodzenia, o ktérym mowa w § 9
ust. 1, do wniesienia urzgdzen do budynku Zamawiajgcego do miejsca
wskazanego przez Zamawiajgcego.

Wykonawca zobowigzuje sie do dokonania dostawy urzgdzen w sposob
umozliwiajgcy bezpieczng i ciggtg prace Zamawiajgcego.

§ 6.

Odbiory
Do potwierdzenia wykonania dostawy urzgdzen do siedziby Zamawiajgcego,
niezbedne jest podpisanie protokotu odbioru przez Strony umowy — bez
zastrzezen.
Odbiér Urzadzen bedzie obejmowat zaréwno odbidr ilosciowy jak i odbior
jakosciowy. Odbidr ilosciowy ma na celu potwierdzenie dostarczenia Urzgdzenh
zgodnie z zamdéwieniem, co do ilosci oraz rodzaju Urzadzenh, a takze braku
uszkodzen opakowania, w ktorym znajdujg sie Urzgdzenia, a odbior jakosciowy
ma na celu potwierdzenie czy dostarczone Urzgdzenia spetniajg wymagania
zawarte w OPZ oraz czy sg zgodne z Formularzem oferty Wykonawcy,
stanowigcym zatgcznik nr 3 do Umowy.
Zamawiajgcy dokona odbioru i podpisze protokot odbioru w terminie 7 dni od dnia
dostarczenia urzgdzen do siedziby Zamawiajgcego.
Najpdzniej z chwilg podpisania Protokotu Odbioru Wykonawca dostarczy karty
gwarancyjne producenta Urzgdzen, zawierajgce nie mniej korzystne dla
Zamawiajgcego warunki gwarancji niz wskazane w Umowie, lub dokument
potwierdzajgcy wykupienie od producenta Urzgdzen gwarancji na takich
warunkach, lub zbiorczg karte gwarancyjng dla danego typu/modelu Urzagdzen, a
takze karty katalogowe dostarczonych Urzadzen, instrukcje obstugi oraz
dokumentacje do oprogramowania, o ktérym mowa w pkt 12 OPZ, wraz z
licencjami.
W przypadku, gdy w trakcie odbioru, o ktorym mowa w ust. 2, Zamawiajgcy
stwierdzi braki lub wady odbieranych Urzgdzenh lub dokumentoéw, o ktérych mowa
w ust. 4, Zamawiajgcy moze odmowi¢ dokonania odbioru Urzgdzen w catosci i
wyznaczy¢ Wykonawcy dodatkowy termin 7 dni roboczych do ich usuniecia, z
zachowaniem prawa do kary umownej okreslonej w § 10 ust. 1 pkt 2 Umowy.
W przypadku skorzystania przez Zamawiajgcego z prawa odstgpienia od Umowy,
o ktorym mowa w § 10 ust. 1 pkt 1 Umowy, Wykonawca zobowigzuje sie
do odebrania od Zamawiajgcego dostarczonych Urzgdzen, na wtasny koszt, a
Zamawiajacy nie ponosi odpowiedzialno$ci za dostarczone wczesniej urzagdzenia,
w czasie gdy znajdowalty sie u Zamawiajgcego.

§7.
Gwarancja i rekojmia
Wykonawca gwarantuje, ze dostarczone urzgadzenia bedg fabrycznie nowe i
nieuzywane, kompletne i wolne od wad, a ich funkcjonalnos$¢ bedzie zgodna z
wymaganiami opisanymi w Umowie, w OPZ i w Formularzu oferty Wykonawcy,



10.

11.
12.

stanowigcym zatgcznik nr 3 do Umowy, a takze, ze bedg posiadaé wszelkie
niezbedne aprobaty, certyfikaty oraz bedg spetnia¢c wymagane normy, jak réwniez,
ze beda dostarczone w oryginalnych opakowaniach.

Wykonawca udziela Zamawiajgcemu ustawowej rekojmi za wady fizyczne
urzadzen na okres 24 miesiecy od daty podpisania bez uwag Protokotu Odbioru
stanowigcego zatgcznik nr 2 do Umowy. W okresie rekojmi Wykonawca
zobowigzany bedzie do wymiany urzadzen na nowe, wolne od wad. Informacje o
wadach Zamawiajgcy bedzie zgtaszat w dni robocze w godzinach 8.00 — 16.00 w
formie pisemnej lub za posrednictwem poczty e-mail.

Wykonawca udziela Zamawiajgcemu gwarancji Nna oKres .............ccccoevveeennnn..
(zgodnie z Formularzem Oferty Wykonawcy od daty) od daty podpisania bez uwag
Protokotu Odbioru.

Zamawiajgcy jest upowazniony do samodzielnego demontazu i montazu
informatycznych nosnikéw danych pracujgcych w urzgdzeniach (dyski twarde) bez
utraty gwarancji na Urzgdzenie.

Uszkodzone no$niki danych pozostajg zabezpieczone u Zamawiajgcego, w
przypadku wymiany uszkodzonego nosnika danych (dysku), naprawa zostanie
wykonana bezptatnie po przekazaniu Wykonawcy tabliczki znamionowe;j
uszkodzonego dysku.

W ramach serwisu posprzedazowego, w okresie gwarancji Wykonawca
zobowigzuje sie do zapewnienia ciggtosci realizacji serwisu gwarancyjnego na
warunkach okreslonych w ust. 7-15. Ustuga gwarancyjna polegajgca na naprawie
wadliwych egzemplarzy urzgdzen bedzie swiadczona przez producenta Urzgdzen
lub Wykonawce.

Wykonawca zobowigzuje sie do zapewnienia usuniecia wszelkich wad Urzgdzen,
ktére zostang zidentyfikowane i zgtoszone przez Zamawiajgcego w trakcie
korzystania z Urzadzen w okresie objetym gwarancjg, w taki sposéb, ze
Urzadzeniom zostanie przywrécona petna funkcjonalnos¢, lub do wymiany
Urzadzen na nowe, o parametrach okreslonych w Umowie lub lepszych. Gwarancji
podlegajg w szczegdlnosci usterki, wady materialtowe i konstrukcyjne, w tym
niespetnianie funkcji uzytkowych Urzadzen, deklarowanych przez Wykonawce w
Formularzu oferty Wykonawcy lub opisanych w Umowie.

Wykonawca zapewni, ze naprawa Urzgdzen bedzie Swiadczona w miejscu
instalacji Urzadzen, a je$li naprawa w miejscu instalacji Urzadzeh bedzie
niemozliwa — ustuga gwarancyjna bedzie swiadczona w siedzibie Wykonawcy.
Odbiér uszkodzonych Urzadzen oraz zwrot naprawionego lub dostarczenie
nowego Urzadzenia nastgpi w dni robocze, tj. od poniedziatku do pigtku, z
wytgczeniem dni ustawowo wolnych od pracy, w godzinach od 8:00 do 16:00. W
ramach gwarancji odbior, naprawa oraz zwrot Urzgdzen zostang zrealizowane na
wiasny koszt i ryzyko podmiotu realizujgcego obowigzki gwarancyjne (koszty te
nie bedg obcigzaly w zadnym wypadku Zamawiajgcego). Wykonawca ponosi
petng odpowiedzialnos¢ za ewentualng utrate lub zniszczenie Urzadzen po
odebraniu ich do naprawy z siedziby Zamawiajgcego.

Wykonawca zapewni, ze przeprowadzenie naprawy Urzagdzen nie spowoduje
utraty certyfikatu potwierdzajgcego spetnienie przez nie wymagan normy SDIP-
27 Poziom A.

W przypadku, gdy niemozliwe bedzie dokonanie naprawy bez utraty certyfikatu,
Wykonawca na wiasny koszt dokona ponownej certyfikacji.

Okres naprawy gwarancyjnej przedtuza odpowiednio czas udzielonej gwaranciji.
Wykonawca zapewni, ze zgtoszenia wad Urzgdzeh w ramach gwarancji bedag



przyjmowane:

1) przez producenta Urzadzen , lub

2) przez Wykonawce na adres e-mail okreslony w § 13 ust. 1 pkt 2 lit. d
— w dni robocze w godzinach od 8:00 do 16:00.

13. W przypadku zgtoszenia przez Zamawiajgcego wad fizycznych Urzadzen,
Wykonawca (lub podmiot realizujgcy obowigzki wynikajgce z gwarancji) przystapi
do usuwania tych wad nie pozniej niz w ciggu dwdch dni roboczych od daty
zgtoszenia. Skuteczna naprawa Iub dostarczenie Zamawiajgcemu nowego
Urzadzenia nastgpi w terminie 30 dni roboczych od momentu otrzymania
zgtoszenia wad Urzadzenia, z wytgczeniem przypadkow okreslonych w ust. 10.

14. W przypadku, gdy naprawa Urzgdzeh potrwa dtuzej niz 30 dni roboczych, lub gdy
ten sam egzemplarz Urzadzen bedzie naprawiany wiecej niz 3 razy,
Zamawiajgcemu bedzie przystugiwac prawo bezkosztowej wymiany egzemplarza
Urzadzen na nowy, taki sam lub o nie gorszych parametrach technicznych, w
ramach wynagrodzenia, o ktérym mowa w § 9 ust. 1. Wymiana egzemplarza
Urzadzen na nowy nastgpi maksymalnie w ciggu 30 dni roboczych od doreczenia
pisemnego zgdania wymiany.

15. W przypadku wymiany elementéw lub czesci zamiennych Urzgdzen, Wykonawca
zobowigzany jest do zainstalowania odpowiednio elementéw Ilub czesci
zamiennych oryginalnych, fabrycznie nowych.

16. W przypadku koniecznosci wymiany urzgdzenia na nowe lub naprawy urzgdzenia
poza siedzibg Zamawiajgcego dyski twarde i inne nosniki pamieci pozostajg
zabezpieczone u Zamawiajgcego.

17. Wykonawca zobowigzuje sie do wykonywania Umowy w sposéb zapobiegajacy
utracie danych Zamawiajgcego, w tym takze tych, do ktérych bedzie miat dostep
w trakcie wykonywania ustugi serwisu gwarancyjnego. W przypadku, gdy
wykonanie danej czynnosci przez Wykonawce, producenta Urzgdzen wigze sie z
ryzykiem utraty danych, Wykonawca zobowigzany jest poinformowa¢ o tym
Zamawiajgcego przed przystgpieniem do wykonania takiej czynnosci.

18. Wady zgtoszone Wykonawcy w okresie trwania rekojmi lub gwarancji powinny
zostac usuniete pomimo jej wygasniecia.

§ 8.
Zmiany Umowy

Zamawiajgcy przewiduje mozliwo$s¢ dokonania zmian postanowien zawartej umowy
co do tresci oferty wybranej jako najkorzystniejsza, polegajgcych na dostarczeniu
typow, modeli i elementow sktadowych Urzadzen innych niz zaoferowane, w
przypadku gdy urzgdzenia zaoferowane w Formularzu oferty, w okresie realizaciji
zamowienia, stang sie trudno dostepne na rynku lub zostang wycofane przez
producenta (po uprzednim wiarygodnym uzasadnieniu); dostarczenie urzgdzen innych
niz zaoferowane w Formularzu oferty dopuszczalne bedzie pod warunkiem
wczesniejszego uzgodnienia z Zamawiajgcym oraz wykazania przez Wykonawce, ze
sg one o poréwnywalnej funkcjonalnosci i posiadajg parametry nie gorsze od Urzgdzen
zaoferowanych. Zmiana typow, modeli i elementéw sktadowych Urzgdzen nie moze
powodowac zmiany cen jednostkowych brutto za Urzgdzenia.

§9.

Wynagrodzenie
1. Wynagrodzenie Wykonawcy za wykonanie Przedmiotu Umowy, zwane dalej
,-Wynagrodzeniem”, wyniesie tgcznie ........... ztotych brutto (stownie zitotych



brutto: ... ) i zawierac bedzie podatek od towarow i ustug,

naliczony wedtug obowigzujgcych przepisow. Wynagrodzenie obejmuje naleznos¢

Wykonawcy za wszystkie czynnosci niezbedne do realizacji Przedmiotu Umowy,

w tym koszty opakowania, transportu, ubezpieczenia, Urzgdzen oraz koszty

dostarczenia i wydania Urzgdzen Zamawiajgcemu oraz realizacji obowigzkow

wynikajgcych z § 7.

2. Zaptata Wynagrodzenia nastgpi po wykonaniu Przedmiotu Umowy, jednorazowo,
przelewem na rachunek bankowy wskazany przez Wykonawce w fakturze VAT,
w terminie 21 dni kalendarzowych od dnia dostarczenia do siedziby
Zamawiajgcego prawidtowo wystawionej faktury. Przez prawidtowo wystawiong
fakture strony rozumiejg fakture wystawiong zgodnie z obowigzujgcymi
przepisami, postanowieniami umowy oraz, w przypadku czynnych pfatnikow
podatku od towardw i ustug, z pozytywnie zweryfikowanym rachunkiem bankowym
w wykazie podmiotow, o ktérych mowa w art. 96b ustawy o podatku od towardw i
ustug.

3. Numer rachunku bankowego wskazany przez Wykonawce na fakturze VAT musi
figurowac¢ w elektronicznym ,,Wykazie podmiotow zarejestrowanych jako podatnicy
VAT, niezarejestrowanych oraz wykre$lonych i przywréconych do rejestru VAT,
prowadzonym przez Szefa Krajowej Administracji Skarbowej. W przypadku, gdy
rachunek nie bedzie figurowat w tym wykazie Zamawiajgcy jest uprawniony do
wstrzymania zaptaty Wynagrodzenia bez negatywnych skutkéw finansowych dla
Zamawiajgcego.

4. Zamawiajgcy dopuszcza ztozenie faktury VAT w formie:

1) papierowej (oryginatu), na adres Panstwowa Agencja Atomistyki, ul. Nowy

Swiat 6/12, 00-400 Warszawa;

2) elektronicznej na adres e-mail: faktury@paa.gov.pl lub za pomocg platformy, o
ktorej mowa w ustawie z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w
zamowieniach publicznych, koncesjach na roboty budowlane lub ustugi oraz
partnerstwie publiczno-prywatnym (Dz.U. z 2018 r. poz. 2191). Fakture na wskazany
adres e-mail nalezy przesta¢é w dniu roboczym do godziny 16:15. Jezeli faktura
wptynie po godzinie 16:15, datg jej dostarczenia bedzie nastepny dzien roboczy. Na
fakturze Wykonawca umiesci numer niniejszej umowy oraz date jej podpisania,

— przy czym kazda faktura, poza obligatoryjnymi elementami wynikajgcymi z

przepisbw prawa, powinna zawierac¢ informacje o Przedmiocie Umowy wraz z

numerem Umowy.

5. Zamawiajgcy nie dopuszcza przesytania innych ustrukturyzowanych dokumentéw
elektronicznych za wyjatkiem faktury.

6. Za dzien zaptaty Wynagrodzenia uwaza sie dzien ztozenia przez Zamawiajgcego
dyspozycji przelewu na rachunek bankowy Wykonawcy.

7. W przypadku btednie wystawionej faktury VAT, 21-dniowy termin ptatnosci
Wynagrodzenia bedzie liczony od dnia dostarczenia Zamawiajgcemu prawidtowo
wystawionej faktury VAT.

8. Zamawiajgcy ma prawo do zakwestionowania prawidtowosci dostarczonej/ego
faktury VAT, o czym niezwtocznie poinformuje Wykonawce. Do czasu wyjasnienia
watpliwosci, przekazanie srodkdw na pokrycie zakwestionowanej faktury bedzie
wstrzymane, bez negatywnych skutkow finansowych dla Zamawiajgcego.

9. Podstawg wystawienia faktury przez Wykonawce bedzie dokonanie przez
Zamawiajgcego odbioru Przedmiotu Umowy bez zastrzezen, potwierdzone
Protokotem Odbioru, zgodnie z § 6.

10. Wykonawca nie moze zgdac¢ podwyzszenia Wynagrodzenia, chociazby w czasie
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11.

zawarcia Umowy nie mozna bylo przewidzie¢ wszystkich kosztow realizaciji
Przedmiotu Umowy.

Wykonawca nie moze przela¢ wierzytelnosci wynikajgcych z niniejszej Umowy na

osoby trzecie bez pisemnej zgody Zamawiajgcego.

§10.
Kary umowne

W przypadku niewykonania lub nienalezytego wykonania przez Wykonawce
Umowy w okreslonych w Umowie terminach, Zamawiajgcy moze:

1)

2)

odstgpi¢ od Umowy w catosci oraz zazgda¢ zaptaty kary umownej w
wysokosci 15% Wynagrodzenia brutto, albo

wyznaczy¢ Wykonawcy dodatkowy termin na wykonanie lub nalezyte
wykonanie Umowy i zazgda¢ od Wykonawcy zaptaty kary umownej w
wysokosci 0,1% Wynagrodzenia brutto za kazdy rozpoczety dzien opoznienia
(przy czym maksymalna wysokos¢ kary umownej za opoznienie naliczanej na
podstawie tego punktu nie moze przekroczy¢ 5% Wynagrodzenia brutto); w
przypadku niedotrzymania przez Wykonawce dodatkowego terminu
wyznaczonego na podstawie niniejszego punktu, Zamawiajgcy moze
skorzystac z uprawnienia przewidzianego w pkt 1.

2. Z tytutlu niedotrzymania terminu naprawy okreslonego w § 7 ust. 13 Umowy,
Wykonawca zaptaci kare umowng w wysokosci 200 zt (stownie: dwiescie ztotych),
za kazdy rozpoczety dzien roboczy opdznienia.

3. W przypadku niewykonania zobowigzania okres$lonego w § 7 ust. 14, Wykonawca
zaptaci Zamawiajgcemu kare umowng w wysokosci 20% wartosci Wynagrodzenia
brutto.

4. tgczna maksymalna wysokos¢ kar umownych natozonych na Wykonawce nie moze
przekroczy¢ kwoty 25% Wynagrodzenia brutto.

Zamawiajacy zastrzega sobie prawo potrgcania naliczonych kar umownych
z wierzytelnosci Wykonawcy.

Niezaleznie od powyzszych roszczen, w przypadku, gdyby Zamawiajgcy poniost
szkode wskutek niewykonania lub nienalezytego wykonania Umowy, moze on
dochodzi¢ odszkodowania przewyzszajgcego wysokosC zastrzezonych kar
umownych na zasadach ogdinych.

5.

6.

. Naliczenie kary umownej z jednego tytutu nie wytgcza mozliwosci naliczenia kary

umownej z innego tytutu.

1.

§ 11.
Poufnos¢
Kazda ze Stron zobowigzuje sie do zachowania w poufnosci wszelkich
informacji  dotyczacych realizacji Umowy, informacji technicznych,
organizacyjnych, z wytgczeniem informacji ogélnodostepnych, ktére uzyska w
trakcie realizacji przedmiotu Umowy oraz informacji podlegajgcych
udostepnieniu na podstawie powszechnie obowigzujgcych przepiséw prawa.

. Kazda ze Stron zobowigzuje sie do zachowania w tajemnicy informacji, o

ktérych mowa w ust. 1, takze po wygasnieciu Umowy.
Wykonawca moze przetwarza¢ dane osobowe pracownikow Zamawiajgcego
wytgcznie w celu i zakresie zwigzanym z realizacja Umowy. Wykonawca



zobowigzuje sie do niewykorzystywania danych osobowych, z ktorymi bedzie
miat stycznos$¢, w celach innych niz zawarte w Umowie.

4. Za wszelkie szkody powstate po ktérejkolwiek ze Stron na skutek
niewywigzania sie przez drugg Strone z zobowigzan, o ktérych mowa w ust. 1-
3, w tym za szkody wyrzgdzone osobom trzecim spowodowane dziataniem lub
zaniechaniem Strony, jak i przez osoby skierowane przez Strone do realizacji
Umowy, odpowiada wytgcznie ta Strona.

5. Informacje niezbedne do realizacji Umowy Wykonawca udostepnia wytgcznie
osobom skierowanym do realizacji Umowy.

6. Wykonawca i osoby upowaznione przez niego, ktére majg dostep do informacji
chronionych w zwigzku z realizacjg umowy podpisujg os$wiadczenia o
obowigzku przestrzegania postanowien Zasad Ochrony Informacji Panstwowej
Agencji Atomistyki dla Strony Trzeciej, stanowigce zatacznik nr 6 do umowy
oraz zachowania w tajemnicy informacji chronionych, ktérych witascicielem jest
Zamawiajgcy jak réwniez o obowigzku niewykorzystywania zadnych informac;ji
chronionych PAA w celu innym niz wykonywanie zadan zwigzanych z realizacjg
umowy. Wzor oswiadczenia, o ktérym mowa w zdaniu poprzedzajgcym,
stanowi Zatgcznik nr 5 do niniejszej Umowy.

§12.
Osoby do kontaktu
Strony ustalaja, ze osobami reprezentujgcymi Strony w zakresie realizacji Umowy

sa:
1) ze strony Zamawiajgcego:
A) nrotel: ..o e-mail: ...
lub
o) nr tel e-
[ 7= |
c) inna osoba wskazana przez Dyrektora Biura Dyrektora Generalnego PAA,
2) ze strony Wykonawcy: ......... ,nrtel: .o ,e-mails o

Zamawiajacy i Wykonawca mogg dokonywac zmiany osob, o ktérych mowa w ust.
1, w kazdym momencie, o czym powiadomig odpowiednio Wykonawce lub
Zamawiajgcego drogg mailowg na adres wskazany w § 13 ust. 1 pkt 2 lub pkt 1.
Zmiana o0sob i danych kontaktowych wymienionych w ust. 1, dokonana zgodnie
z postanowieniami ust. 2, nie wymaga aneksu do Umowy.

§13.
Doreczenia

Strony wskazujg nastepujace dane kontaktowe, na ktére nalezy kierowac
korespondencje zwigzang z zawarciem i realizacjg Umowy:
1) dane Zamawiajgcego: Panstwowa Agencja Atomistyki

a) ul. Nowy Swiat 6/12, 00-400 Warszawa

b) tel. (22) 5562803,

c) e-mail: kancelaria@paa.gov.pl;
2) dane Wykonawcy:
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Strony majg obowigzek niezwlocznego informowania sie wzajemnie o kazdej
zmianie danych kontaktowych w formie pisemnej i na adres mailowy drugiej Strony
wskazany wust. 1. Powyzsza zmiana nie wymaga aneksu do Umowy.
Korespondencja wystana na ostatnio podane dane kontaktowe Strony uznawana
bedzie za skutecznie doreczong drugiej Stronie.

O ile Strony nie postanowig inaczej, z zastrzezeniem ust. 4, korespondencja
zwigzana z zawarciem i realizacjg Umowy bedzie doreczana przez Strony pocztg
kurierskg lub listem poleconym, lub pocztg elektroniczng, lub faksem — na ostatnio
podane przez Strone dane kontaktowe.

Oswiadczenie o odstgpieniu od Umowy musi mie¢ forme pisemng i zostac
doreczone drugiej Stronie listem poleconym lub pocztg kurierskg, na ostatnio
podany przez Strone adres.

Korespondencje wysytang pocztg elektroniczng uwaza sie za doreczong w
momencie jej wystania na adres poczty elektronicznej wskazany w Umowie.

Listy polecone adresowane na ostatnio podany adres Strony, zwrocone przez
poczte lub firme kurierskg ze wzgledu na niepodjecie przez adresata w terminie,
beda traktowane jako skutecznie doreczone do adresata z uptywem czternastego
dnia od dnia pierwszej préby ich doreczenia.

§ 14.

Sita wyzsza
Strony nie sg odpowiedzialne za naruszenie obowigzkow wynikajgcych z Umowy
w przypadku, gdy wytgczng przyczyng naruszenia jest dziatanie Sity wyzszej.
Przez ,Site wyzsza” nalezy rozumie¢ zdarzenie nadzwyczajne, zewnetrzne,
ktérego Strony nie mogly przewidzie¢ i ktéremu nie mogty zapobiec,
uniemozliwiajgce wykonanie Umowy w catosci lub czesci.
W przypadku zaistnienia Sity wyzszej Strona, ktoérej dotyczy dziatanie tej Sity,
zobowigzana jest niezwiocznie poinformowa¢ drugg Strone na pismie o
wystgpieniu Sity wyzszej, ze wskazaniem przewidywanego czasu trwania
przeszkody w realizacji wynikajgcych z Umowy obowigzkéw, spowodowanej
dziataniem Sity wyzszej.

§ 15.
Oprogramowanie i licencja

Wykonawca zapewnia, ze realizacja Przedmiotu Umowy w zakresie zapewnienia
oprogramowania w ramach Urzgdzenh nie naruszy praw osob trzecich w zakresie
praw autorskich, praw wiasnoéci intelektualnej lub przemystowe;j.

Wykonawca zobowigzuje sie dostarczy¢ do Zamawiajgcego urzgdzenia wraz z
wbudowanym oprogramowaniem sprzetowym i udzielonymi przez producenta
urzadzenia bezterminowymi licencjami aktywacyjnymi do oprogramowania o
ktorym mowa w pkt 12 OPZ, na wymagane przez Zamawiajgcego funkcjonalnosci,
fabrycznie nowe, wolne od jakichkolwiek wad fizycznych i prawnych oraz roszczen
0soOb trzecich. Wykonawca odpowiada za wszelkie wady prawne dostarczonych
urzagdzeh wraz z wbudowanym oprogramowaniem sprzetowym i udzielonymi
przez producenta urzgdzenia licencjami aktywacyjnymi na wymagane przez
Zamawiajgcego funkcjonalnosci.

Wykonawca os$wiadcza, iz certyfikaty i etykiety producenta oprogramowania, o
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ktorym mowa w pkt 12 OPZ, zapewnianego w ramach Urzadzen, ktorymi powinny
by¢ oznakowane, bedg oryginalne.

Zamawiajgcy ma prawo zwrdéci¢ sie do producenta oprogramowania, o ktérym
mowa w pkt 12 OPZ, zapewnianego w ramach Urzgdzen z prosbg o weryfikacje,
czy ww. oferowane oprogramowanie i materiaty do niego dotgczone sg oryginalne.
Zamawiajgcy ma prawo wstrzymac ptatnos¢ Wynagrodzenia za wykonanie
Umowy w przypadku wykrycia oprogramowania, o ktorym mowa w pkt 12 OPZ,
nieprawidtowo licencjonowanego lub nieoryginalnych certyfikatow/etykiet
producenta. Z tego tytutu nie przystuguje Wykonawcy prawo do naliczania odsetek
ustawowych.

Wykonawca, w ramach Wynagrodzenia, udzieli (lub zapewni udzielenie przez
uprawniony do tego podmiot trzeci) Zamawiajgcemu licencji opisanej w OPZ bez
ograniczen terytorialnych, na czas nieokreslony do oprogramowania, o ktérym
mowa w pkt 12 OPZ, zainstalowanego w Urzgdzeniu.

Wykonawca jest odpowiedzialny wzgledem Zamawiajgcego za wszelkie wady
prawne dostarczonego oprogramowania, w szczegolnosci za ewentualne
roszczenia 0sob trzecich, wynikajgce z naruszenia praw wiasnosci intelektualne;,
w tym za nieprzestrzeganie przepiséw ustawy z dnia 4 lutego 1994 r. o prawie
autorskim i prawach pokrewnych (Dz. U. z 2022 r. poz. 2509, ze zm.), w zwigzku
z realizacjg Przedmiotu Umowy. W razie wystgpienia przez osoby trzecie
przeciwko Zamawiajgcemu z roszczeniami z powodu naruszenia praw wtasnosci
intelektualnej, Wykonawca podejmie wszelkie kroki niezbedne do obrony przed
tymi roszczeniami, a w przypadku, gdy wskutek wystgpienia z takimi roszczeniami
Zamawiajgcy bedzie musiat zaniechac korzystania z oprogramowania lub zostanie
zobowigzany prawomocnym i ostatecznym wyrokiem sadu do zaptaty
odszkodowania lub zados$c¢uczynienia z jakiegokolwiek tytutu na rzecz oséb
trzecich, Wykonawca naprawi wszelkie szkody wynikajgce z roszczen oséb
trzecich, w tym zwrdci koszty | wydatki poniesione w zwigzku z tymi roszczeniami.
Wykonawca zapewnia Zamawiajgcego, ze posiada lub — najpézniej w momencie
dostarczenia Urzadzen do siedziby Zamawiajgcego — bedzie posiadac licencje
do oprogramowania w zakresie niezbednym do wykonania Umowy i korzystania
przez Zamawiajgcego z Urzadzen zgodnie z jego przeznaczeniem i warunkami
wynikajgcymi z Umowy.

Licencja w tresci Umowy oznacza dokument lub klucze licencyjne potwierdzajgce
prawo do legalnego korzystania przez uzytkownikbw z oprogramowania na
warunkach i polach eksploatacji wskazanych w tresci licencji przez producenta
oprogramowania zgodnie z celem Umowy i przeznaczeniem oprogramowania.

§ 16.

Ochrona danych osobowych

. Strony ustalajg, iz wszelkie dane osobowe udostepniane na podstawie umowy,
bedg przetwarzane zgodnie z postanowieniami niniejszej umowy i przepisami
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE, zwanego dalej ,RODO”.

. W zakresie wymaganym obowigzujgcymi przepisami o ochronie danych, w tym
RODO, kazda ze Stron, dziatajgc jako administrator danych osobowych,
zobowigzuje sie uzyska¢ od podmiotu danych, wszelkie zgody niezbedne dla
udostepnienia danych osobowych na podstawie umowy drugiej Stronie oraz
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dokonywania czynnosci przetwarzania danych zwigzanych z wykonaniem i
rozliczeniem umowy.

3. Strony mogg przetwarza¢ dane osobowe pracownikow drugiej Strony lub oséb
kierowanych przez drugg Strone do realizacji umowy wytgcznie w celu i zakresie
zwigzanym z realizacjg przedmiotu umowy. Strony zobowigzujg sie do
niewykorzystywania danych osobowych, z ktorymi bedg miaty stycznos¢, w celach
innych niz zawarte w umowie.

4. Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb
fizycznych o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia,
Strony, w stosunku do danych osobowych udostepnionych przez Strony na
podstawie umowy, zobowigzane sg wdrozy¢ odpowiednie srodki techniczne i
organizacyjne, w tym srodki wskazane w art. 32 RODO, aby zapewni¢ stopien
bezpieczenstwa danych osobowych odpowiadajacy ryzyku przetwarzania danych.

5. Wykonawca zobowigzany jest wykonaé we wilasnym zakresie obowigzki
informacyjne wynikajgce z art. 13 i 14 RODO w stosunku do oséb, ktoérych dane
Wykonawca przetwarza, jako ich administrator. Wykonawca zobowigzuje sie do
zapoznania 0sob uprawnionych przez niego do kontaktu z Zamawiajgcym w celu
realizacji umowy zgodnie z trescig zatgcznika nr 5 do Umowy.

6. Strony zobowigzujg sie wzajemnie wspotpracowaé w celu umozliwienia realizaciji
uprawnien przystugujgcych na podstawie RODO osobom, ktérych dane osobowe
zostaty udostepnione na podstawie umowy. W tym zakresie, Strony zobowigzuje
sie w szczegolnosci do wspotpracy w sytuacji obowigzku dokonania przez jedng
ze Stron jakiegokolwiek zapytania, zawiadomienia lub odpowiedzi na pytanie czy
wniosek, ktérego przedmiotem bedzie przetwarzanie danych osobowych
udostepnionych na podstawie umowy przez drugg Strone.

7. Strony zobowigzane sg zapewnic, iz dostep do danych osobowych, ktore zostaty
im udostepnione na podstawie umowy przez drugg ze Stron, bedzie ograniczony
wytgcznie do osob, ktére posiadajg odpowiednie upowaznienia do przetwarzania
danych osobowych.

8. Kazda ze Stron, w stosunku do danych osobowych, ktorych jest administratorem,
zobowigzana jest we wilasnym zakresie prowadzi¢ rejestr czynnosci
przetwarzania, zgodnie z art. 30 RODO oraz zobowigzana jest zgtasza¢ wszelkie
naruszenia ochrony danych osobowych zgodnie z art. 33 i 34 RODO.

9. W przypadku, gdy ktorakolwiek ze Stron, poniesie szkode w zwigzku z
naruszeniem przez drugg Strone postanowien niniejszego paragrafu lub
przestrzegania obowigzujgcych jg przepiséw RODO, Strona poszkodowana ma
prawo zazgdac¢ od drugiej Strony pokrycia poniesionych szkdéd, w tym zwrotu
kosztow zwigzanych z postepowaniem sgdowym lub innym wiasciwym
postepowaniem.

10.Wszelkie zobowigzania natozone na Strone, dotyczgce przetwarzania danych
osobowych, bedg obowigzywaé réwniez po rozwigzaniu lub wygasnieciu umowy

§17.
Postanowienia koncowe
1. Wszelkie spory wynikte w zwigzku z zawarciem lub realizacjg Umowy rozstrzygane
bedg przez sad wiasciwy wedtug siedziby Zamawiajgcego.
2. Wszelkie zmiany postanowieh Umowy mogg nastgpic jedynie za zgodg obu Stron
wyrazong w formie pisemnego aneksu, pod rygorem niewaznosci, z
zastrzezeniem wprost wskazanych w Umowie przypadkow niewymagajgcych
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takiej zgody lub formy.

3. Umowe sporzgadzono w formie elektronicznej zgodnie z art. 78" § 1 Kodeksu
cywilnego i zostaje ona zawarta w dacie ztozenia podpisu przez ostatnig ze Stron

Z uzyciem podpiséw elektronicznych.

4. Zatgczniki do Umowy stanowig jej integralng czesc¢:

1) zatgcznik nr 1 — Opis Przedmiotu Zamowienia (OPZ);

2) zatgcznik nr 2 — Protokét odbioru;

3) Zatgcznik nr 3 - Formularz oferty;

4) zatgcznik nr 4 — Formularz Wykonawcy-parametry techniczne i

funkcjonalnosci oferowanych urzgdzen
5) Zatgcznik nr 5 - Wzér oswiadczenia o zapoznaniu sie i zobowigzaniu
pracownika podmiotu zewnetrznego do stosowania postanowien Zasad
Ochrony Informaciji dla Strony Trzeciej,

6) Zatgcznik nr 6 - Zasady Ochrony Informacji Panstwowej Agencji Atomistyki dla
Strony Trzeciej,

7) zatgcznik nr 7 — Informacja dotyczgca ochrony danych osobowych.
ZAMAWIAJACY WYKONAWCA
(podpisano przez Strony przy uzyciu kwalifikowanego podpisu elektronicznego)

* niepotrzebne skresli¢
Zatgcznik nr 2 do Umowy
Protokot odbioru
sporzgdzony w dniu .................r. w zwigzku z Umowg nr .............. z dnia

DOKONANO / NIE DOKONANO* odbioru:

Lp.

Specyfikacja dostarczonego Urzgdzen Data

Nazwa | llos¢ Producent Model/typ | Nr

odbioru

fabryczny
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oraz oprogramowanie

* niepotrzebne skresli¢

Zatgczniki:

Protokét sporzgdzono w 2 jednobrzmigcych egzemplarzach, po 1 dla Zamawiajgcego
i Wykonawcy.

Protokét stanowi/nie stanowi podstawy do wystawienia faktury.*

Zamawiajacy: Wykonawca:

* niepotrzebne skresli¢
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Zalgcznik nr 5 do Umowy

Wzor oswiadczenia o zapoznaniu si¢ i zobowigzaniu pracownika podmiotu zewnetrznego
do stosowania zapisOw Zasad Ochrony Informacji Panstwowej Agencji Atomistyki dla
podmiotéw zewnetrznych

Nazwa (Podmiot zewnetrzny)

Oswiadczenie

Oswiadczam, ze zapoznatem(-am) si¢ z tre$cig i zobowigzuje¢ si¢ do przestrzegania postanowien
dokumentu pt. Zasady Ochrony Informacji Panstwowej Agencji Atomistyki dla Strony Trzeciej.
Ponadto, zobowigzuje si¢ do:

1. zachowania w tajemnicy informacji chronionych, ktérych wlascicielem jest Panstwowa Agencja
Atomistyki, w szczegolnosci sposobow ich zabezpieczenia, zarowno w trakcie jak i1 po
zakonczeniu wykonywania zadan objgtych umowa/wykonywanych w celu realizacji umowy nr
zawartej dnia [@]

2. niewykorzystywania zadnych informacji chronionych PAA w celu innym niz wykonywanie ww
zadan.



Zalgcznik nr 6 do Umowy

Zasady ochrony informacji Panstwowej Agencji Atomistyki dla podmiotow
zewnetrznych.

Niniejszy dokument stosuje podmiot zewnetrzny zgodnie z zawarta umowa z Panstwowa
Agencja Atomistyki, zwang dalej ,,PAA”.

1 Terminologia

1.  Podmiot zewnetrzny — oznacza podmiot §wiadczacy ustugi na rzecz PAA na podstawie
odrebnych uméw lub porozumien, ktérego pracownicy uzyskuja dostep do aktywow
informacyjnych PAA w zwigzku z realizacja przedmiotu umowy.

2. Uzytkownik zewnetrzny — pracownik lub podwykonawca podmiotu zewnegtrznego

przetwarzajacy informacje w systemie informatycznym PAA.

Administrator Danych Osobowych (ADO) — Prezes PAA.

4.  Aktywo informacyjne, zaséb informacyjny, informacje chronione — wszelkie
informacje w formie papierowej, elektronicznej i innej, przetwarzane (w tym zbierane,
utrwalane, przechowywane, opracowywane, zmieniane, udostgpniane, transmitowane,
przekazywane iusuwane) w sposob tradycyjny lub w systemach informatycznych,
bedace wiasnoscia, wykorzystywane, badz administrowane przez PAA, ktére posiadaja
warto$¢ materialng lub prawng, z wylaczeniem informacji ogélnodostepnych, ktore
podmiot zewnetrzny uzyska w trakcie realizacji umowy.

5. Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktorg mozna bezposrednio lub posrednio zidentyfikowaé, w
szczegdlnosci na podstawie identyfikatora takiego jak imi¢ 1 nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegblnych czynnikow okreslajacych fizyczna, fizjologiczna, genetyczng, psychiczna,
ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej. Dane osobowe dzieli
si¢ na dane zwykle i dane wrazliwe.

6. Incydent — zdarzenie, ktére ma lub moze mie¢ niekorzystny wplyw na Aktywo
informacyjne, powoduje lub moze spowodowac obnizenie jakosci lub przerwanie
swiadczenia ustug przez PAA.

[98)

2 Odpowiedzialno$¢ i uprawnienia
Za nadzor nad przestrzeganiem niniejszych Zasad odpowiedzialny jest podmiot, ktory zostat
zobowigzany do ich przestrzegania w ramach zawartych uméw z PAA.

3 Postanowienia ogodlne

1.  Zasady Ochrony Informacji dla podmiotdw zewngtrznych, zwane dalej ,,Zasadami”,
okres$lajg zakres obowiazkow i odpowiedzialnosci podmiotdw zewnetrznych w zakresie
bezpieczenstwa informacji chronionych PAA. Zasady obejmuja swym zakresem
wszystkie podmioty, majace dostep do informacji chronionych PAA.

2. Podmiot zewnetrzny spelnia wymagania zawarte Zasadach przed uzyskaniem dostepu do
informacji chronionych PAA.

3. Przed rozpoczeciem przetwarzania informacji chronionych, w szczegélnosci danych
osobowych, podmiot zewnetrzny przesyta pracownikowi PAA wskazanemu w umowie
jako osoba uprawniona do kontaktu, o§wiadczenia 0s6b upowaznionych przez podmiot



4.1

zewngtrzny do dostepu do informacji chronionych PAA w zwigzku z realizacja umowy.
Wzor oswiadczenia okresla zatgcznik nr 8 do umowy.

Zasady ogolne dotyczace przetwarzania informacji chronionych

Zasady postepowania dla dokumentéw papierowych i danych elektronicznych
zawierajacych informacje chronione PAA

Dokumenty papierowe, kopie tych dokumentoéw oraz wydruki komputerowe:

a.

b.

zabezpiecza si¢ przed dostepem 0soOb nieupowaznionych,

zawierajace dane osobowe musza by¢ przechowywane w miejscu niedostepnym dla
0sOb nieupowaznionych,

po godzinach pracy zabezpiecza si¢ w szafach zamykanych na klucz, w przypadku,
gdy w tym czasie do pomieszczen majg dostep osoby nieupowaznione,
zawierajace informacje chronione PAA po uptywie czasu ich wykorzystania przez
podmiot zewnetrzny zgodnie z umowa z PAA nalezy niszczy¢ przy pomocy
niszczarki o skuteczno$ci niszczenia min. P3 zgodnie z DIN 66399 Ilub
przechowywa¢ w pojemnikach przeznaczonych do bezpiecznego niszczenia
dokumentacji dostarczanych przez upowazniony podmiot,

Po zakonczeniu kazdego dnia pracy osoby majace dostep do informacji chronionych
stosujg zasade ,,czystego biurka” w odniesieniu do dokumentéw i innych no$nikow
zawierajacych informacje chronione PAA.

Informacje chronione w formie elektronicznej — przechowywanie:

a.

dokumenty i dane muszg by¢ przechowywane na nos$nikach zabezpieczonych
kryptograficznie za pomocg algorytmu AES o dlugosci klucza min. 128-bit lub
rownowaznego algorytmu pod wzgledem poziomu bezpieczenstwa,

dokumenty i dane mogg by¢ przesylane wylacznie za posrednictwem kanalow
szyfrowanych, w szczegolnosci VPN, za pomocg algorytmu wskazanego w lit. a
pOWYiej,

dane osobowe szczegdlnie chronione (zgodne z art. 9 RODO) moga by¢ przesytane
poczta elektroniczng wytacznie w formie zaszyfrowanej za pomocg algorytmu
wskazanego w lit. a powyzej, natomiast hasto do odszyfrowania nalezy przesta¢
innym kanatem komunikacji np.: poprzez SMS,

w sytuacji, kiedy konieczna jest wymiana informacji zawierajacych dane
szczegoOlnie chronione (dane wrazliwe), nalezy te dane zaszyfrowaé, a nastgpnie
zaleca si¢ udostepni¢ poprzez ushuge sieciowa np. Microsoft Teams lub Sharepoint,
natomiast hasto do odszyfrowania nalezy przesta¢ innym kanatem komunikacji np.:
poprzez e-mail lub SMS.

4. Zasady postgpowania w przypadku korzystania z zewnetrznych no$nikow

a.

elektronicznych (pendrive’y, zewnetrzne dyski magnetyczne, aparaty fotograficzne,
dyktafony, kamery i inne) zawierajacych informacje chronione:

zewnetrzne nosniki  elektroniczne zawierajgce informacje chronione PAA
zabezpiecza si¢ przed dostgpem o0sOb nieupowaznionych np. poprzez
zabezpieczenie w szafie zamykanej na klucz; za bezpieczne przechowywanie tych
no$nikéw odpowiedzialni sg pracownicy podmiotu zewngtrznego,

przenoszenie informacji chronionych na zewnetrznym no$niku elektronicznym
poza siedzib¢ PAA lub podmiotu zewnetrznego moze odbywac si¢ tylko zgodnie z
Zasadami; informacje znajdujace si¢ na takich no$nikach musza by¢ zaszyfrowane
algorytmem wskazanym w pkt 2 lit. a niniejszego podrozdziatu, za wyjatkiem tych



aparatow fotograficznych i kamer, ktére nie posiadajag mozliwosci szyfrowania
no$nikow — w takim przypadku nalezy bezwzglednie zabezpieczy¢ nos$niki
fizycznie przed dostgpem o0sdb nieupowaznionych oraz nadzorowac je przez osobg
upowazniona,

c.  no$niki zewngtrzne z informacjami chronionymi PAA nalezy przechowywaé w
sposOb uniemozliwiajacy dostep do nich osobom nieupowaznionym,
d. informacje chronione PAA w postaci elektronicznej nalezy usuwaé¢ z nosnika
niezwlocznie po ustaniu ich przydatnosci, w sposob uniemozliwiajacy ich ponowne
odzyskanie,

d.  uszkodzone nosniki nalezy niszczy¢ zgodnie z poziomem min. 4 wskazanym w
normie DIN 66399 dla odpowiedniego rodzaju no$nika.

4.2 Zasady tworzenia i stosowania hasel uzytkownikow zewnetrznych aplikacji

e

o

10.

11.

i systemow informatycznych wykorzystywanych do przetwarzania informacji
chronionych PAA

Hasta musza podlega¢ nast¢pujacym zasadom:

a.  hasto sklada si¢ z minimum 8 znakow,

b.  haslo musi spelnia¢ warunek ztozono$ci polegajacy na wystgpowaniu w nim:
wielkiej 1 matej litery, oraz cyfry lub znaku specjalnego (np. !@#),

c.  hasto musi by¢ zmieniane minimum co 90 dni,

d.  kolejne hasta muszg by¢ rozne,

e.  hasla nalezy przechowywa¢ w sposob gwarantujacy ich poufnosc¢.

Zabrania si¢ udostepniania hasel osobom nieupowaznionym.

Zabrania si¢ tworzenia haset na podstawie:

a.  cech i numerow osobistych (np. dat urodzenia, imion itp.),

b.  sekwencji klawiszy klawiatury (np. qwerty, 12qwaszx),

c.  sekwencji sktadajacych si¢ kolejnych miesiecy i lat,

d.  identyfikatora uzytkownika zewnetrznego,

Zabrania si¢ tworzenia haset tatwych do odgadnigcia.

W przypadku systemow informatycznych, ktore nie wymuszaja cyklicznej zmiany hasta

oraz nie kontroluja jego zlozonosci, obowigzkiem pracownika podmiotu zewnetrznego

jest samodzielna cykliczna zmiana hasta zgodnie z zasadami okre§lonymi w ust.

poprzednich.

Pracownik podmiotu zewngetrznego ponosi petng odpowiedzialno$¢ za utworzenie hasta

1 jego bezpieczne przechowywanie.

Hasta tworzone przez pracownika podmiotu zewngetrznego nie mogg by¢ ujawniane w

sposob celowy lub przypadkowy i moga by¢ znane wytacznie pracownikowi podmiotu

zewnetrznego.

Hasta nie moga by¢ przechowywane w formie dostepnej dla oséb nieupowaznionych.

W przypadku podejrzenia ujawnienia haset osobie nieupowaznionej, pracownik

podmiotu zewngtrznego niezwlocznie zmienia hasto 1 zgtasza incydent do PAA.

Pracownik podmiotu zewnetrznego utrzymuje hasto w tajemnicy rowniez po uptywie

jego waznosci.

Zabrania si¢ przekazywania hasta za pomoca telefonu, przesylania za pomocg faksu i

poczty e-mail w formie jawnej (niezaszyfrowane;j).



4.3

4.4

Zasady zabezpieczen komputerow zawierajacych informacje chronione PAA

Do systemu informatycznego PAA moga by¢ podiaczane wylacznie komputery i

urzadzenia zgodne z minimalnymi wymaganiami bezpieczenstwa, w szczegolnosci:

a.  system antywirusowy jest zainstalowany w systemie operacyjnym i jego sygnatury
sg aktualne.

b.  system operacyjny posiada zainstalowane wszystkie dostepne aktualizacje i
poprawki zabezpieczen.

Zasady zabezpieczania komputerow przenosnych zawierajacych informacje
chronione PAA

Uzytkownik zewngtrzny komputera przenosnego, zawierajacego informacje chronione
PAA, zobowigzany jest:
a.  stosowac ochrone¢ kryptograficznag wobec danych przetwarzanych na komputerze

przenosnym,

b.  zabezpieczy¢ dostep do komputera na poziomie systemu operacyjnego stosujac
identyfikator 1 hasto,

c.  nie zezwala¢ na uzywanie komputera osobom nieupowaznionym,

d.  zachowac szczeg6lng ostroznos¢ przy podtaczaniu komputera przenosnego do sieci
publicznych poza budynkami i pomieszczeniami PAA lub podmiotu zewn¢trznego.

2. Komputer przenos$ny nie moze by¢ pozostawiany w miejscu narazajagcym go na kradziez

3.

(np. w otwartym pomieszczeniu, w samochodzie).
Zasady opisane w niniejszym podrozdziale stosuje si¢ odpowiednio do tabletow oraz
smartfonow.

Zglaszanie incydentu bezpieczenstwa informacji

Kazdy incydent wymaga odpowiedniej reakcji, w tym w szczeg6lnosci poinformowania

o wystapieniu naruszenia PAA. Obowigzek w tym zakresie spoczywa na podmiocie

zewnetrznym, ktory uzyskat dostep na mocy zawartej umowy do informacji chronionych

PAA.

W przypadku naruszenia bezpieczenstwa informacji chronionych PAA, podmiot

zewngtrzny bez zbednej zwloki zglasza je PAA (na adres: kancelaria@paa.gov.pl) , nie

p6zniej niz w ciggu 1 dnia roboczego od stwierdzenia naruszenia. Zgloszenie naruszenia
zawiera, w szczegdlnosci:

a.  date naruszenia,

b.  dat¢ stwierdzenia naruszenia,

c.  opisnaruszenia, w tym wskazanie rodzaju informacji chronionych, ktorych dotyczy
naruszenie,

d. opis proponowanych lub podjetych s$rodkéw zaradczych w celu zaradzenia
naruszeniu, w tym w stosownych przypadkach $rodki w celu zminimalizowania
jego ewentualnych negatywnych skutkow.

Naruszeniem bezpieczenstwa informacji moze by¢ w szczegolnosci:

a. Infekcja zlosliwego oprogramowania w systemie informatycznym podmiotu
zewnetrznego,

b.  Ujawnienie osobom nieupowaznionym haset lub kodéw PIN do systeméw
informatycznych podmiotu zewng¢trznego,

c.  Przetamanie zabezpieczen informatycznych systeméw informatycznych podmiotu
zewnetrznego,
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d.  Ujawnienie informacji chronionych, w tym w szczegdlnosci danych osobowych
osobom nieupowaznionym,

e.  Nieuprawniona obserwacja i analiza ruchu w sieci podmiotu zewngtrznego,
f. Kradziez lub zagubienie dokumentow lub no$nikéw z informacjami podlegajacymi
ochronie,

g.  Wyciek informacji chronionych, w tym w szczegdlnosci danych osobowych,
h.  Utrata danych,
1. Nieuprawnione uszkodzenie lub zniszczenie danych.

Postanowienia koncowe
Podmiot zewnetrzny po zakonczeniu §wiadczenia ustug zwigzanych z dostepem do
informacji chronionych PAA, zgodnie z wyborem PAA, niezwtocznie usuwa w sposob
uniemozliwiajacy ich ponowne odzyskanie lub zwraca PAA wszelkie informacje
chronione oraz usuwa wszelkie istniejace ich kopie.



Zatgcznik nr 7 do umowy

Informacja dotyczaca przetwarzania danych osobowych

Zgodnie z art. 13 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(dalej RODO) (Dz. Urz. UE L 119, s. 1) Prezes Panstwowej Agencji Atomistyki informuje, Ze:

1. Administratorem danych osobowych w rozumieniu art. 4 pkt 7 RODO jest Prezes Panstwowe;j
Agencji Atomistyki, 00-400 Warszawa, ul. Nowy Swiat 6/12.

2. Kontakt do Inspektora Ochrony Danych (IOD): iod@paa.gov.pl, 00-400 Warszawa,
ul. Nowy Swiat 6/12.

3. Pani/Pana dane osobowe przetwarzane beda w celu zawarcia i realizacji umowy.

Podstawg prawng przetwarzania Pani/Pana danych jest:

e niezbedno$¢ do wykonania umowy lub do podjecia dziatan na Pani/Pana zadanie przed
zawarciem umowy (art. 6 ust. 1 lit. b RODO),

e niezbednos¢ do celow wynikajacych z prawnie uzasadnionego interesu realizowanego przez
administratora (art. 6 ust. 1 lit. fRODO) polegajacego na dziataniach zwigzanych z ustaleniem
warunkow zawarcia umowy z kontrahentem oraz utatwieniu komunikacji zwigzanej z jej
wykonaniem, a takze ustaleniem o0s6b odpowiedzialnych za realizacje 1 uprawnionych do
kontaktow w ramach wykonywania umowy — w przypadku os6b uprawnionych do kontaktu
w zwiazku z realizacjg umowy.

4. Panstwa dane osobowe moga by¢ udostepniane podmiotom dziatajagcym na zlecenie
administratora danych, z ktorych ustug PAA korzysta przy ich przetwarzaniu, np. podmiotom
$wiadczacym ustugi IT w zakresie wsparcia serwisowego oraz innym podmiotom zewng¢trznym
w przypadkach przewidzianych przepisami prawa ( np. ZUS, US, organy kontroli).

5. Dane osobowe przechowywane sa przez okres nie dluzszy niz jest to niezbedne do realizacji
celow, dla ktorych sg przetwarzane oraz zgodnie z przepisami obowigzujacymi w tym zakresie.
Dokumentacja uméw cywilno-prawnych przechowywana jest przez okres 10 lat liczac od konca
roku kalendarzowego, w ktérym umowa ustata.

6. Osobie, ktorej dane sg przetwarzane przystuguje prawo:
1) dostgpu do tresci swoich danych osobowych, zadania ich sprostowania lub usunigcia na
zasadach okreslonych w art. 15-17 RODO,
2) ograniczenia przetwarzania, w przypadkach okreslonych w art. 18 RODO,
3) przenoszenia danych, na zasadach okreslonych w art. 20 RODO,
4) cofnigcia zgody w dowolnym momencie bez wptywu na zgodnos$¢ z prawem przetwarzania,
ktoérego dokonano na podstawie zgody przed jej cofnigciem,
5) wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych.
W celu skorzystania z praw, o ktorych mowa w pkt 6 ppkt 1-4 nalezy skontaktowac si¢
z administratorem lub inspektorem ochrony danych.
7. Podanie danych osobowych ma charakter dobrowolny, jednakze jest ono niezbgdne do
zawarcia lub realizacji umowy.
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