Zatacznik nr 1

OPIS PRZEDMIOTU ZAMOWIENIA

l. Informacje ogélne dotyczace przedmiotu zaméwienia

Przedmiotem zaméwienia jest zakup ustugi polegajgcej na skonfigurowaniu i wdrozeniu systemu
do kontroli zarzadczej w modelu ,Software as a Service” (SaaS) w Ministerstwie Aktywéw Panstwowych
(dalej: MAP) na okres 24 miesiecy, oraz zapewnieniu dostepu do systemu w chmurze, w tym asysty
technicznej, a takze przeprowadzeniu szkolenia z kontroli zarzadczej dla pracownikéw MAP, zgodnie
z obowigzujacymi przepisami i przyjeta metodyka oraz udzieleniu wsparcia przy opracowaniu regulacji
wewnetrznych MAP w zakresie kontroli zarzadczej pod katem funkcjonalnosci systemu.

Il.  Warunki realizacji zaméwienia

W ramach umowy Wykonawca zobowiazuje sie do:
1. Skonfigurowania i wdrozenia systemu do kontroli zarzadczej w modelu ,Software
as a Service” (SaaS) w MAP, w tym:

a) zaimportowania do systemu danych przekazanych przez MAP, w tym struktury organizacyjnej
MAP, projektu Planu dziatalnosci Ministra na rok 2025, projektéw planéw komérek
organizacyjnych, ankiety z samooceny kontroli zarzadczej za rok 2024, projektu sprawozdania
z realizacji Planu dziatalnoéci Ministra za rok 2024,

b) uzupetnienia stownikow w zakresie wskazanym przez MAP,

c) zatozenia kont dla uzytkownikéw i nadania im uprawnien.

2. Udzielenia wsparcia przy opracowaniu regulacji wewnetrznych MAP w zakresie kontroli
zarzadczej pod katem funkcjonalnosci systemu.

3. Przeprowadzenia szkolenia z kontroli zarzadczej dla pracownikéw MAP zgodnie z przepisami
prawa powszechnie obowigzujacego oraz przyjeta w MAP metodyka.

Wykonawca jest zobowigzany do:
— instalacji systemu, zaimportowania danych, uzupetnienia stownikéw oraz zatozenia kont
dla uzytkownikéw inadania im uprawnien w terminie umozliwiajagcym odbiér systemu,
nie pdzniej niz do 16 grudnia 2024 r.,
— udzielenia wsparcia przy opracowaniu regulacji wewnetrznych Zamawiajgcego w zakresie
kontroli zarzadczej pod katem funkcjonalnosci systemu, nie pézniej niz do 16 grudnia 2024 r.

Dodatkowo Wykonawca jest zobowigzany do przeprowadzenia szkolenia z kontroli zarzadczej,
nie pdézniej niz do 40 dni kalendarzowych od daty zawarcia umowy.

Ponadto w ramach umowy Wykonawca zobowigzuje sie do:

a) dostosowywania systemu na potrzeby MAP,

b) wtasciwego przygotowania pracownikéw MAP do korzystania z systemu w okresie nie dtuzszym
niz do 28 lutego 2025 r., w formie zapewnienia instruktazu oraz statego dostepu do materiatéow
e-learningowych dostepnych na serwerze Wykonawcy lub na serwerach zewnetrznych,

c) zapewnienia statego dostepu do systemu w chmurze (SaaS) wraz z utrzymaniem,

d) zapewnienia wsparcia zdalnego dla uzytkownikow,

e) zapewniania asysty technicznej, w tym godzin projektowych zapewniajacych biezace
funkcjonowanie systemu,

f) zapewniania webinariow edukacyjnych dotyczacych nowych funkcjonalnosci systemu i zmian
systemu.
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Harmonogram realizacji zaméwienia stanowi zatgcznik do oferty Wykonawcy.

Zgodnos$¢ z RODO

Wykonawca zobowigzuje sie do zawarcia umowy powierzenia przetwarzania danych osobowych.
Umowa powierzenia przetwarzania danych osobowych stanowi Zatacznik nr do Umowy.

V.

Regulamin swiadczenia ustugi

Wykonawca dostarczy Zamawiajgcemu Regulamin $wiadczenia ustugi (uzytkowania systemu). Regulamin
nie moze by¢ sprzeczny z trescig Umowy.

V.
1.

VL.

Warunki ptatnosci

Wynagrodzenie za wdrozenie i skonfigurowanie systemu wyptacone zostanie w terminie
do 7 dni roboczych od daty doreczenia prawidtowo wystawionej faktury do Zamawiajacego.
Faktura zostanie wystawiona przez Wykonawce po uprzednim podpisaniu przez Zamawiajacego
i Wykonawce protokotu odbioru potwierdzajacego nalezyte wykonanie wdrozenia.
Wynagrodzenie za przeprowadzenia szkolenia z kontroli zarzadczej dla pracownikéw MAP
wyptacone zostanie w terminie do 7 dni roboczych od daty doreczenia prawidtowo wystawionej
faktury do Zamawiajgcego. Faktura zostanie wystawiona przez Wykonawce po uprzednim
podpisaniu przez Zamawiajagcego i Wykonawce protokotu odbioru potwierdzajgcego nalezyte
wykonanie szkolenia.

Wynagrodzenie za ustuge dostepu do systemu w chmurze (SaaS) na okres 24 miesiecy,
wraz z utrzymaniem i wsparciem dla uzytkownikéw oraz asystg techniczng, wyptacane bedzie
miesiecznie, po zakonczeniu kazdego okresu rozliczeniowego (tj. ,z dotu”) w terminie do 21 dni
od daty doreczenia prawidtowo wystawionej faktury do Zamawiajgcego. Pierwszy okres
rozliczeniowy rozpoczyna sie od dnia podpisania przez Zamawiajacego i Wykonawce protokotu
odbioru stwierdzajacego prawidtowos¢ dziatania ustugi.

Wynagrodzenie za wsparcie przy opracowaniu regulacji wewnetrznych MAP w zakresie kontroli
zarzadczej pod katem systemu wyptacone zostanie w terminie do 7 dni roboczych od daty
doreczenia prawidtowo wystawionej faktury do Zamawiajgcego. Faktura zostanie wystawiona
przez Wykonawce po uprzednim podpisaniu przez Zamawiajgcego i Wykonawce protokotu
odbioru potwierdzajacego nalezyte wykonanie ustugi.

Zaoferowane przez Wykonawce rozwigzanie musi spetnia¢ minimalne wymagania
przedstawione ponizej:

Wymagania dotyczace funkcjonalnosci systemu
System ma by¢ narzedziem do realizacji w MAP obowigzku kontroli zarzadczej (dalej KZ), zgodnie
z art. 68 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych!, oraz ma wspiera¢ kierownictwo
i pracownikow Ministerstwa w tych dziataniach.

Wymagania prawne:

a)
b)

1. Wykonawca zapewni zgodnos¢ systemu z:

ustawa o finansach publicznych,

komunikatem nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardéw kontroli
zarzqdczej dla sektora finansow publicznych (dalej jako: standardy KZ),

1Dz.U. 22023 r. poz. 1270.
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komunikatem nr 3 Ministra Finanséw z dnia 16 lutego 2011 r. w sprawie szczegétowych

wytycznych w zakresie samooceny kontroli zarzgdczej dla jednostek sektora finanséw publicznych,

komunikatem nr 6 Ministra Finanséw z dnia 6 grudnia 2012 r. w sprawie szczegétowych

wytycznych dla sektora finanséw publicznych w zakresie planowania zarzqdzania ryzykiem,

ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych

podmiotéw publicznych?,

ustawg z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania

publiczne?,

ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych?,

ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych?,

ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne®,

rozporzadzeniem z dnia 29 wrzesnia 2010 r. Ministra Finanséw w sprawie planu dziatalnosci

i sprawozdania z jego wykonania’,

rozporzadzeniem Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram

Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci

elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych?,

rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie

o ochronie danych)’.

2. W przypadku zmiany przepiséw w zakresie kontroli zarzadczej Wykonawca dostosuje
system do tych zmian.

W systemie majg by¢ dostepne nastepujgce funkcjonalnosci:

1.

PLANOWANIE DZIALALNOSCI

Ma umozliwié:

planowanie dziatalnosci MAP w perspektywie dtugookresowej (cele strategiczne)
i krotkookresowej (cele operacyjne),

sporzadzanie planu dziatalnosci Ministra zgodnie z wymogami rozporzadzenia w sprawie planu
dziatalnosci i sprawozdania z jego wykonania,

sporzadzanie planéw komérek organizacyjnych,

okreslanie celéw, miernikdéw i zadan do planu dziatalnosci Ministra oraz planéw komoérek
organizacyjnych, przy czym do celu mozna przypisa¢ wiele miernikow i zadan, a ich definiowanie
powinno by¢é mozliwe w ujeciu kaskadowym (tj. mozliwe powiagzanie celéw i zadan z planu
dziatalnosci Ministra z planami komorek organizacyjnych),

akceptowanie celéw, miernikdw, zadan (np. do planu dziatalnosci Ministra, planu komaérki
organizacyjnej), zgodnie z przyjetg $ciezka akceptacji w ramach hierarchii stuzbowej
(np. pracownik-naczelnik- zastepca dyrektora- dyrektor- nadzorujacy cztonek kierownictwa -
akceptacja co najmniej 4-poziomowa).

2Dz.U. z 2023 r. poz. 1440.
3Dz.U.z2024 r. poz. 307.
4Dz.U.z 2019 r. poz. 1781.
5Dz.U. z 2022 r. poz. 2509.
¢ Dz.U.z 2024 r. poz. 34.

7 Dz.U. Nr 187, poz. 1254.
8Dz.U.z 2024 r. poz. 773.

? Dz.Urz.UE.L Nr 119, str. 1.
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ZARZADZANIE RYZYKIEM

Ma umozliwié:

Ma

a) wybor ryzyka z zapewnionej bazy/biblioteki ryzyk i dodawanie nowych ryzyk przez uzytkownika,

b) identyfikacje ryzyka w odniesieniu do celéw i zadan okreslonych w planie dziatalnosci Ministra
i w planach komorek organizacyjnych oraz okreslanie wtasciciela ryzyka,

c) okresowa analize i ocene ryzyka w odniesieniu do realizowanych zadan i celéw,

d) akceptowanie ryzyk, zgodnie z przyjeta $ciezka akceptacji w ramach hierarchii stuzbowe;j
(akceptacja co najmniej 4-poziomowa),

e) dostarczanie uzytkownikom informacji o ryzykach niezbednych do wykonywania przez nich
zadan,

f) wprowadzenie kategorii/obszaréw/grup ryzyk, a nastepnie ich monitorowanie, filtrowanie
i sortowanie wedtug wybranych kategorii, obszaréw lub grup (wybdér np.: strategiczne,
projektéw, zadan itd.),

g) dostarczanie kierownictwu informacji o ryzykach,

h) generowanie raportéw o ryzykach (w formie graficznej i tabelarycznej, obejmujacej etap
stwierdzenia wystgpienia ryzyka, jak i etap ich akceptowania) oraz podejmowanie
na ich podstawie decyzji zarzadczych,

i) powiadamianie wybranych uzytkownikdéw e-mailem o wystapieniu ryzyka nieakceptowalnego,

i) sporzadzenie oraz aktualizowanie rejestru ryzyk, co najmniej poprzez dane: kategoria ryzyka
(wybér np.: finanse, kadry, operacyjne, medialne, bezpieczenstwo, zamdwienia publiczne itd.),
obszar ryzyka, nazwa ryzyka, opis ryzyka, prawdopodobienstwo - ocena punktowa, skutek -
ocena punktowa, ocena ryzyka (automatyczna ocena powstata z iloczynu prawdopodobienstwa
i skutku), poziom (np. akceptowalny/nieakceptowalny), osoba odpowiedzialna za zarzadzanie
ryzykiem, termin wykonania dziatan,

k) dokumentowanie zarzadzania ryzykiem,

I) zarzadzanie ryzykiem w sposob systemowy poczawszy od identyfikacji ryzyka, przez ocene
i okredlenie sposobu postepowania w rejestrze, do wygenerowania mapy ryzyka.

3. MONITOROWANIE | SPRAWOZDAWCZOSC

umozliwic:

a) okresowe monitorowanie stanu realizacji zadan okreslonych w planie dziatalnosci Ministra
i w planach komérek organizacyjnych,

b) biezace monitorowanie realizacji zadan przypisanych poszczegdlnym komérkom organizacyjnym
i wyznaczonym w ich ramach pracownikom,

c) monitorowanie raz w miesigcu stanu realizacji celéw operacyjnych i strategicznych okreslonych
w planie dziatalnosci Ministra,

d) sporzadzanie sprawozdania z wykonania planu dziatalnosci Ministra zgodnie z wymogami
rozporzadzenia w sprawie planu dziatalnosci i sprawozdania z jego wykonania oraz z planéw
komérek organizacyjnych,

e) powiadamianie automatyczne uzytkownikow o zblizajacym sie terminie sporzadzenia
sprawozdania z wykonania planu dziatalnosci Ministra,

f) sporzadzanie sprawozdania z wykonania planu komorki organizacyjnej,

g) powiadamianie automatyczne uzytkownikéw o zblizajgcym sie terminie sporzadzenia
sprawozdania z wykonania planu komérki organizacyjnej,

h) generowanie dokumentacji wedtug standardow KZ,

i) akceptowanie sprawozdan, zgodnie z przyjeta sciezka akceptacji w ramach hierarchii stuzbowe;j
(akceptacja co najmniej 4-poziomowa).

4. ANKIETY
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Ma umozliwic:

a) publikowanie w systemie ankiet, ktorymi zarzadza¢ moze uprawniony uzytkownik,

b) opracowywanie ankiet z pytaniami jednokrotnego i wielokrotnego wyboru, a takze pytaniami
otwartymi,

c) generowanie ankiety samooceny KZ dla réznych grup uzytkownikow (np.: dla kadry kierowniczej,
dla pracownikow),

d) anonimowe wypetnianie ankiety samooceny KZ przez uzytkownikow,

e) powiadamianie automatyczne uzytkownikéw o zblizajacym sie terminie wypetnienia ankiety
samooceny KZ,

f) przeprowadzanie samooceny KZ za posrednictwem ankiety,

g) edytowanie odpowiedzi w ankiecie przed jej zatwierdzeniem/wystaniem oraz zapisywanie
aktualnego stanu wypetnienia ankiety w przypadku wyjscia z formularza,

h) generowanie raportu z wyniku samooceny KZ (réwniez graficznych analiz udzielonych
odpowiedzi w postaci wykresow), w tym z podziatem na poszczegdlne komorki organizacyjne,

i) generowanie statystyki wypetniania ankiet w ujeciu procentowym (aktualny stan),

j)  ograniczenie dostepu uzytkownikéw do raportéw poprzez zarzadzanie uprawnieniami.

5. ZARZADZANIE ZADANIAMI (W TYM NIEZGODNOSCIAMI)
Ma umozliwié:

a) tworzenie indywidualnych stownikéw zdarzen (baz: celdw, zadan oraz miernikéw),

b) grupowanie danych zawartych w stownikach,

c) filtrowanie bazy po zdefiniowanych wtasciwosciach, np. pokazanie tylko zadan z wybranej
kategorii lub przypisanych danej komdrce organizacyjnej,

d) przypisywanie zadan dla poszczegdlnych komédrek organizacyjnych do celéow strategicznych
i operacyjnych wraz ze wskazaniem osoby odpowiedzialnej za realizacje danego zadania,

e) przypisywanie zadan zlecanych przez kierownictwo Ministerstwa poszczegdlnym komdrkom
organizacyjnym/osobom odpowiedzialnym za realizacje zlecanego zadania,

f) filtrowanie podgladu stanu realizacji celéw/zadan/miernikéw wedtug zdefiniowanych
wiasciwosci (np. kategoria, obszar, priorytet) lub komoérek organizacyjnych (np. podglad celow
i zadan z wybranej kategorii),

g) zgtaszanie przez uzytkownikéw incydentdw (zdarzen zwigzanych z wystapieniem niezgodnosci),

h) prowadzenie rejestru incydentdéw (niezgodnosci),

i) wyznaczanie zadan doskonalacych i naprawczych,

j)  archiwizacja (usuniecie z bazy) celéw/zadan/miernikow z zachowaniem historii ich wystapienia,

k) generowanie raportéw zbiorczych z celéw, zadan oraz miernikéw przez osoby uprawnione.

Wymagania dotyczace szkolenia (w uzgodnieniu z Zamawiajacym)

Przeprowadzenie szkolenia merytorycznego z KZ (min. 2,5 h) w godzinach pracy urzedu, z propozycja
co najmniej dwéch terminéw dla ok. 420 pracownikéw:

m.in. kontrola zarzadcza - standardy, planowanie, wyznaczanie celéw, miernikow i zadan, zarzadzanie
ryzykiem - analiza i dokumentowanie, monitorowanie KZ.

Przeprowadzenie instruktazu z systemu dla kierownictwa (min. 3 h), w godzinach pracy urzedu,
Z propozycja co najmniej dwoch terminow:

m.in. logowanie do systemu i informacje techniczne, struktura systemu, stowniki, wyznaczanie celéw
strategicznych i operacyjnych, tworzenie planu dziatalnosci Ministra i sprawozdania z jego wykonania,
tworzenie planu dziatalnosci komorki organizacyjnej i sprawozdania z jego wykonania, zarzadzanie
ryzykiem w systemie i tworzenie raportéw, zarzadzanie zadaniami w systemie, monitorowanie,
wypetnianie ankiet samooceny KZ, komunikacja w systemie.
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Przeprowadzenie instruktazu z systemu dla pracownikéow (min. 1,5 h), w godzinach pracy urzedu,
Z propozycja co najmniej dwoch termindw:

m.in. logowanie do systemu i informacje techniczne, odbiér komunikatébw w systemie, realizacja
przydzielonych pracownikowi zadan, w tym przekazywanie wktadéw zgodnie z wtasciwoscia dla planu
dziatalnoéci Ministra oraz planéw komérek organizacyjnych, wypetnianie ankiet samooceny KZ,
zgtaszanie ryzyka oraz jego opracowanie przez wtasciciela.

Wymagania bezpieczenstwa oraz wymagania techniczne dotyczace systemu
Wdrozenie systemu w chmurze na bezpiecznej infrastrukturze firmy zapewniajacej ciggtosé swiadczenia
ustugi oraz odpowiedni poziom cyberbezpieczenstwa i ochrony danych osobowych, zgodnie
Z wymaganymi przepisami.
System zapewni mozliwos¢é:
a) pracy ok. 430 uzytkownikom realizujgcym powierzone zadania (nie wszyscy uzytkownicy
beda korzystali z systemu jednoczesnie),
b) logowania aktywnosci uzytkownika wraz z przegladaniem logéw przez uprawnione osoby
i mozliwosciag eksportowania logéw,
¢) nadawanie uzytkownikom réznych pozioméw uprawnien z uwzglednieniem funkgcji, jaka petnia
w MAP,
d) wielostopniowej $ciezki akceptacji dokumentow, zgodnie z przyjeta w MAP hierarchig stuzbowg
(co najmniej 4-poziomowa),
e) edytowania/poprawiania wprowadzanych danych przez uzytkownikow,
f) zarzadzania systemem uprawnien oraz kontami uzytkownikéw, pozwalajace na takie dziatanie
jak: podglad dokumentacji, zarzadzanie, koordynowanie, administrowanie dokumentacja,
g) automatycznej wymiany danych pomiedzy funkcjonalnoscig zarzadzanie ryzykiem a pozostatymi
funkcjonalnosciami.

Interfejs systemu i dokumentacja uzytkownika do systemu bedzie w catosci w jezyku polskim.
Wykonawca dostarczy wersje produkcyjng oraz wersje demo do ¢éwiczen.

System powinien by¢ udostepniany Zamawiajgcemu przez przegladarke internetows (interfejs webowy)
z interfejsem w catoéci w jezyku polskim oraz musi by¢ w petni kompatybilny z przegladarkami
internetowymi  Chrome, Mozilla Firefox oraz Microsoft Edge. Wykonawca zobowigzuje
sie do zapewnienia wsparcia dla systemu w co najmniej dwéch najnowszych wersjach kazdej
z wymienionych przegladarek, przy czym aktualizacje muszg by¢ wprowadzane niezwtocznie po wydaniu
nowych wersji przegladarek, jednakze nie pézniej niz w terminie 30 dni od ich publikacji.

Wykonawca zobowigzuje sie do zapewnienia dostepnosci systemu 24/h. Btedy krytyczne powinny by¢
naprawiane przez Wykonawce w ciggu 1 dnia roboczego od ich zgtoszenia, a btedy niekrytyczne i usterki
w ciggu 5 dni roboczych.

Ustuga musi by¢ dostepna tylko z poziomu adresow IP Zamawiajacego lub za posrednictwem VPN (site
to site).

Wykonawca zobowigzany jest do zgtaszania incydentéw bezpieczenstwa oraz dostarczania raportéw.
Incydent musi by¢ zgtoszony Zamawiajgcemu w ciggu 1 godziny od jego wykrycia. Petny raport
dotyczacy incydentu, wraz z analizg przyczyn i podjetymi dziataniami naprawczymi, powinien byc¢
dostarczony w ciagu 40 godzin od jego wykrycia.

Wykonawca musi spetni¢ nastepujace wymagania dotyczace polityki backupu i odtworzenia:
a) kopie zapasowe tworzone sg co 24 godziny, z przechowywaniem przez minimum 90 dni,
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b) backupy musza by¢ szyfrowane,
c) ustuga przywracania danych musi by¢ dostepna w czasie do 12 godzin od zgtoszenia awarii.

Wymagania w zakresie logowania musza by¢ zgodne z regulacjami wewnetrznymi Zamawiajacego
w zakresie:

a) dtugosci i ztozonosci hasta,

b) czestotliwosci jego zmiany,

c) metod uwierzytelniania.

Ustuga musi wykorzystywacé szyfrowanie https.

System powinien mie¢ mozliwos¢ transferéw logéw do systemu klasy SIEM\SOAR.



