Raport koncowy z realizacji projektu informatycznego

Lp. Wyszczegdlnienie Opis
1. Tytut projektu Budowa Krajowego Wezta Identyfikacji Elektronicznej (zwanego dalej WK)
2. Beneficjent projektu Ministerstwo Cyfryzacji
3. Partnerzy Centralny Osrodek Informatyki
4. Postep finansowy Projekt zostat zrealizowany ze Srodkéw budzety panstwa.
Koszty realizacji projektu wraz ze sposobem finansowania (kolor czarny - koszt
planowany przed realizacjg projektu, kolor czerwony - faktycznie poniesione
koszty):
Catkowity koszt realizacji projektu brutto: 10 701 441,57 zt
(bez kosztéw utrzymania) 9110 707,42 zt
Planowanie kosztéw przed realizacjg projektu opierato sie na przedstawionych
przez wykonawce szacowaniach eksperckich. Rdznica catkowitego kosztu realizacji
projektu w poréwnaniu do kosztu planowanego przed jego rozpoczeciem wynika z
tego, ze faktyczny koszt zakupu infrastruktury WK okazat sie nizszy niz pierwotnie
oszacowano.
5. Postep rzeczowy Kamienie milowe zostaly osiggniete a zadania zrealizowane w nastepujgcych

terminach (kolor czarny - planowany termin, kolor czerwony - faktyczny termin)

Kamienie milowe:

Kamien milowy Osiagniecie
Srodowiska preprodukcyjne i produkcyjne gotowe 08.2017
11.2017
Pilotazowa wersji WK wraz z podtgczeniem wybranych 10.2017
Dostawcéw Srodkéw Identyfikacji i wybranych 12.2017
Dostawcow Ustug uruchomiona
Wejscie w zycie przepisdw Ustawy o ustugach zaufania 07.2017
i identyfikacji elektronicznej 09.2018
Wersji 2.0 WK i integracja z PZ i ePUAP uruchomiona 11.2017
produkcyjnie w ramach pilotazu 12.2017
Wersji 3.2 WK uruchomiona produkcyjnie + 08.2017
przytaczony pierwszy DSl i DU (PZ i ePUAP) 09.2018
Zadania:
Zadanie Zakonczenie
Podpisanie Umowa ramowa na Budowe WK 01.2017
01.2017
Przygotowanie Analizy biznesowo-techniczna (Projekt 05.2017
Techniczny) WK 05.2017
Zbudowanie srodowisk WK na infrastrukturze ZIR 03.2017
03.2017
Implementacje komponentéw bezpieczernstwa i 08.2017
mechanizméw wylogowania 08.2017
Testy integracyjne i akceptacyjne Wezta Bakowego 10.2017
KIR (PZ, ePUAP, WK, KIR) na pilotazowej wersji WK 10.2017
Wdrozenie Wezta Bankowego KIR do Srodowiska 11.2017
pilotazowego WK 11.2017




Opracowanie Polityki Bezpieczenstwa WK 12.2017
12.2017
Uruchomienie srodowiska Symulatora WK 08.2018
08.2018

Zakoriczenie implementacji kolejnych wersji WK:
e 3.0 (potwierdzanie Profilu Zaufanego 08.2018
$rodkiem identyfikacji na poziomie $rednim) 08.2018
e 3.1 (opracowanie makiet makiety i nowego 08.2018
wygladu graficznego WK) 08.2018
e 3.2 (uruchomienie funkcjonalnosci OSCP/CRL 08.2018
dla certyfikatow) 08.2018
Uruchomienie produkcyjne wersji 3.2 WK 08.2017
09.2018

Gtéwng przyczyng odchylery faktycznych terminéw realizacji zadan i osiggania
kamieni milowych w projekcie w stosunku do pierwotnie planowanych terminéw
byty przedtuzajace sie uzgodnienia miedzyresortowe w obszarze zmian prawnych
oraz fluktuacje personelu w zespole projektowym (w tym na stanowisku
Kierownika Projektu po stronie Wykonawcy).

E-ustugi dla obywateli i
przedsiebiorcow

Celem projektu nie byto wytworzenie e-ustug.

W ramach projektu zbudowano i wdrozono Krajowy Wezet Identyfikacji, ktory jest
rozwigzaniem organizacyjno-technicznym posredniczgcym w uwierzytelnianiu w
krajowych ustugach online za pomoca s$rodkéw identyfikacji elektronicznej
wydanych przez rézne podmioty w ramach systemow identyfikacji elektronicznej,
stanowigcym wspdlng podstawe dla bezpiecznej interakcji elektronicznej miedzy
obywatelami, przedsiebiorstwami i organami publicznymi.

Postep w realizacji
strategicznych celéw
Panstwa

Mierniki projektu zostaty osiggniete (kolor czarny - planowana wartos¢ docelowa,
kolor czerwony — wartosc¢ osiggnieta)

W ramach projektu wyznaczono nastepujace mierniki:

KPI j-m. Wartos¢
Liczba Dostawcéw Srodkéw Identyfikacji | szt. min. 1
elektronicznej zintegrowanych z WK 2

Liczba Dostawcéw Ustug zintegrowanych z WK | szt. min. 1

10
Wypracowanie standardu integracji | szt. 1 standard dla
Dostawcow ustug i Dostawcéw Srodkow wszystkich systemow
identyfikacji elektronicznej z WK 1

Wdrozone w ramach projekt horyzontalne rozwigzanie organizacyjno-techniczne
zw. WK realizuje strategie ,Sprawne Panstwo 2020” - w zakresie celu
szczegotowego 5 — ,Efektywne $wiadczenie ustug publicznych” w ramach
kierunkow interwencji 5.5. — ,Standaryzacja i zarzadzanie ustugami publicznymi ze
szczegblnym uwzglednieniem technologii cyfrowych” poprzez zastosowanie
jednolitego standardu integracji Dostawcéw ustug i Dostawcow Srodkow
identyfikacji elektronicznej z tym rozwigzaniem.

Powyzej opisany produkt projektu realizuje réwniez ,Program Zintegrowanej
Informatyzacji Panstwa” w ramach kierunku interwencji 6.3 — ,Wyznaczenie
standardow i tworzenie warunkéw dla efektywnej i bezpiecznej e-administracji”
w szczegdlnosci w zakresie zapewnienia bezpieczenstwa oraz narzedzi identyfikacji
i uwierzytelniania.

Powyzsze umozliwig rdwniez realizacje ,Strategii Informatyzacji Paristwa”.

Ryzyka i problemy

Ryzyka i problemy w projekcie zarzadzane byty zgodnie z metodyky Prince2
i miescity sie w okreslonych granicach tolerancji.




1. Ryzyko/ Problem: Nieterminowe wejscie w zycie krajowych zmian
legislacyjnych umozliwiajgcych wdrozenie WK w zatozonym czasie.
Nieterminowe wejscie w zycie spowoduje brak mozliwosci produkcyjnego
uruchomienia systemu WK.

Spos6b obstugi: Cykliczne monitorowanie postepu prac przez Komitet
Sterujacy (KS).

Wptyw na realizacje projektu: Materializacja ryzyka spowodowata opdznienie
terminu realizacji niektérych zadan i kamieni milowych projektu oraz
koniecznos¢ przeplanowania daty uruchomienia produkcyjnego WK.

2. Ryzyko/Problem: Brak integracji wszystkich DU i DSI z WK. Przyczyng jest brak
zabezpieczonych srodkdéw na wykonanie integracji wszystkich zobowigzanych
DU i DSI (potencjalnie ok. 2 000 podmiotéw). Brak mozliwosci wypetnienia
obowiazku ustawowego podtaczenia do WK przez MC, DU i DSI.
Sposéb obstugi: Zaplanowanie Srodkéw na realizacje zadan COl i MC dot.
integracji DU i DSI z WK. Wprowadzenie vacatio legis w zakresie terminéw na
obowigzkows integracje DU i DSI z WK.
Whptyw na realizacje projektu: Zrealizowano powyzej opisany plan mitygacji
ryzyka. Roztozony w czasie proces integracji DU z WK jest w toku i bedzie
realizowany do konca 2021 roku.

3. Ryzyko/Problem: Zmiany organizacyjne oraz rotacje pracownikdow
zaangazowanych w projekt w COIl — doswiadczeni pracownicy przesuwani sg do
innych projektéw MC / COl lub odchodza z COlI, do projektu WK angazowani sg
nowi pracownicy COI nieposiadajacy odpowiedniej wiedzy / doswiadczenia
umozliwiajgcego szybkie wejscie w zadania projektowe.

Sposaéb obstugi: Cykliczne monitorowanie postepu prac przez KS.
Whptyw na realizacje projektu: Materializacja ryzyka spowodowata opdznienie
realizacji niektérych zadan projektu mieszczace sie w granicach tolerancji.

4. Ryzyko/Problem: Zbyt maty zaséb kadrowy po stronie MC do prowadzenia
projektu WK.
Sposdéb obstugi: Zatrudnienie dodatkowych pracownikow.

Wptyw na realizacje projektu: Dla wymaganych rdél zaangazowano
specjalistéw w ramach Body Leasingu, co pozwolito na udroznienie i sprawng
realizacje zadan po stronie MC.

5. Ryzyko/ Problem Niewystarczajgca wydajno$é WK wynikajgca z braku

odpowiednio wydajnego HSM oraz przyjecia wysokich wymagan co do dtugosci
kluczy szyfrujacych / podpisujacych.
Sposob obstugi: Cyklicznie monitorowanie przez KS + Realizacja planu mitygacji
ryzyka: Weryfikacja zaimplementowanego obecnie kodu -> Wdrozenie
wielowgtkowosci dla wywotan HSM -> Zmiana algorytmu szyfrowania (krzywe
eliptyczne) -> Testy dla RSA4K i RSA3K zgodnych z wymaganiami elDAS.

Wptyw na realizacje projektu: Zrealizowanie powyzej opisanego planu
mitygacji ryzyka pozwolito na osiggniecie akceptowalnej wydajnosci WK.

Uzyskane korzysci

Gwattowny rozwdj ustug online spowodowat, ze ich dostawcy potrzebuja
unikatowe]j identyfikacji elektronicznej w ramach swoich systeméw w celu
zapewnienia uzytkownikom mozliwosci bezpiecznego korzystania ze Swiadczonych
przez siebie ustug. Swiadczenie wygodnych ustug online wymaga udostepnienia
i przydzielenia uzytkownikom odpowiednich uprawnien, co zwykle wigze sie
z koniecznoscig zatozenia konta w systemie $wiadczagcym okreslone ustugi.

W zaleznosci od tego czego dotyczy ustuga online, identyfikacja elektroniczna jest
zabezpieczona przed jej nieuprawnionym przejeciem lub stworzeniem fatszywej
tozsamosci i co za tym idzie potencjalnego narazenia stron (korzystajacej z ustugi i
Swiadczacej ustuge) na szkody z tym zwigzane. Z tego powodu banki stosujg
zabezpieczenia adekwatne dla s$wiadczonych przez siebie ustug bankowych,
podmioty Swiadczace ustugi telekomunikacyjne zabezpieczenia wtasciwe dla takich
ustug, administracja publiczna stosuje zabezpieczenia wtasciwe dla Swiadczonych
przez siebie réznych rodzajow ustug itd. Oczywiste jest, ze inny powinien by¢
poziom bezpieczenstwa srodka identyfikacji elektronicznej dla ustug zdrowotnych
gdzie przetwarzane moga by¢ dane szczegdlnie wrazliwe, czy dla ustug bankowych,
a inny w sklepie internetowym — w kazdym przypadku jednak niezbedna jest
identyfikacja elektroniczna.




Powoduje to, ze uzytkownik e-ustug online swiadczonych przez rézne podmioty
zmuszany jest do nauczenia sie i zapamietywania wielu réznych sposobdéw
identyfikowania sie w réznych systemach zarzadzanych przez réznych dostawcow
ustug i z czasem staje sie dla niego problemem. Efektem tego jest naturalne dazenie
uzytkownikéw do postugiwania sie podobnym lub identycznym zestawem danych
identyfikujgcych w ramach réznych ustug.

Uzytkownicy oczekuja takich ustug identyfikacji, ktére bedg budowaty zaufanie do
Srodowiska online i zarazem nie beda powodowaty ucigzliwosci stosowania réznych
Srodkéw do réznych ustug. Podobnie podmioty sSwiadczace ustugi online, gdyby
mogty polega¢é na powszechnym systemie identyfikacji elektronicznej
i uwierzytelniania nie musiatyby same zarzadza¢ takim systemem.

Realizacja projekt wyszta naprzeciw potrzebom oséb korzystajgcych z ustugi online,
jak i Swiadczacych takie ustugi, stwarzajgc podstawy niezbedne dla budowania
zaufania do catego srodowiska online, co zostato wskazane jako kluczowe dla
rozwoju gospodarczego i spotecznego w preambule do elDAS. Budowa i wdrozenie
WK stanowi horyzontalne rozwigzanie powyzej opisanych problemoéw/ potrzeb
poprzez umozliwienie stosowania wygodnego dla uzytkownika $rodka/ zestawu
srodkéw identyfikacji elektronicznej w roznych ustugach online.

10. | E-ustugiirejestry z jakimi Dostawcy Ustug (DU):
zintegrowat sie wytworzony . Platforma ePUAP (ok. 1300 e-ustug)
system w ramach realizacji . Platforma IKP
projektu e Platforma Empatia
. Platforma Praca.gov
. Platforma Ustug Elektronicznych ZUS
. Platforma Biznes.gov
. Platforma CEIDG
. Platforma Obywatel.gov
. Platforma Gabinet.gov.pl
. e-urzad miasta Oswiecim
Dostawcy Srodkéw Identyfikacji (DSI):
. Profil Zaufany
. E-dowdd
. Wezet Transgraniczny
11. | Zapewnienie utrzymania Srodki na utrzymanie celéw i produktéw/rezultatéw projektu po jego zakorczeniu
projektu (w okresie zostaty zaplanowane przez Beneficjenta w budzecie Ministerstwa Cyfryzacji.
trwatosci)
12. | Doswiadczenia zwigzane z Pozytywne:

realizacjq projektu

. zdobycie nowej wiedzy, doswiadczen zarzadczych, technicznych
i technologicznych

. budowa nowych kompetencji

. sprawna komunikacja w zespole — uzgodnienia, wymiana doswiadczen,
wspotpraca

Negatywne:

. przedtuzajace sie uzgodnienia miedzyresortowe w obszarze zmian prawnych;

. fluktuacja personelu w zespole projektowym (w tym na stanowisku
Kierownika Projektu po stronie Wykonawcy)

. napiety harmonogram — praca pod presjg czasu
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