GLOWNY INSPEKTORAT
TRANSPORTUDROGOWEGO

Warszawa, dnia 19.09.2024r.

Do wykonawcow w  postepowaniu

Dotyczy: postgpowania o udzielenie zamdwienia publicznego bez stosowania przepisow
ustawy z dnia 11 wrze$nia 2019 r. Prawo zamowien publicznych (Dz. U. z 2023 1. poz. 1605)
prowadzone w formie zapytania ofertowego ktérego przedmiotem jest:

,Przeprowadzenie testow penetracyjnych w siedzibach Gtownego Inspektoratu Transportu
Drogowego™

Zamawiajacy - Skarb Panstwa - Glowny Inspektorat Transportu Drogowego udziela
odpowiedzi na pytania wniesione przez Wykonawcow:

Pytanie nr 93:

Czy Zamawiajacy uzna za réwnowazny do certyfikatu OSCP certyfikat eCPPT v2?
Odpowiedz nr 93:

Zamawiajgcy uznaje certyfikat eCPPT v2 za rownowazny.

Pytanie nr 94:

Projekt umowy nie zawiera zadnych postanowien dotyczacych standardowego zwolnienia z
odpowiedzialno$ci wykonawcy testow penetracyjnych w przypadku wyrzadzenia szkod w
zwigzku z realizacja przedmiotu umowy - w toku realizacji testow moga nastgpi¢ zaburzenia w
pracy urzadzef, oprogramowania 1 systemOw elektronicznych bedacych w  obszarze
wykonywanych testow, a takze ich modyfikacja lub awarie. Zamawiajacy powinien, przed
przystapieniem do testow, co najmniej wykona¢ kopie zapasowe, aby moc przeprowadzi¢
proces odtworzenia danych 1 ustawien. Jednoczes$nie, wykonawca nie moze ponosié
odpowiedzialno$ci za ewentualne szkody wywotane nalezytym wykonaniem umowy.
Odpowiedz nr 94:

Zamawiajgcy podtrzymuje zapisy PPU.

Pytanie nr 95:

Nie ma szczegdlowego okreslenia zakresu ani wymiaru godzinowego ustug wsparcia, ktore
maja by¢ $wiadczone przez 60 dni po przekazaniu raportu. Konieczne jest okre$lenie
szczegdtowego wymiaru godzinowego i zakresu ustug wsparcia, ktore majg by¢ swiadczone
przez okres 60 dni od daty przekazania raportu. Tylko takie uszczegdtowienie pozwoli rzetelnie

wyceni¢ czasochtonnos¢ prac.
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Odpowiedz nr 95:

Zamawiajgcy informuje, ze zakres okreslony jest zakresem badania wskazanych w OPZ
urzqdzen sieciowych oraz serwerow.

Pytanie nr 96:

Z projektu umowy nie wynika rowniez, ktora ustuga podlega protokolarnemu odbiorowi w
ramach zawieranej umowy (raport z testow, prezentacja, warsztaty, wsparcie). Tym samym,
brak jest jednoznacznego okreslenia, odbidr ktérego z elementdéw ustug wymaga protokotu i
jednoczesnie  uprawnia wykonawce do  wystawienia faktury, Niezbedne jest
doszczegotowienie, ktory element przedmiotu umowy podlega protokolarnemu odbiorowi i
bedzie przestanka do zaptaty wynagrodzenia.

Odpowiedz nr 96:

Zamawiajgcy podtrzymuje zapisy Umowy, w szczegolnosci § 1 oraz § 6.

Pytanie nr 97:

Prosimy o potwierdzenie, czy dane w systemach objetych testami znajduja si¢ wytacznie w
zakresie zadeklarowanym w par. 3.

Wyjasnienie: Nalezy zatozy¢, ze wskutek przelamania zabezpieczen uzyskuje si¢ dostep do
wszystkich danych w systemie. Wskazujac zakres danych, ktére znajduja si¢ w systemach
objetych audytem/pentestami, kierujemy si¢ danymi, ktore znajduja si¢ w tych systemach.

U Oferenta praktykuje si¢ dookreslenie w umowach powierzenia charakter przetwarzania
danych, tj. wyszczegdlniamy czynnosci przetwarzania, ktore Administrator zleca podmiotowi
przetwarzajacemu. Proponujemy dodanie zapisu — przyktad ponizej:

,Charakter przetwarzania danych osobowych danych odbywa si¢ w systemach
informatycznych. Podmiot przetwarzajacy, w zakresie okreslonego celu w § (...) ust. (...), jest
uprawniony do wykonywania nast¢pujacych operacji: dostep do danych, pobieranie,
przegladanie, ich utrwalanie oraz anonimizowanie na potrzeby przygotowania raportu
koncowego z przeprowadzonego audytu oraz zawarcia w nim dowodéw audytowych.”
Odpowiedz nr 97:

Zamawiajacy podtrzymuje zapisy projektu Umowy.

Pytanie nr 98:

Par. 6 umowy powierzenia dopuszcza za zgoda Administratora korzystanie z podwykonawcow,
natomiast umowa gtowna nie pozwala korzysta¢ z podwykonawcoé6w. Prosimy o wyjasnienie.
Odpowiedz nr 98:

Zamawiajgcy podtrzymuje zapisu Umowy w § 3 ust. 2.
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