Raport koncowy z realizacji projektu informatycznego

Lp. Wyszczegdlnienie Opis
1. Tytut projektu Podtgczenie podmiotow krajowego systemu cyberbezpieczeristwa do zintegrowanego
systemu zarzgdzania cyberbezpieczerstwem S46 (S46-react)
2. Beneficjent NAUKOWA | AKADEMICKA SIEC KOMPUTEROWA - PANSTWOWY INSTYTUT BADAWCZY
projektu
3. Partnerzy n.d.
4, Postep finansowy Pierwotny planowany koszt realizacji projektu: 29 802 581,25 zt (brutto); 25 732 875,00 zt

(netto)
Ostatni planowany koszt realizacji projektu: 29 525 253,00 zt (brutto);
25 732 875,00 zt (netto)
Faktyczny koszt projektu: 25 942 538,01 zt brutto)*; 22 906 529,61 zt netto
Zakontraktowana wartos¢ dofinansowania: 25 732 875,00 zt
Poziom realizacji kosztéw w stosunku do ostatniego planu: 89,02%
Poziom certyfikacji w odniesieniu do zakontraktowanej wartosci dofinansowania:
58,75% (wartos¢ wnioskow o ptatnos¢ zatwierdzonych przez IP, zgodnie ze stanem na
dzier 30.01.2024 r.)
89,02% (aktualna wartos¢ wnioskow o ptatnos¢ zatwierdzonych przez IP)
Z prognozowanego catkowitego kosztu projektu w wysokosci 29 525 253,00 zt (brutto),
zaangazowanych zostato 87,87% tej kwoty. Zmiana wynika z pdzniejszego w stosunku do
planu realizacji podtaczen, przez co uzyskano oszczednosci w zakresie ustug obcych
przeznaczonych na finansowanie tgczy i kolokacji. Oszczednosci w zakresie promoc;ji
wynikajg ze specyfiki podtagczanych podmiotéw oraz realizacji czynnosci promocyjnych
gtéwnie online oraz za posrednictwem organdw wiasciwych.

Oszczednosci w wysokosci 3 582 714,99 zt (brutto), 2 826 345,39 (netto) zostaty

wygenerowane w ponizszych zadaniach:

1. Zadanie 1: Projekt

W ramach projektu zostata wystawiona nota obcigzeniowa do Wykonawcy z uwagi na

jednodniowa zwtoke w stosunku do terminu realizacji przedmiotu zamdwienia okreslonego

w umowie wykonawczej w wysokosci 1 040 zt.

e Zmiana faktycznego kosztu projektu brutto w stosunku do wskazanego w pierwotnym
raporcie wynika z omytkowo wprowadzonej kwoty we wniosku o ptatnos¢. Na etapie
weryfikacji wniosku o pfatnos¢ przez Instytucje Posredniczacy skorygowano kwote
ogdtem, tym samym uwzgledniono poprawng wartos¢ réwniez w niniejszym raporcie.
Powyzsze spowodowato réwniez zmiany w pozycjach: procent zaangazowania
srodkéow w stosunku do catkowitego kosztu projektu (brutto) oraz wysokos¢
oszczednosci brutto.

5. Postep rzeczowy Pierwotna planowana data rozpoczecia realizacji projektu: 01.09.2021

Ostatnia planowana data rozpoczecia realizacji projektu: 01.09.2021

Faktyczna data rozpoczecia realizacji projektu: 01.05.2022 r. (okres kwalifikowalnosci
wydatkow od 01.01.2022 r.)

Pierwotna planowana data zakonczenia realizacji projektu: 01.06.2023

Ostatnia planowana data zakoriczenia realizacji projektu: 31.12.2023

Faktyczna data zakonczenia realizacji projektu: 31.12.2023

Przyczyng zmiany terminu zakonczenia realizacji projektu w stosunku do pierwotnego
planu byty nastepujace czynniki:

1) Opodinienie w podpisaniu umowy dotacyjnej (01.05.2022 w stosunku do
planowanego rozpoczecia projektu 01.09.2021)

2) Dostepnos$¢ rozwigzan sprzetowych wynikajacych z zerwanych taricuchow
dostaw w okresie pandemii;

3) Odwotania do KIO wnoszone przez podmioty biorgce udziat w postepowaniach
zakupowych lub brak ofert w postepowaniach, co wymagato w niektérych
przypadkach ich ponownego przeprowadzenia,

4) Dtugotrwate procedury pozyskiwania taczy przez podmioty podtaczane do S46
oraz brak odpowiedniej infrastruktury teleinformatycznej po stronie
podtaczanych podmiotow;




5) Dtugotrwate uzgodnienia formalne zwigzane z lokalizacjg trzeciego centrum
przetwarzania danych, a w szczegdlnosci przedtuzajacy sie proces uzyskiwania
zgod na wykorzystanie serwerowni MON jako trzeciego osrodka przetwarzania
danych dla S46.

Wszystkie zadania w projekcie zostaty zrealizowane zgodnie z planowanym zakresem.
Status realizacji zadan na zakonczenie projektu:
1. Zadanie 1: projekt. Zrealizowano

Status realizacji kamieni milowych w projekcie:
1. Rozstrzygniete postepowanie na sukcesywna dostawe urzadzen i oprogramowania

bazowego systemow brzegowych s46

e  Planowany termin osiggniecia: 06-2022

e  Rzeczywisty termin osiggniecia: 12-2022

e Status realizacji kamienia milowego: zrealizowany;
Woyjasnienie: Data ostateczna kamienia milowego: 31.12.2022. Pierwotny termin zostat
oszacowany przy zatozeniu realizacji zakupéw w trybie wytgczenia PZP ze wzgleddw
bezpieczenstwa. Analiza mozliwosci stosowania wytgczenia wykazata, ze w przypadku tego
postepowania konieczne jest zastosowanie przetargu ograniczonego, ktérego czas trwania
jest dtuzszy niz zaktadany czas postepowania w trybie wyfgczenia PZP.

2. Dostawa urzadzen i oprogramowania bazowego systemdéw brzegowych s46 oraz ich
instalacja i uruchomienie dla 10 jednostek, ktére w ten sposdb zostang podtgczone
(narastajgco) oraz prze-szkolone 20 osdb (narastajaco)

e  Planowany termin osiggniecia: 03-2023
e  Rzeczywisty termin osiggniecia: 04-2023
e Status realizacji kamienia milowego: zrealizowany;

Wyjasnienie: W umowie brak kamienia milowego.

Wskazniki KPI 3 i KPl 4 wskazane zgodnie z wydatkami planowanymi na podfaczenia w tym

okresie. Na dzien 31.03.2023 osiggnieto wskazniki: KPI 1, KP1 5, KP1 6, KPI 7. Wskaznik KPI 2

zrealizowano w terminie 17.04.2023. PdZniejsze osiggniecie kamienia milowego w obszarze

wskaznika KPI2, byto spowodowane materializacja ryzyka ,Brak odpowiedniej
infrastruktury teleinformatycznej podtaczanych podmiotéw”.

3. Rozstrzygniecie postepowania zakupowego w zakresie dostawy nowej platformy
wirtualizacyjnej, urzadzen i oprogramowania do rozwoju srodowiska deweloperskiego
oraz puli urzadzen zapasowych
e  Planowany termin osiaggniecia: 03-2023
e Rzeczywisty termin osiggniecia: 12-2023
e  Status realizacji kamienia milowego: zrealizowany;

Wyjasnienie: W terminie do 30.09.2023 rozstrzygnieto postepowania zakupowe na
dostawe platformy witalizacyjnej i systemowej. Rozstrzygnieto réwniez postepowania na
zakupy dla czesci klienckiej sSrodowisk deweloperskich (stacje robocze wraz z
oprogramowaniem) oraz postepowania na zakup urzadzen zapasowych na potrzeby
urzadzen brzegowych. Dostawa urzadzen zapasowych i doposazenia s$rodowisk
deweloperskich w zakresie powigzanym z urzadzeniami srodowisk produkcyjnych, zostata
zrealizowana z zakupem urzadzen. Takie podejScie pozwolito na uzyskanie wyzszych
rabatéw i podniesienie efektywnosci kosztowej zakupu.

4. Dostawa urzadzen i oprogramowania bazowego systemoéw brzegowych s46 oraz ich
instalacja i uruchomienie dla 40 jednostek, ktére w ten sposdb zostang podtgczone
(narastajgco) oraz przeszkolone 80 oséb (narastajgco)

e Planowany termin osiggniecia: 03-2023
e  Rzeczywisty termin osiggniecia: 07-2023
e  Status realizacji kamienia milowego: zrealizowany;

Woyjasnienie: Data ostateczna kamienia milowego w umowie to 30.06.2023, aneksem do

umowy przesunieto termin daty ostatecznej na termin 30.09.2023. Na dzierr 30.06.2023

osiggnieto zaktadane wartosci wskaznikow: KPI 1, KPI 5, KPI 6, KPI 7. W dniu 14.07.2023

osiggnieto wskaznik KPI 2. Podtaczanie uczestnikow jest Scisle powigzane z mozliwoscig

podtaczanych do zakupu przytaczy do weztéw [3vpn. Beneficjent posiadat ograniczony
wptyw na termin realizacji podtaczenia przez Uczestnikow.




5. Rozbudowany system S46 (zainstalowana i uruchomiona infrastruktura i
oprogramowanie) w zakresie nowej platformy wirtualizacyjnej, rozwoju Srodowiska
deweloperskiego i puli urzadzen zapasowych
e  Planowany termin osiggniecia: 03-2023
e  Rzeczywisty termin osiggniecia: 12-2023
e Status realizacji kamienia milowego: zrealizowany;

Woyjasnienie: Termin ostateczny kamienia milowego zostat w aneksie nr 3 okreslony na

31.12.2023. Dostawa i instalacja urzadzen zapasowych dla srodowisk produkcyjnych i

urzadzen na potrzeby tych srodowisk deweloperskich, ktére odzwierciedlajg konfiguracje

Srodowisk produkcyjnych zostaty zrealizowane wraz z dostawg urzadzen dla Srodowisk

produkcyjnych. Takie podejscie pozwolito na osiggniecie wyzszych rabatéw i podniesienie

efektywnosci kosztowej. Przesuniecia w terminie wynikaty z czynnikdw niezaleznych od

Beneficjenta, zwigzanych z realizacjg postepowan zakupowych: odwotaniami do KIO, czy

brakiem ofert w postepowaniach, co wymagato w niektdrych przypadkach ich ponownego

uruchomienia.

6. Rozstrzygniecie postepowania zakupowego w zakresie dostawy infrastruktury i
oprogramowania: zaawansowanych systemdéw bezpieczenstwa teleinformatycznego,
narzedzi podnoszacych odpornos¢ na katastrofy ustug, zwiekszajgcych redundancje
geograficzng centréw oraz wyposazenia centrum monitorowania SOC/NOC
e  Planowany termin osiggniecia: 05-2023
e  Rzeczywisty termin osiggniecia: 12-2022
e Status realizacji kamienia milowego: zrealizowany;

Wyjasnienie: przesuniecie kamienia milowego wynikato z czynnikdw niezaleznych od

Beneficjenta, ktére byty zwigzane z realizacjg postepowan zakupowych: odwotaniami do

KIO, czy brakiem ofert w postepowaniach, co wymagato w niektorych przypadkach ich

ponownego uruchomienia.

7. Dostawa urzgdzen i oprogramowania bazowego systemdéw brzegowych s46 oraz ich
instalacja i uruchomienie dla 80 jednostek, ktdre w ten sposdb zostang podtgczone
(narastajgco) oraz prze-szkolone 160 oséb (narastajgco)

e Planowany termin osiggniecia: 07-2023
e Rzeczywisty termin osiggnigcia: 10-2023
e  Status realizacji kamienia milowego: zrealizowany;

Wyjasnienie: Podfaczanie uczestnikow byto $cisle powigzane z mozliwoscig zakupu

przytaczy do weztdéw 3vpn, przez podtaczanego uczestnika. Beneficjent posiadat

ograniczony wptyw na termin realizacji podfaczenia przez Uczestnikéw. Brak mozliwosci
nabycia przez Uczestnikdw stosownych taczy spowodowat opdznienia w procesie
podtaczania.

8. Dostawa urzadzen i oprogramowania bazowego systeméw brzegowych s46 oraz ich
instalacja i uruchomienie dla 100 jednostek, ktére w ten sposdb zostang podtgczone
(narastajgco) oraz przeszkolone 200 oséb (narastajaco)

e  Planowany termin osiggniecia: 09-2023
e Rzeczywisty termin osiggniecia: 11-2023
e Status realizacji kamienia milowego: zrealizowany;

Woyjasnienie: Termin ostateczny realizacji kamienia milowego zostat przesuniety aneksem

nr 3 do umowy na 31.12.2023. Podtgczanie uczestnikdw byto Scisle powigzane z

mozliwoscig zakupu przytagczy do weztdw I13vpn, przez podtgczanego uczestnika.

Beneficjent posiadat ograniczony wptyw na termin realizacji podtgczenia. Brak mozliwosci

nabycia przez Uczestnikdbw stosownych taczy spowodowat opdznienia w procesie

podtaczania.

9. Zrealizowana rozbudowa Systemu S46 — zainstalowane i uruchomione wszystkie
systemy
e  Planowany termin osiggniecia: 09-2022
e  Rzeczywisty termin osiggniecia: 12-2023
e  Status realizacji kamienia milowego: zrealizowany;
Woyjasnienie: Termin ostateczny kamienia milowego zostat przesuniety na 12-2023. Termin
byt Scisle powigzany z dostawami urzadzen kupowanych w ramach kamienia milowego z
pkt 6. Dodatkowym zagadnieniem ktdre wptyneto na opdznienia we wdrozeniu trzeciego




centrum przetwarzania danych byt przedtuzajacy sie proces uzyskiwania zgdéd na
wykorzystanie serwerowni MON, jako trzeciego osrodka przetwarzania danych dla S46

W wyniku realizacji powstaty ponizej wymienione produkty:

1. Zakupione oraz udostepnione zainteresowanym instytucjom materiaty promocyjne i
szkoleniowe
e  Planowana data wdrozenia: 30.09.2023
e  Rzeczywista data wdrozenia: 30.06.20231
2. Zainstalowane i uruchomione systemy brzegowe Systemu S46
e  Planowana data wdrozenia: 30.09.2023
e  Rzeczywista data wdrozenia: 30.11.2023
3.  Przeprowadzone szkolenia dla uzytkownikéw
e  Planowana data wdrozenia: 30.09.2023
e Rzeczywista data wdrozenia: 30.09.2023
4. Zmodernizowany System S46 (zakupiona i uruchomiona infrastruktura oraz
oprogramowanie)
e  Planowana data wdrozenia: 30.09.2023
e  Rzeczywista data wdrozenia: 20.12.2023

Przesuniecia w dostarczeniu produktow pokrywajg sie z przyczynami przesuniecia daty
koncowej realizacji projektu.

6. E-ustugi dla n.d. W ramach projektu nie udostepniano nowych e-ustug.
obywateli i
przedsiebiorcéw
7. Postep w realizacji 1/ Cele Programu Zintegrowanej Informatyzacji Pafistwa (PZIP) w odniesieniu do celu 4.2.2.

strategicznych
celéw Panstwa

Wzmocnienie dojrzatosci organizacyjnej jednostek administracji publicznej oraz
usprawnienie zaplecza elektronicznej administracji (back office) oraz 4.2.3. Podniesienie
poziomu kompetencji cyfrowych obywateli, specjalistdw TIK oraz pracownikéw
administracji publicznej — poprzez realizacje szkolen z zakresu cyberbezpieczenstwa i
obstugi S46

2/ Cele Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024, w
szczegolnosci celu szczegétowego nr 1 — Rozwdj krajowego systemu cyberbezpieczerstwa.
Poprzez zwiekszenie ilosci podtgczonych podmiotéw i udostepnienie im rozwigzania
pozwalajacego na wymiane informacji w tym informacji dotyczgcych podatnosci, zagrozen
i incydentdéw i ryzyk.

W ramach projektu osiggnieto nastepujace wskazniki:

Jedn. Wartos¢ Wartos¢
Nazwa . . .
miary docelowa osiggnieta
Liczba oséb objetych osoby 200 242
wsparciem w zakresie
zwalczania lub
przeciwdziatania
skutkom pandemii
COVID-19
Liczba podmiotéw Szt. 100 100
objetych wsparciem w
zakresie zwalczania lub
przeciwdziatania
skutkom pandemii
COVID-19
. . PLN 25732 875,00 | 22906 529,61
Wartos¢ wydatkow .
o Docelowa wartos$¢
kwalifikowalnych , . .
wskaznika nie zostata
przeznaczonych na osiagnieta ze
dziatania aghieta,

. . wzgledu na
zwigzane z pandemia oszezednodei
COVID-19 rezs .

osiggniete na etapie

130.06.2023 podpisano 100 umoéw uzyczenia. Pozyskiwanie podmiotédw byto kontynuowane.




realizacji. Wskutek
pdzniejszej w
stosunku do planu
realizacji podtgczen,
uzyskano
oszczednosci w
zakresie ustug obcych
przeznaczonych na
finansowanie taczy i
kolokacji.
Oszczednosci w
zakresie promocji
wynikaja ze specyfiki
podtaczanych
podmiotéw oraz
realizacji czynnosci
promocyjnych
gtéwnie online oraz za
posrednictwem
organow wiasciwych

Wartosc¢ sprzetu IT oraz
oprogramowania/licencj
i finansowanych w
odpowiedzi na COVID-
19 - inne obszary

PLN

12 490 000,00

13579947,80

Liczba pracownikow
objetych szkoleniami w
zakresie umiejetnosci
cyfrowych

Osoby

200

242

Liczba pracownikow
objetych szkoleniami w
zakresie umiejetnosci
cyfrowych - kobiety

Osoby

20

28

Liczba pracownikow
objetych szkoleniami w
zakresie umiejetnosci
cyfrowych - mezczyzni

Osoby

180

214

Liczba wdrozonych
systeméw IT w obszarze

cyberbezpieczenstwa

Szt

Zmiany i przyczyna zmian w zakresie wskainikbw w stosunku do
pierwotnego planu dotycza: (nie dotyczy).

Ryzyka i problemy

Sita Prawdopod
Nazwa ryzyka oddziaty | obienstwo Sposdb zarzadzania ryzykiem
wania
brak zainteresowania duza niskie Ocena ryzyka: ryzyko
podtaczanych zamkniete;
podmiotow W wyniku tagodzenia
wytypowano wiekszg ilos¢
podmiotéw niz przewidziano
podtgczen
Brak odpowiedniej niskie Srednie Ocena ryzyka: ryzyko
infrastruktury zamkniete;
teleinformatyczne;j W wyniku tagodzenia
podtaczanych wypracowano alternatywna
podmiotow metode podtgczenia przez VPN.
Wozrost kursu Srednia Srednie Ocena ryzyka: ryzyko zamkniete




W wyniku przeniesienia ryzyk
na Wykonawcdw, ryzyko nie
zmaterializowato sie

Ocena ryzyka: ryzyko zamkniete
W wyniku tagodzenia,
polegajacego na weryfikacji
dostepnosci rynkowej urzadzen
przy wykorzystaniu techniki
szacowania wartosci
zamoéwienia, ryzyko nie
zmaterializowato sie.

Niedostepnosc duza Srednie
rozwigzan zwigzana np.
z problemami

epidemiologicznymi

9. Uzyskane korzysci 1. Osiggniecie synergii poprzez wigczenie do systemu duzej liczby podmiotéw
2. Usprawnienie, upowszechnienie i udroznienie wymiany informacji na temat
cyberbezpieczeristwa dla wskazanych podmiotow.
3. Podniesienie skutecznosci monitorowania ryzyk wigzqcych sie z dziataniem w
cyberprzestrzeni RP znacznej liczby podmiotéw publicznych.
4. Poszerzenie wiedzy podtgczanych jednostek w sferze zasad i sposobéw wymiany
informacji na temat cyberbezpieczenstwa, a takze wykorzystania tych informacji w biezacej
dziatalnosci.
5. Zwiekszenie $wiadomosci sytuacyjnej podtgczanego podmiotu oraz umozliwienie
monitorowania ryzyk wigzacych sie z dziataniem w cyberprzestrzeni — poprzez nadanie
dostepu do S46 wraz z przeszkoleniem.
6. W obszarze modernizacji Systemu S46:
a) wzmocnienie bezpieczenstwa poprzez zastosowanie zaawansowanych systeméw
bezpieczenstwa teleinformatycznego;
b) podniesienie odpornosci na katastrofy ustug;
c) wzmocnienie stabilnosci S46 poprzez wykorzystanie platform systemowych i
wirtualizacyjnych systemow posiadajgcych state i gwarantowane wsparcie;
d) zwiekszenie odpornosci S46 w stanach nadzwyczajnych poprzez zwiekszenie redundancji
geograficznej centrdéw;
e) zwiekszenie wydajnosci i skutecznosci obstugi Systemu S46 przez wyposazenie w
centrum monitorowania SOC/NOC;
f) podniesienie skutecznosci i reaktywne wdrazanie nowych wersji oprogramowania,
poprawek bezpieczenstwa itp. poprzez doposazenie sSrodowisk testowych i deweloperskich
W rozwigzania wykorzystywane na srodowisku produkcyjnym systemu S46;
g) przyspieszenie naprawy dla zwiekszonego grona uzytkownikéw Systemu S46 poprzez
zakup puli urzadzen zapasowych.
10. E-ustugi i rejestry z W ramach projektu nie integrowano ustug zewnetrznych.
jakimi zintegrowat Na moment rozpoczecia projektu system byt komplementarny z nastepujacymi systemami
sie wytworzony zewnetrznymi:
system w ramach 1. nazwa systemu: Zrédta podatnosci
realizacji projektu 2. opis zaleznosci: uzupetnianie sie
3. aktualny status integracji: wdrozone.
1. nazwa systemu: aplikacja do ankietowania
2. opis zaleznosci: wspieranie
3. aktualny status integracji: wdrozone
11. Zapewnienie Catkowity koszt finansowania utrzymania trwatosci projektu jest finansowany ze srodkéw
utrzymania projektu | Budzetu Panstwa, jako cze$¢ srodkéw przewidzianych w ramach OSR do ustawy o
(w okresie krajowym systemie cyberbezpieczenstwa:
trwatosci) 2024 2979720,00zt budzet panstwa
2025 2979720,00zt budzet panstwa
2026 3015193,20zt  budzet panstwa
2027 3726858,90zt budzet panstwa
2028 2761630,80zt budzet panstwa
12. Doswiadczenia Realizacja projektu pokazata, ze brak obligatoryjnosci podtaczenia do S46 miat znaczacy

zwigzane z
realizacjq projektu

wplyw na przebieg realizacji. Scista wspétpraca z Organami Wiasciwymi w rozumieniu
ustawy o KSC, a w szczegdlnosci z Ministerstwem Zdrowia, pozwolita na realizacje
wskaznikéw zwigzanych z podtaczeniami. Brak obligatoryjnosci podtaczenia spowodowat,
ze nie byto mozliwe podtgczenie wszystkich urzedéw na szczeblu wojewddzkim.

W zwigzku z powyzszym warto rozwazy¢ wprowadzenie obligatoryjnosci podtgczenia do
S46 podmiotéw kluczowych z punktu widzenia cyberbezpieczenstwa.
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