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Ekspertyza powstata w ramach projektu ,, Wdrazanie sieci

5G w gospodarce polskiej” (,,5G@PL") ma na celu realizacje
dziatart umozliwiajgcych wdrozenie sieci 5G w Polsce

w sposob efektywny pod katem ekonomicznym i terminowym,
co pozwoli Polsce dotgczy¢ do grona lideréw w obszarze
wykorzystania 5G. Dziatania te obejmujg, m.in., diagnoze
potencjatu oraz identyfikacje barier wdrozenia 5G dla
kluczowych rynkéw wertykalnych i Srodowisk implementacji,
jak réwniez analize potencjalnego zysku i potencjalnych
przeszkdd w implementacji nowych ustug i aplikacji w sieci

5G. Kolejng grupga dziatan projektu jest analiza standardow
dotyczacych pdl elektromagnetycznych (PEM) w odniesieniu
do infrastruktury 5G i wptywu dziatania sieci 5G na istniejgcy
sprzet oraz opracowanie metodyki i planu testow PEM dla
nowej infrastruktury 5G, a takze opracowanie rozwigzan
technologicznych rozszerzajgcych pokrycie zasiegiem

w obszarach obstugujgcych duze wolumeny ruchu oraz
obszarach rozlegtych, ktére mogg mie¢ zastosowanie w Polsce.
W ramach projektu przeprowadzone zostang testy pilotazowej
instalacji sieci 5G, umozliwiajgce pogtebienie wiedzy w zakresie
wdrazania systeméw 5G w rzeczywistym ekosystemie miejskim
oraz dziatania popularyzujgce 5G posréd zainteresowanych
podmiotow sektora ICT, w szczegdlnosci start-up'éw oraz
podmiotéw MSP, jak réwniez catego spoteczeristwa. Powyzsze
aktywnosci ukierunkowane sg na opracowanie regulacji

I ustawodawstwa w celu uaktualnienia ram prawnych dla
zblizajgcego sie wdrozenia 5G oraz wdrozenia produktow
projektu.

Projekt 5G@PL realizowany jest w konsorcjum trzech
pomiotow: Ministerstwa Cyfryzacji (Lider konsorcjum),
bedgcego jednostka posiadajaca zdolnos$¢ do zastosowania

w praktyce rozwigzania bedgcego wynikiem projektu oraz
Instytutu £gcznosci - Panstwowego Instytutu Badawczego

i Politechniki Warszawskiej, czyli dwdch jednostek naukowych
prowadzacych badania w obszarze sieci mobilnych 5-tej
generacji.
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3rd Generation Partnership Program (Projekt Partnerski 3. Generacji)

Active Antenna System (Aktywne Systemy Antenowe)

Agencja Bezpieczeristwa Wewnetrznego

Artifical Intelligence (Sztuczna Inteligencja)

Application Programming Interface (Interfejs programowania aplikacji)
Augemented Reality (Rzeczywisto$¢ rozszerzona)

Autonomous Rail Rapid Transport (Autonomiczny System Kolei)

Baza danych o produktach i opakowaniach oraz o gospodarce odpadami
Organ Europejskich Regulatoréw t.acznosci Elektronicznej

Bezzatogowe Statki Powietrzne

Carrier Aggregation (Agregacja pasm)

Centralna Baza Danych Systemu Identyfikacji i Rejestracji Zwierzat Gospodarskich Oznakowanych
Dystrybuanty (Cumulative Distribution Function)

European Committee for Standardization (Europejski Komitet Normalizacyjny)

European Committee for Electrotechnical Standardization (Europejski Komitet Normalizacyjny
Elektrotechniki)

Cyclic-Prefix Orthogonal Frequency Division Multiplexing (Prefix cykliczny - wielodostep z ortogonalnym
podziatem czestotliwosci)

Discrete Fourier Transform - Orthogonal Frequency Division Multiplexing (Dyskretna transformata Fouriera -
Multipleksowanie z ortogonalnym podziatem czestotliwosci)_

Demand Side Response (Zarzadzanie popytem)

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkdw na
rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii

Enhanced Data rates in GSM Evolution (Zwiekszona szybkos$¢ przesytania danych w Ewolucji GSM)
Enhanced Mobile Broadband (Rozszerzony mobilny szerokopasmowy dostep do Internetu)
European Union Agency for Cybersecurity (Agencja Unii Europejskiej ds. Cyberbezpieczenstwa)
European Patent Office (Europejski Urzad Patentowy)

European Telecommunication Standards Institute (Europejski Instytut Norm Telekomunikacyjnych)
Fog Computing (Mgta Obliczeniowa)

Fair, Reasonable and Non-Discriminatory (Uczciwe, Rozsadne i Niedyskryminujgce zasady prowadzenia
negocjacji)

General Packet Radio Services (Pakietowe Przesytanie Danych w sieciach GSM)
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Global System for Mobile communication (Globalny system tgcznosci ruchomej)
Gtéwny Urzad Miar

Technologie Komunikacyjno-Informacyjne

Instytut £acznosci - Panstwowy Instytut Badawczy

International Mobile Telecommunication (Miedzynarodowa Telekomunikacja Ruchoma)
Internet of Things (Internet Rzeczy)

System Identyfikacji i Rejestracji Zwierzat

Internet Service Provider (Dostawca ustug internetowych)

International Telecommunication Union (Miedzynarodowy Zwigzek Telekomunikacyjny)

International Telecommunication Union - Radiocommunication Sector (Migdzynarodowy Zwigzek
Telekomunikacyjny- Sektor Radiokomunikacji)

Karta Przekazania Odpaddéw

Karta Przekazania Opadéw Komunalnych

Ustawa o krajowym systemie cyberbezpieczenstwa

Machine to Machine (komunikacja ,Maszyna do Maszyny")

Massive Multiple Input, Multiple Input (Technologia Wielu Wej$¢)

Ministerstwo Cyfryzacji

Multi-access Edge Computing (Wielodostepowe przetwarzanie na Obrzezach Sieci)
Massive Machine Type Communications (Masowa Komunikacja do Internetu Rzeczy)
Multi-Radio Access Technology (Technologia dostepu do wielu urzadzen radiowych)
Naukowa i Akademicka Sie¢ Komputerowa Paristwowy Instytut Badawczy
Non-Disclosure Agreement (Umowa poufnosci)

Network Functions Virtualization (Wirtualizacja Funkcji Sieciowych)

New Radio (Nowe Radio)

Krajowe organy regulacyjne

Non-standalone (Niesamodzielne systemy)

Operator Systemoéw Dystrybucyjnych

Operator Ustug Kluczowych

Polskie Centrum Akredytacji

Polskie Centrum Badan i Certyfikacji

Prawo energetyczne
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PEM
PKN
PMS
PNF
POZ
QAM
QoS
QPSK
SA
SCT
SEP
SDN
SDO
SNCF
SOR
SRK
UAVO
UMTS
URLLC
V2l
V2N
V2P
v2v
VNF
VR

WCDMA

Pole elektromagnetyczne

Polski Komitet Normalizacyjny

Parstwowy Monitoring Srodowiska

Physical Network Functions (Fizyczne Funkcje Sieciowe)

Placéwki podstawowej opieki medycznej

Quadrature Amplitude Modulation (Kwadraturowa modulacja amplitudowo-fazowa)
Quality of Service (Jako$¢ ustugi)

Quadrature Phase Shift Keying (Kluczowanie przesuniecia fazy kwadraturowej)
Standalone (Samodzielny system)

Strefy czystego transportu

Standard-Essential Patent (Patenty konieczne do spetnienia normy)

Software Defined Network (Sieci Konfigurowalne Programowo)

Standard Developing Organisations (Organizacja Normalizacyjna)

Société nationale des chemins de fer francais (Francuskie Koleje Pafistwowe)

Strategia na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa do 2030 r.),
Systemy Sterowania Ruchem Kolejowym

Certyfikat Kompetencji Pilotéw Dronéw

Universal Mobile Telephony System (Uniwersalny System Telekomunikacji Ruchomej)
Ultra-Reliable Low-Latency Communication (Ultra Wiarygodna Komunikacja o Niskich OpéZnieniach)
Vehicle-to-infrastructure (Komunikacja miedzy pojazdami a infrastruktura drogowg, Pojazd do Infrastruktury)
Vehicle-to-network (Komunikacja pojazdu z siecig, Pojazd do Sieci)
Vehicle-to-pedestrian (Komunikacja pojazdu z pieszym, Pojazd do Pieszego)
Vehicle-to-vehicle (Komunikacja miedzy pojazdami, Pojazd do Pojazdu)

Virtual Network Functions (Wirtualizacja Funkcji Sieciowych)

Virtual Reality (Wirtualna Rzeczywisto$¢)

Wideband Code-Division Multiple Access (Technologia wielokrotnego dostepu do kanatu radiowego)
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Ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny (Dz.U. z 2019 r. poz. 1145).

Ustawa z dnia 20 maja 1971 r. Kodeks wykroczen (Dz.U. 2019 poz. 821).

Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (Dz.U. 2019 poz. 1040).

Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz.U. 2019 poz. 506).

Ustawa z dnia 20 lipca 1991 r. o Inspekcji Ochrony Srodowiska (Dz.U. 2019 poz. 1355).

Ustawa z dnia z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji (Dz.U. 2019 poz. 1010).
Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.U. 2019 poz. 1231).
Ustawa z dnia 3 lutego 1995 r. 0 ochronie gruntéw rolnych i leSnych (Dz.U. 2017 poz. 1161).

Ustawa z dnia 13 wrze$nia 1996 r. o utrzymaniu czystosci i porzadku w gminach (Dz.U. 2019 poz. 2010).

. Ustawa z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty (Dz.U. 2019 poz. 537).
. Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. 1997 nr 78 poz. 483).

. Ustawa z dnia 10 kwietnia 1997 r. - Prawo energetyczne (Dz.U. 2019 poz. 755).

. Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz.U. 2019 poz. 1950).

. Ustawa z dnia 20 czerwca 1997 r. - Prawo o ruchu drogowym (Dz.U. 2020 poz. 110).

. Ustawa z dnia 21 sierpnia 1997 r. o ochronie zwierzat (Dz.U. 2019 poz. 122).

. Ustawa z dnia 29 sierpnia 1997 r. - Prawo bankowe (Dz.U. 2019 poz. 2357).

. Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 26 wrze$nia 1997 r. w sprawie ogdlnych przepiséw

bezpieczenstwa i higieny pracy (Dz.U. 2003 nr 169 poz. 1650).
Ustawa z dnia 5 czerwca 1998 r. o0 samorzadzie powiatowym (Dz.U. 2019 poz. 511).
Ustawa z dnia 5 czerwca 1998 r. 0 samorzadzie wojewddztwa (Dz.U. 2019 poz. 512).

Ustawa z dnia 25 czerwca 1999 r. o $wiadczeniach pienieznych z ubezpieczenia spotecznego w razie choroby
i macierzynstwa (Dz.U. 2019 poz. 645).

Ustawa z dnia 30 czerwca 2000 r. prawo wtasnosci przemystowej (Dz.U. 2020 poz. 286).
Ustawa z dnia 27 kwietnia 2001 r. Prawo ochrony $rodowiska (Dz.U. 2019 poz. 1396).

Ustawa z dnia 8 czerwca 2001 r. o zawodzie psychologa i samorzadzie zawodowym psychologéw (Dz.U. 2019
poz. 1026).

Ustawa z dnia 27 lipca 2001 r. o diagnostyce laboratoryjnej (Dz.U. 2019 poz. 849).

Ustawa z dnia 6 wrze$nia 2001 r. Prawo farmaceutyczne (Dz.U. 2019 poz. 499).
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Rozporzadzenie Prezesa Rady Ministrow z dnia 22 lutego 2002 r. w sprawie naktadania grzywien w drodze
mandatu karnego (Dz.U. 2017 poz. 613).

Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz.U. 2020 poz. 344).

Rozporzadzenie Ministra Gospodarki, Pracy i Polityki Spotecznej z dnia 12 lutego 2003 r. w sprawie zapaséw
paliw w przedsiebiorstwach energetycznych (Dz.U. 2003 nr 39 poz. 338).

Ustawa z dnia 28 marca 2003 r. o transporcie kolejowym (Dz.U. 2019 poz. 710).
Ustawa z dnia 29 stycznia 2004 r. Prawo zamoéwien publicznych (Dz.U. 2019 poz. 1843).

Ustawa z dnia 11 marca 2004 r. o ochronie zdrowia zwierzat oraz zwalczaniu choréb zakaZznych zwierzat (Dz.U.
2018 poz. 1967).

Ustawa z dnia 2 kwietnia 2004 r. o systemie identyfikacji i rejestracji zwierzat (Dz.U. 2019 poz. 1149).
Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz.U. 2019 poz. 2460).

Rozporzadzenie Ministra Infrastruktury z dnia 12 pazdziernika 2005 r. w sprawie ogélnych warunkdéw
technicznych eksploatacji pojazdéw kolejowych (Dz.U. 2016 poz. 226).

Ustawa z dnia 22 lipca 2006 r. 0 paszach (Dz.U. 2019 poz. 269).
Ustawa z dnia 8 wrzeénia 2006 r. Parstwowym Ratownictwie Medycznym (Dz.U. 2019 poz. 993).

Rozporzadzenie Ministra Rolnictwa i Rozwoju Wsi z dnia 1 lutego 2007 r. w sprawie pasz leczniczych
nieprzeznaczonych do obrotu (Dz.U. 2007 nr 24 poz. 157).

Ustawa z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz.U. 2019 poz. 369).
Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. 2019 poz. 1398).

Rozporzadzenie Ministra Rozwoju Rolnictwa i Rozwoju Wsi z 22 maja 2007 r. w sprawie warunkdw, trybu
i sposobu wydawania zezwolen na wprowadzenie dotychczas niestosowanej na terytorium Rzeczypospolitej
Polskiej technologii chowu zwierzat (Dz. U. 2007 nr 101 poz. 682).

Ustawa z dnia 29 czerwca 2007 r. o organizacji hodowli i rozrodzie zwierzat gospodarskich (Dz.U. 2017
poz. 2132).

Ustawa z dnia 10 lipca 2007 r. o nawozach i nawozeniu (Dz.U. 2018 poz. 1259).

Rozporzadzenie Ministra Zdrowia z dnia 27 listopada 2008 r. w sprawie sposobu postepowania przy stosowaniu
produktéw leczniczych, w sytuacji gdy brak jest odpowiedniego produktu leczniczego weterynaryjnego
dopuszczonego do obrotu dla danego gatunku zwierzat (Dz.U. 2008 nr 217 poz. 1388).

Ustawa z dnia 25 czerwca 2009 r. o rolnictwie ekologicznym (Dz. U. 2019 poz. 1353).

Ustawa z dnia 17 lipca 2009 r. o systemie zarzadzania emisjami gazéw cieplarnianych i innych substancji
(Dz.U. 2019 poz. 1447).

Ustawa z dnia 2 grudnia 2009 r. o izbach lekarskich (Dz.U. 2019 poz. 965).

Ustawa z dnia 9 kwietnia 2010 r. o udostepnianiu informacji gospodarczych i wymianie danych gospodarczych
(Dz.U. 2019 poz. 681).

Ustawa z dnia 6 sierpnia 2010 r. o dowodach osobistych (Dz.U. 2020 poz. 332).
Ustawa z dnia 24 wrzeénia 2010 r. o ewidencji ludnosci (Dz.U. 2019 poz. 1397).

Ustawa z dnia 3 grudnia 2010 r. o wdrozeniu niektérych przepiséw Unii Europejskiej w zakresie réwnego
traktowania (Dz.U. 2016 poz. 1219).

Ustawa z dnia 5 stycznia 2011 r. o kierujgcych pojazdami (Dz.U. 2019 poz. 341).
Ustawa z dnia 12 maja 2011 r. o kredycie konsumenckim (Dz.U. 2019 poz. 1083).

Ustawa z dnia 9 czerwca 2011 r. - Prawo geologiczne i gérnicze (Dz. U. 2019 poz. 868).
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Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 3 listopada 2011 r. w sprawie baz danych
dotyczace zobrazowan lotniczych i satelitarnych oraz ortofotomapy i numerycznego modelu terenu (Dz.U.
z2011r.,Nr 263, poz. 1571).

Rozporzadzenie Rady Ministréw z dnia 12 wrzesnia 2012 r. w sprawie gleboznawczej klasyfikacji gruntéw
(Dz.U. 2012 poz. 1246).

Ustawa z dnia 14 grudnia 2012 r. o0 odpadach (Dz.U. 2019 poz. 701).
Ustawa z dnia 22 listopada 2013 r. 0 systemie powiadamiania ratunkowego (Dz.U. 2019 poz. 1077).

Ustawa z dnia 5 sierpnia 2015 r. o rozpatrywaniu reklamacji przez podmioty rynku finansowego i o Rzeczniku
Finansowym (Dz.U. 2019 poz. 2279).

Ustawa z dnia 11 wrzes$nia 2015 r. o dziatalnosci ubezpieczeniowej i reasekuracyjnej (Dz.U. 2019 poz. 381).

Rozporzadzenie Ministra Pracy i Polityki Spotecznej z dnia 10 listopada 2015 r. w sprawie trybu i sposobu
orzekania o czasowej niezdolnosci do pracy, wystawiania zaswiadczenia lekarskiego oraz trybu i sposobu
sprostowania btedu w zaswiadczeniu lekarskim (Dz.U. 2015 poz. 2013).

Ustawa z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. 2019 poz. 544).

Rozporzadzenie z dnia 29 czerwca 2016 r. w sprawie bezpieczeristwa i higieny pracy przy pracach zwigzanych
z narazeniem na pole elektromagnetyczne (Dz.U. z 2018 poz. 331).

Ustawa z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U. 2019 poz. 162).
Ustawa z dnia 14 grudnia 2016 r. - Prawo O$wiatowe (Dz.U. z 2019 . poz. 1148).

Ustawa z dnia 9 marca 2017 r. o systemie monitorowania drogowego i kolejowego przewozu towaréw oraz
obrotu paliwami opatowymi (Dz.U. 2018 poz. 2332).

Ustawa z dnia 20 lipca 2017 r. Prawo wodne (Dz.U. 2020 poz. 310).

Rozporzadzenie Ministra Rolnictwa i Rozwoju Wsi z dnia 4 sierpnia 2017 r. w sprawie bezpieczenstwa i higieny
pracy przy obstudze zwierzat gospodarskich (Dz.U. 2017 poz. 1692).

Rozporzadzenie Ministra Edukacji Narodowej z dnia 9 sierpnia 2017 r. w sprawie indywidualnego
obowigzkowego rocznego przygotowania przedszkolnego dzieci i indywidualnego nauczania dzieci i mtodziezy
(Dz.U.z 2017 r. poz. 1616).

Rozporzadzenie Ministra Srodowiska z dnia 8 czerwca 2018 r. w sprawie dokonywania oceny pozioméw
substancji w powietrzu (Dz.U. 2018 poz. 1119).

Rozporzadzenie Ministra Rodziny, Pracy i Polityki Spotecznej z dnia 12 czerwca 2018 r. w sprawie najwyzszych
dopuszczalnych stezen i natezen czynnikéw szkodliwych dla zdrowia w $rodowisku pracy (Dz.U. z 2018
poz. 1286).

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (Dz.U. 2018 poz. 1560).
Ustawa z dnia 20 lipca 2018 r. - Prawo o szkolnictwie wyzszym i nauce (Dz.U. 2020 poz. 85).

Ustawa z dnia 20 lipca 2018 r. o zmianie ustawy o odpadach oraz niektérych innych ustaw (Dz.U. 2018
poz. 1592).

Rozporzadzenie Rady Ministréow z dnia 7 grudnia 2018 r. w sprawie wspdtpracy dyrektora Rzagdowego
Centrum Bezpieczenstwa z operatorem ruchomej publicznej sieci telekomunikacyjnej w celu powiadamiania
uzytkownikoéw koncowych o zagrozeniu (Dz.U. 2018 poz. 2309).

Ustawa z dnia 21 lutego 2019 r. 0 zmianie niektérych ustaw w zwigzku z zapewnieniem stosowania
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 1. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych) (Dz.U. 2019
poz. 730).
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76. Rozporzadzenie Ministra Zdrowia z dnia 11 kwietnia 2019 r. w sprawie standardéw organizacyjnych opieki
zdrowotnej w dziedzinie radiologii i diagnostyki obrazowej wykonywanej za po$rednictwem systeméw
teleinformatycznych (Dz.U. 2019 poz. 834).

77. Ustawa z dnia 4 lipca 2019 r. o zmianie ustawy o odpadach oraz niektérych innych ustaw (Dz.U.2019
poz.1403).

78. Ustawa z dnia 30 sierpnia 2019 r. o zmianie ustawy o wspieraniu rozwoju ustug i sieci telekomunikacyjnych
oraz niektérych innych ustaw (Dz.U. 2019 poz. 1815).

79. Ustawa z dnia 16 pazdziernika 2019 r. o zmianie ustawy - Prawo wtasnosci przemystowej oraz ustawy
o0 kosztach sadowych w sprawach cywilnych (Dz.U. 2019 poz. 2309).

80. Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024, Zatacznik do uchwaty nr 125
Rady Ministréw z dnia 22 pazdziernika 2019 r. (poz. 1037),( M.P.2019.1037).

Miedzynarodowe

1. Konwencja o ruchu drogowym, sporzadzona w Wiedniu z dnia 8 listopada 1968 r (Dz.U. 1988, Nr 5,
poz. 40 44).

2. Konwencja o udzieleniu patentéw europejskich (Konwencja o patencie europejskim), sporzadzona
w Monachium dnia 5 pazdziernika 1973 r., zmieniona aktem zmieniajacym artykut 63 Konwencji z dnia
17 grudnia 1991 r. oraz decyzjami Rady Administracyjnej Europejskiej Organizacji Patentowej z dnia
21 grudnia 1978 r., 13 grudnia 1994 r., 20 pazdziernika 1995 ., 5 grudnia 1996 r. oraz 10 grudnia 1998 .,
wraz z Protokotami stanowigcymi jej integralng cze$¢ (Dz.U. 2004 nr 79 poz. 737).

3. Dyrektywa Rady 85/374/EWG z 25 lipca 1985 r. w sprawie zblizenia przepisow ustawowych, wykonawczych
i administracyjnych Panstw Cztonkowskich dotyczacych odpowiedzialnosci za produkty wadliwe
(Dz.U.UE.L.1985.210.29 z dnia 1985.08.07).

4. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakcji elektronicznych na rynku oraz uchylajace dyrektywe 1999/93/WE
(Dz.U.UE.L.2014.257.73 z dnia 2014.08.28).

5. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2015/2120 z dnia 25 listopada 2015 r. ustanawiajace
$rodki dotyczace dostepu do otwartego internetu oraz zmieniajgce dyrektywe 2002/22/WE w sprawie
ustugi powszechnej i zwigzanych z sieciami i ustugami tgcznosci elektronicznej praw uzytkownikéw, a takze
rozporzadzenie (UE) nr 531/2012 w sprawie roamingu w publicznych sieciach tgczno$ci ruchomej wewnatrz
Unii (Dz.U.UE.L.2015.310.1 z dnia 2015.11.26).

6. Rozporzadzenie Parlamentu Europejskiego i Rady z dnia 27 kwietnia 2016 r. (UE) 2016/679 w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdIne rozporzadzenie o ochronie danych)
(Dz.U.UE.L.2016.119.1 z dnia 2016.05.04).

7. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkéw na
rzecz wysokiego wspdélnego poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii
(Dz.U.UE.L.2016.194.1 z dnia 2016.07.19).
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10.

11.

12.

13.

14.

15.

Komunikat Komisji Do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego
| Komitetu Regionéw, Europejska strategia na rzecz mobilnosci niskoemisyjnej wydana 20.07.2016r.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/745 z dnia 5 kwietnia 2017 r. w sprawie wyrobow
medycznych, zmiany dyrektywy 2001/83/WE, rozporzadzenia (WE) nr 178/2002 i rozporzadzenia (WE)

nr 1223/2009 oraz uchylenia dyrektyw Rady 90/385/EWG i 93/42/EWG (Dz.U.UE.L.2017.117.1 z dnia
2017.05.05).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/849 z dnia 30 maja 2018 r. zmieniajaca

dyrektywy 2000/53/WE w sprawie pojazddéw wycofanych z eksploatacji, 2006/66/WE w sprawie baterii

i akumulatoréw oraz zuzytych baterii i akumulatoréw i 2012/19/UE w sprawie zuzytego sprzetu elektrycznego
i elektronicznego (Dz.U. UE L 150/93 z dnia 2018.06.14).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/850 z dnia 30 maja 2018 r. zmieniajgca dyrektywe
1999/31/WE w sprawie sktadowania odpaddéw (Dz.U. UE L 150/100 z dnia 2018.06.14).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/851 z dnia 30 maja 2018 r. zmieniajaca dyrektywe
2008/98/WE w sprawie odpaddéw (Dz. U. UE L 150/109 z dnia 2018.06.14).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/852 z dnia 30 maja 2018 r. zmieniajaca dyrektywe
94/62/WE w sprawie opakowarn i odpadéw opakowaniowych (Dz.U. UE L 150/141 z dnia 2018.06.14).

Rozporzadzenie delegowane Komisji (UE) 2019/945 z dnia 12 marca 2019 r. w sprawie bezzatogowych
systemow powietrznych oraz operatoréw bezzatogowych systemdw powietrznych z panistw trzecich
(Dz.U.UE.L.2019.152.1 z dnia 2019.06.11).

Rozporzadzenie Wykonawcze Komisji (UE) 2019/947 z dnia 24 maja 2019 r. w sprawie przepisow i procedur
dotyczacych eksploatacji bezzatogowych statkédw powietrznych (Dz.U.UE.L.2019.152.45 z dnia 2019.06.11).
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mill Network




Cel | zatozenia
ekspertyzy

oraz kluczowe
wnioski




Analizy prowadzone na szczeblu krajowym, jak i na Swiecie,
wyraznie wskazujg na korzysci finansowe jak i spoteczne

z rozwijania sieci i ustug opartych na sieci 5G. Zyski dla kraju
z rozwoju sieci 5G szacuje sie na poziomie 63,2 miliardéw
ztotych'. Sie¢ 5G istotnie zwiekszy przepustowos¢

I upowszechni dostep do Internetu oraz zminimalizuje
opdznienia w wymianie danych. Co najwazniejsze, siel

5G jest niezbednym elementem do wdrozenia i rozwoju
technologii Internetu Rzeczy (,loT" lub ,,Internet Rzeczy"),
autonomicznego transportu, przemystu 4.0, Smart Cities,

a takze do wystgpienia dalszych przemian spotecznych
(,cyfrowy obywatel™).

Aby w petni wykorzystac potencjat technologii 5G, musimy

juz dzisiaj odpowiednio przygotowac sie do stosowania tej
nowej technologii. Samo wdrozenie technologii 5G bedzie
wyzwaniem nie tylko dla jej dostawcow czy uzytkownikow
koricowych, ale przede wszystkim regulatoréw i ustawodawcéw.
Nowa technologia bedzie wymagac nie tylko zmian
technicznych czy biznesowych, ale przede wszystkim
konieczne bedg zmiany systemowe i prawne by w petni
wykorzystac potencjat drzemigcy w sieci 5G.

1 SIECI 5G W POLSCE, raport Accenture, s. 12.
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W zwigzku z powyzszym, na zlecenie Instytutu £acznosci -
Panstwowy Instytut Badawczy (,,Zamawiajgcy’), kancelaria

EY Law Tatasiewicz, Zakrzewska i Wspdlnicy sp.k. (,EY Law")
przygotowata niniejszg Ekspertyze na temat barier legislacyjnych
zwigzanych z wykorzystaniem technologii i ustug opartych o sie¢
5G w gospodarce polskiej (,,Ekspertyza’).

Celem Ekspertyzy byta identyfikacja barier legislacyjnych
zwigzanych z wykorzystaniem technologii i ustug sieci 5G

w gospodarce polskiej okreslonych w strategiach/programach
sektorowych oraz ustawach branzowych w polskich warunkach
gospodarczych oraz przedstawienie propozycji zmian w obecnych
przepisach, a takze zaproponowanie nowych.
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1.1 Zatozenia do Ekspertyzy

Ekspertyza zostata przygotowana w oparciu o nastepujgce zatozenia, wynikajgce zaréwno
ze Szczegotowego Opisu Przedmiotu Zamodwienia (,,SOPZ") jak i z ustalen dokonanych przez
EY Law i Zamawiajacego w trakcie realizacji projektu:

Ekspertyza zostata przygotowana zgodnie

z wymaganiami wskazanymi w SOPZ, wyjasnieniami
do SOPZ przedstawionymi przez Zamawiajgcego,

jak i z ustaleniami poczynionymi podczas spotkan
projektowych pomiedzy Zamawiajgcym a EY Law.
Ekspertyza spetnia wymogi przedstawione w SOPZ jak
i wymogi przedstawione przez Zamawiajgcego podczas
spotkan projektowych.

W Ekspertyzie zostaty przedstawione zidentyfikowane
bariery prawne dla wdrozenia konkretnych przyktadéw
uzycia (,,use casy") sieci 5G, opisanych w Ekspertyzie.

Zakres analizy zostat ograniczony do use caséw
wybranych przez Zamawiajgcego z puli use

caséw przedstawionych przez EY Law. Use casy
zostaty przygotowane w oparciu o Strategie na

Rzecz Odpowiedzialnego Rozwoju do roku 2020

(z perspektywa do 2030 r.), dalej jako ,,SOR" oraz liste
projektéw strategicznych zwigzanych z rozwojem sieci
5G, dostarczong przez Zamawiajgcego.

Przedstawione w Ekspertyzie use casy sa przyktadem
wykorzystania sieci 5G, ktére zaréwno zdaniem
twdrcéw Ekspertyzy jak i zdaniem Zamawiajacego,
mogq miec szczegdlne znacznie dla rozwoju danego
sektora. Sg to jedynie przyktadowe zastosowania, gdyz
nalezy pamietaé, ze nie ma zamknietego zbioru ustug
na bazie sieci 5G, tak jak nie ma zamknietego zbioru
ustug wykorzystujacych Internet. Brak zamknietego
katalogu use caséw dla uzycia sieci 5G uniemozliwia
dzisiaj wskazanie wszystkich mozliwych barier
prawnych dla tej sieci®.

Analizie zostaty poddane nastepujace sektory
gospodarki: (1) ochrona zdrowia, (2) transport,

(3) rolnictwo, (4) przemyst, (5) energetyka, (6) smart
cities, (7) bankowos¢ i ustugi finansowe, (8) edukacja,
(9) ochrona $rodowiska.

Analizie zostaty poddane przede wszystkim przepisy
krajowe, jednak przy niektérych barierach zostaty
wskazane przepisy europejskie lub uwarunkowania
miedzynarodowe, jako ogdlne bariery prawne badz jako
przyktady dobrych praktyk.

W zwigzku z okre$lonymi ramami Zaméwienia,

w Ekspertyzie nie zostaty ujete wszystkie istniejgce
bariery prawne zwigzane z wdrozeniem sieci 5G

w poszczegdlnych sektorach. Ekspertyza ogranicza sie
do wskazania najwazniejszych i najbardziej aktualnych
barier legislacyjnych kluczowych dla zastosowania sieci
5G w gospodarce polskiej.

Z zakresu analizy zostat wytgczony sektor
telekomunikacyjny oraz zostaty wytgczone bariery
prawne zwigzane z budowa sieci 5G, zgodnie

z wymogami SOPZ.

2 Podobnie w Raporcie McKinsey Global Institute z lutego 2020 r.: Connected world: An evolution in connectivity beyond the 5G revolution.
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1.2 Struktura Ekspertyzy

Ekspertyza zostata podzielona na cztery gtéwne czesci:
(1) 0gélny wstep technologiczny i prawny, (2) Przyktady
uzycia sieci 5G i zidentyfikowane bariery prawne

w poszczegodlnych sektorach gospodarki, (3) Przyktady
ogodlnych barier prawnych dla wszystkich sektoréw
gospodarki, (4) Podsumowanie i wnioski.

W czeéci 1 Ekspertyzy, w ramach Aspektéw
technologicznych zostaty opisane nastepujgce
kwestie: (1) Standardy i charakterystyka sieci 5G
oraz (2) Wdrozenia na $wiecie. W ramach Aspektow
prawnych zostat przestawiony (1) Opis otoczenia
regulacyjnego dla sieci 5G w Polsce oraz (2) Bariery
regulacyjne przy wdrazaniu technologii opartych

o0 zastosowanie sieci 5G a tzw. ,megaustawa".

W czesci 2 Ekspertyzy, w ramach poszczegdlnych
sektoréw zostaty przedstawione nastepujace kwestie:
(1) ogdlna charakterystyka sektora, (2) zidentyfikowane
projekty strategiczne z SOR, na ktére wskazane

bariery prawne moga mie¢ potencjalny wptyw,

(3) opis use casow, (4) najistotniejsze bariery
prawne zidentyfikowane w przedstawionych use
casach i rekomendowane zmiany kierunkowe oraz
przewidywana ocena skutkéw ich wprowadzenia,
(5) ogdlne skutki spoteczne i gospodarcze likwidacji
barier.

W czesci 3 Ekspertyzy, zostaty oméwione ogdlne bariery
prawne zwigzane z (1) zasadami odpowiedzialnosci
cywilnoprawnej za szkody i krzywde wyrzgdzone

przez urzadzenia lub oprogramowanie, (2) kwestiami
ochrony danych osobowych, (3) cyberbezpieczeristwem
i (4) ochrong wtasnosci intelektualnej.

W czesci 4 Ekspertyzy, zostaty opisane (1) Informacje
ogdlne, (2) Ogdlne skutki, koszty spoteczne

i gospodarcze wynikajgce ze zidentyfikowanych
barier prawnych, (3) Koszty jakie moga by¢ zwigzane
z niewdrozeniem sieci 5G.

1.3 Opis podejscia do identyfikacji barier

Obecnie zaréwno na poziomie krajowym, jak i na
poziomie unijnym nie identyfikuje sie blokad prawnych
dla dostarczania ustug w sieci 5G. W raporcie BEREC
(ang. Body of European Regulators for Electronic
Communication) z grudnia 2019 r.: Report on the
impact of 5G on regulation and the role of regulation in
enabling the 5G ecosystem?, jako jedyne bariery prawne
dla rozwoju 5G wskazano bariery zwigzane z budowa
sieci 5G. W Raporcie podkres$lono, ze biorgcy udziat

w badaniu uczestnicy rynku nie uwazaja, zeby istniaty
dzisiaj bariery prawne dla $wiadczenia ustug w sieci 5G.

Teze o barierach prawnych zwigzanych z budowa
infrastruktury dla sieci 5G potwierdzajg ankiety
przeprowadzone przez twoércéw Ekspertyzy wérdd izb
branzowych i uczestnikéw rynku telekomunikacyjnego -
badane podmioty jako jedyne blokady prawne wskazaty
blokady zwigzane z budowa sieci 5G. W zwigzku

z faktem, ze zagadnienie budowy sieci 5G zostato
wprost wytgczone w SOPZ, w Ekspertyzie tej pominieto
bariery zwigzane z infrastruktura sieci 5G.

W zwigzku z powyzszym, autorzy Ekspertyzy
dokonali identyfikacji: (i) mozliwosci jakie
daje sie¢ 56, (ii) potencjalnych przyktadéw jej

zastosowanw poszczegdlnych sektorach gospodarki,
(i) barier prawnych dla wdrozenia tych ustug.

W przypadku zidentyfikowania nowych zastosowan
technologii 5G (innych niz opisane w niniejszej
Ekspertyzie) mogg powsta¢ nowe wyzwania

prawne i regulacyjne. Z tego wzgledu przyjecie
rekomendowanych zmian kierunkowych wynikajgcych
z Ekspertyzy, a w szczegdlnosci ujednolicenie podejscia
do regulowania nowych technologii w poszczegdlnych
sektorach gospodarki moze znaczaco utatwi¢ wdrazanie
nowych ustug w sieci 5G. Autorzy Ekspertyzy sg
Swiadomi, Ze niektére z opisanych use caséw jak
réwniez niektére z przedstawionych barier prawnych
moga tyczy¢ sie nie tylko sieci 5G, ale réwniez
wczesniejszych generacji telekomunikacji mobilnej
(4G\LTE, 3G) lub ogdlnie samej cyfryzacji procesow

w danym sektorze.

Nalezy przy tym zauwazy¢, ze zidentyfikowane

w Ekspertyzie bariery dotyczgce cyfryzacji procesow
majq bezposredni wptyw na rozwoj sieci 5G, bowiem
hamuja one popyt na sie¢ 5G czy urzadzenia
przystosowane do sieci 5G, czym faktycznie wptywaja
na rozwdj ustug 5G w Polsce.

3 Raport BEREC A first assessment based on stakeholder inputs - Report on the impact of 5G on regulation and the role of regulation in enabling

the 5G ecosystem, Grudzieni, 2019.
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1.4 Kluczowe wnioski

Przeprowadzona w ramach Ekspertyzy analiza
prawna pokazuje, ze w kazdym badanym sektorze
konieczne sa wskazane zmiany legislacyjne dla
umozliwienia zastosowania sieci 5G badz rozwoju
ustug cyfrowych. Nalezy jednak zauwazy¢, ze

w niektorych przypadkach zmiany te s3 stosunkowo
niewielkie i wymagaja czesto jedynie doprecyzowania
juz istniejacych przepiséw i definicji (np. definicje
pojazdow autonomicznych” i, kierujacych
pojazdem') badz odpowiedniego stosowania juz
istniejacych requlacji (np. regulacje dot. ochrony
danych osobowych). Niemniej jednak istnieje

szereg kwestii, co do ktérych bedzie wymagane
wypracowanie odpowiednich koncepcji stosowania
prawa (np. przy kwestii odpowiedzialnosci), czy
stworzenia kompleksowych ram prawnych (np. prawo
dronowe).

Najwazniejsze wyzwania w sferze prawa, ktére moga
utrudni¢ wdrozenie i rozwdj ustug opartych o sie¢ 5G,
to:

» Zapewnienie odpowiedniego stosowania przepiséw
dot. danych osobowych do wdrazanych rozwigzan
opartych o sie¢ 5G - przetwarzanie danych
osobowych w zwigzku z ustugami $wiadczonymi
z wykorzystaniem technologii 5G odbywa sie
pomiedzy wieloma stronami. W praktyce moze
prowadzi¢ to do utraty przez podmioty danych
tj. osoby, ktérych dane dotycza kontroli nad ich
danymi. Z przytoczonych wzgledéw fundamentalnym
obowigzkiem wobec podmiotéw danych jest
przekazanie im wymaganych przez RODO informacji
o tozsamosci administratora, okoliczno$ciach
przetwarzania i przystugujacych im prawach

» Brak wytycznych organéw antymonopolowych
w zakresie praktyk ograniczajgcych konkurencje
(w szczegdlnosci w zakresie porozumien
kooperacyjnych i wymiany informacji)
uwzgledniajacych automatyzacje wymiany
informacji w obrocie gospodarczym - sie¢ 5G
bedzie wykorzystywana w procesach automatyzacji
w przemysle, np. przy sktadaniu zaméwien czy
zawieraniu uméw pomiedzy przedsiebiorcami.

W takich sytuacjach moze doj$¢ do takiego
ujawnienia informacji pomiedzy konkurentami,
ktére bedzie miato wptyw na funkcjonowanie
danego rynku. Nie mozna takze wykluczy¢, ze we
wspdlnie uzywanych systemach informatycznych
dojdzie do niedozwolonych uzgodnien cen przy
pomocy stosowanych algorytméw. Na gruncie
polskim brak jest aktualnych wytycznych organu
antymonopolowego w zakresie wymiany informacji
oraz innych uzgodnien pomiedzy konkurentami

w dobie cyfryzacji oraz automatyzacji. Takie
wytyczne mogtyby wptynac znaczaco na pewnosé
obrotu poprzez wskazanie dopuszczalnych

i niedopuszczalnych dziatah w konteks$cie ochrony
konkurencji

» Brak kompleksowego podejscia do regulowania
nowoczesnych technologii w sektorach - w zwigzku
z tym, Ze ta sama ustuga oparta o sie¢ 5G bedzie
mogta by¢ wykorzystywana w wielu sektorach
(np. drony beda mogty by¢ wykorzystywane
w transporcie, ochronie $rodowiska czy rolnictwie),
konieczne jest kompleksowe uregulowanie kwestii
korzystania z nowych technologii w poszczegdlnych
sektorach w uwzglednieniem specyfiki sektora
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1.1

Aspekty
technologiczne




Standard i charakterystyka sieci 5G

Ewolucja standardéw sieci komérkowych

W 2015 roku ITU (ang. International Telecommunication
Union) opublikowata zalecenia® zawierajgce ramy

i ogdine cele przysztego rozwoju Miedzynarodowej
Telekomunikacji Ruchomej (IMT) na rok 2020 i kolejne
lata w $wietle roli, jaka IMT moze odegra¢, aby

w przysztosci lepiej stuzy¢ potrzebom spoteczenstwa.
Zalecenie wymaga teoretycznej przepustowosci
pobierania danych 20 gigabitéw na sekunde

i wysytania 10 gigabitéw na sekunde. Miedzynarodowa
organizacja normalizacyjna 3GPP opracowata standard
5G NR (ang. New Radio) i zaproponowata go jako
miedzynarodowy standard kolejnej generacji, ktéry
spetnia zalecenia stawiane przez ITU.

Rysunek 1 | Rozwdj sieci mobilnych

Sie¢ 5G NR to sie¢ tzw. pigtej generacji i bezposredni
nastepca sieci 4G\LTE (wg ITU IMT-Advanced).
Razem ze standardami sieci 3G, tworzg one grupe
standardéw uksztattowanych w ramach wspélnego
projektu 3GPP. Projekt ten zostat stworzony przez
siedem regionalnych organizacji standaryzacyjnych.
Pierwsze tzw. podstawowe wydanie standardu 5G
zostato przedstawione w 2018 roku w ramach tzw.
wydania numer 15. Standard sieci 5G jest nadal
rozwijany w ramach wydania numer 16 17, stad

w najblizszych latach pojawig sie kolejne funkcjonalnosci.

2020
2010
1990 2004
Zunifikowany IP, integracja taczy
. GSM, CDMA, IDEN, CDMA 2000, UMTS, - szerokopasmowych LAN/WAN/PAN/
TeChnOIOgla Wzmacniacz cyfrowy EDGE, HSPA LTE, WMAX, WiFi WLAN, zaawansowane technologie
oparte na modulacji OFDM

ngstotliwoéé 850 do 1900 Mhz 850 do 1900 Mhz 2 do 8 Ghz 3 do 300 Ghz
Szybk0§é 50Kbps do 1Mb 400Kbps do 4Mb 2Mbps do 1Gb 1Gbps i wyzej

- s do S s do s s do S S i wyze]
transmisji danych P P P P P P ps twyzel
Opéznienie 629 ms 212ms 96 ms 1ms
Przepustowosé 20Kbps - 40Kps 1Mbps - 3Mbps 3Mbps - 6Mbps powyzej 10Gbps

Zrédto: Strategia 5G dla Polski, Ministerstwo Cyfryzacji

4 Rec. ITU-R M.2083-0, ITU, https://www.itu.int/dms_pubrec/itu-r/rec/m/R-REC-M.2083-0-201509-I!'PDF-E.pdf
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Nowe mozliwosci sieci 5G i typowe zastosowania

ITU-R (ang. International Telecommunication Union -
Radiocommunication Sector) zdefiniowat trzy gtdéwne
zastosowania dla sieci 5G. Sa to:

» Rozszerzony mobilny szerokopasmowy dostep do
internetu (Enhanced Mobile Broadband (eMBB))

» Ultra niezawodna komunikacja o niskich opdznieniach
(Ultra Reliable Low Latency Communications
(URLLC))

» Masowa komunikacja pomiedzy maszynami
(Massive Machine Type Communications (mMTC))

Obecnie na $wiecie wdrozone zostaty tylko ustugi

dla klientéw z kategorii eMBB, czyli w najprostszym
rozumieniu ustugi wykorzystujace szybka transmisje
danych za pomoca technologii bezprzewodowej. Sie¢ 5G
dzieki temu zastepuje sie¢ 4G\LTE lub stacjonarng siec¢
miedziang réwniez w domu zapewniajac podstawowa
tacznoéc¢ z siecia Internet, wyzsze przeptywnosci

i wiekszg pojemnos¢ sieci oraz niskie opdznienia, co
pozwala operatorom sieci komérkowych 5G konkurowac
na rynku konsumenckim wrecz z dostepem do internetu
wykorzystujgcym Swiattowdd lub kabel koncentryczny
(wykorzystywany np. przez sieci kablowe).

Druga istotna kategoria zastosowan sieci 5G jest uRLLC.
To ustugi wymagajace bardzo krétkich czaséw opdznien
siegajacych w tgczu radiowym okoto 1 milisekundy.

Dla poréwnania sie¢ radiowa 4G\LTE oferuje opdZnienia
na poziomie 10-20 milisekund. URLLC to wszelkie
ustugi, ktére wymagaja nieprzerwanej i szybkiej
wymiany danych. W praktyce tgczno$¢ o niskich

Rysunek 2 | Przyktadowe zastosowania sieci 5G

. . eMBB
Massive machine-type
communication (mMTC)
Ustugi wymagajace podtgczenia ===

milionéw lub miliardéw
czujnikéw o dtugim czasie zycia
baterii i wymagajacych matej
przeptywnosci

do internetu

Inteligentne domy

&)

Inteligentne
miasta

—
—

mMTC

Ultra szybki dostep

Rozszerzona
i wirtualna
rzeczywistosé

Ustugi ratownicze
i pierwszej pomocy

uRLLC

opdznieniach moze by¢ wykorzystana poczawszy od
gier VR/AR online, a na zdalnych operacjach w szpitalu
konrczac.

Trzecia kategoria zastosowan to mMTC. To inaczej
przemystowy Internet Rzeczy na ogromng skale.
Ustugi te bazujg na podtgczeniu do sieci na duzym
obszarze duzej liczby urzadzen o matej mocy, ktére
charakteryzuje dtuzszy czas zycia baterii czy niskie
koszty. Przyktadem takich ustug moze by¢ tacznosc
dla drondw, ktére beda pomagac w usuwaniu skutkéw
katastrof, dostarczajgc w czasie rzeczywistym

dane dla stuzb ratowniczych. Kolejnym przyktadem
takiego zastosowania moga by¢ inteligentne miasta,
w ktdérych gesto rozmieszczone sieci czujnikéw i kamer
beda monitorowac jako$¢ powietrza, wody czy stan
zapetnienia $mietnikdw. Ustugi z tej kategorii dzieki
czujnikom pozwolga tez np. na lepszy dozér mienia,
nadzér nad produkcja rolng czy przemystowa.

Nalezy podkresli¢, Zze ustugi z kategorii URLLC i mMTC
zostang zrealizowane za kilka lat. Standard dla kategorii
ustugowej URLLC czy mMTC jest wtasnie opracowywany
i powinien zosta¢ ukoriczony najpdzniej do korica
2022r.

Jednym z kluczowych elementéw zwigkszajacych
mozliwosci ustugowe bedzie lokalizacja w sieciach

5G, ktéra zostanie wstepnie wystandaryzowana

w wydaniu 16 w 2020 r. Pozwoli to wesprze¢ nawigacje
autonomicznych pojazdéw, pieszych w inteligentnych
miastach czy dronéw w rolnictwie.

Przyktadowe zastosowania pokazuje ponizszy diagram:

Ultra szybki dostep do
internetu (eMBB)

W tym réwniez dla ustug
wymagajgcych wysokiej
niezawodnosci sieci

=

Ultra-reliable, low-latency

Autonomiczne communication (uURLLC)

pojazdy
Ustugi wymagajacych
N niezawodnej sieci z gwarancja
0—0 jakosci oraz bardzo matych

opdznien,

Ustugi niekoniecznie wymagajagce
duzej przepustowosci

Zrédto: EY
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Charakterystyka sieci 5G

Standard sieci 5G powinien spetni¢ oczekiwania stawiane przed IMT-2020, do ktérych zalicza sie:

Maksymalna szczytowa przeptywnosé

Przepustowo$¢ transmisji danych w idealnych
warunkach (w bitach/s), przy zatozeniu ze warunki
bezbtednej transmisji sg przypisane do jednej stacji
ruchomej, gdy wszystkie przypisane zasoby radiowe
dla danego kierunku tgcza sg wykorzystywane

(tzn. z wytaczeniem zasobow radiowych, ktére sg
wykorzystywane do fizycznej synchronizacji warstw,
sygnatéw odniesienia lub pilotéw, pasm ochronnych).
Maksymalna szczytowa przeptywnos¢ to wymaog
okreslony dla scenariusza wykorzystania eMBB.

Minimalne wymagania dotyczace przepustowosci
transmisji danych sg nastepujace:

» Maksymalna przepustowos$¢ transmisji danych

w dét sieci: 20 Gbps

» Maksymalna przepustowos$¢ transmisji danych

w gére sieci: 10 Gbps

Szczytowa efektywnos$é widmowa

Maksymalna szybko$¢ transmisji danych w idealnych
warunkach znormalizowana przez szeroko$¢ pasma
kanatu (w bitach/s/Hz), gdy wszystkie przypisane zasoby
radiowe dla danego kierunku tgcza sg wykorzystywane
(tzn. z wytaczeniem zasobdw radiowych, ktére sa
wykorzystywane do fizycznej synchronizacji warstw,
sygnatéw odniesienia lub pilotéw, pasm ochronnych).
Szczytowa efektywnos$¢ widmowa to wymadg okreslony
dla scenariusza wykorzystania eMBB.

Minimalne wymagania sg nastepujace:

» Szczytowa efektywno$¢ widmowa pobierania:

30 bps/Hz

» Szczytowa efektywno$¢ widmowa wysytania:

15 bps/Hz

Opédznienia sieci w warstwie kontrolnej

To opdznienie liczone dla zmiany stanu aktywnosci
urzadzenia, z najbardziej efektywnego energetycznie
(ang. idle state) do trybu aktywnego nadawania
(ang. Active state).

» Dla trybu eMBB oraz URLLC wynosi:
20 milisekund

Przeptywnosé¢ danych typowa
dla uzytkownika

Jest to 5% dystrybuanty (CDF, ang. cumulative
distribution function) dla transmisji danych odczuwanej
przez uzytkownika. Przeptywno$¢ danych typowa dla
uzytkownika to wymaog okreslony dla scenariusza
wykorzystania eMBB na obszarze gesto zaludnionym
(np. centrum miast).

Minimalne wymagania sg nastepujace:

» Przeptywnos$¢ transmisji danych w dét sieci typowa
dla uzytkownika: 100 Mbps

» Przeptywno$¢ transmisji danych w gére sieci typowa
dla uzytkownika: 50 Mbps

Pojemnos¢ sieci na danym obszarze

To catkowita przeptywnos¢ sieci i zdolno$¢ do obstuzenia
ruchu na danym obszarze geograficznym (w Mbps/m2).
Szczytowa efektywnos$¢ widmowa to wymadg okreslony
dla scenariusza wykorzystania eMBB.

Minimalne wymagania sg nastepujace:

» Dla warunkéw wewnatrz budynkéw (indoor hotspot):

10 Mbps/m?

Opdznienia sieci w warstwie
uzytkownika

To opdznienie mierzone tylko w czesci radiowej sieci
liczone dla transmisji danych w warstwie aplikacyjnej
od punktu nadawczego (np. telefonu) do najblizszego
punktu odbiorczego (stacja komdérkowa) dla transmisji
danych w jednym kierunku. Parametr ten definiuje
sie dla scenariusza eMBB (ang. enhanced mobile
broadband) oraz URLLC (ang. Ultra-Reliable Low-
Latency Communication).

Minimalne wymagania sg nastepujace:
» 4 milisekundy dia eMBB
» 1 milisekunda dla URLLC
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Mobilnos¢

To maksymalna szybko$¢ przemieszczania sie
uzytkownika (km/h) przy ktorej sie¢ moze zapewnic
zdefiniowang jakos¢. Zdefiniowano przy tym cztery
klasy mobilnos$ci: stacjonarna (0 km/h), pieszy

(do 10km/h), samochdéd (do 120km/h) oraz pociagi
(do 500 km/h).

Klasa mobilno$ci jest obstugiwana, jesli przeptywnosc¢
kanatu komunikacyjnego na taczu w gére sieci

(ang. uplink), znormalizowana przez pasmo, jest taka jak
pokazano ponizej dla scenariusza eMBB:

» 10 km/h - 1.5 bps/Hz dla pomieszczeri
» 30 km/h - 1.12 bps/Hz dla terenéw gesto

zaludnionych

» 120 km/h - 0.8 bps/Hz dla terenéw gesto

zaludnionych

» 500 km/h - 0.45 bps/Hz dia terenéw

wiejskich

Czas przerwania transmisji podczas
przemieszczania sie

Jest to najkroétszy czas obstugiwany przez system,
podczas ktérego terminal uzytkownika nie moze
transmitowa¢ danych i komunikowac sie z zadng stacja
bazowa podczas przej$s¢ pomiedzy réznymi stacjami
bazowymi.

» Dla trybu eMBB oraz URLLC wynosi ponizej 1 ms

Rysunek 3 | Charakterystyka standardu 5G

(R
( é\>

Nowe czestotliwosci

Wyzsze pasmo zapewnia wieksza
pojemnos$¢ i przeptywowos¢

Nowy interfejs radiowy

Wspiera masowa komunikacje
i efektywno$¢ widmowa

Bandwidth

To maksymalna szeroko$¢ zagregowanego zakresu
czestotliwosci z réznych pasm (CA, Carrier Aggregation)
do wykorzystania przez sie¢ komdrkowg. Agregacja
zakresow czestotliwosci moze nastgpic¢ w wyniku
potaczenia kilku czestotliwosci no$Snych w jeden kanat.

Minimalne wymagania sg nastepujace:

» Sie¢ powinna wykorzystywac zagregowany zakres
czestotliwoéci o szerokoéci minimum 100 MHz

» Sie¢ powinna mdéc wykorzystywaé pasmo
o szeroko$ci do 1 GHz na wyzszych czestotliwo$ciach

(np. ponad 6 GHz)

Liczba podtgczonych urzadzen

Jest to catkowita liczba urzadzen podtaczonych do sieci
z okre$long jakoscig ustug (QoS) w zadanym obszarze
(na km2). Celem tego wymagania jest wsparcie
dostarczenia wiadomosci o okreslonej wielkosci,

w okre$lonym czasie i z pewnym prawdopodobienstwem
sukcesu. Wymag ten jest zdefiniowany do celéw oceny
w scenariuszu mMTC.

Minimalny wymdg dotyczacy liczby podtgczonych
urzadzen wynosi:

» 1 000 000 urzadzen na km? dla trybu mMTC

Nowa architektura

Jedna fizyczna sie¢ wspiera wiele
sieci wirtualnych - slicing

Lepsza Wiecej Mobilnos¢
przeptywowos¢ potaczen
do 20 Gbps 1 milion/km? 500 + km/h

BEEB
Duzy przesyt NN Czas zycia
danych opdznienia baterii
10 Tb/s/km? nawet 1 ms nawet 15 lat
Zrédto: EY
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Nalezy przy tym podkresli¢, ze standard sieci 5G jest
najbardziej elastycznym, bezpiecznym?® i wiarygodnym
standardem sieci komdérkowych jako do tej pory
powstat. Wyzej zaprezentowane parametry sieci

5G beda mozliwe do osiggniecia tylko w wybranych
scenariuszach wykorzystania sieci i nie sg mozliwe

do osiggniecia w kazdym z przypadkdw. Innymi stowy
przypadek uzycia sieci 5G dla Internetu Rzeczy cechuje

dtugi czas zycia baterii (nawet 15 lat), ale réwniez

i nizsza Srednia przeptywnos¢ danych, w poréwnaniu
do scenariuszy z kategorii eMBB, w ktérych uzytkownik
transmituje dane nawet 20 Gpbs zuzywajac jednak
przy tym duzo energii i majac wieksze opdznienia. Nie
mozna zatem osiggna¢ wszystkich parametréw sieci 5G
w jednym momencie, gdyz sie wzajemnie wykluczajg.

Réznica pomiedzy siecig 5G a 4G\LTE

Standard sieci 5G znaczaco zwieksza mozliwosci

sieci komoérkowych w poréwnaniu do sieci 4G\LTE.
Zdecydowanie zwiekszono przepustowos¢, efektywnosé
energetyczna sieci, dopuszczalng liczbe potaczen na
km2 oraz zdecydowanie zmniejszono opdznienia do
pojedynczych milisekund w kanale radiowym.

Rysunek 4 | Réznice pomiedzy standardem sieci 4G\LTE (IMT-Advanced), a 5G (IMT-2020)
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5 Np. poprzez wprowadzenie zunifikowanego uwierzytelnienia w sieci 5G w poréwnaniu do mechanizmdw specyficznych dla technologii
dostepowej w standardzie 4G\LTE czy wprowadzenie dodatkowego elementu architektury pozwalajacego na filtrowanie wiadomosci
sygnalizacyjnych i ,,ukrywanie" topologii sieci operatora przed $wiatem zewnetrznym - w sieciach 4G\LTE te funkcje nie byty wymagane
standardami. Standard piatej generacji zapewnia najwyzszy poziom bezpieczenstwa sposréd dotychczasowych publicznych systeméw

komunikacji mobilnej.
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Kluczowe elementy wyrézniajace sieci 5G

Do kluczowych elementéw i zalet wyrdzniajgcych

sieci 5G nalezy przede wszystkim zaliczy¢ wszelkie
technologie radiowe takie jak Massive MIMO

(ang. Massive Multiple Input, Multiple Output)

z wykorzystaniem ultra krétkich fal, ksztattowanie
wigzki radiowej (@ang. beamforming), wsparcie dla
wielu technologii radiowych w sieci dostepowej
(Multi-RAT, ang. Multi-Radio Access Technology)

w pasmie licencjonowanym i nielicencjonowanym

oraz bazowanie na OFDM w postaci CP-OFDM

(ang. Cyclic-Prefix Orthogonal Frequency Division
Multiplexing) i DFT-OFDM (ang. Discrete Fourier
Transform- Orthogonal Frequency Division Multiplexing)
z adaptacyjng modulacjg, wtgczajac w to QPSK (ang.
Quadrature Phase Shift Keying) oraz 16QAM, 64QAM,
256QAM (ang. Quadrature Amplitude Modulation).

Aspekty technologii radiowej

Wykorzystane czestotliwosci

Poniewaz standard sieci 5G cechuje nawet 5 razy
wyzsza efektywno$¢ widmowa w stosunku do 4G\LTE to
w dtuzszej perspektywie sie¢ 5G bedzie funkcjonowata
w kazdym pasmie. Nastgpi to po okresie migracji

z sieci 2G\3G\4G\LTE do 5G. Sieci 5G oferujg bowiem
wyzszg jakos$¢, zapewnia tez wyzsze przeptywnosci
danych i wiekszg pojemno$¢. Nastgpi zatem ten

sam proces, ktory wystapit w sieciach 4G\LTE, ktére
to sieci zastepowaty z czasem sieci 3G i sieci 2G.

W konsekwencji sieci 4G\LTE dziatajg w pasmie m.in.
1800 MHz (w ktérym dziataty sieci 2G) czy 2100 MHz
(w ktérym dziataty sieci 3G).

Tworzac standard sieci 5G przewidziano, ze dziata¢ one
beda w oparciu o rézne rodzaje pasm czestotliwosci.
Na obecnym etapie ustalono, ze w tym celu w Europie
wykorzystane zostang czestotliwosci:

» 694-790 MHz, gtéwnie jako warstwa zapewniajaca

pokrycie na terenach wiejskich i wewnatrz budynkéw.

W tym pasmie nie beda oferowane najwyzsze
przeptywnosci z racji ograniczonych zasobéw widma
rzedu maksymalnie 2x30 MHz (z ewentualnym
blokiem 20 MHz przeznaczonym tylko pod SDL -

Waznym aspektem jest wykorzystanie czestotliwosci

z réznych pasm oraz konieczno$¢ zageszczenia budowy
stacji radiowych. Sieci 5G bedg réwniez wspieraty
nowoczesne metody lokalizacji bazujac na sygnale
pochodzacym z kilku anten, mierzeniu sity sygnatu oraz
sposobie propagacji fal radiowych.

Do pozostatych kluczowych technologii wspierajgcych
zaawansowane sieci 5G nalezy tez zaliczy¢
warstwowanie sieci (ang. network slicing), Multi-access
edge computing (MEC), wirtualizacje funkcji sieciowych
(NFV, ang. network function virtualization) oraz sieci
konfigurowalnych programowo (SDN, ang. software
defined networks).

Powyzsze zagadnienia zostaty zaprezentowane
w niniejszym rozdziale.

Supplemental Downlink) dostepnych dla wszystkich
operatoréw. Pasmo to postuzy do zapewnienia
podstawowych ustug gtosowych oraz obstugi
urzadzen Internetu Rzeczy oraz do podstawowej
transmisji danych

» 3400-3800 MHz, ktére zostanie wykorzystane do
zapewnienia wiekszych przeptywnoéci, gtéwnie
w miastach

» 26 GHz, ktére pozwoli Swiadczy¢ ustugi o bardzo
niskich opdznieniach oraz zaoferuje tez najwyzsze
przeptywnosci siegajace nawet 5 Gbps. Optymalna
szeroko$¢ bloku dla pojedynczego operatora to
200 MHz i wiecej. Pasmo to wykorzystywane
bedzie réwniez w duzych skupiskach oséb takich
jak np. stadiony sportowe

Oczywiécie sieci 5G bedzie mozna uruchomié na
obecnych pasmach, w ktérych funkcjonuja sieci
poprzedniej generacji. Bedzie to tez mozliwe dzieki
dynamicznemu wspétdzieleniu zasobow radiowych
pomiedzy réznymi technologiami w pierwszej fazie
wdrozenia sieci 5G, szczegdlnie wtedy kiedy urzadzen
bedzie jeszcze mato.
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Szerokie pasmo oraz zageszczenie budowy stacji radiowych

By zapewni¢ wysokie przeptywno$ci siegajgce nawet
20 Gbps oraz niskie opdZznienia wynoszace w interfejsie
radiowym zaledwie 1 milisekunde konieczne byto
dokonanie zmian w koncepcji budowania sieci
radiowych. Zrealizowanie petnej funkcjonalnosci

sieci 5G, szczegdlnie w miescie, wymaga znacznego
zwiekszenia liczby stacji radiowych znajdujacych sie

na tym samym obszarze co potocznie nazywa sie
zageszczeniem sieci komorkowej. Zageszczenie stacji
radiowych spowodowane jest uzyciem 3400-3800 MHz

Rysunek 5 | Koncepcja budowy sieci radiowej 5G0)

oraz 26GHz czestotliwosci, ktére charakteryzuja
znacznie krétsze zasiegi. W konsekwencji

w projektowaniu sieci 5G szczegdlng role nadaje sie
duzej liczbie matych komodrek, odchodzac przy tym
od sieci zbudowanej z komoérek obstugujacych duze
obszary miejskie. Jednakze zageszczenie komdrek
potaczone z technologig Cloud-RAN pozwala na
znaczne zmniejszenie ich rozmiaréw co pozwala na
umiejscowienie ich na np. latarni ulicznej.

Szkielet sieci 5G
Siec¢ agrequjgca ruch
miejski/regionalny

(59
~ A

Mata stacja
bazowa

((K)))

SGNR sub-6GHZ

Ciagty zasieg LTE

Przewiduje sie réwniez integracje stacji radiowych

Z innymi urzadzeniami np. kamerami monitoringu
miejskiego, latarniami ulicznymi. Dodatkowo, znaczna
liczba anten bedzie instalowana wewnatrz budynkdéw
oraz w centrach handlowych, stacjach kolejowych,
portach lotniczych czy innych budynkach uzytecznosci
publicznej.

i
C-RAN (BBU)/

Centra przetwarzania danych
na obrzezach sieci

((K»)

Stacja makro

i

Sie¢ $wiattowodowa fronthaul
Sie¢ $wiattowodowa backhaul

Zrédto: EY
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Zawansowane techniki radiowe - formowanie wiazki
i Massive MIMO

Beamforming jest technologia, ktéra pozwala skupic¢
sygnat radiowy w kierunku konkretnego uzytkownika,
co powoduje, ze sygnat nie rozchodzi sie we wszystkich
kierunkach z anteny nadawczej, tak jak ma to miejsce
w sieciach poprzednich generacji. Wynikajgce z tego
bardziej bezposrednie potaczenie bedzie miato wyzsza
przeptywnos$¢ i bedzie bardziej niezawodne niz miatoby
i ma to miejsce bez formowania wigzki. By mozna

byto dokonaé formowania wigzki potrzebne jest
wykorzystanie wielu anten (MIMO, ang. multiple input,
multiple output). MIMO polega na wykorzystaniu wielu
anten do nadawania i odbierania sygnatu. Najnowsze
stacje radiowe 5G nadaja dzieki wykorzystaniu ponad
64 anten tworzac jeden inteligentny system antenowy.
Jest to mozliwe dzieki tzw. Massive MIMO, czyli
wsparciu Active Antenna System (AAS). Gtéwna cecha
Massive MIMO to wykorzystanie wielu nadajnikow

i odbiornikdéw na bazie bardzo wielu matych anten, ktére
sterujg wigzkami zaréwno w pionie, jak i w poziomie.
Massive MIMO pozwala tez na $ledzenie przez stacje
radiowg przemieszczajacego sie uzytkownika. W ten
sposdb skoncentrowany sygnat nadawany jest gtéwnie
do uzytkownika, co pozwala na mnigjsze uzycie mocy
ktéra nadal zapewnia wysoka jako$¢ transmisji danych.

Wirtualizacja elementéw sieciowych i odseparowanie
sprzetu od oprogramowania (NFV, SDN)

Jednymi z najwazniejszych technologii wspierajgcymi
rozwdj sieci 5G sg technologie pozwalajace na
oddzielenie realizacji sprzetu sieciowego od
oprogramowania, wirtualizacje funkcjonalnosci
sieciowych (NFV, ang. Network Functions Virtualization)
oraz wykorzystanie sieci konfigurowanych programowo
(SDN, ang. Software-defined Networking) wraz z mgtg
obliczeniowa (FC, ang. fog computing) oraz Cloud-RAN
(C-RAN) pozwalajg zwiekszy¢ wydajnos¢, skalowalnosé
oraz mozliwosci sieci 5G, obnizajgc przy tym koszty
wdrozenia sieci szczegdlnie w obszarach gesto
zaludnionych.

Zastosowanie NFV pozwala na oddzielenie
funkcjonalnosci sieciowych od sprzetu i wirtualizacje
funkcji sieciowych oraz umozliwia stworzenie
wirtualnych sieci w sposéb programowalny. NFV
pozwala na realizacje fizycznych elementéw sieci

(PNF, ang. Physical Network Functions) poprzez
wirtualne funkcje sieciowe (VNF, ang. Virtual Network
Functions). Takie podejécie sprawia, ze funkcje sieciowe
moga by¢ realizowane za pomoca standardowych
serwerdéw dostepnych u wiekszosci dostawcéw IT
zamiast wykorzystywaé do tego celu wyspecjalizowane
i dedykowane urzadzenia. NFV pozwala réwniez na
realizacje wielu funkcji sieciowych na jednym urzadzeniu
€0 znaczgco obniza koszty i zwieksza skalowalnos¢ sieci
telekomunikacyjnych. NFV wraz z MEC mogg pozwoli¢

na przeniesienie znacznej czesci zaawansowanego
sterowania i inteligencji systemowej ze stacji radiowych
do lokalnych serweréw co spowoduje, ze konstrukcje
anten beda prostsze i przez to tafsze co urzeczywistni
realizacje Cloud-RAN.

SDN jako sie¢ konfigurowana programowo umozliwia
wydzielenie warstwy sterowania od warstwy
przekazywania danych. Decyzje o sterowaniu ruchem

w sieci podejmuje kontroler SDN bedacy czescia
warstwy sterowania. Wdrozenie SDN umozliwia dowolne
i osobne skalowanie zasobdéw warstwy przesytania
danych od zasobdéw warstwy sterowania. Wykorzystanie
architektury SDN zmniejsza liczbe operacji sterujacych,
upraszcza je i umozliwia lepsza organizacje zasoboéw

i ustug.

SDN nie jest tozsame NFV, poniewaz SDN skupia

sie na odseparowaniu warstwy sterowania od

warstwy przesytania danych, oferujac przy tym
scentralizowane logicznie sterowanie, a NFV skupia sie
na odseparowaniu oprogramowania i funkcjonalnosci
od sprzetu, oferujac przy tym wirtualizacje funkcji
sieciowych.

Mozna przy tym przyjaé, ze SDN stanowi uzupetnienie
budowy sieci 5G, za$ NFV jest jedna z podstawowych
technologii uzytych w sieciach 5G.

Architektura brzegowa (MEC)

Mimo, zZe sie¢ radiowg 5G cechuja niskie opdznienia
(4 ms dlaeMBBi 1 msdla URLLC), to catkowite
opdznienia w komunikacji, z wykorzystaniem
tradycyjnych serwerdw, nadal moga by¢ zbyt duze dla
réznych przypadkéw wykorzystania sieci takich jak
autonomiczne pojazdy czy rozrywka VR/AR. Wynika
to z faktu, ze przetwarzanie informacji najczesciej
odbywa sie daleko od uzytkownika w dedykowanych
serwerowniach. By sie¢ komdrkowa 5G mogta
obstuzy¢ takie przypadki potrzebne jest przetwarzanie
danych zlokalizowane jak najblizej uzytkownika celem
minimalizacji opéznien zwigzanych z transmisjg danych
przez sie¢. Wtasnie w tym celu zostata stworzona
przez ETSI koncepcja Multi-access edge computing,
zwana poprzednio Mobile Edge Computing. MEC

to koncepcja architektury sieci, ktéra umozliwia
przetwarzanie w chmurze na obrzezach sieci radiowej.
Podstawowa ideg stojaca za MEC jest cheé skrocenia
odlegtosci w komunikacji poprzez uruchamianie
aplikacji i wykonywanie zwigzanych z nimi obliczen
blizej uzytkownika sieci komérkowej. MEC zmniejsza
tez obcigzenie sieci szkieletowej i dzieki temu
aplikacje osiggaja lepsze wyniki. Technologia MEC jest
przeznaczona do wdrozenia w komdérkowych stacjach
bazowych lub innych weztach brzegowych i umozliwia
elastyczne i szybkie wdrazanie nowych aplikacji i ustug
dla uzytkownikéw. MEC pozwala réwniez operatorom
komdérkowym na otwarcie swojej sieci radiowej dla
autoryzowanych stron trzecich, takich jak twércy
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aplikacji i dostawcy tresci poprzez specjalny interfejs
(API). MEC, w poréwnaniu do chmury obliczeniowej,
cechuje blisko$¢ i lokalnos¢ obliczen, nizsze opdznienia
oraz wiedza o kontekscie sieciowym i lokalizacji.

Warstwowanie sieci (NETWORK SLICING)

Warstwowanie sieci (ang. network slicing) polega na
wirtualizacji architektury sieciowej zapewniajac przy
tym ustalong jako$¢ sieci dla wybranej frakcji ruchu,
sektora gospodarki czy klienta. Warstwowanie sieci
moze wrecz réwniez postuzyé do stworzenia sieci
wirtualnych o wybranych parametrach (np. specjalna
wirtualna sie¢ dla lekarzy i sektora ochrony zdrowia).
Cata sie¢ moze by¢ zatem podzielona na specjalne
warstwy ustugowe, ktére sg stworzone po to by
zaoferowac specjalng jako$¢ i parametry dla wybranego
sektora lub zastosowania. Przyktadowo jedna warstwa
sieci moze by¢ wykorzystana do $wiadczenia ustug

dla autonomicznych pojazddw, druga warstwa dla
komunikacji krytycznej, trzecia dla konsumentéw
taczacych sie z internetem w domu. Wykorzystanie
techniki warstwowania skutkuje gwarancjg zapewnienia

Rysunek 6 | Schemat network slicingu

jakosci sieci na catej dtugosci komunikacji (ang. end-
to-end) oraz bardziej optymalnym wykorzystaniem
zasobow sieciowych.

W poczatkowej fazie rozwoju sieci 5G zaktada sie
powstanie warstw dla komunikacji w scenariuszu eMBB
tj. konsumentow. W przysztosci zostanie wprowadzona
osobna warstwa sieci dla Internetu Rzeczy w przemysle
czy innych zastosowaniach wymagajace bardzo wysokiej
niezawodnosci ustug. Warstwowanie sieci zostanie
wdrozone najpierw w sieci szkieletowej, a nastepnie
zostanie wdrozone réwniez w sieci radiowe;j.

Warstwowanie sieci moze by¢ dostepne dla ustug

na zadanie, co pozwala zaoferowac mikroustugi

na bazie sieci 5G adresujgc specyficzne przypadki
uzycia. Warstwowanie zapewnia przy tym

wysokie bezpieczenstwo i poufno$¢ komunikacji

dzieki odizolowaniu poszczegdinych elementéw

sieci. Warstwowanie sieci moze zosta¢ réowniez
zautomatyzowane dzieki ekspozycji interfejsu (ang. API)
do komunikacji z uzytkownikami.

Warstwowanie sieci 5G

=]

Warstwowanie sieci 5G pozwala dostawcom ustug na tworzenie wirtualnych sieci

A\ dopasowanych do parametréw jakosci sieci do potrzeb aplikacji
Sieci 4G nie Mobilny Dostep EI Komunikacja,
I 9, — Els RozrywKa, Internet
umozliwiaja Szerokopasmowy o—_ o Rozrywka, Interne
Swiadczenia Warstwa Mobilnego dostgpu

takich ustug jakie
sg potrzebne

w przysztosci. Sie¢ Internet Rzeczy S @ @ @
5G to sie¢ o wigkszej
przepustowosci ooo

i bardziej elastyczna
z gwarancja jakosci
Wiarygodna sieé¢

niskich op6Znien
Sie¢

Inne przypadki —

T/

- 82—

EEEES,

szerokopasmowego

Handel Detaliczny,
Transport morski,
Przemyst

Warstwa Internetu Rzeczy

Warstwa aplikacji krytycznych

Motoryzacja,
O Ustugi medyczne,
Infrastruktura

Inne warstwy

Sie¢

Inne zastosowania

Zrédto: ITUNews
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Status standaryzacji

Na obecnym etapie proces standaryzacji sieci 5G

nie zostat w petni formalnie zakoriczony i dlatego nie
wszystkie funkcjonalnoéci sg dostepne dla operatoréw
sieci komdérkowych. W zwigzku z tym obecnie sieci 5G
buduje sie na bazie sieci 4G\LTE (tzw. tryb NSA, Non-
standalone) wykorzystujac do tego celu réwniez szkielet
sieci poprzednich generacji. W najblizszych latach
powinno by¢ mozliwe uruchomienie niezaleznych sieci
5G (tzw. tryb SA, standalone).

W zakresie ustug, obecnie dostepne sg rozwigzania

z kategorii eMBB i do 2022 powinny zostaé
wystandaryzowane rozwigzania z kategorii ustugowych
URLLC oraz mMTC.

Wiekszos$¢ rozwigzan sieci 5G zostanie
wystandaryzowanych w tzw. wydaniach 16-

17. W latach 2018-2019 ukonczono wydanie

15 standardu i wtasnie ten standard jest
wykorzystywany w dotychczas wdrozonych sieciach
5G. Ukonczenie wydania 17 przewiduje sie na
przetom 2021/22.

Rysunek 7 | Harmonogram standaryzowania sieci 5G w czeéci radiowej

2019 2020
Q4 Q1 Q2 Q3 Q4

Wyd-16 RAN1
Zamkniecie

wydania
y Wyd-16 faza 3

Zamkniecie

wydania Wyd-16 ASN.1

Zamknigcie
wydania Wyd-16 RAN4
Poprawki
wydajnos$ciowe

Czas ukonczenia wydania nr 16

Wyd-17
RAN 1,2,3
Zatwierdzenie
paczki wydania

Wyd-17 RAN 4
Zatwierdzenie
paczki wydania

Czas ukonczenia wydania nr 17

2021 2022
Q1 Q2 Q3 Q4 Q1
15 miesigeczny okres
Wyd-17 RAN 1
Zivngfigle Wyd-17 faza 3
Y Zamkniecie
wydania  Wyd-17 ASN1
RAN2/3(4 _ Zamkniecie
(Szkielet sieci wydania Wyd-17 RAN 4
RAN2/3 Poprawki

wydajnosciowe

Wyd-18
RAN 1,2,3
Zatwierdzenie
paczki wydania
(do potwierdzenia)

Zrédto: 3GPP.org
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Wdrozenia na $wiecie

Status wdrozenia 5G w Europie i ocena realizacji planu
dziatania KE

14 wrze$nia 2016 r. Komisja Europejska ogtosita plan
na rzecz sieci 5G w UE® w celu wdrozenia infrastruktury
i ustug 5G na catym jednolitym rynku cyfrowym do
2020 r. Wskazano réwniez, ze kompleksowe pokrycie
sieciami 5G powinno nastagpi¢ do 2025 r. W ogtoszonym
planie okre$lono zadania dla sektora publicznego

i dziatania dla sektora prywatnego by wesprzeé
inwestycje w infrastrukture 5G w UE i wspoma&c rozwdj
nowoczesnych ustug.

Europejscy operatorzy telefonii komérkowej od 2017 r.
wspétpracuja z producentami sprzetu i liderami

z réznych sektoréw gospodarki w zakresie pilotazy
wykorzystania sieci 5G w réznych przypadkach

ustugowych z punktu widzenia biznesu lub konsumenta.
Pilotaze maja na celu zweryfikowa¢ mozliwosci

5G i utatwi¢ wdrozenie ustug na szerokg skale

np. w przemysle 4.0 czy inteligentnych miastach.

W krajach UE do korica 2019 r. ogtoszono ponad

181 testéw, w poréwnaniu do 138 w 4. kwartale 2018 r.
Najwiecej pilotazy (35) ma miejsce w sektorze medidw

i rozrywki, nastepnie transportu (30) oraz w sektorze
motoryzacyjnym (22).

Po liczbie pilotazy i testéw ustug wida¢ wyraznie jak
duze jest zaangazowanie operatoréw i podmiotéw by
stworzy¢ nowoczesne ustugi. Do korica 2019 r. w ponad
130 miastach uruchomiono komercyjnie ustugi 5G.

Rysunek 8 | Pilotaze sieci 5G w Unii Europejskiej, stan na 3 kwartat 2019
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Miasta z siecig 5G

Liczab pilotazy
Wiecej niz 10
Pomiedzy 5a 10
Mnigj niz 5
Nieznany

C | Miasta z siecig 56

Zrédto: ITUNews

6  KOMUNIKAT KOMISJI DO PARLAMENTU EUROPEJSKIEGO, RADY, EUROPEJSKIEGO KOMITETU EKONOMICZNO-SPOLECZNEGO | KOMITETU
REGIONOW - Sie¢ 5G dla Europy: plan dziatania, Bruksela, dnia 14.9.2016 r. COM(2016) 588 final dostepny na stronie https://ec.europa.eu/

transparency/regdoc/rep/1/2016/PL/1-2016-588-PL-F1-1.PDF
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Do korica 2019 r. ponad 11 krajéw opublikowato sieci 5G. Wszystkie wdrozenia sieci 5G zostaty wdrozone

narodowe strategie rozwoju sieci 5G. W 26 krajach z wykorzystaniem sieci 4G\LTE, w tzw. architekturze
uruchomiono publiczne konsultacje z zakresu NSA (ang. Non-standalone) na bazie standardu
udostepnienia czestotliwosci w pasmie 3.4-3.8GHz, w wydaniu 15.

700 MHz lub strategii narodowej w zakresie rozwoju

Rysunek 9 | Kraje w ktérych rzady opublikowaty strategie rozwoju sieci 5G, stan na 3 kwartat 2019
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Zrédto: IDATE DigiWorld
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Na poczatku 2019 r. wielu europejskich operatoréw
komérkowych przygotowywato sie do komercyjnego
wdrozenia sieci 5G. W drugim i trzecim kwartale 2019 .
ukazaty sie pierwsze smartfony 5G. Na koniec 2019 .
ustugi 5G byty juz dostepne w ponad 130 europejskich
miastach. Pierwsze wdrozenia sieci 5G cechuje
uruchomienie od dziesiatek do setek stacji radiowych
5G oraz oferowanie ustug z kategorii eMBB (szybszy
dostep do internetu dla konsumenta). W wielu krajach

UE takich jak Austria, Finlandia, Estonia, Niemcy,
Wegry, Irlandia, Wtochy, Rumunia, Hiszpania i Wielka
Brytania mozna juz korzystac¢ z ustug 5G i oferuje je
przynajmniej jeden dostawca. W niektérych krajach
takich jak Wielka Brytania, Rumunia, Wtochy, Niemcy
czy Finlandia dostep do sieci 5G oferuje co najmniej
dwdéch operatoréw sieci komdrkowych.

Rysunek 10 | Kraje w ktérych dziataja komercyjne sieci 5G dostepne dla klientéw,

stan na 3 kwartat 2019

W 10 krajach
uruchomiono
komercyjnie ustugi 5G

Dostepnos¢ komercyjnych ustug 5G

Brak dostepnych komercyjnie ustug 5G

By wesprze¢ powstanie autonomicznego

i inteligentnego transportu w latach 2017-2019
ogtoszono powstanie 11 transgranicznych cyfrowych
korytarzy na potrzeby testéw 5G w UE. W ramach badan
Horyzont 2020, uruchomiono tez trzy duze projekty
korytarzy: 5G CARMEN, 5G CroCo, 5G MOBIX.

By przeksztatci¢ innowacje technologiczne w petne
rozwigzania biznesowe zapewniono szereg projektéw
badawczych by w ramach trzeciej fazy Horyzontu 2020.
Trzy projekty uruchomiono 1 lipca 2018 r. - 5G EVE,

5G VINNI, 5G GENESIS i kazdy z nich otrzymat od

15 do 20 milionéw euro dofinansowania by testowaé

i wdraza¢ zaawansowane ustugi na bazie sieci 5G.
Kolejne siedem projektéw uruchomiono w czerwcu
2019 r. celem przetestowania zaawansowanych ustug

Zrédto: IDATE DigiWorld

na bazie sieci 5G w rolnictwie, turystyce, transporcie
czy zdrowiu (5G SOLUTIONS, 5G TOURS, 5G Drones,
5G HEART, 5GROWTH, 5G SMART, 5G VICTORI). Osiem
projektéw uruchomiono w listopadzie 2019 r., aich
celem jest dtugoterminowy rozwdj ustug na bazie sieci
5G (ARIADNE, 5G-CLARITY, 5G-COMPLETE, INSPIRE-
5Gplus, LOCUS, MonB5G, TERAWAY and 5G ZORRO).

W Europie trwajg obecnie pilotaze m.in. telemedycyny
i operacji poprzez sie¢ 5G, przejazdéw autonomicznych
ciezaréwek w kolumnie miedzy miastami,
automatycznego sterowanie statkami w porcie przy ich
dokowaniu, automatycznego spryskiwania wybranych
ro$lin przez drony czy automatycznego zasiewania pél
przez autonomiczne pojazdy rolne.
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Status wdrozen na swiecie

Réwniez poza Europa majg miejsce testy i wdrozenia
sieci 5G. Juz w maju 2018 r. katarski operator
Ooredoo ogtosito dostepna dla klientéw sieé 5G.

W Stanach Zjednoczonych, czterej gtéwni operatorzy
uruchomili sieci 5G. Verizon Wireless uruchomit ustuge
w pazdzierniku 2018 r. jako pierwszy w czterech
miastach koncentrujac sie na konsumencie i szybszym
dostepie do Internetu w domu.

W grudniu 2018 r. sieci 5G uruchomili operatorzy
w Korei Potudniowej, poczatkowo oferujgc ustugi
klientom korporacyjnym. Od kwietnia 2019 r. sie¢
5G dostepna jest dla konsumentéw i wdrozenie
sieci okazato sie spektakularnym sukcesem z uwagi
na szybko rosnaca liczbe klientéw czy kilkukrotny

Wedtug danych GSA’ na styczen 2020 roku:

10%
wszystkich operatoréw LTE
wdrozyto juz sie¢ 5G, a prawie
8% uruchomito 5G

wzrost wolumenu danych wystanych przez smartfon
klienta. W Potudniowe] Korei trwa tez szereg testow
np. specjalnych sieci 5G w szpitalach.

Sieci 5G uruchomiono réwniez w Australii (Telstra

w 2018 r., Optus w styczniu 2019 r.), Bahrajnie
(operator Viva w lutym 2019 r.), Kuwejcie (Visa, Zain
i Ooredoo w czerwcu 2019), Katarze (Ooredoo

w maju 2018 r. i Vodafone w sierpniu 2018 r.),
Arabii Saudyjskiej (STC i Zain w czerwcu 2019 1),
Zjednoczonych Emiratach Arabskich (Etisalat we
wrzesniu 2018, Du w czerwcu 2019 r.).

W Chinach, wszyscy trzej operatorzy (China Mobile,
China Telecom, China Unicom) uruchomili ustugi

1 listopada 2019 r. W Japonii operatorzy uruchomia
ustugi w 2020 .

356 7

operatoréw w 121 krajach ogtosito,
ze inwestuje w 5G

operatoréw ogtosito, ze wdrozyto

w swoich sieciach technologie 5G
zgodna z 3GPP, nie wszyscy jednak
z nich uruchomili ustugi dla klientéw

W sumie 62 operatoréw w34 krajach miato uruchomito jedna
lub wiecej ustug 5G zgodnych z 3GPP z czego 52. operatoréw oferuje ustugi
mobilne na smartfony, a 35. oferuje dostep do Internetu z domu.

7  EVOLUTION FROM LTE TO 5G: GLOBAL MARKET STATUS FEBRUARY 2020, GSA
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Prognozy w zakresie uzytkownikéw

Obecnie najwiecej klientéw sieci 5G jest w Korei

Potudniowej oraz Chinach. Udziat klientéw sieci 5G,
w krajach poza Azjg, jest obecnie pomijany. Eksperci

z firmy Ericsson prognozuja, ze do konca 2025 r., blisko
2.6 miliarda oséb na Swiecie korzystac bedzie z sieci

5G®. W wyliczeniach Ericsson zaprezentowanych ponizej
nie uwzglednia potaczen Internetu Rzeczy, prognozujac
osobno licze potaczen loT.

Rysunek 11 | Prognoza liczby mobilnych subskrypcji w podziale na technologie
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Zrédto: Ericsson

8  ttps://www.ericsson.com/4acd7e/assets/local/mobility-report/documents/2019/emr-november-2019.pdf
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Analitycy z firmy ABI Research’ przewiduja z kolei,

ze w 2019 r. byto 12 min uzytkownikéw sieci 5G na
Swiecie, przy czym w 2020 r. ma by¢ ich 205 milionéw,
a na koniec 2025 r. liczba ta wzroénie do 3 miliardow.

Z punktu widzenia Internetu Rzeczy, to potaczenia 2G
i 3G nadal obstugujg wiekszos¢ zastosowan Internetu
Rzeczy, gdyz nie wdrozono jeszcze masowo rozwigzan
NB-loT (@ang. Narrowband loT), LTE-M (ang. Long Term
Evolution for Machines), kontrakty komercyjne maja
swoj okres obowigzywania oraz nie uruchomiono

jeszcze sieci 5G. Szacuje sie, ze w 2019 r. liczba
potgczen Massive 10T zwiekszyta sie trzykrotnie,
osiggajac blisko 100 mIn na koniec r. analitycy firmy
Ericsson prognozuja, ze na koniec 2025 r. 52% potaczen
bedzie sklasyfikowanych jako masowe loT (np. sie¢
sensoréw), a blisko 28% bedzie sklasyfikowana jako
szerokopasmowe loT (np. kamery internetowe uzyte

do monitoringu). Obie te kategorie w duzej mierze
obstugiwane bedg przez sieci 5G.

Rysunek 12 | Prognoza liczby urzadzen podtaczonych w ramach Internetu Rzeczy
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Stan dostepnosci liczby urzadzen dziatajacych
w sieci 5G

Wedtug GSA* do stycznia 2020 78 dostawcow ogtosito
tacznie 208 urzadzen 5G z czego przynajmniej 60 jest
juz dostepnych i ktére tacznie mozna przyporzadkowaé
do jednego z szesnastu typdéw urzadzen (telefon),
okulary VR, punkty udostepniajgce wifi (hotspot),
urzadzenia konsumenckie do stosowania wewnatrz
budynkdéw, urzadzenia konsumenckie do stosowania

na zewnatrz budynkéw, laptopy i notebooki, moduty,
adaptery i modemy USB, routery, drony, roboty, tablety,
telewizory, switche, terminale USB czy automaty

Z jedzeniem. Z ogtoszonej liczby 208 urzadzen telefony

2020

Ogromne Sieci Czujnikéw (NB-
loT/Cat-M)

2021 2022 2023 2024 2025

Stare rozwigzania loT (2G/3G)

Zrédto: Ericsson

stanowiag 29,8%, hotspoty 6,7%, urzadzenia do instalacji
w domu lub na zewnatrz w postaci routera stanowia
33,2%, ponad 16% modutéw, a 13,5% stanowig inne
urzadzenia.

66,8% ogtoszonych urzadzern uzywa pasma ponizej
6GHz, a 33,6% wspiera pasmo milimetrowe. Ponad
27% urzadzen wspiera pasmo milimetrowe oraz ponizej
6GHz. Z kolei 80% dostepnie komercyjnych urzadzen
wykorzystuje pasmo ponizej 6GHz. Najbardziej
popularnymi pasmami wykorzystywanymi przez
urzadzenia sa n78 (TDD 3300 - 3800 MHz), n41 (TDD
2496 - 2690 MHz), n79 (TDD 4400 - 5000 MHz) oraz
n77 (TDD 3300 - 4200 MHz), na pigtym miejscu jest
pasmo nl1 (FDD 2100MHz) oraz n3 (FDD 1800 MHz).

9  https://www.abiresearch.com/market-research/product/1027586-network-technology-and-market-tracker

10 5G DEVICE ECOSYSTEM REPORT JANUARY 2020, GSA
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1.2

Aspekty
prawne




Opis otoczenia regulacyjnego dla sieci 5G w Polsce

Wykorzystanie w petni potencjatu jaki niesie

za sobg technologia 5G bedzie mozliwe

wylacznie po zniesieniu barier prawnych,
proceduralnych i finansowych. Aktualnie brakuje

w Polsce kompleksowych regulacji prawnych, ktére
regulowatyby kwestie stosowania rozwigzan opartych
o technologie 5G. Zmiany i rozwéj technologii
nastepujg tak szybko, ze prawo za nimi nie nadaza.
Jest to jednak problem powszechny i Polska nie
stanowi wyjatku w tym zakresie. Stosunkowo
niewielka liczba przyktadéw wdrozenia rozwigzan
opartych o sie¢ 5G powoduje, ze po stronie krajowego
przemystu, transportu i innych sektoréw, ale réwniez
wéréd uzytkownikéw koricowych popyt na takie
rozwigzania wcigz jest ograniczony.

Z prawnego punktu widzenia, dla wdrozenia
technologii opartych na sieciach 5G konieczne jest
m.in.:

» Zagwarantowanie stabilnosci prawa, ktéra umozliwi
osigganie naleznej stopy zwrotu z inwestycji
oraz pozwoli na przewidywalno$¢ i planowanie
prowadzonej dziatalnosci gospodarczej

» Zmiana otoczenia prawnego, ktére umozliwia
$wiadczenie nowoczesnych, bezpiecznych
i przystepnych ustug

Najwazniejsze wyzwania w sferze prawa, ktére moga
utrudni¢ wdrozenie i rozwdj ustug opartych o sieci 5G,
to:

» Zapewnienie odpowiedniego stosowania przepiséw
dot. danych osobowych do wdrazanych rozwigzan
opartych o sie¢ 5G

» Brak wytycznych organéw antymonopolowych
w zakresie praktyk ograniczajacych konkurencje
(w szczegdlnosci w zakresie porozumien
kooperacyjnych i wymiany informacji)
uwzgledniajgcych automatyzacje wymiany
informacji w obrocie gospodarczym

» Brak kompleksowego podej$cia do regulowania
nowoczesnych technologii w sektorach

Ograniczenia te nie tyle uniemozliwiajg stosowanie
urzadzen opartych o te technologie, co utrudniaja
sprawne jej wdrozenie przez np. nadmiar regulacyjny
czy niedostosowanie pewnych regulacji do
stosowanych rozwigzan technologicznych.

W kontekscie rozwoju sieci 5G w Polsce, nalezy
wskaza¢ na kwestie Big Data, ktéra moze potencjalnie
rodzi¢ pewne watpliwosci co do mozliwosci i sposobu
wykorzystywania duzych zbioréw danych w ustugach
$wiadczonych za pomoca sieci 5G. Zaznaczamy, ze
Big Data nie byto wskazane jako obszar podlegajacy
analizie zgodnie z SOPZ. Zaznaczamy, ze Big Data jest
tematem na tyle ztozonym, ze wymagatby osobnej
kompleksowej analizy prawne;.
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Bariery regulacyjne przy wdrazaniu technologii opartych
0 zastosowanie sieci 5G a tzw. ,,megaustawa”

Kwestia infrastruktury technologii 5G pozostaje poza
zakresem Ekspertyzy, zwracamy jednak uwage na
nowelizacje ustawy o wspieraniu rozwoju ustug i sieci
telekomunikacyjnych. Ustawa z dnia 30 sierpnia

2019 r. 0 zmianie ustawy o wspieraniu rozwoju ustug

i sieci telekomunikacyjnych oraz niektérych innych
ustaw' (tzw. ,Megaustawa™) zawiera przepisy bedace
podstawg do dalszego rozwoju sieci mobilnych oraz
stacjonarnych. Utatwienia dla budowy infrastruktury
telekomunikacyjnej przewidziane w tresci Megaustawy
beda mogty mieé réwniez znaczenie dla rozwoju sieci
5G - technologie oparte o wykorzystanie sieci 5G,
przy uzyciu nowej infrastruktury, bedg mogty bowiem
objaé swoim zasiegiem wiekszy obszar. Ponadto,

1 stycznia 2020 r. weszto w zycie Rozporzadzenie
Ministra Zdrowia z dnia 17 grudnia 2019 r. w sprawie
dopuszczalnych poziomoéw pdl elektromagnetycznych
w $rodowisku, ktére zwiekszyto dopuszczalne poziomy
pél elektromagnetycznych.

W uzasadnieniu do pierwotnego projektu* powyzszego
aktu prawnego przewidziano szereg rozwigzan
majacych na celu przygotowanie podstaw prawnych

do wdrozenia sieci 5G. Podano podstawy, dla ktérych
rozwdj ustug opartych o wykorzystanie sieci 5G bedzie
istotny dla rozwoju spoteczenistwa. Wskazano, zZe sieci
5G beda stanowity fundament dla rozwoju nowych ustug
i aplikacji, ktore dokonajg znaczacych zmian w wielu
gateziach gospodarki, doprowadzajgc w efekcie do
radykalnej transformacji codziennego zycia. Umozliwig
one na poziomie unijnym jak i krajowym realizacje
innowacyjnych projektéw, takich jak inteligentne miasta,
inteligentne systemy transportowe, przeksztatcajac
dotychczasowe modele biznesowe jak rowniez
wprowadzajac nowe®.

Powyzsza ustawa w ostatecznie przyjetej wersji zawiera
zestaw przepiséw o charakterze infrastrukturalnym,
umozliwiajgcym rozwigzanie kwestii o charakterze
praktycznym (np. dotyczacych czestotliwosci, wdrozenia
systemu informacyjnego o instalacjach wytwarzajacych
promieniowanie elektromagnetyczne czy innych).

Nie porusza ona jednak kwestii prawnomaterialnych,
czy tez definicyjnych (definiujgcych same ustugi

oparte o zastosowanie sieci 5G). Podobnie

w tresci Megaustawy nie przewidziano podstawy dla
podejmowania dziatan przez organy publiczne dla celéw
wdrozenia technologii opartej o dziatanie sieci 5G.
Niektére organy publiczne, w szczegdlnosci jednostki
samorzadu terytorialnego, nie mogg natomiast
podejmowac dziatan bez podstawy ustawowe;.

11 Ustawa z dnia 30 sierpnia 2019 r. 0 zmianie ustawy o wspieraniu rozwoju ustug i sieci telekomunikacyjnych oraz niektérych innych ustaw

(Dz.U. 2019 poz. 1815).

12 Projekt ustawy o zmianie ustawy o wspieraniu rozwoju ustug i sieci telekomunikacyjnych oraz niektérych innych ustaw (dokument z dnia

3 grudnia 2018r.).

13 Uzasadnienie do projektu ustawy o zmianie ustawy o wspieraniu rozwoju ustug i sieci telekomunikacyjnych oraz niektérych innych ustaw

(dokument z dnia 3 grudnia 2018 r.).
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2.1

Sektor
ochrony zdrowia




Ogdlna charakterystyka sektora

Od kilkudziesieciu lat w Europie wydtuza sie $redni
wiek mieszkanca co przektada sie na starzenie sie
spoteczenstwa. Na dziert 1 stycznia 2018 r. na

kazda osobe w wieku 65 lat lub wiecej przypadaty
zaledwie ponad trzy osoby w wieku produkcyjnym
(15-64 lata)". Z jednej strony starzenie sie populacji,
z drugiej spadek dostepnosci personelu medycznego
powoduje, ze niezbedne jest wprowadzenie

zmian w sposobie $wiadczenia opieki zdrowotnej,
polegajacych m.in. na rozwoju ustug e-zdrowia*.

Technologia 5G daje szanse na stworzenie
nowoczesnego i bardziej wydajnego systemu opieki
zdrowotnej. Wraz z pojawieniem sie telemedycyny

i systemoéw zdalnego monitorowania, mozliwe staje
sie dla pacjentéw otrzymanie opieki w zaciszu swoich
doméw. Lekarze mogg wydawacé zalecenia po krétkiej
rozmowie wideo czy na czacie, w ten sposéb moga
réwniez wystawia¢ e-recepty. Skuteczna telemedycyna
wymaga jednak sieci telekomunikacyjnej, ktéra

jest w stanie obstuzy¢ przesyt ogromnej ilosci
danych. W szczegdlnosci kluczowa jest mozliwos¢
wysytania duzej ilosci danych od klienta do sieci

w ramach wideokonsultacji. Dodanie szybkiej sieci
5G do istniejacej architektury umozliwi prowadzenie
konsultacji medycznych m.in. w formie wideo w czasie
rzeczywistym praktycznie bez zadnych opdZnien,
przestanie zdje¢ duzych rozmiaréw czy obszernej
dokumentacji medycznej. Wprowadzenie zdalnej
diagnostyki i terapii spowoduje obnizenie kosztéw
leczenia oraz utatwi pacjentom dostep do ustug
medycznych bez wzgledu na miejsce zamieszkania.
Zapewnienie m.in. dostepu do danych pacjenta

w czasie rzeczywistym i zdalne monitorowanie jego
stanu zdrowia, wptynie na polepszenie diagnostyki.

Ponadto, technologia ta umozliwi korzystanie

z nowoczesnych narzedzi dla skuteczniejszej opieki
medycznej, jak chociazby z inteligentnych urzadzen
przenos$nych, rozwéj zdalnej chirurgii robotycznej®.
Sie¢ 5G przyczyni sie do budowania duzych baz
wiedzy, ktére umozliwig predykcje i zapobieganie
chorobom.

Wykorzystanie mozliwosci jakie daje sie¢ 5G

w sektorze ochrony zdrowia nie bedzie mozliwe

bez zmian $wiadomosciowych w spoteczenistwie.

Do tego niezbedne bedzie edukowanie pacjentéw,

jak i personelu medycznego aby zwiekszy¢ ich
Swiadomos¢ w zakresie korzysci jakie dajg nowe
technologie czy zabezpieczen danych medycznych.
Ponadto, istotne jest dalsze przeciwdziatanie
wykluczeniu cyfrowemu. W przypadku chociazby oséb
starszych, personel $wiadczacy ustugi e-zdrowia beda
musiaty czasem petni¢ role przewodnika po $wiecie
cyfrowym.

Zwracamy réwniez uwage, ze zgodnie z Raportem
Telemedycznej Grupy Roboczej (TGR), bardziej
elastyczne sposoby finansowania telemedycyny

(tj. implementacji $wiadczen telemedycznych do
publicznego systemu opieki zdrowotnej) sg niezbedne
dla rozpowszechnienia jej stosowania w publicznej
stuzbie zdrowia i wykorzystania korzysci z niej
ptynacych. “W ocenie TGR poziom finansowania
telemedycyny ze Srodkdéw publicznych jest w dalszym
ciggu niewystarczajacy""’. Finansowanie ze Srodkéw
publicznych $wiadczen zdrowotnych udzielanych

za posrednictwem urzadzen telemedycznych jest
niezbedne do dalszego rozwoju a brak finansowania
nalezy wskazac jako ograniczenie rozwoju e-zdrowia.

14 https://ec.europa.eu/eurostat/statistics-explained/index.php?title=Population_structure_and_ageing/pl#Tendencje_dotycz.C4.85ce_
starzenia_si.C4.99_spo.C5.82ecze.C5.84stwa_w_UE_w_przesz.C5.820.C5.9Bci_i_w_przysz.C5.820.C5.9Bci

15 https://ec.europa.eu/poland/news/161123_health_pl

16 Puls Medycyny https://pulsmedycyny.pl/technologia-5g-zrewolucjonizuje-rynek-uslug-medycznych-972744

17 Jak skutecznie wykorzysta¢ potencjat telemedycyny w polskim systemie ochrony zdrowia?, Telemedyczna Grupa Robocza, maj 2018 .
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Kwestia ochrony danych osobowych

Jednym z kluczowych aspektéw zwigzanych ze
Swiadczeniem ustug z zakresu e-zdrowia s3 kwestie
zwigzane z ochrona danych osobowych.

Istotng kwestig z perspektywy zgodnosci z prawem
przetwarzania danych osobowych i odpowiedzialnosci
za potencjalne naruszenia przepiséw jest identyfikacja
administratora danych osobowych. Zgodnie

Z Rozporzadzeniem Parlamentu Europejskiego i Rady

z dnia 27 kwietnia 2016 . (UE) 2016/679 w sprawie
ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE
(0gdlne rozporzadzenie o ochronie danych) (dalej jako:
,RODO")* "administrator" oznacza osobe fizyczna lub
prawng, organ publiczny, jednostke lub inny podmiot,
ktéry samodzielnie lub wspdlnie z innymi ustala cele

i sposoby przetwarzania danych osobowych; jezeli cele
i sposoby takiego przetwarzania sg okre$lone w prawie
Unii lub w prawie paristwa cztonkowskiego, to réwniez
w prawie Unii lub w prawie panstwa cztonkowskiego
moze zosta¢ wyznaczony administrator lub mogg zostac
okres$lone konkretne kryteria jego wyznaczania. | tak
przyktadowo w przypadku prowadzenia telemonitoringu
administratorami danych moze by¢ zaréwno podmiot
leczniczy, jak réwniez producent sprzetu mobilnego lub
dostawca oprogramowania, ktére umozliwia zbieranie

i przekazywanie danych gromadzonych w procesie
telemonitoringu®. Aktualne przepisy nie zawieraja
przepiséw precyzujacych kwestie przetwarzania danych
osobowych w sieci informatycznej, w tym m.in. zasad

wspoétadministrowania danych przez odbiorcéw danych
i dostawcéw urzadzen (art. 26 RODO stanowi jedynie
0g0Ing regulacje w tym zakresie®).

We wrze$niu 2017 r. wydane zostaty Rekomendacje
Centrum Systemoéw Informacyjnych Ochrony

Zdrowia w zakresie bezpieczeristwa oraz rozwigzan
technologicznych stosowanych podczas przetwarzania
dokumentacji medycznej w postaci elektronicznej
(obejmujg one réwniez stan prawny po 25 maja 2018 .
tj. dacie rozpoczecia stosowania RODO). Zawierajg

one istotne wskazéwki dla ustugodawcoéw w zakresie
budowania i stosowania systemu bezpiecznego
przetwarzania danych medycznych®.

Zwracamy uwage, ze wykorzystanie potencjatu jaki
daje 5G w sektorze zdrowia bedzie zalezato nie tylko
od mozliwosci technologii w zakresie pozyskiwania,
przetwarzania i reagowania na zebrane dane, ale
réwniez od poziomu zapewnionego bezpieczenstwa

i ochrony prywatnosci oséb, ktérych dane dotycza.
Wspdlne standardy danych maja krytyczne znaczenie
w ztozonych Srodowiskach, w ktérych wiele organizacji
moze odgrywac role w leczeniu jednego pacjenta.
Zapewnienie prywatnosci i bezpieczeristwa danych to
kwestie nadrzedne w opiece zdrowotnej. Ustawodawca
powinien odgrywac istotng role w procesie ustanawiania
standardoéw jakosci danych i ich ochrony, oraz kontroli
nad organizacjami, ktére beda miaty dostep do
ogromnej ilosci danych szczegdlnych.

18 Rozporzadzenie Parlamentu Europejskiego i Rady z dnia 27 kwietnia 2016 r. (UE) 2016/679 w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1 z dnia 2016.05.04).

19 Rozwigzania telemedyczne w kardiologii — opinia ekspertéw Komisji Informatyki i Telemedycyny Polskiego Towarzystwa Kardiologicznego,
Sekcji Elektrokardiologii Nieinwazyjnej i Telemedycyny Polskiego Towarzystwa Kardiologicznego oraz Komitetu Nauk Klinicznych Polskiej

Akademii Nauk

20 loT w Polskiej Gospodarce, Raport Grupy Roboczej do spraw Internetu Rzeczy przy Ministerstwie Cyfryzacji. s. 54.

21 Rekomendacje Centrum Systeméw Informacyjnych Ochrony Zdrowia w zakresie bezpieczeristwa oraz rozwigzan technologicznych stosowanych
podczas przetwarzania dokumentacji medycznej w postaci elektronicznej
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Rysunek 13 | Zdalna diagnoza w czasie rzeczywistym®
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22 Zrédto: https://www.thefastmode.com/technology-solutions/12470-ntt-taps-necs-5g-base-station-for-remote-healthcare-field-trial
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Projekt SOR zalezny od rozwoju sieci 5G w sektorze

Sie¢ 5G bedzie mie¢ bezposredni wptyw na dalszy rozwéj projektéw strategicznych wskazanych w SOR w omawianym

sektorze. Zidentyfikowane bariery prawne dla rozwoju ustug opartych o sie¢ 5G beda mie¢ bezpos$redni wptyw na

nastepujgce projekty SOR w sektorze zdrowia:

Tabela 1 | Projekty SOR w sektorze zdrowia

Zadanie/Projekt

Projekt Telemedycyna - stymulowanie rozwoju howoczesnych
ustug i produktéw medycznych wykorzystujacych innowacyjne

technologie komunikacyjne; zostang przygotowane innowacyjne

produkty (ustugi i technologie) stuzace poprawie dostepu do
specjalistycznych ustug medycznych;

Projekt Polskie wyroby medyczne - wsparcie badan i rozwoju
oraz komercjalizacji wyrobdw medycznych ze strategicznych
grup (m.in. polski robot medyczny, sztuczne narzady,
usieciowane rozwigzania w zakresie oprogramowania -
software+devices, systemy wspomagania lub zastepowania
zmystow), majace na celu stymulowanie rozwoju nowoczesnej
aparatury medycznej na rynek krajowy i rynki zagraniczne.

Narodowy Plan Szerokopasmowy - zapewnienie wszystkim
obywatelom dostepu do infrastruktury szerokopasmowej,
umozliwiajacej dostep do szybkiego Internetu, wptywajacej

na rozwoj spoteczeristwa cyfrowego, rozwéj nowoczesnej
edukacji, rozwéj badan i innowacji, tworzenie jednolitego rynku

cyfrowego, bezpieczny i szybki dostep do elektronicznych ustug

publicznych oraz sprawng komunikacje miedzy instytucjami
publicznymi, obywatelami i biznesem. Likwidacja barier

administracyjno-prawnych w procesie inwestycyjnym w zakresie

telekomunikacji oraz redukcja kosztéw budowy infrastruktury
telekomunikacyjnej, budowanie przyjaznego otoczenia

dla inwestycji telekomunikacyjnych, stworzenie podstaw
instytucjonalno-prawnych dla wdrozenia nowoczesnych technik
komunikacyjnych (w tym 5G).

Rozwijanie nowoczesnych form $wiadczenia ustug medycznych
i opieki zdrowotnej, taczace elementy telekomunikacji,
informatyki oraz medycyny (telemedycyna). Wykorzystanie
nowoczesnych technologii pozwoli na zmiane ,tradycyjnego”,
kapitatochtonnego lecznictwa w nowoczesne e-zdrowie.

Optymalizacja mobilnosci przestrzennej w dojazdach do
pracy oraz racjonalizacja przestrzennej lokalizacji obiektéw
Swiadczacych ustugi spoteczne (w tym edukacyjne i zdrowotne).

Poprawa dostepu do produktéw i ustug umozliwiajacych
mobilno$¢ spoteczng i zawodowa oraz zwiekszajgcych
autonomie funkcjonowania spotecznego (np. teleopieki,
sprzetu rehabilitacyjnego, sprzetu kompensacyjnego,

innowacyjnych technologii wspomagajacych dla oséb starszych,

niesamodzielnych i niepetnosprawnych, bezpiecznych $rodkéw/

ustug transportowych, nowoczesnego sprzetu komputerowego).

Kategoria

Projekt flagowy

Projekt flagowy

Projekt flagowy

Obszar: Kapitat spoteczny

Kierunek interwencji: 2 Poprawa
stanu zdrowia obywateli oraz
efektywnosci systemu opieki
zdrowotnej

(dziatanie do 2020 r.)

Cel szczegétowy Il - Rozwoj
spotecznie wrazliwy

i terytorialnie zréwnowazony
Obszar wptywajacy na
osiggniecie celéw SOR: Kapitat
ludzki i spoteczny

Kierunek interwencji: 2.
Poprawa dostepnosci do
ustug, w tym spotecznych

i zdrowotnych

(dziatanie do 2030 r.)
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Zwiazek z 5G

Wdrozenie rozwigzan
telemedycyny, w tym zdalnej
diagnostyki, monitoringu

czy zdalnych zabiegéw

wprost zalezy od dostepnosci
szybkich i niezawodnych sieci
szerokopasmowych w tym sieci
5G.

Infrastruktura szerokopasmowa
zapewni mozliwo$¢ korzystania
z rozwigzan telemedycyny.

Zwigzek bezposredni
z rozwojem 5G.

Zwigzek bezposredni
z rozwojem 5G.



Proponowane zastosowania (use casy)

Monitorowanie parametréw zyciowych z biezgcg automatyczng analizg wraz z reakcja na
zdarzenia. Powiadomienie odpowiednich stuzb w przypadku wykrycia czynnikdw zagrazajacych

zdrowiu lub zyciu

Problem:

Technologie zdalnego monitorowania pacjenta niosg

ze sobg bardzo duzy korzysci. Wciaz nie znajduja

one jednak szerokiego zastosowania, ze wzgledu

na ograniczenia sieci 2G, 3G i 4G\LTE (zbyt duze
opdznienia w transmisji danych oraz zbyt mata
pojemnos¢ sieci dla duzej liczby czujnikéw). Obecny brak
gwarancji jakosci sieci sprawia, ze odczyty w zakresie
monitoringu zdrowia pacjenta, moga by¢ nieprecyzyjne.
W tej sytuacji lekarze nie majg dostepu do wiarygodnych
danych, w oparciu o ktére mogliby podja¢ decyzje
odno$nie interwencji lekarskiej i ewentualnego leczenia.
W efekcie pacjent musi by¢ doktadnie diagnozowany

w szpitalu (@ nie za pomocg zdalnego monitoringu).
Przektada sie to na zapetnienie miejsc w szpitalach,
gdyz pacjent musi by¢ poddany monitoringowi

w placéwce medycznej. W zwigzku z brakiem mozliwosci
monitorowania parametréw zdrowotnych pacjenta

po wyjsciu ze szpitala utrudniona jest reakcja na
ewentualne powiktania pochorobowe. Utrudnione jest
réwniez przesytanie danych medycznych do szpitala

np. w trakcie przewozu pacjenta karetka. Takie dziatanie
opdznia reakcje personelu medycznego.

Rozwigzanie - mMTC, URLLC:

Dzieki technologii 5G, ktérg cechuje mniejsze
opdznienie i wieksza pojemno$¢, podmioty z sektora
ochrony zdrowia bedg mogty zaoferowaé zdalne
monitorowanie wiekszej liczbie pacjentéw oraz zapewnié
profesjonalny monitoring waznych funkcji zyciowych

z szybkim czasem reakcji w krytycznych sytuacjach.
Sie¢ 5G jest réwniez niezawodna w kontekscie
odpornosci na zaktdcenia, co réwniez pozytywnie
przetozy sie na zwiekszone bezpieczenstwo Swiadczenia
ustug z kategorii eZdrowia z wykorzystaniem sieci 5G.
Pozwoli to na niezawodne przesytanie danych pacjenta
Z gwarancjg transmisji danych w czasie rzeczywistym,
réwniez juz z karetki jadacej z pacjentem do szpitala.

Korzysé:

Pacjent dzieki ustugom na bazie sieci 5G otrzyma
mozliwo$¢ wgladu w swoje parametry zyciowe, co
pozwoli na m.in. zwiekszenie wiedzy pacjenta o swoim
zdrowiu czy utatwi zmiane ztych nawykoéw zdrowotnych.
Dzieki zdalnemu monitoringowi mozliwe bedzie rowniez
skrécenie czasu pobytu pacjenta w szpitalu i szybsze
rozpoczecie leczenia w domu. Ustuga zdalnego leczenia
zwiekszy dostepnos$¢ miejsc w szpitalu jak réwniez
obnizy catkowity koszt leczenia pacjenta. Wedtug

firmy Anthem, 86% lekarzy twierdzi, ze zaawansowane
urzadzenia typu "wearables" (urzadzenia tzw.
ubieralne, takie jak inteligentne opaski (ang. smart
bandy), inteligentne zegarki (ang. smartwatch),
inteligentne okulary), ktére umozliwiajg zdalny
monitoring, zwiekszaja zaangazowanie pacjentéw

we wiasne zdrowie, co przektada sie na zwiekszenie
dtugosci i jakosci zycia. Ponadto, przewiduje sie,

ze W Ciggu najblizszych pieciu lat, koszty leczenia
szpitalnego zmniejsza sie 0 16% dzieki wykorzystaniu
monitorowania parametréw zyciowych pacjenta

w dowolnym miejscu®. 5G utatwi réwniez wykorzystanie
sztucznej inteligencji do analizy danych i parametréw
zdrowia pacjenta co doprowadzi do automatyzacji
decyzji jak réwniez przyspieszy diagnozy, w tym réwniez
zdalne samo-diagnozy.

23 https://www.business.att.com/learn/updates/how-5g-will-transform-the-healthcare-industry.html
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Powiadomienie odpowiednich stuzb w przypadku wykrycia czynnikéw zagrazajgcych zdrowiu lub
zyciu (emergency calling) na bazie monitoringu pacjenta

Problem

Brak gwarancji jakosci sieci 2G-4G\LTE i mozliwo$¢ jej
przecigzenia, moze uniemozliwi¢ przesytanie danych

w momencie wykrycia czynnikéw zagrazajacych zyciu
lub zdrowiu pacjenta innymi kanatami komunikacji niz
potaczenia gtosowe na nr 112. Wysytanie zgtoszerh SMS
i w formie transmisji danych nie daje takiej gwarancji.

Rozwigzanie - mMTC, URLLC

Uruchomienie ustug na bazie sieci 5G pozwala zapewni¢
gwarancje jakosci dla ustug monitoringu parametréw
zyciowych, jak réwniez odpowiednig pojemnos¢ sieci
nawet w czasie najwiekszego ruchu w sieci komérkowe;j.
Dodatkowo mozliwe jest zestawianie potaczen

z wiekszym priorytetem i przekazaniem tych informacji
do adresata co pozwala zapewni¢ gwarancje i priorytet
komunikacji dla innych form komunikacji niz potgczenia
gtosowe do Centrum Powiadamiania Ratunkowego.

Korzys$é

Dzigki zapewnieniu gwarancji jakosci dla tgcznosci
krytycznej i ratunkowej mozliwe jest szybsze odebranie
potaczen od pacjentéw i oséb w krytycznych sytuacjach
zdrowotnych. Pozwala to zwiekszy¢ szanse na przezycie
cztowieka w sytuacji zagrozenia. Dzieki priorytetyzacji
potaczen mozliwa jest zmiana miejsca dzwonigcego

w kolejce i przyspieszenie czasu reakcji stuzb.
Priorytetyzacja potaczen i ustug odbywa sie na bazie
informacji z systeméw monitoringu pacjenta lub
aplikacji dziatajacych we wspdtpracy z systemami
telefonii komdrkowej operatora wykorzystujacych
programistyczny interfejs (ang. API). Dzieki tgcznosci
krytycznej i ratunkowej mozliwe jest réwniez
automatyczne wystanie stuzb ratowniczych, co zwieksza
szanse przezycia oséb w krytycznych sytuacjach.

Efektywniejsza diagnostyka - analiza wynikdéw badan i opiniowanie w zakresie dalszego leczenia
pacjenta przy uzyciu algorytmdw uczenia maszynowego i ,,sztucznej inteligencji" w chmurze
obliczeniowej wraz ze zmiang miejsca pacjenta w kolejce do lekarza w zwigzku z dokonang analiza

Problem

Ograniczona dostepnos$¢ do mobilnej sieci o wysokiej
przepustowosci oraz niskich opdznieniach w szpitalach,
laboratoriach czy placéwkach podstawowej opieki
medycznej (POZ) skutkuje opdzniong diagnoza
pacjenta. Infrastruktura teleinformatyczna

w jednostkach medycznych jest zréznicowana.

Obieg danych w placéwkach medycznych odbywa

sie obecnie w réznych formach papierowej lub na
no$nikach fizycznych typu DVD. Lekarze nie posiadaja
przy tym zdalnego dostepu do danych pacjenta

w czasie rzeczywistym podczas obchodu lekarskiego
np. na tablecie. Powoduje to opdznienia w dziataniu

i mniejszg produktywnos$¢ personelu medycznego, ktory
traci czas na przemieszczanie sie po placéwce celem
uzyskania wiedzy lub w celu dystrybucji papierowych
dokumentdéw. W niektérych szpitalach dziata punktowa
sie¢ wifi jednak nie gwarantuje ona jakoSci, wysokiej
przepustowosci, bardzo niskich opdZnien, ale réwniez
bezpieczenstwa. To ostatnie jest kluczowe, gdyz w sieci
w szpitalu przesytane sg dane pacjentéw. Najczesciej
jednak brakuje mobilnej sieci w szpitalu oraz poza nim
co powoduje, ze nie jest mozliwa bardziej efektywna
diagnostyka zdrowia pacjenta. Przesytanie ogromnych
zbioréw danych pacjenta do analizy wymaga sieci

o duzej przepustowosci. Bez takiej sieci nie mozna

szybko podda¢ danych pacjenta automatycznej analizie
i diagnozie. W konsekwencji nie jest mozliwe szybkie
wykrycie powaznych przypadkéw medycznych na etapie
diagnozy, co nie pozwala zmieni¢ miejsca pacjenta

w kolejce do lekarza.

Rozwiazanie - eMBB

Zaoferowanie sieci o duzej pojemnosci i wysokiej
przepustowosci w szpitalach, laboratoriach

i miejscach podstawowej opieki medycznej pozwoli

na szybkie przestanie danych do analizy. Dane moga
zostac¢ wykorzystane do przygotowania wstepnej
automatycznej diagnozy wykonanej przez komputer,
ktéra nastepnie zostataby przekazana lekarzowi

do weryfikacji. W przypadku wykrycia powaznego
przypadku moze doj$¢ do zmiany miejsca w kolejce do
lekarza. Przestanie danych przez sie¢ mobilng utatwia
komunikacje w szpitalu, gdyz dane dostepne sg na
dowolnym urzadzeniu, od urzadzenia w gabinecie
lekarskim przez specjalistyczne narzedzia diagnostyczne
oraz tablety i smartfony personelu medycznego.

Dane moga by¢ rowniez pobierane i wysytane ze
specjalistycznych urzadzen stuzacych do monitoringu.
Dodatkowo dostepno$¢ danych w formie cyfrowej
pozwala personelowi medycznemu na zapoznanie sie
z nimi w dowolnym miejscu i czasie.
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Korzysé

Dzieki szybszemu przestaniu danych nastepuje
skrécenie czasu potrzebnego na diagnoze pacjenta.
Mozliwa jest rowniez bardziej efektywna diagnostyka,
wraz z wprowadzeniem automatycznej diagnozy.
Lekarz dzieki dostepnosci danych w dowolnym miejscu
moze szybciej zapoznac sie z danymi np. na swoim
smartfonie lub tablecie. Moze réwniez zdalnie zleci¢
nowe badanie czy poprosi¢ innego lekarza o diagnoze.
Analiza danych pacjenta moze zosta¢ przetworzona

w chmurze, co pozwala odcigzy¢ z obliczen urzadzenie

mobilne lekarza. Automatyczna diagnoza i szybsze
przestanie danych pozwala wczesniej wykryé powazne
choroby, co umozliwia w konsekwencji przesuniecie
pacjenta w kolejce i zwiekszenie szans na wyleczenie.
Dane w formie cyfrowej mogg by¢ umieszczane

w chmurze i przekazywane zaréwno pacjentowi jak

i innym placéwkom medycznym. Przekazanie danych
do chmury i urzadzen elektronicznych personelu
medycznego czy pacjenta nastepuje bardzo szybko,
gdyz wykorzystywana jest sie¢ 5G o bardzo duzej
przepustowosci.

Systemy wczesnego ostrzegania dla ludnosci cywilnej w przypadku wystgpienia nagtych zagrozen

(public warning systems)

Problem

Z powodu braku odpowiedniej pojemnosci i braku
gwarancji jakosci sieci 2G-4G\LTE, siec¢ ta nie jest

w stanie przesyta¢ w zagwarantowanym krétkim czasie
danych adresowanych obszarowo do wielu urzadzen
Internetu Rzeczy dla potrzeb alarmowania i ostrzegania
ludno$ci w przypadku zagrozen. W zwigzku z brakiem
standardéw protokotéw komunikacji, interfejséw
programowych API z systemem informatycznym
Centrum Zarzadzania Kryzysowego do parametréw
ustugowych sieci 5G oraz formatéw wyswietlanych
informacji na terminalu nie jest mozliwe powiadomienie
ludno$ci poprzez np. wyswietlacze na przystankach
autobusowych, telebimach o kleskach zywiotowych.

Obecne rozwigzania informowania o klesce zywiotowej
sprowadzaja sie do przestania wiadomosci SMS

na bardzo duzym obszarze, czyniac te informacje
mato przydatng dla wielu obywateli spoza obszaru
dotknietego kleska. Z powodu duzej liczby danych

do przestania sie¢ moze wysta¢ wszystkie komunikaty
do wszystkich z duzym opdznieniem.

Rozwigzanie - mMTC

Wtadze lokalne mogtyby wykorzystywac¢ urzadzenia
Internetu Rzeczy do powiadamiania ludnosci
lokalnej o mozliwosci wystapienia kleski zywiotowe;j.
Do takich ostrzezen mogtyby byé wykorzystywane
np. wySwietlacze na przystankach autobusowych,
systemy syren, podtgczone tablice reklamowe

lub wyswietlacze drogowe, a nawet wyswietlacze

w autobusach i samochodach. Rozwigzanie
wykorzystuje nowe standardy, réwniez w zakresie
formatu danych wyswietlanych na urzadzeniach
takich jak wyswietlacze na przystankach
autobusowych. Urzadzenia Internetu Rzeczy
stuzgce do komunikacji kryzysowej sg podtaczone
do platform sterowania Internetem Rzeczy oraz do
Centrum Zarzadzania Kryzysowego. Informacje te
sg zrozumiate dla wszystkich obywateli, dlatego

tez osoby z upo$ledzeniem stuchu i wzroku maja
mozliwos¢ otrzymania tych informacji w stosownej
formie i standardzie. Urzadzenia Internetu Rzeczy
wykorzystuja przy tym sie¢ 5G do komunikacji.

Nowoczesny system publicznego ostrzegania wykracza
poza bezposrednie komunikaty, takie jak ostrzezenia
wystane przez wiadomos$é SMS. Takie systemy
publicznego ostrzegania mogtyby obejmowaé réwniez
komunikacje wideo z kamer umiejscowionych na

takich obiektach jak mosty, gtéwne ulice lub wejscia

do transportu publicznego lub wskazywac¢ poprzez
komunikacje wideo miejsca ewakuacji. Takie podejscie
sprawia, ze obywatele wiedzg, dokad sie udac¢ lub
ktérych lokalizacji unikaé. W ten sposéb mozna réwniez
rozpowszechniac instrukcje wizualne dotyczace
ewakuacji.

Sie¢ 5G cechuje wysoka doktadnos$¢ w zakresie
lokalizacji urzadzen podtaczonych do sieci, szczegdlnie
w miastach dzieki wykorzystaniu matych stacji
radiowych, co zwieksza doktadno$¢ komunikacji
masowej skierowanej do mieszkancéw przebywajacym
na obszarze kleski zywiotowej. Sie¢ zapewnia przy

tym odpowiednig pojemnos$¢ potrzebng do wystania
stosownej komunikacji.

Korzysé

Informacje o klesce zywiotowej, krytycznych
zdarzeniach, miejscach i drogach ewakuacji sg
wysSwietlone na dowolnym urzadzeniu. Wiadomosci
moga zawiera¢ informacje multimedialne i by¢ bardziej
precyzyjne w komunikacji docierajac do tych oséb,
ktérych komunikacja dotyczy najbardziej. Wiadomos¢
moze dotrze¢ dzieki temu doktadnie do tych odbiorcéw,
ktérzy znajduja sie na terenie kleski zywiotowej,

co obniza niepokdj u pozostatych obywateli kraju.
Dzieki wykorzystaniu pojemnej sieci 5G, komunikaty
moga zostac dostarczone sprawniej, w wersji
multimedialne;j.
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Zidentyfikowane przyktadowe bariery prawne dotyczgce
opisanych use case'ow i rekomendowane zmiany kierunkowe

Przeciwdziatanie dyskryminacji

Dane zgromadzone przez wszelkiego rodzaju

czujniki, opaski czy inne sprzety medyczne, ktére

majg mozliwo$¢ bardzo precyzyjnego okreslenia

stanu zdrowia, mogg by¢ wykorzystane dla celow
dyskryminujgcych podmiot danych, np. wycigganie
negatywnych konsekwencji wobec osoby majgcej
negatywne nawyki zywieniowe, w sytuacji gdy nie moze
ich zmieni¢ ze wzgledu na brak $rodkéw finansowych.
Nie istniejg aktualnie regulacje, ktére w sposéb
wystarczajacy przeciwdziatatyby takiej dyskryminacji.

Ustawa z dnia 21 lutego 2019 r. 0 zmianie niektdérych
ustaw w zwigzku z zapewnieniem stosowania
rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 . w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/

WE dopuszcza mozliwo$¢ zautomatyzowanego
przetwarzania danych osobowych, w tym profilowania
danych medycznych oraz podejmowania decyzji
wytacznie na tej podstawie. Brakuje regulacji
szczegdlnych, ktére regulowatyby problem
dyskryminacji, ponizej przedstawiamy wybrane
regulacje.

Ustawa z dnia 3 grudnia 2010 r. o wdrozeniu niektérych
przepiséw Unii Europejskiej w zakresie rownego
traktowania® nie wskazuje w katalogu przestanek
uznanych przez ustawodawce za chronione danych

dot zdrowia, a jedynie niepetnosprawno$¢. Ustawa
zawiera

zamkniety katalog przestanek uznanych za chronione,
tj. pte¢, rase, pochodzenie etniczne, narodowos¢,
religie, wyznanie, $wiatopoglad, niepetnosprawnosc¢,
wiek lub orientacje seksualng™. Tak wiec jedynie
niepetnosprawnos$¢ z catego obszaru dot. zdrowia na
gruncie ustawy jest wskazana jako zakazane kryterium
dyskryminacji. Dodatkowo, ustawa ta w odniesieniu do
odmowy $wiadczenia ustugi umozliwia dochodzenie
roszczen cywilnych jedynie w przypadku odmowy

ze wzgledu na pte¢, rase, pochodzenie etniczne

lub narodowos$¢. Nie ma za$ takiej mozliwosci

osoba, ktérej odmdéwiono ustugi ze wzgledu na
niepetnosprawnos$¢, wiek lub orientacje seksualna.

W ocenie Rzecznika Praw Obywatelskich konieczne
jest zastapienie fragmentarycznej regulacji z ustawy

o réwnym traktowaniu cato$ciowym rozwigzaniem
prawnym, zapewniajgcym ochrone przed dyskryminacja
z jakiekolwiek przyczyny?.

Ustawa z dnia 11 wrzes$nia 2015 r. o dziatalnosci
ubezpieczeniowej i reasekuracyjnej”® wyraznie wskazuje
zakaz rdznicowania stawek ubezpieczeniowych

i Swiadczen ze wzgledu na pte¢, cigze i macierzyristwo.
Ustawodawca nie ograniczyt prawa ubezpieczycieli

do réznicowania sktadki ze wzgledu na inne czynniki
ryzyka, jak np. wiek, stan zdrowia, nawyki.

Dyskryminujgca odmowa $wiadczenia ustug zostata
uregulowana jedynie w ustawie z dnia 20 maja
1971 r. Kodeks Wykroczen® w art. 138, Trybunat
Konstytucyjny uznat jednak, ze art. 138 Kodeksu
Wykroczen przewidujgcy karalno$¢ nieuzasadnionej
odmowy $wiadczenia ustugi jest niezgodny

z Konstytucja. W zwiazku z tym brakuje regulacji

w tym zakresie.

24 1oT w Polskiej Gospodarce, Raport Grupy Roboczej do spraw Internetu Rzeczy przy Ministerstwie Cyfryzacji.

25 Ustawa z dnia 3 grudnia 2010 r. o wdrozeniu niektérych przepiséw Unii Europejskiej w zakresie réwnego traktowania (Dz.U. 2016 poz. 1219).

26 Kedziora Karolina (red.), $Smiszek Krzysztof (red.), Ustawa o wdrozeniu niektdrych przepiséw Unii Europejskiej w zakresie réwnego traktowania.

Komentarz, Opublikowano: WK 2017

27 https://www.rpo.gov.pl/pl/content/rpo-polsce-grozi-dyskryminacja-na-rynku-uslug

28 Ustawa z dnia 11 wrzesnia 2015 r. o dziatalno$ci ubezpieczeniowej i reasekuracyjnej (Dz.U. 2019 poz. 381).

29 Szczepariska Magdalena (red.), Wajda Pawet (red.), Ustawa o dziatalnosci ubezpieczeniowej i reasekuracyjnej. Komentarz, Opublikowano:

WK 2017.

30 Ustawa z dnia 20 maja 1971 r. Kodeks wykroczer (Dz.U. 2019 poz. 821).
31 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. 1997 nr 78 poz. 483).
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Tabela 2 | Przeciwdziatanie dyskryminacji

Rekomendowane zmiany kierunkowe i przewidywana ocena skutkéw ich wprowadzenia

Bariera

Brak regulacji zapewniajgcych wystarczajaca ochrone przed dyskryminujgcym

wykorzystaniem danych dot. zdrowia.

Dziatania prowadzace do rozwigzania
barier prawnych zwigzanych

z zastosowaniem technologii

i wykorzystaniem ustug sieci 5G

Podstawa prawna

Wymagane zmiany legislacyjne.

Potencjalne zmiany do ustaw:

» Art. 34 Ustawy o dziatalno$ci ubezpieczeniowej i reasekuracyjnej

» Art. 138 Kodeksu wykroczen

» Ustawa o wdrozeniu niektérych przepiséw Unii Europejskiej w zakresie réwnego

traktowania

Propozycja kierunkéw zmian aktéw
prawnych lub wprowadzenia nowych
antydyskryminacyjne.

Rekomendujemy zmiane aktéw prawnych - ustawy o dziatalnosci ubezpieczeniowej
i reasekuracyjnej, jak i kodeksu wykroczen tak aby zawieraty stosowne przepisy

Ponadto, konieczne jest zastgpienie fragmentarycznej regulacji z ustawy o réwnym
traktowaniu catoSciowym rozwigzaniem prawnym, zapewniajgcym ochrone przed
dyskryminacja z jakiekolwiek przyczyny.

Przewidywana ocena skutkow
ich wprowadzenia

Rozwigzanie oparte o sie¢ 5G pozwolg pozyskiwa¢ doktadne dane o pacjentach na skale
dotychczas niespotykang. Wprowadzenie zmian legislacyjnych zapewni ochrone przed

dyskryminujacym wykorzystaniem danych dot. zdrowia.

Wskazanie kolejnosci dziatan, ktére
powinny by¢ wprowadzone w pierwszej
kolejnosci

regulacji.

Kwestia odpowiedzialnosci

Brakuje w polskim systemie prawnym szczegdlnej
regulacji dotyczacej odpowiedzialnosci producenta
oprogramowania (w przypadku wadliwosci
oprogramowania dochodzenie odpowiedzialnosci

na zasadach ogdélnych moze by¢ problematyczne)

lub ustugodawcy w zakresie ustug $wiadczonych

za pomoca sieci 5G. Wprowadzenie regulacji (lub
wytycznych), ktére pozwolityby na dookreslenie
podmiotéw odpowiedzialnych, sposréd wszystkich
podmiotéw zaangazowanych w $wiadczenie zdalnej
ustugi medycznej (lub zdalnego monitoringu) jest
istotnym wyzwaniem. Tymczasem, jest to o tyle istotne
w sektorze ochrony zdrowia, ze wszelkie awarie i btedy
moga mie¢ powazne skutki. Problem ten dostrzega
réwniez Komisja Europejska, w ocenie ktérej pojawienie
sie nowych technologii cyfrowych stwarza nowe
wyzwania pod wzgledem bezpieczeristwa produktu

i odpowiedzialno$ci a obecne przepisy dotyczace
bezpieczenstwa produktéw zawierajg luki, ktére nalezy
uzupetni¢ (wiecej na ten temat ponizej)*.

Przygotowanie propozycji zmian legislacyjnych w zakresie przeciwdziatania dyskryminacji
- ustawy o dziatalno$ci ubezpieczeniowej i reasekuracyjnej, jak i Kodeksu Wykroczen tak
aby zawieraty stosowne przepisy antydyskryminacyjne oraz stworzenie propozycji nowych

W zwigzku z rozwojem nowych technologii

w medycynie trzeba bedzie ponownie pochyli¢ sie

nad pytaniem: o zakres odpowiedzialnosci lekarza,
zakres odpowiedzialnosci podmiotu Swiadczacego
obstuge techniczng i wreszcie w jakim zakresie
odpowiedzialno$¢ powinny ponosi¢ inne podmioty.
Podmiot odpowiedzialny za oprogramowanie (firma
informatyczna zapewniajaca software lub hardware
potrzebny do poprawnego udzielania Swiadczen
telemedycznych) powinien by¢ zobowigzany do
zapewnienia natychmiastowego wsparcia w przypadku
awarii lub btedéw systemu oraz przekazania

w przystepny dla lekarzy i pacjentéw sposéb
podstawowej wiedzy na temat ich uzytkowania®.
Nawet niewykorzystanie danych medycznych, ktére za
pomoca urzadzen typu wearables zostang udostepnione
podmiotom $wiadczacym ustugi medyczne moze
potencjalnie skutkowaé powstaniem odpowiedzialnosci
za niedotozenie nalezytej starannoéci w procesie
leczenia pacjenta. Kolejna kwestia, na ktéra warto
zwrdci¢ uwage, to mozliwos¢ umownego wytgczenia
odpowiedzialnosci podmiotéw zarzadzajacych

32 Sprawozdanie Komisji dla Parlamentu Europejskiego, Rady i Europejskiego Komitetu Ekonomiczno-Spotecznego, Sprawozdanie w sprawie
wptywu sztucznej inteligencji, Internetu przedmiotdéw i robotyki na bezpieczeristwo i odpowiedzialno$¢ 19.02.2020 .

33 Jak skutecznie wykorzystac¢ potencjat telemedycyny w polskim systemie ochrony zdrowia?, Telemedyczna Grupa Robocza, maj 2018 r.
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udzielaniem ustug medycznych (czyli zajmujgcych
sie aspektem administracyjnym) w umowach miedzy
nimi a wspétpracujacymi podmiotami medycznymi,
co stanowi zagrozenie dla intereséw pacjentéw.
Mozliwo$¢ umownego zwolnienia podmiotéw
zarzadzajacych udzielaniem ustug medycznych

z odpowiedzialno$ci moze powodowaé zaniechania
w zakresie weryfikacji standardéw ustug oferowanych
przez wspdtpracujace podmioty. Ostatecznie wptywa
to na poziom bezpieczenstwa i jakos$ci $wiadczen
telemedycznych*.

Przepisy nie zawierajg jasnych i konkretnych zasad
odpowiedzialnosci za wystgpienie niepozadanych
zdarzen medycznych podczas zdalnego leczenia™.

Zwracamy uwage, ze brakuje rowniez regulacji

w kwestii odpowiedzialno$ci za dziatania algorytméw

Al w sektorze zdrowia. Sztuczna inteligencja nie

moze by¢ w dzisiejszym stanie prawnym pociggnieta

do odpowiedzialnosci za wywotane przez jej
funkcjonowanie szkody. Z drugiej strony kwestia
odpowiedzialnosci twércy algorytmu réwniez jest
niepewna. Kodeks cywilny® jako przestanke pozwalajaca
przypisac osobie fizycznej odpowiedzialno$¢
odszkodowawczg za wyrzadzong szkode przyjmuje
konstrukcje adekwatnego zwigzku przyczynowego
pomiedzy czynem danej osoby a powstata szkodg.

W przypadku szkody wywotanej przez dziatanie maszyny
kierowanej algorytmem Al wspomniany adekwatny
zwigzek przyczynowy jest nierzadko niemozliwy do
wykazania. Nalezy dazy¢ do miedzynarodowego
konsensusu wypracowania zasad odpowiedzialnosci
dotyczacych AF*.

Brak regulacji w zakresie odpowiedzialno$ci wptywa
negatywnie nie tylko na pacjentéw, ale moze réwniez
zwiekszac obawy ze strony personelu medycznego.
Obawa przed ponoszeniem odpowiedzialnosci zwigzanej
z oceng zdalnego badania moze stanowi¢ w praktyce
ograniczenie w rozwoju e-zdrowia.

W kontekscie odpowiedzialnosci nalezy zwréci¢ uwage,
na Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2017/745 w sprawie wyrobéw medycznych,
zmiany dyrektywy 2001/83/WE, rozporzadzenia (WE)
nr 178/2002 i rozporzadzenia (WE) nr 1223/2009
oraz uchylenia dyrektyw Rady 90/385/EWG i 93/42/
EWG (,,Rozporzadzenie MDR")*, ktére bedzie
stosowane od 26 maja 2020 r. Jednym z gtéwnych
celéw Rozporzadzenia MDR jest ustanowienie
odpowiedzialnos$ci za produkt kazdego z podmiotéw

w taficuchu dystrybucji - réwniez po wprowadzeniu
wyrobu do obrotu. Oznacza to zwiekszenie zakresu
obowigzkdéw natozonych na importerdéw i dystrybutoréw.
Kazdy podmiot do pewnego stopnia jest zobowigzany
samodzielnie weryfikowac¢, czy podmiot znajdujacy

sie wyzej w taficuchu dystrybucji dziatat zgodnie

z obowigzujgcymi regutami. Nowa regulacja ma postaé
rozporzadzenia a nie dyrektywy, jest wiec stosowana
bezposrednio i wprost w polskim porzadku prawnym.
Odpowiednia nowa ustawa krajowa o wyrobach
medycznych musi jednak regulowa¢ kwestie dotyczace
sposobu stosowania przepiséw rozporzadzenia, takie jak
procedury i sankcje. Rozporzadzenie to jest z pewnoscia
istotnym aktem prawnym w zakresie odpowiedzialnosci
podmiotéw zaangazowanych w proces leczenia, nie
zapewnia jednak rozwigzania dla wszystkich wyzej
wspomnianych kwestii.

34 Jak skutecznie wykorzystac potencjat telemedycyny w polskim systemie ochrony zdrowia?, Telemedyczna Grupa Robocza, maj 2018 .

35 Rozwigzania telemedyczne w kardiologii — opinia ekspertéw Komisji Informatyki i Telemedycyny Polskiego Towarzystwa Kardiologicznego, Sekcji
Elektrokardiologii Nieinwazyjnej i Telemedycyny. Kwestia braku w polskich przepisach regulacji odnoszacej sie do odpowiedzialno$ci producenta
lub ustugodawcy w zakresie loT poruszona jest réwniez w raporcie: loT w Polskiej Gospodarce, Raport Grupy Roboczej do Spraw Internetu
Rzeczy przy Ministerstwie Cyfryzacji. Analogicznie ma zastosowanie do sieci 5G w sektorze ochrony zdrowia.

36 Ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny (Dz.U. z 2019 r. poz. 1145).

37 Polityka Rozwoju Sztucznej Inteligencji w Polsce na lata 2019 - 2027, Godna Zaufania Sztuczna Inteligencja autonomia i konkurencja +PL,
projekt dla konsultacji spotecznych, Rzeczpospolita Polska, Warszawa, 20 sierpiert 2019.

38 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/745 sprawie wyrobdw medycznych, zmiany dyrektywy 2001/83/WE,
rozporzadzenia (WE) nr 178/2002 i rozporzadzenia (WE) nr 1223/2009 oraz uchylenia dyrektyw Rady 90/385/EWG i 93/42/EWG (Dz. Urz. UE

L 117/1).
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Zgodnie z raportem Komisji Europejskiej z 19.02.2020
r.” stworzenie przepiséw wyraznie wymagajgcych
wspotpracy podmiotéw gospodarczych zaangazowanych
w $wiadczenie ustugi opartej o cyfrowe technologie

i uzytkownikdw mogtoby zagwarantowaé pewnos¢
prawng w nawet bardzo ztozonych taricuchach
Swiadczenia ustug. W ocenie Komisji cechy
pojawiajacych sie technologii cyfrowych, takich jak

Al, IoT, czy robotyki podwazajg aspekty unijnych

i krajowych ram odpowiedzialno$ci i moga ograniczac
ich skuteczno$¢. Niektdre z tych cech moga utrudniac
potgczenie szkody z konkretnym ludzkim zachowaniem,
ktére mogtoby stanowi¢ podstawe roszczenia opartego
na odpowiedzialnosci na zasadzie winy zgodnie

z prawem krajowym. Oznacza to, ze roszczenia
odszkodowawcze oparte na krajowych przepisach
dotyczacych czynéw niedozwolonych moga by¢ trudne
lub zbyt kosztowne do udowodnienia, w zwigzku z czym
poszkodowani moga nie otrzyma¢ odpowiedniego
odszkodowania. Istotne jest natomiast aby osoby
poszkodowane przez produkty lub ustugi zwigzane

z technologiami cyfrowymi nie miaty nizszego poziomu
ochrony.

Chociaz definicja produktu zawarta w dyrektywie
Rady 85/374/EWG z 25 lipca 1985 r. w sprawie
zblizenia przepiséw ustawowych, wykonawczych

i administracyjnych Paristw Cztonkowskich dotyczgcych
odpowiedzialnosci za produkty wadliwe (Dz.Urz. WE

L 210, s. 29 ze zm. ,.Dyrektywa o odpowiedzialnosci
za produkt") jest szeroka, jej zakres mogtby zostaé
wyjasniony w ocenie Komisji, aby lepiej odzwierciedli¢
ztozono$¢ powstajacych technologii i zapewni¢,

ze odszkodowanie bedzie zawsze przystugiwato

za szkody spowodowane przez produkty, ktére sa
wadliwe z powodu oprogramowania lub innych funkgji
cyfrowych.

Utatwitoby to ponadto oceng, ktére podmioty mozna
uznac¢ za producentéw w Swietle tych przepisow.
Aplikacje Al sg czesto zintegrowane ze ztozonymi
$rodowiskami loT, gdzie wiele potgczonych urzadzen

i ustug wspétdziata. Laczenie réznych komponentéw
cyfrowych w ztozony ekosystem i mnogo$¢
zaangazowanych podmiotéw moze utrudni¢ ocene,

co do Zrédta potencjalnej szkody i podmiotu za

nig odpowiedzialnego. Ponadto produkty i ustugi
oparte na nowoczesnych technologiach bedg
oddziatywa¢ z tradycyjnymi technologiami, co
prowadzi do wiekszej ztozonoéci, takze w zakresie
odpowiedzialnosci. | tak w sektorze ochrony zdrowia
czesciowo zautomatyzowane systemy Al beda wspierac
podejmowanie decyzji przez ludzi. Nalezy rozwazy¢
dostosowanie przepiséw krajowych w celu utatwienia
ciezaru dowodu dla poszkodowanych w wyniku dziatania
Al. Komisja aktualnie przeprowadza konsultacje, czy

i w jakim stopniu moze by¢ potrzebne zmniejszenie/
odwrécenie ciezaru dowodu wymaganego przez krajowe
przepisy o odpowiedzialnosci za szkody spowodowane
dziataniem aplikacji Al, oraz w zakresie powigzania
surowego rezimu odpowiedzialnosci z potencjalnym
obowigzkiem zawarcia ubezpieczenia.

Niezbedne jest wiec monitorowanie wynikéw tych
konsultacji oraz dalszych prac legislacyjnych na
poziomie unijnym.

Kwestia odpowiedzialno$ci oméwiona jest szerzej
w rozdziale Ill.1.

39 Sprawozdanie Komisji dla Parlamentu Europejskiego, Rady i Europejskiego Komitetu Ekonomiczno-Spotecznego, Sprawozdanie w sprawie
wptywu sztucznej inteligencji, Internetu przedmiotéw i robotyki na bezpieczeristwo i odpowiedzialno$¢ 19.02.2020 r.
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Tabela 3 | Kwestia odpowiedzialnosci

Rekomendowane zmiany kierunkowe i przewidywana ocena skutkéw ich wprowadzenia

Bariera

Dziatania prowadzace do rozwigzania
barier prawnych zwigzanych

z zastosowaniem technologii

i wykorzystaniem ustug sieci 5G

Podstawa prawna

Propozycja kierunkéw zmian aktéw
prawnych lub wprowadzenia nowych

Przewidywana ocena skutkow
ich wprowadzenia

Wskazanie kolejnosci dziatan, ktére
powinny by¢ wprowadzone w pierwszej
kolejnosci

Brak szczegdlnego uregulowania kwestii odpowiedzialnos$ci podmiotéw zaangazowanych
w proces $wiadczenia zdalnych ustug medycznych.

Wymagane zmiany legislacyjne

» Art. 415 i n. Kodeksu Cywilnego

» Art. 471 Kodeksu Cywilnego

» Art. 53 Ustawy o izbach lekarskich*

» Art. 156, 157, 160 Kodeksu Karnego*
» Rozporzadzenie MDR

W pierwszej kolejnosci niezbedne jest monitorowanie dziatan legislacyjnych podejmowanych
na poziomie unijnym.

W braku unijnych rozwigzan rekomendujemy wypracowanie podejscia do kwestii
odpowiedzialnosci w odniesieniu do podmiotéw zaangazowanych w $wiadczenie zdalnych
ustug medycznych, producentéw oprogramowania i ustugodawcéw rozwigzan opartych

o sie¢ 5G i stworzenie odpowiednich regulacji prawnych w tym zakresie z uwzglednieniem
ponizej wskazanych kwestii.

W zakresie wykorzystania systeméw Al w sektorze zdrowia nalezy zwréci¢ uwage, ze
dziatania biezagce moga polegac na dostosowaniu przepiséw o odpowiedzialno$ci za produkt
niebezpieczny. Natomiast w ramach dziatan dtugoterminowych nalezatoby wypracowac nowe
reguty odpowiedzialnosci cywilnej w odniesieniu do szkéd wyrzadzonych przez urzadzenia
oparte o Al. Co wiecej, nalezy znalez¢ odpowiednig réwnowage pomiedzy ochrona
pacjentéw, w interesie ktérych bytoby wprowadzenie odpowiedzialno$ci przynajmniej na
zasadzie ryzyka a wspieraniem postepu i rozwigzan innowacyjnych, dla ktérych tak ostry
rezim odpowiedzialno$ci mégtby wptywac¢ hamujgco®.

Zapewnienie wysokiego poziomu bezpieczenstwa korzystania z ustug telemedycznych
z punktu widzenia zaréwno pacjenta jak i podmiotéw Swiadczacych ustugi medyczne.

W pierwszej kolejno$ci niezbedne jest monitorowanie krokéw podejmowanych na szczeblu
unijnym oraz oczekiwanie na wynik konsultacji Komisji Europejskie;j.

40 Ustawa z dnia 2 grudnia 2009 r. o izbach lekarskich (Dz.U. 2019 poz. 965).
41 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz.U. 2019 poz. 1950).
42 Zatozenia do strategii Al w Polsce, 9.11.2018r.
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Ograniczenia organizacyjne

Nie ma aktualnie kompleksowych wytycznych

w zakresie udzielania zdalnych $wiadczen medycznych,
ani standardéw ich realizacji. 22 maja 2019 .

weszto w zycie Rozporzadzenie Ministra Zdrowa

z dnia 11 kwietnia 2019 r. w sprawie standardéw
organizacyjnych opieki zdrowotnej w dziedzinie
radiologii i diagnostyki obrazowej wykonywanej za
posrednictwem systemoéw teleinformatycznych®.
Zgodnie z uzasadnieniem do projektu Rozporzadzenia
.postepujace oddzielanie miejsca oceny i opisu badan
radiologicznych oraz stawiania rozpoznania od miejsc
akwizycji obrazéw radiologicznych powoduje, ze istnieje
potrzeba okreslenia standardéw organizacyjnych

w tym zakresie. Pozwolg one na zapewnienie
odpowiedniego poziomu jakosci tych $wiadczen oraz
osiggniecie niezbednego, akceptowalnego poziomu
bezpieczenstwa pacjentéw, jak rowniez zapewnienie
wysokiej wiarygodnosci i rzetelnosci wynikéw badan
radiologicznych.”

Tabela 4 | Ograniczenia organizacyjne

Ponadto, istotnym elementem requlacji sa przepisy
zobowigzujgce podmioty wykonujgce dziatalnos$¢
leczniczg zlecajace ustuge teleradiologiczng do statej
kontroli jakosci tych ustug oraz jej dokumentowania.
Analogicznie podobne regulacje powinny zostaé
przyjete réwniez w zakresie innych rodzajéw ustug
telemedycznych.

Dodatkowo, w zakresie ograniczen organizacyjnych
wskazuje sie brak zdefiniowanych zasad wspdtpracy
podmiotéw $wiadczacych ustuge zdalnego monitoringu
pacjenta (tj. podmiotéw udzielajgcych Swiadczen
zdrowotnych na odlegto$¢) w zakresie wysytania
zgtoszen realizowanych do systemu ratownictwa
medycznego. Podmiot odpowiedzialny za zdalny
monitoring pacjenta, w stanach zagrozenia zycia
bedzie musiat by¢ odpowiedziany za przesytanie
zgtoszen do systemu ratownictwa medycznego.
Niezbedne jest wiec ustalenie procedur form
komunikacji miedzy takim podmiotem a pacjentem
oraz dyspozytorami medycznymi (poza Systemem
Powiadamiania Ratunkowego) najblizszymi miejsca
przebywania pacjenta. Ustawa z dnia 8 wrze$nia 2006 r.
o Paristwowym Ratownictwie Medycznym* nie zawiera
regulacji w tym zakresie.

Rekomendowane zmiany kierunkowe i przewidywana ocena skutkow ich wprowadzenia

Bariera

Brak kompleksowych wytycznych w zakresie standardéw udzielania zdalnych $wiadczen

medycznych, zasad wspétpracy i komunikacji.

Dziatania prowadzace do rozwigzania
barier prawnych zwigzanych

z zastosowaniem technologii

i wykorzystaniem ustug sieci 5G

Podstawa prawna

Wymagane zmiany legislacyjne

Stworzenie regulacji na wzér:

» Rozporzadzenie Ministra Zdrowa z dnia 11 kwietnia 2019 r. w sprawie standardéw
organizacyjnych opieki zdrowotnej w dziedzinie radiologii i diagnostyki obrazowej
wykonywanej za posrednictwem systemoéw teleinformatycznych

> Potencjalne zmiany do: Ustawa o Paristwowym Ratownictwie Medycznym

Propozycja kierunkéw zmian aktow
prawnych lub wprowadzenia nowych

Rekomendowane jest przyjecie regulacji prawnych w zakresie standardéw udzielania
zdalnych $wiadczer medycznych, czy zasad wspétpracy i komunikacji miedzy podmiotami

$wiadczgcymi zdalng ustuge medyczng a systemem ratownictwa.

Przewidywana ocena skutkéw
ich wprowadzenia

Wskazanie kolejnosci dziatan, ktére
powinny by¢é wprowadzone w pierwszej
kolejnosci

Zapewnienie wysokiego poziomu bezpieczenstwa korzystania z ustug telemedycznych
z punktu widzenia zaréwno pacjenta jak i podmiotéw $wiadczacych ustugi medyczne.

Podjecie dziatan legislacyjnych w zakresie uregulowania kwestii standardéw udzielania
zdalnych $wiadczer medycznych.

43 Rozporzadzenie Ministra Zdrowa z dnia 11 kwietnia 2019 r. w sprawie standardéw organizacyjnych opieki zdrowotnej w dziedzinie radiologii
i diagnostyki obrazowej wykonywanej za posrednictwem systemdw teleinformatycznych (Dz.U. 2019 poz. 834).

44  Ustawa z dnia 8 wrzesnia 2006 . Paristwowym Ratownictwie Medycznym (Dz.U. 2019 poz. 993).
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Niespdjnos¢ przepisow

Zgodnie ze znowelizowang ustawa z dnia 5 grudnia
1996 r. 0 zawodach lekarza i lekarza dentysty® art. 2
ust. 4 lekarz moze wykonywac¢ czynnos$ci polegajace
na udzielaniu $wiadczen zdrowotnych takze za
posrednictwem systeméw teleinformatycznych.

Ustawa z dnia 8 czerwca 2001 r. o zawodzie psychologa
i samorzadzie zawodowym psychologdéw® nie
przewiduje, ze $wiadczenie ustug psychologicznych
moze sie odbywac za posrednictwem systemoéw
teleinformatycznych. Analogicznie, ustawa z dnia

27 lipca 2001 r. o diagnostyce laboratoryjnej* réwniez
nie zawiera postanowien w tym zakresie. Skoro jednak
lekarze, pielegniarki, potozne i farmaceuci sa wyraznie
uprawnieni do $wiadczenia ustug telemedycznych,
odpowiednie regulacje powinny znalez¢ sie réwniez

w ustawach dot. innych zawoddéw medycznych.

Tabela 5 | Niespojnos¢ przepisow

Ponadto, w zakresie braku petnej spéjnosci przepiséw
zwracamy uwage na brak petnej mozliwosci
wystawienia dokumentéw medycznych w przypadku
braku bezposredniego badania stanu zdrowia

pacjenta. Na gruncie aktualnych przepiséw nie ma
mozliwosci wystawienia e-zwolnienia bez wykonania
bezposredniego badania stanu zdrowia pacjenta.
Kwestia ta uregulowana jest w art. 55 ust. 4 ustawy

z dnia 25 czerwca 1999 r. o $wiadczeniach pienieznych
z ubezpieczenia spotecznego w razie choroby

i macierzynstwa® oraz par. 6 ust. 1 rozporzadzenia
ministra pracy i polityki spotecznej z dnia 10 listopada
2015 r. w sprawie trybu i sposobu orzekania o czasowej
niezdolnosci do pracy, wystawiania zaswiadczenia
lekarskiego oraz trybu i sposobu sprostowania btedu

w zaswiadczeniu lekarskim®.

W zakresie mozliwosci wystawienia e-zwolnienia do
rozwazenia pozostaje kwestia rozluznienia wymogu
osobistego badania pacjenta w celu wystawienia
zwolnienia lekarskiego z uwzglednieniem intereséw
pacjentéw, pracodawcéow i finanséw panstwa.

Rekomendowane zmiany kierunkowe i przewidywana ocena skutkéw ich wprowadzenia

Bariera Brak spéjnych regulacji

Dziatania prowadzace do rozwigzania Zmiany legislacyjne
barier prawnych zwigzanych
z zastosowaniem technologii

i wykorzystaniem ustug sieci 5G

Podstawa prawna >

Potencjalne zmiany do ustaw:

» Ustawa o zawodzie psychologa i samorzadzie zawodowym psychologéw

» Ustawa o diagnostyce laboratoryjnej

» Ustawa o Swiadczeniach pienieznych z ubezpieczenia spotecznego w razie choroby

i macierzynstwa

» Rozporzadzenie ministra pracy i polityki spotecznej w sprawie trybu i sposobu orzekania
o czasowej hiezdolnosci do pracy, wystawiania zaswiadczenia lekarskiego oraz trybu
i sposobu sprostowania btedu w zaswiadczeniu lekarskim

Propozycja kierunkéw zmian aktéw
prawnych lub wprowadzenia nowych

Udzielanie $wiadczen telemedycznych powinno by¢ oparte o jasne i spdjne regulacje.
Rekomendujemy podejmowanie dalszych prac legislacyjnych w celu zapewnienie spojnosci

przepiséw w ustawach dot. zawodéw medycznych, zwtaszcza ustawy o zawodzie psychologa
i samorzadzie zawodowym psychologéw poprzez wprowadzenie wyraznego uprawnienia do
$wiadczenia ustug telemedycznych.

Przewidywana ocena skutkéw
ich wprowadzenia

Wskazanie kolejnosci dziatan, ktére
powinny by¢ wprowadzone w pierwszej
kolejnosci

Zapewnienie spéjnosci systemu prawnego w zakresie zdalnych ustug medycznych.

Podjecie dziatan legislacyjnych w zakresie zapewnienia spdjnosci przepiséw umozliwiajgcych
$wiadczenie ustug za posrednictwem systemdw teleinformatycznych, w szczegdlnosci
ustawy o zawodzie psychologa i samorzadzie zawodowym psychologéw.

45 Ustawa z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty (Dz.U. 2019 poz. 537).

46 Ustawa z dnia 8 czerwca 2001 r. o0 zawodzie psychologa i samorzadzie zawodowym psychologéw (Dz.U. 2019 poz. 1026).
47 Ustawa z dnia 27 lipca 2001 r. o diagnostyce laboratoryjnej (Dz.U. 2019 poz. 849).
48 Ustawa z dnia 25 czerwca 1999 r. o $wiadczeniach pienieznych z ubezpieczenia spotecznego w razie choroby i macierzynstwa (Dz.U. 2019

poz. 645).

49 Rozporzadzenie ministra pracy i polityki spotecznej z dnia 10 listopada 2015 r. w sprawie trybu i sposobu orzekania o czasowej niezdolno$ci do
pracy, wystawiania zaswiadczenia lekarskiego oraz trybu i sposobu sprostowania btedu w zaswiadczeniu lekarskim (Dz.U. 2015 poz. 2013).
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Brak wytycznych i standardéw dot. systeméw
wczesnego ostrzegania

Aktualnie istniejgcy system wczesnego ostrzegania
dla ludnosci cywilnej obejmuje alert RCB, czyli
SMS-owy system ostrzegania przed zagrozeniami.

2 grudnia 2018 r. weszta w zycie nowelizacja

ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym, ktéra wprowadzita w art. 21a obowigzek
wysytania komunikatéw przez operatoréw sieci
telekomunikacyjnej na zadanie dyrektora Rzagdowego
Centrum Bezpieczenstwa™. Przyjete zostato

réwniez Rozporzadzenie Rady Ministréw z dnia

7 grudnia 2018 r. w sprawie wspotpracy dyrektora
Rzadowego Centrum Bezpieczeristwa z operatorem
ruchomej publicznej sieci telekomunikacyjnej w celu

powiadamiania uzytkownikéw koricowych o zagrozeniu.

Brakuje jednak wytycznych, standardéw w zakresie
dostepu do urzadzen koncowych w celu wySwietlenia
informacji oraz formatu wyswietlanych informacji na
tablicach informacyjnych. Zwracamy réwniez uwage,
ze rozwdj Systemu Powiadamiania Ratunkowego
wykorzystujgcego mozliwosci sieci 5G w zakresie
nowych form komunikacji oraz trybu ich przekazywania
wymaga zgodnosci z miedzynarodowymi standardami
okre$lonymi przez grupe EMTEL Miedzynarodowego
Instytutu Norm Telekomunikacyjnych (ETSI) oraz
Europejskiego Stowarzyszenia Numeréw Alarmowych
(EENA). Prace z wykorzystaniem mozliwosci sieci 5G nie
sg jeszcze prowadzone.

Tabela 6 | Brak wytycznych i standardéw dot. systeméw wczesnego ostrzegania

Rekomendowane zmiany kierunkowe i przewidywana ocena skutkoéw ich wprowadzenia

Bariera

Brak reqgulacji, standardéw technologicznych (np. standardu API) i wytycznych w zakresie

dostepu do urzadzen koricowych w celu wyswietlania informacji oraz formatu wyswietlanych

informacji.

Dziatania prowadzgce do rozwigzania
barier prawnych zwigzanych

z zastosowaniem technologii

i wykorzystaniem ustug sieci 5G

Stworzenie odpowiednich regulacji prawnych, standardéw, wytycznych.

Podstawa prawna » Potencjalne zmiany do ustaw:

» Ustawa o zarzadzaniu kryzysowym

» Rozporzadzenie Rady Ministréw z dnia 7 grudnia 2018 r. w sprawie wspétpracy
dyrektora Rzadowego Centrum Bezpieczeristwa z operatorem ruchomej publicznej sieci
telekomunikacyjnej w celu powiadamiania uzytkownikéw koricowych o zagrozeniu™

» Ustawa o systemie powiadamiana ratunkowego™

Propozycja kierunkéw zmian aktéw
prawnych lub wprowadzenia nowych

Przewidywana ocena skutkéw
ich wprowadzenia

Wskazanie kolejnosci dziatan, ktére
powinny by¢ wprowadzone w pierwszej
kolejnosci

Powinny zosta¢ wprowadzone odpowiednie wytyczne okre$lajace format oraz zakres
wyswietlanych informacji w ramach systeméw wczesnego ostrzegania oraz dostepu do
urzadzen koricowych.

Stworzenie skuteczniejszego systemu wczesnego ostrzegania.

Przygotowanie propozycji wytycznych i requlacji w zakresie wys$wietlania informacji oraz
formatu wyswietlanych informacji, dostepu do urzadzen koricowych.

50 Ustawa z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym (Dz.U. 2019 poz. 1398).

51 Rozporzadzenie Rady Ministréw z dnia 7 grudnia 2018 r. w sprawie wspotpracy dyrektora Rzadowego Centrum Bezpieczeristwa z operatorem
ruchomej publicznej sieci telekomunikacyjnej w celu powiadamiania uzytkownikéw koricowych o zagrozeniu (Dz.U. 2018 poz. 2309).

52 Ustawa z dnia 22 listopada 2013 r. o systemie powiadamiania ratunkowego (Dz.U. 2019 poz. 1077)
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Ogdlne skutki spoteczne i gospodarcze likwidacji barier

Z jednej strony wykorzystanie nowoczesnych
technologii w sektorze ochrony zdrowia pozwoli na
zmiane ,tradycyjnego”, kapitatochtonnego lecznictwa
w nowoczesne e-zdrowie, skutkujgc poprawa jakosci
ustug ochrony zdrowia oraz oszczednoS$ciami

w tym sektorze, z drugiej za$§ w potaczeniu z pracami
badawczo-rozwojowymi nad innowacyjnymi
rozwigzaniami, ochrona zdrowia ma szanse stac sie
jednym ze strategicznych sektoréw, na ktérych warto
budowac przewage konkurencyjng polskiej gospodarki
(biotechnologia, przemyst farmaceutyczny itp.).

Zgodnie z raportem opracowanym na zlecenie Komisji
Europejskiej “Identification and quantification of key
socio-economic data to support strategic planning

for the introduction of 5G in Europe" 5G bedzie
stymulowato wzrost w sektorze stuzby zdrowia o okoto
10,9%>.

Wskazuje sie, ze w 2013 r. wartos$¢ globalnego

rynku eHealth zostata oszacowana na 4,5 mld

USD, aw 2015r. na 10,2 mld USD. Prognozuje sieg,
ze wartos¢ sektora mobilnych ustug mHealth wzros$nie
do 2020 r. do 58,8 mid USD*.

Zgodnie z raportami McKinsey® cyfryzacja

w stuzbie zdrowia pozwala na uzyskanie od 2,6 do

3,7% oszczednos$ci na kosztach leczenia. Autorzy
opracowania , ldentification and guantification of key
socio-economic data to support strategic planning

for the introduction of 5G in Europe” oceniaja,

ze wdrozenie 5G pozwoli na uzyskanie dodatkowych

5% oszczednosci, czyli ograniczenie kosztéw leczenia

0 0,13-0,20% rocznie. W skali Polski oznacza to korzys$¢
na poziomie okoto 150 milionéw ztotych rocznie®™.

53 Raport Identification and quantification of key socio-economic data to support strategic planning for the introduction of 5G in Europe”.

54 Strategia na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa do 2030 r.), str. 292.

55 Raport: The big data revolution in healthcare. Centre for US Health System Reform Business Technology Office, McKinsey, 2013.

56 Ocena Skutkéw Regulacji projektu ustawy o zmianie ustawy o wspieraniu rozwoju ustug i sieci telekomunikacyjnych oraz niektérych innych ustaw

(UD172).
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2.2

Logistyka
| transport




Ogdlna charakterystyka sektora

Technologia 5G znaczaco wptynie na logistyke

i transport. Przewiduje sie, ze technologia 5G bedzie
podstawg wielu nowoczesnych rozwigzan dla sektora
TSL (Transport, Spedycja, Logistyka) - od dronéw

i konwojéw autonomicznych ciezaréwek po czujniki na
kazdym towarze. Dzieki mozliwosciom Internetu Rzeczy
i technologii 5G mozliwy bedzie w przysztosci wglad

w cato$¢ operacji logistycznych.

Obecnie mozemy wyrézni¢ cztery rodzaje transportu:
transport lgdowy, transport wodny, transport
powietrzny i transport w przestrzeni kosmicznej.
Technologia 5G bedzie mogta znalez¢ zastosowanie
w kazdym ze wskazanych rodzajéw transportu.
Wysoka przepustowos$¢ tgcza i brak opdznien

w transmisji 5G pozwolg uzyskac¢ lepszg widoczno$é
w catym tafcuchu dostaw, co zapewni wiekszg
transparentno$¢ transportu i kontrole nad nawet
pojedynczym towarem w transporcie.

Zmiany, ktére zachodzag w réznych gateziach
transportu majg na celu przede wszystkim zwiekszenie
bezpieczenstwa, efektywnosci i transparentnosci
samego transportu. Kluczowa role w cyfryzacji sektora
odegraja technologie, ktére bazujg na warstwie
danych, zawierajgcych dane statyczne (mapy cyfrowe
czy przepisy ruchu drogowego) oraz dane

dynamiczne (informacje o warunkach i ruchu w czasie
rzeczywistym).

Rysunek 14 | Koncepcja Internetu Pojazdéw
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Technologie cyfrowe przyczynia sie nie tylko

do ograniczenia wypadkéw w transporcie, ale

beda kluczowe przy tworzeniu uniwersalnego,
zintegrowanego systemu transportowego tgczacego
wszystkie rodzaje transportu w jedng ustuge, ktéra
utatwi sprawny przewdz ludzi i towaréw. Ustugi
integrujace pojazdy zostaty juz wskazane w Europejskiej
strategii na rzecz mobilnosci niskoemisyjnej,
zatwierdzonej w lipcu 2016 r. jako ustugi wspierajgce
ograniczenie zuzycia energii i emisji spalin®'.

Dzieki wykorzystaniu technologii 5G, wprowadzenie
takich zintegrowanych ustug transportowych bedzie jak
najbardziej mozliwe. Juz dzisiaj zostaty wypracowane
rézne modele wspdtdziatania réznych srodkéw
transportu tj.: komunikowanie sie pojazdéw miedzy
soba (V2V - vehicle-to-vehicle), z infrastruktura
drogowa (V2I - vehicle-to-infrastructure), z pieszymi
uczestnikami ruchu (V2P - vehicle-to- pedestrian)

i z siecig teleinformatyczng (V2N - vehicle-to-
network). Tak skoordynowane ze sobg pojazdy beda
tworzy¢ Internet Pojazdéw (Internet of Vehicles)

i beda w stanie ostrzegac sie w potencjalnie
niebezpiecznych sytuacjach, synchronizowaé swoje
plany, trasy i manewry celem zapewnienia efektywnosci
i bezpieczenstwa jazdy. Oprécz zwiekszenia
bezpieczenstwa, Internet Pojazdéw przyczyni sie do
redukcji emisji spalin i wptynie pozytywnie na komfort
uczestnikéw ruchu drogowego.

O
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Zrédto: Computerworld

57 Komunikat Komisji Do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw, Europejska

strategia na rzecz mobilnosci niskoemisyjnej wydana 20.07.2016r.
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Transport kolejowy Eﬂf
Technologia 5G bedzie oddziatywaé

réwniez na sektor transportu szynowego. Na catym
Swiecie testowane sa juz dzisiaj autonomiczne pociagi,
ktére niekoniecznie poruszaja sie po torowiskach.
Francuskie Koleje Paristwowe (SNCF) zakoriczyty juz
pierwszy testowy program autonomicznego pociggu
kursujacego na odcinku 4 km miedzy Villeneuve-
Saint-Georges i Juvisy w Paryzu. Pociag testowy byt
napedzany zdalnie z centrum kontroli zatozonego

w Vigneux-sur-Seine. Z kolei w Chinach rozwijana jest
technologia autonomicznych pojazdéw bezszynowych.
Pociggi budowane przez CRRC Zhuzhou Locomotive
moga jezdzi¢ nawet bez infrastruktury kolejowe;j.
Takie pojazdy juz mozna spotka¢ w chifiskich miastach
Zhuzhou, Yongxiu i Yibin. Autonomiczny System Kolei
(Autonomous Rail Rapid Transport - ART) opiera sie
na pracy czujnikéw, ktére moga odczytywaé wymiary
drogi, umozliwiajac automatyczne planowanie wtasnej
trasy zamiast podgzania konwencjonalnymi torami
kolejowymi*®.

Sie¢ 5G pozwoli na przesytanie ogromnych zbioréw
danych, co w przypadku transportu kolejowego pozwoli
na diagnostyke taboru kolejowego na miejscu, przy
uzyciu urzadzen automatycznych. Taka automatyczna
diagnostyka ograniczy do minimum role pracownikéw
do funkcji koordynujacych, zarzadzajacych, przekazujac
pewng czes$¢ prostych czynnos$ci maszynom. W Polsce
mozliwo$¢ wprowadzenia takiej automatycznej
diagnostyki jest obecnie mozliwa jedynie przy pociggach
Pendolino, jednak wykorzystywana w tym celu sie¢
AG\LTE jest niewystarczajaca, a model elektrycznych
zespotéw trakcyjnych stanowi zaledwie 5% taboru
spotki PKP Intercity. Zaréwno sprzet, jak i infrastruktura
kolejowa sq w Polsce w przewazajacej wiekszosci
przestarzate technologicznie, co moze stanowié
techniczna bariere wykorzystania 5G w przemysle
kolejowym w Polsce, w szczegdlnosci w systemach
zdalnego sterowania, systemach ATP/ATC, kolejowych
systemach informacyjnych (np. MOR-1) czy systemach
liniowych (np. RASP-4F).

Technologia dronowa

Drony niewatpliwie sg technologig, ktéra
najbardziej zmieni przyszto$¢ transportu lotniczego.
Pomimo wielu korzysci ptynacych z rozwoju tej
technologii, wcigz istnieje wiele wyzwan regulacyjnych,
ktére uniemozliwiaja dzisiaj wykorzystanie catkowitego
potencjatu drondw.

Zdecydowanie kwestig, ktéra wymaga jasnych
wytycznych badz requlacji prawnych jest kwestia
ochrony prywatnosci i bezpieczeristwa danych
uzytkownikow bezzatogowych statkéw powietrznych
(,.BSP™).

Jednym z wazniejszych elementéw w zakresie regulacji
prawnych dotyczacych uzytkowania BSP jest ochrona
prywatnosci i danych osobowych. Kwestiami, ktére
muszg zostaé rozwigzane sg przede wszystkim problem
przypisania roli administratora danych i sposéb realizacji
jego obowigzkédw wynikajacych z przepiséw o ochronie
danych osobowych. Zapewnienie prywatnosci i ochrony
danych powinno zosta¢ zapewnione juz na etapie
projektowania BSP jak i w momencie jego uzytkowania.

Pomimo istniejacych brakéw regulacyjnych w zakresie
BSP (o ktérych mowa w dalszej czesci tego rozdziatu),
nalezy zauwazy¢ postep jaki zostat poczyniony

w tym zakresie na szczeblu zaréwno europejskim jak

i krajowym. W czerwcu 2019 r. zostaty opublikowane
dwa rozporzadzenia unijne dotyczace drondw,

ktére ostatecznie ujednolicity prawo na terenie Unii
Europejskiej. Mowa 0 Rozporzadzeniu Delegowanym
Komisji (UE) 2019/945 z dnia 12 marca 2019 .

w sprawie bezzatogowych systeméw powietrznych
oraz operatoréw bezzatogowych systemow
powietrznych z panstw trzecich® oraz Rozporzadzeniu
Wykonawczym Komisji (UE) 2019/947 z dnia 24 maja
2019 r. w sprawie przepiséw i procedur dotyczacych
eksploatacji bezzatogowych statkow powietrznych®.

Panstwa cztonkowskie majg rok na wdrozenie

w zycie nowych przepiséw. W czerwcu 2020 .

w Polsce rejestracja drondéw oraz operatoréw stanie
sie obowigzkowa. Od tego momentu operatorzy

beda musieli réwniez wykonywac operacje lotnicze

z uzyciem BSP zgodnie z nowymi kategoriami operacji
(Open - ,,otwarta"”, Specific - ,szczegdlna”, Certified
- ,certyfikowana™). Z kolei do czerwca 2021 r. polskie
uprawnienia UAVO (certyfikaty kompetencji pilotéw
dronéw) muszg zostaé przeksztatcone w uprawnienia
unijne dla operatoréw BSP.

58 https://www.elektrotechnikautomatyk.pl/rynek/Autonomiczne-pociagi-moga-byc-przyszloscia-transportu-ale-konieczna-jest-siec-5G, 1669, 1.

59 Rozporzadzenie delegowane Komisji (UE) 2019/945 z dnia 12 marca 2019 r. w sprawie bezzatogowych systemoéw powietrznych oraz
operatoréw bezzatogowych systeméw powietrznych z panstw trzecich (Dz.U.UE.L.2019.152.1 z dnia 2019.06.11).

60 Rozporzadzenie Wykonawcze Komisji (UE) 2019/947 z dnia 24 maja 2019 r. w sprawie przepiséw i procedur dotyczacych eksploatacji
bezzatogowych statkéw powietrznych (Dz.U.UE.L.2019.152.45 z dnia 2019.06.11).
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Projekt SOR zalezny od rozwoju sieci 5G w sektorze

Sie¢ 5G bedzie mie¢ bezposredni wptyw na dalszy rozwdj projektéw flagowych wskazanych w SOR w omawianym
sektorze. Zidentyfikowane bariery prawne dla rozwoju ustug opartych o sie¢ 5G beda mie¢ bezposredni wptyw na

nastepujgce projekty SOR w sektorze transportu:

Tabela 7 | Projekty SOR w sektorze logistyki i transportu

Zadanie/Projekt

Program Budowy Drég Krajowych na lata 2014-2023

(z perspektywa do 2025 r.) - zapewniajacy dokoriczenie
budowy najwazniejszych ciggdéw drég ekspresowych i autostrad
oraz obwodnic, a takze realizacja dziatan inwestycyjnych
poprawiajacych bezpieczenstwo ruchu drogowego.

Narodowy Program Bezpieczeristwa Ruchu Drogowego 2013-
2020 - zaktadajacy zwiekszenie poziomu bezpieczeristwa
ruchu drogowego tj. zmniejszenie liczby wypadkdw, obnizenie
o potowe liczby zabitych na polskich drogach, ograniczenie

0 40% liczby ciezko rannych, walke z nadmierng predkoscia
oraz poprawe bezpieczeristwa pieszych, rowerzystéw

i motocyklistow.

Krajowy Program Kolejowy - zapewniajacy potaczenie do

2023 r. osrodkéw wojewddzkich zmodernizowanymi liniami
kolejowymi, co najmniej do $redniej predkosci kursowania
pociggéw pasazerskich 100 km/h oraz wdrazanie Europejskiego
Systemu Zarzadzania Ruchem Kolejowym (ERTMS) na
najwazniejszych szlakach kolejowych.

Program rozwoju polskich portéw morskich do roku 2020

(z perspektywa do 2030 roku) - celem gtéwnym programu
jest poprawa konkurencyjnosci polskich portéw morskich oraz
wzrost ich udziatu w rozwoju spoteczno-gospodarczym kraju

i podniesienie rangi portéw morskich w miedzynarodowej sieci
transportowej.

Krajowy System Zarzadzania Ruchem - jednolity, zintegrowany
system teleinformatyczny, umozliwiajacy dynamiczne
zarzadzanie ruchem w sieci drég krajowych oraz wsparcie
proceséw utrzymania infrastruktury drogowej zarzadzanej
przez Generalng Dyrekcje Drég Krajowych i Autostrad poprzez
zastosowanie zaawansowanych ustug inteligentnych systemoéw
transportowych. Celem bedzie réwniez integracja z systemami
ITS wdrazanymi przez innych zarzadcéw drég, w tym na
obszarach miejskich.

W ramach Programu Elektromobilno$¢ (rozwdj produktéow

z obszaru elektromobilnosci, stymulowanie rozwoju rynku

w taki sposéb, aby zwiekszy¢ udziat pojazdéw o napedzie

elektrycznym) m.in.:

> Projekt E-bus - stymulowanie projektowania i produkcji
polskich pojazdéw elektrycznych na potrzeby komunikacji
miejskiej; budowa silnych podmiotéw na wszystkich etapach
taricucha wartosci w sektorze produkcji taboru komunikacji
miejskiej - autobusy elektryczne, tramwaje

> Projekt samochéd elektryczny - stymulowanie rozwoju
technologii, produkcji i rynku samochoddw elektrycznych

Kategoria

Projekt strategiczny

Projekt strategiczny

Projekt strategiczny

Projekt strategiczny

Projekt flagowy

Projekt flagowy

Zwigzek z 5G

Celna 2025r. - sie¢ 5G
na gtéwnych szlakach
komunikacyjnych.

Wykorzystanie sieci 5G
w zakresie bezpieczenstwa ruchu
drogowego.

Celna 2025r. - sie¢ 5G
na gtéwnych szlakach
komunikacyjnych.

Wykorzystanie sieci 5G
w zarzadzaniu portami.

Zarzadzanie ruchem powinno

by¢ oparte na rozwigzaniach
telekomunikacyjnych, w tym
czujnikach, danych i mozliwosci
ich efektywnego wykorzystania.
Nie jest mozliwe petne wdrozenie
tych rozwigzan bez dostepnosci
systemoéw telekomunikacyjnych
na drogach. Optymalne jest
réwniez wykorzystanie potencjatu
wspotpracy sektora drogownictwa
z sektorem telekomunikacyjnym.

Wdrozenie rozwigzan w zakresie
elektromobilnosci na polskich
drogach jest wprost zalezne

od pokrycia drég niezawodng

i szybka siecig bezprzewodowa
4/5G.
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Zadanie/Projekt

Narodowy Plan Szerokopasmowy - zapewnienie wszystkim
obywatelom dostepu do infrastruktury szerokopasmowej,
umozliwiajgcej dostep do szybkiego Internetu, wptywajacej

na rozwdj spoteczeristwa cyfrowego, rozwéj nowoczesnej
edukacji, rozwéj badan i innowacji, tworzenie jednolitego rynku
cyfrowego, bezpieczny i szybki dostep do elektronicznych ustug
publicznych oraz sprawng komunikacje miedzy instytucjami
publicznymi, obywatelami i biznesem. Likwidacja barier
administracyjno-prawnych w procesie inwestycyjnym w zakresie
telekomunikacji oraz redukcja kosztéw budowy infrastruktury
telekomunikacyjnej, budowanie przyjaznego otoczenia

dla inwestycji telekomunikacyjnych, stworzenie podstaw
instytucjonalno-prawnych dla wdrozenia nowoczesnych technik
komunikacyjnych (w tym 5G).

W ramach projektu Zwirko i Wigura - stymulowanie rozwoju
zintegrowanych systemdw zarzadczych pozyskujgcych dane
z bezzatogowych statkdw powietrznych - ustugi oparte na
wykorzystaniu drondw.

Tworzenie warunkow do rozwoju elektromobilnosci m.in.
poprzez utatwienia w lokalizowaniu stacji do tadowania
pojazddéw elektrycznych, zakup elektrycznych autobuséw itp.
oraz wspieranie miast w rozwoju niskoemisyjnego transportu
zbiorowego.

Wdrozenie systeméw informatycznych i telekomunikacyjnych
(telematyki transportowej) we wszystkich rodzajach transportu,
z uwzglednieniem kosztéw oraz potencjalnych zyskéw (réznych
dla poszczegdlnych gatezi transportu). W szczegdlno$ci dotyczy
to wdrozenia:

> Inteligentnych Systemdéw Transportowych (ITS) w miastach
i ich obszarach funkcjonalnych

» Rzecznego Systemu Informacyjnego (RIS) na obszarze
Dolnej Odry

» Europejskiego Systemu Zarzadzania Ruchem Kolejowym
(ERTMS) na gtéwnych trasach
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Kategoria

Projekt flagowy

Projekt flagowy

Pozostate zadania

Pozostate zadania

Zwiazek z 5G

Infrastruktura szerokopasmowa
zapewni mozliwo$¢ korzystania

z rozwigzan Internetu Pojazdow
oraz pojazdéw autonomicznych.

Wykorzystanie sieci 5G do
bezkolizyjnego zarzadzania duza
liczba dronéw oraz systemdw
przetwarzajgcych dane pozyskane
przez drony.

Bezposredni zwigzek
z rozwojem 5G.

Bezposredni zwigzek
z rozwojem 5G.
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Przyktadowe zastosowania (use casy)

Transport kolejowy i samochodowy towardw oraz produktéw niebezpiecznych i specjalnych

z automatyczna obstuga tworzenia i weryfikacji dokumentacji oraz pozwoleri, w tym kontroli m.in.

tonazu i wydanych certyfikatow

Problem

Polska jest czotowym graczem na arenie
miedzynarodowej w zakresie ustug transportu.

Obecnie brakuje kierowcow ciezaréwek oraz
maszynistéw co ogranicza rozwdj sektora,

a w przysztosci moze doprowadzi¢ do jego kurczenia
sie. Nie sg réwniez wykorzystywane zadne $rodki
autonomicznego transportu, co przektada sie na wyzsze
koszty ustug transportowych oraz wyzsza szkodowos$¢
w sektorze.

Z kolei weryfikacja dokumentéw przewozowych,
zezwolen, certyfikatow czy tekstéw uméw specjalnych
nie odbywa sie w sposéb zautomatyzowany lub w pét
zautomatyzowany, co wydtuza i utrudnia kontrole
przewozow jak i ich kompleksowg obstuge.

Rozwigzanie - URLLC

Sieci 5G pozwalajg na wprowadzenie ustug
inteligentnego i autonomicznego transportu dzieki
bardzo krétkiemu czasowi reakcji wielko$ci kilku
milisekund. Mozliwe staje sie zdalne sterowanie

pojazdem - nawet z odlegto$ci 200 km - co umozliwitoby
sterowanie pojazdem przez osoby niepetnosprawne
fizycznie. Sie¢ 5G nie tylko stuzy do sterowania
autonomicznymi pojazdami lecz umozliwia réwniez
komunikacje miedzy nimi. Taka komunikacja miedzy
pojazdami moze by¢ wykorzystywana do optymalizacji
tras przejazdéw i tym samym ograniczy¢ liczbe korkéw
czy wypadkéw. Dzieki wykorzystaniu sieci 5G mozliwe
jest réwniez w petni zautomatyzowanie wydawania

i analizowania dokumentéw przewozowych, ich
skanowanie i analiza np. na bazie tablic rejestracyjnych
oraz czujnikéw potaczonych z przewozonym tadunkiem.

Korzysé

Mniejsza liczba wypadkéw w branzy logistyczne;j.
Zautomatyzowany transport redukuje presje
zwigzanag z brakiem kierowcdw czyniac go bardziej
optacalnym, poprzez redukcje kosztéw zmiennych.
Zautomatyzowana kontrola dokumentéw i ich analiza
skraca nadanie i przyjecie towaru usprawniajac tez
kontrole i $ledzenie przesytek.

N NN R NN Ry
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Zdalne sterowanie pojazdami przez ludzi, np. komunikacja miejska i miedzymiastowa bez
obecnosci cztowieka w kabinie kierowcy, motorniczego, maszynisty

Problem

Zdalne sterowanie i kontrola pojazdami stworzytyby
dodatkowe miejsca pracy dla 0séb niepetnosprawnych
jak réwniez oséb z regionéw wykluczonych i odlegtych.
Dodatkowo fizyczna obecno$¢ oséb w pojazdach
moze by¢ szczegdlnie niebezpieczna w przypadku
pracy w kopalniach czy fabrykach. Bez sieci 5G zdalne
sterowanie pojazdem jest znacznie utrudnione z racji
wiekszych opdznien i dtuzszego czasu reakcji na
warunki na drodze, a samo przekazywanie sygnatow
do sterowania jest opdznione, co zmniejsza jego
precyzje. Wyzsze czasy opdznien skutkujg obecnie
brakiem mozliwosci skutecznego zdalnego kierowania.
Utrudnione jest réwniez zlokalizowanie pojazdéw na
bazie dziatania systeméw satelitarnych w warunkach
miejskich.

Rozwigzanie - URLLC

Wykorzystanie zdalnie sterowanego transportu

w miescie, fabrykach czy trasach miedzymiastowych na
bazie sieci 5G. Urzadzenia s3 zdalnie sterowane przez
kierowcéw lub pilotéw znajdujacych sie w dowolnym
miejscu Polski. Osoby sterujace ogladajg obraz na
kamerach i moga odpowiednio sterowa¢ pojazdami.

Zdalne sterowanie jest mozliwe dzieki gwarantowanej
niezawodnos$ci potaczenia z siecig 5G oraz dzieki
krétkiemu czasowi reakcji systemu kierowania pojazdem
na decyzje osoby sterujacej. Rozwigzanie zapewnia tez
wysoka doktadno$¢ ustug lokalizacyjnych, co przektada
sie na wysoko precyzyjng informacje o potozeniu $rodku
transportu.

Korzysé

Wykorzystanie zdalnie sterowanych srodkéw
transportu pozwala ograniczy¢ ryzyko wypadku lub
ewentualnego uszczerbku na zdrowiu np. w fabrykach
poprzez zdalne sterowanie pojazdem w miejscach
niebezpiecznych. Kolejng korzyscia jest réwniez
mozliwo$¢ zatrudnienia oséb z wykluczonych
obszaréw lub z niepetnosprawnos$ciami. Wszystko to
przektada sie na nizsza szkodowo$¢ i mniejsza skale
wypadkéw. Precyzyjna informacja o lokalizacji srodkéw
transportu pozwala ograniczy¢ naduzycia zwigzane

z niekontrolowanym uzyciem $rodkéw transportu przez
pracownikéw oraz zapewnia lepsze zarzadzanie flotg,
w tym zwieksza efektywnos$¢ energetycznag transportu.

Aspekty ogdlne zastosowania drondéw przy wykorzystaniu sieci 5G

Problem

Rola dostarczenia towaréw ro$nie wraz z rozwojem
e-commerce i potrzebg dostarczania przesytek

do konsumentéw. Wiele oséb zyjagcych w mniej
zaludnionych terenach korzysta z kurieréw, co
podwyzsza koszt przesytki i zakupéw w cyfrowym
handlu.

Rozwiagzanie - URLLC

Drony korzystajace z sieci 5G moga dostarczy¢

towar do klienta w odlegtych miejscach. Rozwigzanie
wykorzystuje sie¢ 5G nie tylko do zdalnego sterowania
dronem, ale réwniez do obserwacji terenu i komunikacji.

Korzysé

Obnizenie kosztéw transportu oraz zaoferowanie ustug
w mniej dostepnych miejscach. Ochrona $rodowiska -
obnizenie emisji CO, poprzez zastapienie samochoddéw
dostawczych dronami.
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Systemy sterowania ruchem samochodowym - przekierowywanie ruchu na podstawie biezgcej
analizy danych z systeméw pomiarowych oraz zanonimizowanych danych pochodzacych z analiz
big data generowanych przez urzadzenia loT czy smartfony

Problem

Autonomiczne pojazdy, zdalnie sterowane jak réwniez
zwykte pojazdy nie podejmujg obecnie szybkich decyzji
na bazie biezgcych warunkéw pogodowych, informacji
o spowolnieniach na szlakach czy utrudnieniach

w miejscu przesiadkowym lub miejscu zatadunku.
CzeSciowo wykorzystywane sg do tego aplikacje
stuzgce do nawigacji, jednak nawigacja nie dzieje sie
catkowicie w czasie rzeczywistym. Nie sg réwniez
dokonywane szybkie zmiany w zakresie trasy transportu
oraz nie uwzglednia sie automatycznie warunkéw
atmosferycznych.

Rozwigzanie - mMTC

Rozwigzanie wykorzystuje komunikacje pomiedzy
uczestnikami ruchu oraz elementami Internetu Rzeczy,
takimi jak czujniki i sensory umieszczone na elementach
np. architektury drogowej (latarnie, stupy) czy

miejskiej (budynki, przystanki komunikacji publicznej).
Dane sa na biezgco przesytane i analizowane, a po
dokonaniu anonimizacji przekazywane sg do pojazdéw
najlepsze trasy, ktére sa na biezaco aktualizowane.
Analiza uwzglednia réwniez dane z czujnikéw
pogodowych, co pozwala lepiej dobrac trase.

Korzysé

Lepiej zoptymalizowany transport skutkuje jego
nizszymi kosztami, krétszym czasem i wieksza
dostepnoscia ustug transportowych dla biznesu
i konsumentoéw.
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Zidentyfikowane przyktadowe bariery prawne dotyczgce
opisanych use case'éw i rekomendowane zmiany kierunkowe

Bariery prawne zwigzane z zastosowaniem dronow
przy wykorzystaniu sieci 5G - Brak kompleksowej
reqgulacji systemowej dla organizacji i zarzadzania
operacjami bezzatogowych statkéw powietrznych
(,.BSP™)

Wraz z rozwojem rynku dronéw pojawia sie
koniecznos$¢ wprowadzenia zharmonizowanej regulacji
umozliwiajgcej organizacje i zarzadzanie operacjami
bezzatogowych statkéw powietrznych. Taka ogdlna
regulacja w zakresie uzywania i dziatania BSP powinna
stanowi¢ swojego rodzaju ekwiwalent prawa drogowego
w odniesieniu do przestrzeni powietrznej na niskich
wysokosciach.

Z pewnoscia brak regulacji moze blokowaé rozwéj rynku
BSP, w zwigzku z tym stworzenie jasnych ram prawnych
jest konieczne w celu zapewnienia stabilnosci i rozwoju
rynku BSP.

Brak regulacji sektorowych dla wykorzystania dronéw

Silng barierg dla rozwoju i zastosowania dronéw

w poszczegodlnych sektorach jest przede wszystkim -
podobnie jak w przypadku przepiséw lotniczych - brak
regulacji sektorowych dla stosowania drondw.

Upowszechnienie i rozwéj rynku BSP wymaga nie

tylko ogdlnych requlacji w zakresie prawa lotniczego
oraz innych gatezi prawa, ktére sq relewantne dla
usankcjonowania korzystania z przestrzeni powietrznej,
ale réwniez konieczne jest stworzenie odpowiednich
regulacji w konkretnych obszarach ich zastosowan.

Dodatkowa barierg w zakresie zastosowan drondw jest
stosowanie regulacji, ktére nie uwzgledniajg pojawienia
sie na rynku nowego narzedzia, jakim jest dron.

Czesto zdarza sie, ze regulacje sektorowe byty tworzone
w czasach kiedy technologia dronowa nie byta jeszcze
znana, w zwigzku z tym ustawy w obecnym ksztatcie nie
przewidujg mozliwosci wykorzystania tej technologii do
realizowania celéw i zadan ustawowych.

Ponizsze zestawienie (opracowane na podstawie
danych z Biatej Ksiegi Rynku Bezzatogowych Statkéw
Powietrznych®) przedstawia obszary, w ktérych
stosowanie rozwigzan dronowych blokuje praktyka
sektorowa.

61 Biata Ksiega Rynku Bezzatogowych Statkéw Powietrznych, U-Space - Rynek-Wizja Rozwoju, Warszawa 2019.
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Tabela 8 | Bariery systemowe i prawne w zakresie BSP

Sektor

Geodezja -
ortofotomapy

Energetyka
- ewidencja
zapasow

Energetyka -
monitorowanie
infrastruktury

Geologia -
inwentaryzacja
wydobycia
kopalin

Bariera

Regulacje nie uwzgledniaja
nowej technologii, brak
wytycznych stosowania
dronéw do sporzadzania
ortofotomap.

Brak kryteriow
jakosciowych dotyczacych
wykonywania pomiaréw
zapasow.

Brak standardéw

i wytycznych do uzycia
dronéw do monitorowania
infrastruktury
energetycznej.

Brak wymogu w petni
wiarygodnych danych

(np. wykorzystujacych
potencjat technologii
dronowych) w kontroli
wydobycia kopalin (piasku,
zwiru, kruszyw itp.).

Podstawa prawna

Rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia

3 listopada 2011 r. w sprawie baz danych
dotyczace zobrazowan lotniczych

i satelitarnych oraz ortofotomapy

i numerycznego modelu terenu®.

Art. 10 ust. 1 ustawy Prawo
energetyczne®, Rozporzadzenie
Ministra Gospodarki, Pracy i Polityki
Spotecznej w sprawie zapasow paliw

w przedsiebiorstwach energetycznych®.

Brak szczegdtowych regulacji.

Potencjalne zmiany do: Ustawy
0 zarzadzaniu kryzysowym z 26 kwietnia
2007 r.

Brak szczegétowych regulacji.

Potencjalne zmiany do ustawy:
Prawo geologiczne i gérnicze
z9 czerwca 2011 r.%

Komentarz

Obecne brzmienie przepiséw prawa
utrudnia wykorzystanie dronéw do
sporzadzania map niewielkich obszaréw,
ktére sa sporzadzane przez geodete
pomocniczo. Przepisy rozporzadzenia

w sprawie ortofotomapy okres$laja
parametry i cechy ortofotomap, w taki
sposdb, ze mozna je osiggnac¢ jedynie przy
wykorzystaniu samolotéw zatogowych
(narzedzie sporzadzenia ortofotomap
zdefiniowane jest posrednio).

Brak wytycznych dotyczacych
wykonywania pomiaréw zapasow paliwa,
ktére zapewnityby ich wiarygodno$¢.
Takie pomiary mogtyby by¢ wykonywane
z uzyciem drondw.

Potencjat technologii dronowej mégtby
zostac¢ wykorzystany do monitorowania

i inspekcji infrastruktury napowietrznej
(linie, stupy, budynki), do wykonywania
okresowych oblotéw infrastruktury
przesytowej i kontroli stanu technicznego
linii energetycznych oraz innych
konstrukcji pod katem ewentualnych
usterek.

Wprowadzenie wymogu okresowej
inwentaryzacji wydobycia kopalin

w wyrobiskach oraz jakosci takich
pomiaréw.

62 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 3 listopada 2011 r. w sprawie baz danych dotyczace zobrazowar lotniczych
i satelitarnych oraz ortofotomapy i numerycznego modelu terenu (Dz.U. z 2011 r., Nr 263, poz. 1571).

63 Ustawa z dnia 10 kwietnia 1997 r. - Prawo energetyczne (Dz.U. 2019 poz. 755).
64 Rozporzadzenie Ministra Gospodarki, Pracy i Polityki Spotecznej z dnia 12 lutego 2003 r. w sprawie zapaséw paliw w przedsiebiorstwach

energetycznych (Dz.U. 2003 nr 39 poz. 338).

65 Ustawa z dnia 9 czerwca 2011 r. - Prawo geologiczne i gérnicze (Dz. U. 2019 poz. 868).
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Tabela 9 | Bariery zwigzane z wykorzystaniem dronéw

Rekomendowane zmiany kierunkowe i przewidywana ocena skutkow ich wprowadzenia:

Bariery

Brak kompleksowej regulacji systemowej
dla organizacji i zarzadzania operacjami
bezzatogowych statkéw powietrznych
(,,BSP").

Regulacje nie uwzgledniajg nowej
technologii, brak wytycznych stosowania
drondéw do sporzadzania ortofotomap.

Brak kryteridéw jako$ciowych dotyczacych
wykonywania pomiaréw zapasow
w sektorze energetycznym.

Brak standardéw i wytycznych do uzycia
dronéw do monitorowania infrastruktury
energetycznej.

Brak wymogu w petni wiarygodnych danych
(np. wykorzystujacych potencjat technologii
dronowych) w kontroli wydobycia kopalin
(piasku, zwiru, kruszyw itp.).

Dziatania prowadzace do rozwiazania
barier prawnych zwigzanych

z zastosowaniem technologii

i wykorzystaniem ustug sieci 5G

Stworzenie odpowiednich regulacji
systemowych.

Stworzenie odpowiednich regulacji prawnych.

Stworzenie odpowiednich standardéw/
wytycznych.

Stworzenie odpowiednich standardéw/
wytycznych.

Stworzenie odpowiednich wytycznych/
regulacji prawnych.

Podstawa prawna

Brak reqgulacji.

Rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji w sprawie
baz danych dotyczace zobrazowan
lotniczych i satelitarnych oraz
ortofotomapy i numerycznego modelu
terenu.

Art. 10 ust. 1 ustawy Prawo
energetyczne, Rozporzadzenie
Ministra Gospodarki, Pracy i Polityki
Spotecznej w sprawie zapasow paliw
w przedsiebiorstwach energetycznych.

Brak szczegdtowych regulacji.

Potencjalne zmiany do: Ustawy
0 zarzadzaniu kryzysowym.

Brak szczegdtowych requlacji.

Potencjalne zmiany do ustawy: Prawo
geologiczne i gérnicze.

66 Biata Ksiega Rynku Bezzatogowych Statkdw Powietrznych, U-Space - Rynek-Wizja Rozwoju, Warszawa 2019, s.18.

67 Biata Ksiega Rynku Bezzatogowych Statkéw Powietrznych, U-Space - Rynek-Wizja Rozwoju, Warszawa 2019, s.67.
68 PAP: https://www.pap.pl/aktualnosci/news%2C667420%2Cna-nielegalnym-wydobyciu-kopalin-tracimy-ok-1-mld-zl-rocznie.html
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Propozycja kierunkéw zmian aktéw
prawnych lub wprowadzenia nowych

Stworzenie requlacji prawnych, ktére
obejmowataby nastepujace obszary:

» Regulacje dotyczace zarzadzania
przestrzenig powietrzna dla BSP,
ustug $wiadczonych przez instytucje,
ustug udostepnianych uzytkownikom
przestrzeni powietrznej
w celu korzystania z niej oraz zadan
podmiotéw publicznych

» Regulacje dotyczace trybu
wykonywania lotéw, certyfikacji
i dopuszczenia urzadzen i systemoéw

» Regulacje dotyczace zasad
prowadzenia dziatalnosci
z wykorzystaniem dronéw*

Stworzenie regulacji umozliwiajacej
stosowanie dronéw do sporzadzania
ortofotomap.

Powinny zosta¢ wprowadzone
odpowiednie wytyczne dotyczace
regularnego pomiaru objetosci zapaséw
paliw i biomasy przy uzyciu pomiaréw
fotogrametrycznych, ktére moga by¢
wykonywane z uzyciem drona.

Stworzenie standardéw/wytycznych
do uzycia dronéw do monitorowania
infrastruktury energetycznej.

Wprowadzenie wymogu okresowej
inwentaryzacji wydobycia kopalin

w wyrobiskach oraz jakosci takich
pomiardéw.
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Przewidywana ocena skutkow
ich wprowadzenia

» Otwarcie rynku zastosowan

» Standaryzacja produktéw i ustug

» Miedzynarodowy eksport dronéw

> Rozwdj przedsiebiorstw

» Wzrost bezpieczenstwa

» Utworzenie nowej gatezi gospodarki®

Stworzenie nowych mozliwosci
wykorzystania technologii dronowej
oraz zmniejszenie kosztéw tworzenia
ortofotomap.

Stworzenie nowych mozliwosci
wykorzystania technologii dronowej

w sektorze energetycznym i podniesienie
jakosci wykonywanych pomiaréw (prawie
100% doktadnosci).

Stworzenie nowych mozliwosci
wykorzystania technologii dronowej
w sektorze energetycznym do
monitorowania infrastruktury i tym
samym obnizenie kosztéw utrzymania
infrastruktury.

Zmniejszenie poziomu nielegalnego
wydobycia kruszyw w Polsce (obecna
warto$¢ nielegalnego wydobycia siega
nawet do 1 mid ztotych®).

Wskazanie kolejnos$ci dziatan, ktore
powinny byé wprowadzone w pierwszej
kolejnosci

Na szczeblach krajowym, unijnym

i miedzynarodowym prowadzone s3
prace nad stworzeniem standardéw

i zatozen dla przysztych requlacji,

ktére majg upowszechni¢ stosowanie
BSP. Polski legislator, poza pracami
standaryzacyjnymi i regulacyjnymi
prowadzonymi w kraju, powinien bra¢
aktywny udziat w analogicznych pracach
na forach unijnych i miedzynarodowych.

Przygotowanie propozycji zmian
legislacyjnych w zakresie wykorzystania
drondw przy sporzadzaniu ortofotomap.

Przygotowanie propozycji wytycznych
w zakresie wykorzystania dronéw przy
pomiarach zapasow.

Przygotowanie propozycji wytycznych
w zakresie wykorzystania dronéw
monitorowaniu infrastruktury.

Przygotowanie propozycji

wytycznych lub zmian legislacyjnych
wprowadzajacych wymaog przedstawiania
w petni wiarygodnych danych przy
wykorzystaniu technologii dronowej.
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Bariery prawne zwigzane z autonomicznymi
pojazdami - brak odpowiednich regulacji prawnych
w zakresie dopuszczenia pojazdéw autonomicznych
i warunkoéw ich uzytkowania w ruchu drogowym.

Pierwsze proby stworzenia pojazdéw, ktdére poruszatyby
sie bez ingerencji kierowcy, rozpoczety sie juz niemal
sto lat temu, jednak dopiero ostatnio stworzenie

w petni autonomicznych samochodéw stato sie mozliwe
z technicznego punktu widzenia. Na ulicach zauwazy¢
mozna coraz wiecej catkowicie autonomicznych
prototypdéw (autonomia poziomu 4) lub samochoddéw

w znacznym stopniu wyreczajacych kierowce (niepetna
autonomia poziomu 2 i 3). Problemem, ktéry spowalnia

rozwdj tego typu aut, s nienadazajace za rozwojem
techniki reqgulacje prawne oraz nieprzystosowana
infrastruktura techniczna (np. drogi).

W Polsce podjeto na razie prébe uregulowania kwestii
testowania pojazdéw autonomicznych (nowelizacja
Prawa o ruchu drogowym), jednak wprowadzone
regulacje wcigz budza watpliwosci i rodzg bariery
prawne dla rozwoju technologii aut autonomicznych.
Dodatkowo wcigz brakuje regulacji w zakresie
mozliwos$ci wprowadzenia aut autonomicznych do
uzytku, jak réwniez konieczne wydaje sie uregulowanie
kwestii odpowiedzialno$ci za wypadki spowodowane
przez pojazdy autonomiczne.

Ponizsza tabela przedstawia zidentyfikowane bariery w zakresie dopuszczenia pojazdéw autonomicznych

i warunkow ich uzytkowania w ruchu drogowym.

Tabela 10 | Bariery prawne w zakresie pojazdéw autonomicznych

Bariera prawna Podstawa prawna

Zbyt waska ustawowa definicja
.pojazdu autonomicznego".

Art. 65k. Ustawy Prawo
o ruchu drogowym®.

Zbyt waski ustawowy katalog >
uprawnionych do kierowania
pojazdem. >

art. 2 pkt. 20 Ustawy
Prawo o ruchu drogowym

art. 3 Ustawa o kierujacych
pojazdami™
» art. 1.v) Konwencji o ruchu
drogowym™

69
70
71

76

Komentarz

Obecne przepisy prawa polskiego definiujg pojazd autonomiczny
jako ,,pojazd samochodowy, wyposazony w systemy sprawujgce
kontrole nad ruchem tego pojazdu i umozliwiajace jego ruch bez
ingerenciji kierujgcego, ktéry w kazdej chwili moze przejaé kontrole
nad tym pojazdem".

Wskazuje to na konieczno$¢ pozostawania na miejscu kierowcy
osoby gotowej do prowadzenia samochodu. Osoba zasiadajaca
za kierownica jest de facto pasazerem takiego samochodu. Istota
autonomizacji polega jednak na tym, aby samochdéd byt w stanie
samodzielnie poruszac sie po drodze i nie wymagat kontroli

ze strony kierowcy.

Zgodnie ustawa Prawo o ruchu drogowym, kierujagcym pojazdem
musi by¢ ,,0soba", z czego jednoznacznie wynika, ze moze to by¢
jedynie cztowiek.

(,.kierujacy - osoba, ktéra kieruje pojazdem lub zespotem pojazdéw,
a takze osobe, ktéra prowadzi kolumne pieszych, jedzie wierzchem
albo pedzi zwierzeta pojedynczo lub w stadzie").

Podobnie, art. 3 Ustawy o kierujgcych pojazdami wskazuje,
ze ,Kierujgcym pojazdem moze by¢ osoba (...)"

Ustawa z dnia 20 czerwca 1997 r. - Prawo o ruchu drogowym (Dz. U. z 2020 1. poz. 110).
Ustawa z dnia 5 stycznia 2011 r. o kierujgcych pojazdami (Dz.U. 2019 poz. 341).
Konwencja o ruchu drogowym, sporzadzona w Wiedniu dnia 8 listopada 1968 r (Dz.U. z 1988 r. Nr 5, poz. 40 i 44).

| Ekspertyza. Bariery legislacyjne zwigzane z wykorzystaniem technologii i ustug 5G w gospodarce polskiej



Bariera prawna Podstawa prawna

Zbyt waski katalog art. 18, art. 22 Ustawy

72

uprawnionego do kierowania o transporcie kolejowym™.

pojazdu kolejowego.

Podwdjne obowigzkowe Ustawy Prawo o ruchu
ubezpieczenia drogowym.
odpowiedzialno$ci cywilnej

organizatora testéw pojazdéw

autonomicznych na drogach

publicznych.

Komentarz

Oznacza to, ze ,kierujgcym pojazdem” nie bedzie mégt by¢ zgodnie
z prawem system komputerowy. Konieczne jednak wydaje sie
rozszerzenia definicji , kierujgcego pojazdem”, tak aby istniata
prawna mozliwo$¢ stosowania przepiséw o ruchu drogowym takze
do pojazdéw autonomicznych (zwtaszcza w zakresie obowigzkdw
natozonych na kierujgcego pojazdem).

Definicje , kierujgcego pojazdem” zostata réwniez wprowadzona
w ratyfikowanej przez Polske miedzynarodowej Konwencji o ruchu
drogowym z 1968 r. (dalej jako ,,Konwencja") Zgodnie z definicja
z Konwencji okres$lenie "kierujacy" oznacza ,.kazda osobe, ktéra
kieruje pojazdem samochodowym lub innym pojazdem (réwniez
rowerem) albo ktéra prowadzi droga bydto pojedynczo lub w stadzie
badZ tez zwierzeta pociggowe, juczne lub wierzchowe". Pomimo
faktu, ze polskie Prawo o ruchu drogowym nie spetnia kilku
ustalert Konwencji, to z zasady polskie prawo powinno by¢ zgodne
z zapisami Konwencji. Tym samym zmiana definicji , kierujgcego
pojazdem" w polskich przepisach, wymagataby uprzedniej zmiany
tej definicji w Konwencji.

Zgodnie z Ustawg o transporcie kolejowym, uprawnionym do
prowadzenia pojazdu kolejowego jest maszynista, po uzyskaniu
przez niego licencji.

Zapisy art. 18 i art. 22 Ustawy o transporcie kolejowym wyraznie
wskazuja, ze maszynista moze by¢ wytgcznie osoba fizyczna. Art.
22 ust. 2 wskazuje, ze licencje maszynisty moze uzyskac¢ wytgcznie
osoba, spetniajgca okredlone w przepisie przestanki (niekarana,
petnoletnia, z wyksztatceniem co najmniej zawodowym, spetniajaca
wymagania zdrowotne).

Przy tych zapisach niemozliwie dzisiaj bytoby przypisanie funkcji
maszynisty do systemu komputerowego. Konieczne jest wiec
wprowadzenie zmian, ktére wyraznie umozliwiatyby kierowanie
pojazdem kolejowym przez system lub przy wykorzystaniu systemu
komputerowego do zdalnego kierowania pojazdem kolejowym.

Znowelizowana ustawa o ruchu drogowym nie zwalnia organizatora
testéw pojazdéw autonomicznych na drogach publicznych

z obowigzku posiadania obowigzkowego ubezpieczenia
odpowiedzialnosci cywilnej posiadacza pojazdu mechanicznego.

W $wietle przepisu art. 29 ust. 1 pkt. 1 ustawy o ubezpieczeniach
obowigzkowych, Ubezpieczeniowym Funduszu Gwarancyjnym

i Polskim Biurze Ubezpieczycieli Komunikacyjnych, posiadacz
pojazdu jest obowigzany zawrze¢ umowe ubezpieczenia OC
posiadaczy pojazdéw mechanicznych najpézniej w dniu rejestracji
pojazdu, ale nie pézniej niz z chwilg wprowadzenia go do ruchu.

Testowanie pojazdu autonomicznego na drodze publicznej w sposéb
oczywisty wigze sie z jego wprowadzeniem do ruchu. W takim
przypadku nasuwa sie pytanie o cel wprowadzenia ubezpieczenia
OC organizatora testéw pojazdéw autonomicznych. Przedmiotem
ubezpieczenia jest bowiem w obu przypadkach odpowiedzialnosé
cywilna za szkody wyrzadzone w zwigzku z ruchem pojazdu na
drodze.

W przypadku podwojnego ubezpieczenia, kazdy z ubezpieczycieli
odpowiada w takim stosunku, w jakim przyjeta przez niego suma
ubezpieczenia pozostaje do tgcznych sum, czyli proporcjonalnie.
Zasadg w ubezpieczeniach OC jest, ze odszkodowanie nie moze
przekroczy¢ poniesionej szkody. Dlatego podwdjne ubezpieczenie
wydaje sie zbedne. Rodzi dodatkowe formalnosci i przede
wszystkim koszty po stronie ubezpieczajacych.

72 Ustawa z dnia 28 marca 2003 r. o transporcie kolejowym (Dz.U. 2019 poz. 710).
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Bariera prawna

Brak obowigzku prawnego
posiadania urzadzen do
geolokalizacji i brak jednolitych
standardéw w urzadzeniach do
geolokalizacji.

Ramy prawne dla standaryzacji
i certyfikacji autonomicznych
systemoéw sterowania
pojazdami dopuszczonymi do
ruchu bez udziatu cztowieka
(autonomiczne pojazdy) lub bez
jego fizycznej obecnosci (zdalne
sterowanie).

Zmiana ustawy Prawo o ruchu
drogowym, umozliwiajaca
stosowanie narzedzi
zautomatyzowanego nadzoru
nad ruchem (w tym detekcji
wykroczen) przez zarzadce
infrastruktury (miasto)

w odniesieniu do obszaru
objetego ustanowiong strefa
czystego transportu (SCT).

Podstawa prawna

Brak requlacji

Potencjalne zmiany do
ustawy: Prawo o ruchu
drogowym lub stworzenie
regulacji w zakresie pojazdéw
osobowych na ksztatt ustawy
0 systemie monitorowania
drogowego i kolejowego
przewozu towaréw oraz
obrotu paliwami opatowymi®.

Ustawa Prawo o ruchu
drogowym (dziat Il rozdziaty
1-2) art. 20 Ustawa

o transporcie kolejowym;
Rozporzadzenie Ministra
Infrastruktury w sprawie
0goInych warunkéw
technicznych eksploatacji
pojazdéw kolejowych™.

Prawo o ruchu drogowym.

Komentarz

W praktyce posiadanie takich urzadzen jest norma w przypadku
pojazdéw ciezkich, ale w transporcie lekkim do 3,5 t wspdtczynnik
zainstalowanych geolokalizatoréw w samochodach jest znacznie
mniejszy. Korzystanie ze zintegrowanych ustug transportowych

i urzeczywistnienie idei Internetu Pojazdéw bedzie wymagato
posiadania urzadzen do geolokalizacji w pojazdach uczestniczacych
w ruchu, przede wszystkim w celu zbierania danych lokalizacyjnych,
usprawnienia transportu i zapewnienia bezpieczenstwa ruchu.

Obecnie nie istnieje system standardéw i certyfikacji dla pojazdéw
autonomicznych, ktéry potwierdzatby bezpieczeristwo i zdatno$¢
do uzytkowania takich pojazdéw. W zwigzku z czym pojawia sie
pytanie, czy takie pojazdy zostatyby formalnie dopuszczone do
ruchu drogowego.

Rekomenduje sie powotanie specjalnego organu, ktéry
odpowiadatby za wydawanie takich certyfikatéw i wypracowywanie
standardow.

Dodatkowo brak regulacji w zakresie mozliwosci zarejestrowania
pojazdu autonomicznego jest réwniez realng barierg w uzytkowaniu
takich pojazdow.

Brak jest obecnie prawnych mozliwosci dla zarzadcéw drdg
w miastach do stosowanie systeméw automatycznego wykrywania
naruszen.

Dodatkowo, samorzady nie maja realnych mozliwo$ci nadzoru
nad strefami czystego transportu (SCT) i egzekwowania prawa
w przypadku naruszer dokonanych w obrebie SCT.

Rozwigzaniem mogtoby by¢ wprowadzenie automatycznej

rejestracji naruszen (np. nieuprawnionego wjazdu do stref czystego
transportu)™.

73 Ustawa z 9 marca 2017 r. o systemie monitorowania drogowego i kolejowego przewozu towaréw oraz obrotu paliwami opatowymi (Dz.U. 2018

poz. 2332).

74 Rozporzadzenie Ministra Infrastruktury z dnia 12 pazdziernika 2005 r. w sprawie ogdlinych warunkdw technicznych eksploatacji pojazdéw
kolejowych (Dz.U. 2016 poz. 226).
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Bariera prawna

Brak uregulowania kwestii
odpowiedzialnosci za kolizje
i wypadki drogowe (i inne
szkody) spowodowane przez
autonomiczne pojazdy oraz
pojazdy zdalnie sterowane

- ustalenie kto ponosi
odpowiedzialno$¢ za ruch
takiego pojazdu oraz na
jakiej zasadzie ponosi taka
odpowiedzialnos¢.

Podstawa prawna

» art. 436 Kodeksu
Cywilnego

» przepisy Kodeksu
Wykroczen (Rozdziat XI
Wykroczenia przeciwko
bezpieczenstwu
i porzadkowi
w komunikacji)
przepisy Kodeksu
Karnego (Rozdziat XXXV
Przestepstwa przeciwko
mieniu, Rozdziat XXXIII
Przestepstwa przeciwko
ochronie informacji)

Komentarz

Przepis art. 436 Kodeksu Cywilnego przewiduje, iz
odpowiedzialno$¢ za wyrzadzone szkody na mieniu i osobie
spowodowane ruchem mechanicznego $rodka komunikacji
poruszanego za pomoca sit przyrody ponosi jego samoistny
posiadacz na zasadzie ryzyka. Biorac pod uwage obecne
uregulowania to posiadacz pojazdu autonomicznego ponidstby
odpowiedzialnos$¢ za wszelkie szkody spowodowane przez sterujgcy
system, niezaleznie od zakresu mozliwosci wptywania na jego ruch.
Obarczone jest to ryzykiem, ktére moze powodowac nieche¢ do
posiadania tego typu pojazdow.

Przepisy karne/wykroczenia

Zmianom powinny podlegaé réwniez regulacje karne,

w szczegdlnosci reqgulacje zwigzane z wykroczeniami drogowymi.
Na chwile obecng odpowiedzialno$¢ karng moze ponosic¢ jedynie
cztowiek (ewentualnie podmiot zbiory), ktéry popetnia czyn
zabroniony pod grozba kary, jezeli mozna przypisa¢ mu wine.
Nalezy w zwigzku z tym doprecyzowac w zakresie prawa karnego,
kto bedzie odpowiedzialny za ewentualne wykroczenia drogowe
spowodowane przez pojazd autonomiczny - w takim wypadku
problematyczna moze by¢ kwestia przypisania winy. Konieczne
bedzie ustalenie czy wina powinna zostaé przypisana kierowcy,
producentowi pojazdu czy twércy oprogramowania. Zmiany
powinny dotyczy¢ réwniez konieczno$ci wprowadzenia nowych kar
do Kodeksu Karnego, takich jak hakowanie systeméw sterujacych
i zmuszaniem ich do jazdy w inne miejsce, niz wyznaczytim
wiasciciel.



Tabela 11 | Bariery prawne w zakresie pojazdéw autonomicznych

Rekomendowane zmiany kierunkowe i przewidywana ocena skutkow ich wprowadzenia:

Bariery

Zbyt waska ustawowa definicja ,pojazdu
autonomicznego”.

Zbyt waski ustawowy katalog uprawnionych
do kierowania pojazdem.

Zbyt waski katalog uprawnionego do kierowania
pojazdu kolejowego.

Podwdjne obowigzkowe ubezpieczenia
odpowiedzialno$ci cywilnej organizatora
testéw pojazdéw autonomicznych na drogach
publicznych.

Brak obowigzku prawnego posiadania urzadzen
do geolokalizacji i brak jednolitych standardéw
w urzadzeniach do geolokalizacji.

Ramy prawne dla standaryzacji i certyfikacji
autonomicznych systeméw sterowania pojazdami
dopuszczonymi do ruchu bez udziatu cztowieka
(autonomiczne pojazdy) lub bez jego fizycznej
obecnosci (zdalne sterowanie).

Zmiana ustawy Prawo o ruchu drogowym,
umozliwiajgca stosowanie narzedzi
zautomatyzowanego nadzoru nad ruchem (w tym
detekcji wykroczen) przez zarzadce infrastruktury
(miasto) w odniesieniu do obszaru objetego
ustanowiong strefg czystego transportu (SCT).

Brak uregulowania kwestii odpowiedzialnos$ci

za kolizje i wypadki drogowe (i inne szkody)
spowodowane przez autonomiczne pojazdy oraz
pojazdy zdalnie sterowane - ustalenie kto ponosi
odpowiedzialno$¢ za ruch takiego pojazdu oraz na
jakiej zasadzie ponosi takg odpowiedzialnosc.

Dziatania prowadzace do rozwigzania
barier prawnych zwigzanych

z zastosowaniem technologii

i wykorzystaniem ustug sieci 56

Wymagane zmiany legislacyjne.

Wymagane zmiany legislacyjne.

Wymagane zmiany legislacyjne.

Wymagane zmiany legislacyjne.

Wymagane stworzenie nowych regulacji.

Wymagane stworzenie nowych regulacji.

Wymagane stworzenie nowych regulacji.

Wymagane stworzenie nowych regulacji

Podstawa prawna

Art. 65k. Ustawy Prawo o ruchu
drogowym.

» art. 2 pkt. 20 Ustawy Prawo o ruchu
drogowym

» art. 3 Ustawa o kierujacych
pojazdami

» art. 1.v) Konwencji o ruchu
drogowym

art. 18, art. 22 Ustawy o transporcie
kolejowym.

Ustawy Prawo o ruchu drogowym.

Brak szczegdtowych regulacji.

Potencjalne zmiany do ustawy: Prawo
o ruchu drogowym.

» Ustawa Prawo o ruchu drogowym
(dziat Il rozdziaty 1-2)

» art. 20 Ustawa o transporcie
kolejowym; Rozporzadzenie Ministra
Infrastruktury w sprawie ogdlnych
warunkow technicznych eksploatacji
pojazdéw kolejowych

Prawo o ruchu drogowym.

» art. 436 Kodeksu Cywilnego

» przepisy Kodeksu Wykroczen
(Rozdziat XI Wykroczenia przeciwko
bezpieczenstwu i porzgdkowi
w komunikacji)

» przepisy Kodeksu Karnego
(Rozdziat XXXV Przestepstwa
przeciwko mieniu, Rozdziat XXXIII
Przestepstwa przeciwko ochronie
informacji)
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Propozycja kierunkéw zmian aktow
prawnych lub wprowadzenia nowych

Zmiana definicji ,,pojazdu autonomicznego”
i zrezygnowanie z przymusu kontroli nad
pojazdem przez cztowieka.

Zmiana zapiséw Ustawy Prawo o ruchu
drogowym i Ustawy o kierujgcych pojazdami
i dopuszczenie prowadzenia pojazdéw

przez automatyczne systemy i systemy
zdalnego sterowania, do ktérych stosowane
beda wszystkie dotychczasowe wymagania
dotyczace kierujacego.

Konieczne jest réwniez podjecie inicjatywy
na szczeblu miedzynarodowym w zakresie
zmian odpowiednich zapiséw Konwencji.

Zmiana zapiséw Ustawy o transporcie
kolejowym i dopuszczenie prowadzenia
pojazddéw kolejowych przez automatyczne
systemy i systemy do zdalnego sterowania,
do ktérych stosowane bedg wszystkie
dotychczasowe wymagania dotyczace
maszynisty.

Oparcie ubezpieczenia odpowiedzialnosci
cywilnej w zwigzku z ruchem pojazddéw
autonomicznych wytacznie na
obowigzkowym ubezpieczeniu posiadaczy
pojazdéw mechanicznych (PPM).

Wprowadzenie obowigzku posiadania
urzadzen do geolokalizacji w transporcie
lekkim.

Stworzenie zaréwno systemu certyfikacji
i standaryzacji dla pojazdéw autonomicznych
i zdalnego sterowania.

Konieczne jest uregulowanie kwestii
rejestracji takich pojazdéw.

Stworzenie regulacji dajacych mozliwosé
efektywnego nadzoru nad SCT poprzez
wdrozenie systeméw automatycznego
wykrywania niektérych naruszen.

Wypracowanie podejécia do kwestii
odpowiedzialnosci za szkode wyrzadzona
przez pojazd autonomiczny i stworzenie
odpowiednich regulacji prawnych w tym
zakresie.

Przewidywana ocena skutkow
ich wprowadzenia

Umozliwienie wprowadzenia do ruchu
drogowego autonomicznych i zdalnie
sterowanych pojazdéw.

Umozliwienie wprowadzenia do ruchu
drogowego autonomicznych i zdalnie
sterowanych pojazdéw.

Umozliwienie wprowadzenia do ruchu
kolejowego automatycznych systeméw
i systemdéw do zdalnego sterowania.

Utatwienie i upowszechnienie
przeprowadzania testéw pojazddw
autonomicznych.

Umozliwienie zbierania danych
lokalizacyjnych z pojazdéw
samochodowych i wykorzystanie ich do
tworzenia Internetu Pojazddw.

Umozliwienie wprowadzenia do ruchu
drogowego autonomicznych i zdalnie
sterowanych pojazddw.

Rozpowszechnienie idei SCT i zwiekszenie
skali wdrazania SCT w polskich miastach.

Zniwelowanie niepewnosci

w zakresie odpowiedzialnosci za
szkode spowodowang przez pojazd
autonomiczny.

Wskazanie kolejnosci dziatan, ktére
powinny by¢ wprowadzone w pierwszej
kolejnosci

Przygotowanie projektu zmiany
legislacyjnej w zakresie definicji
pojazdu autonomicznego".

Pierwszym krokiem powinno by¢ podjecie
inicjatywy na szczeblu miedzynarodowym
w zakresie zapisow Konwencji.

Kolejnym krokiem powinno by¢
przygotowanie propozycji zmian
legislacyjnych, ktére rozszerzatyby
katalog uprawnionych do kierowania
pojazdem.

Przygotowanie propozycji zmian
legislacyjnych, ktére umozliwityby
prowadzenie pojazdéw kolejowych za
pomoca systeméw komputerowych.

Przygotowanie propozycji zmian
legislacyjnych, poprzez usuniecie

z ustawy Prawo o ruchu drogowym,
obowigzku posiadania przez organizatora
testéw pojazdéw autonomicznych
dodatkowego ubezpieczenia OC.

Przygotowanie projektu nowych requlacji
w zakresie monitorowania samochoddéw
osobowych z uwzglednieniem kwestii
prywatnosci i ochrony danych.

Rozwaznie powotania specjalnego
organu certyfikacyjnego dla pojazdéw
automatycznych i sterowalnych zdalnie
i autonomicznych.

Podjecie dziatan legislacyjnych w zakresie
uregulowania kwestii rejestracyjnej
pojazdéw autonomicznych.

Podjecie dziatan legislacyjnych w zakresie
nadzoru nad SCT.

Konieczne sg w pierwszej

kolejnosci konsultacje ekspercie

w zakresie wypracowania koncepcji
odpowiedzialnosci za szkode wyrzadzong
przez pojazd autonomiczny.
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Ogdlne skutki spoteczne i gospodarcze likwidacji barier

Mozliwosci wykorzystania pojazdéw autonomicznych
w transporcie drogowym to jeden z kluczowych
aspektow korzysci wynikajacych z wdrozenia
technologii 5G. Ocenia sig, ze oszczednosci z tego
tytutu wyniosa rocznie 153 EUR na ciezarowke.

W Polsce obecnie jest zarejestrowanych 3 542 000
pojazdow ciezarowych, stad szacunkowe korzysci

z tego tytutu wyniosa 2 250 milionéw rocznie.

Spodziewany jest spadek kosztéw transportu o okoto
2% ze wzgledu na poprawe efektywnoscig zarzadzania
transportem i magazynowaniem. Koszty dziatalno$ci
transportowej w Polsce w 2016 roku wedtug danych
GUS wyniosty 91 395,9 milionéw ztotych, stad
oszczednosci roczne na poziomie 2% to korzysé

o wartosci 1 800 milionéw ztotych™.

Likwidacja zidentyfikowanych barier prawnych dla rozwoju ustug opartych i sie¢ 5G, ale réwniez ogdlnej cyfryzacji
sektora, moze przynie$¢ nastepujgce korzysci w sektorze transportu:

01

Zapewnienie odpowiedniego nasycenia systemu
transportowego w Polsce ustugami cyfrowymi
opartymi o inteligentne systemy transportowe
zmniejszajace kongestie (chroniczne zjawisko
wiekszego natezenia ruchu Srodkéw transportu),
podnoszace poziom bezpieczenstwa
uzytkownikéw infrastruktury i uczestnikéw
ruchu, integrujgce wszystkich zarzadcéw
infrastruktury w ramach jednego systemu
zarzadzania ruchem.

0)2

03

04

Podniesienie efektywnosci i atrakcyjnosci
transportu publicznego, ktéry zacheci
mieszkanicéw do zmiany $rodka transportu
z indywidualnego na zbiorowy.

Zwiekszenie wykorzystania taboru
niskoemisyjnego bedzie nie tylko impulsem
rozwoju technologicznego dla polskiej
gospodarki, ale przede wszystkim pomoze

W ograniczeniu emisji zanieczyszczen powietrza
i gazéw cieplarnianych.

Wzrost w sektorze motoryzacji (+20,3%) oraz
transport publiczny (+16,9%)".

SOR wskazuje nastepujace korzysci z wdrozenia sieci 5G w transporcie™:

» Zwiekszenie przepustowosci sieci ulic o $rednio

22,5%

» Poprawa bezpieczenstwa ruchu drogowego
(zmniejszenie liczby wypadkéw o $rednio 60%)

» Zmniejszenie czaséw podrdzy i zuzycia energii
(o blisko 60%)

» Redukcja emisji spalin o $rednio 40%

» Poprawa komfortu podrézowania i warunkéw ruchu

Redukcja kosztéw zarzadzania taborem drogowym

» Redukcja kosztéw zwigzanych z utrzymaniem
i renowacja nawierzchni

» Zwiekszenie korzysci ekonomicznych w regionie

76 Ocena Skutkéw Regulacji projektu ustawy o zmianie ustawy o wspieraniu rozwoju ustug i sieci telekomunikacyjnych oraz niektérych innych ustaw
(UD172).

77 Raport opracowany dla Komisji Europejskiej: “Identification and quantification of key socio-economic data to support strategic planning for the
introduction of 5G in Europe”.

78 Strategia na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa do 2030 r.), s. 293.
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2.

Ictwo

Roln




Ogdlna charakterystyka sektora

Rolnictwo stanowi jedna z kluczowych gatezi
gospodarki zaréwno w Polsce, jak i na $wiecie.

W zwiazku z tym, od dtuzszego czasu trwaja dyskusje

i prace nad mozliwoscia jego usprawnienia poprzez
cyfryzacje i automatyzacje, a co za tym idzie
wprowadzeniem innowacyjnych rozwigzan w tym
zakresie. Kwestia cyfryzacji rolnictwa jest rowniez
tematem debat Unii Europejskiej - w kwietniu 2019 r.
odbyta sie konferencja pt. ,,Digitalizacja rolnictwa

i rozwoju obszaréw wiejskich’.

Polska réwniez zdaje sobie sprawe z zalet cyfryzacji,
czeqgo przyktadem jest wprowadzenie w rolnictwie
mozliwosci sktadania e-wnioskéw w obszarze ptatnosci
bezposrednich, co daje mozliwo$¢ skorzystania z nich
m.in. przy ubieganiu sie o pomoc lub zgtaszaniu
przemieszen zwierzat. Ponadto organy administracji
wprowadzaja elektroniczne bazy danych, ktére zblizaja
réwniez te branze do nowoczesnego zarzadzania

danymi. Zgodnie z komunikatami medialnymi”
Rzad planuje takze wykorzystaé techniki cyfrowe
do uwiarygodniania zywnosci najwyzszej jakosci
oraz wdrozenia systemu znakowania wotowiny

z wykorzystaniem technologii blockchain.
Znakowanie wotowiny w taki sposdb ma zwiekszyé
bezpieczenstwo, dzieki gromadzeniu danych o danym
kawatku miesa od producenta do konsumenta.
Dzieki technologii blockchain informacje miatyby
by¢ dostepne nie tylko na terenie Polski, ale tez
Unii Europejskiej.

Dzieki sieciom 5G i cyfryzacji istnieje mozliwos¢
zwigkszenia wydajnosci w zakresie produkcji rolnej,

a co za tym idzie poprawy sytuacji finansowej samych
gospodarstw rolniczych. Nalezy zatem przypuszczac,
ze rzad Polski, jak i rzady innych panstw, beda robity
wszystko by jak najszybciej i w jak najwiekszym stopniu
zdigitalizowac ten sektor.

79 https://www.tvp.info/42078169/klient-nie-bedzie-kupowal-kota-w-worku-pionierski-system-badania-miesa-w-polsce
https://agronews.com.pl/artykul/ardanowski-cyfryzacja-szansa-na-sprawne-zarzadzanie-rolnictwem/
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Projekt SOR zalezny od rozwoju sieci 5G w sektorze

Sie¢ 5G bedzie mie¢ bezposredni wptyw na dalszy rozwdj projektow flagowych wskazanych w SOR
w omawianym sektorze. Zidentyfikowane bariery prawne dla rozwoju ustug opartych o sie¢ 5G beda mieé
bezposredni wptyw na nastepujace projekty SOR w sektorze rolnictwa:

Tabela 12 | Projekty SOR w sektorze rolnictwa

Zadanie/Projekt Kategoria Zwiazek z 5G

W ramach projektu Zwirko i Wigura - stymulowanie rozwoju Projekt flagowy. Wykorzystanie sieci 5G do
zintegrowanych systemdw zarzadczych pozyskujgcych dane bezkolizyjnego zarzadzania duza
z bezzatogowych statkdéw powietrznych - ustugi oparte na liczbg drondéw oraz systemdw
wykorzystaniu dronéw. przetwarzajacych dane pozyskane

przez drony.

Narodowy Plan Szerokopasmowy - zapewnienie wszystkim Projekt flagowy. Infrastruktura szerokopasmowa
obywatelom dostepu do infrastruktury szerokopasmowej, zapewni mozliwo$¢ korzystania
umozliwiajgcej dostep do szybkiego Internetu, wptywajacej z rozwigzan cyfrowych

na rozwoj spoteczenstwa cyfrowego, rozwéj nowoczesnej w rolnictwie.

edukacji, rozwdéj badan i innowacji, tworzenie jednolitego rynku
cyfrowego, bezpieczny i szybki dostep do elektronicznych ustug
publicznych oraz sprawng komunikacje miedzy instytucjami
publicznymi, obywatelami i biznesem. Likwidacja barier
administracyjno-prawnych w procesie inwestycyjnym w zakresie
telekomunikacji oraz redukcja kosztéw budowy infrastruktury
telekomunikacyjnej, budowanie przyjaznego otoczenia

dla inwestycji telekomunikacyjnych, stworzenie podstaw
instytucjonalno-prawnych dla wdrozenia nowoczesnych technik
komunikacyjnych (w tym 5G).

Cyfryzacja proceséw technologicznych i systemoéw je Pozostate zadania. Zwigzek bezposredni
wspomagajacych - w petni zautomatyzowane procesy z rozwojem 5G.
produkcyjne korzystnie wptyna na powtarzalno$¢ proceséw

technologicznych, a w konsekwencji na poprawe produktywnosci

przedsiebiorstw.
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Przyktadowe zastosowania (use casy)

Monitorowanie zwierzat i biezgca analiza ich stanu zdrowia oraz aktywnosci wraz z automatycznym

dozowaniem lekéw i jedzenia/pasz

Problem

Zwierzeta nie sg obecnie monitorowane w czasie
rzeczywistym, a pasza dozowana jest najczesciej

na zasadzie porcji podawanych w okre$lonych
odstepach czasu. Choroby zwierzat réwniez nie s3

na biezgco automatycznie monitorowane poprzez

np. wykorzystanie termowizyjnego badania temperatury
ciata zwierzecia.

Rozwiazanie - mMTC

Na bazie sieci 5G funkcjonuje monitoring zwierzat
hodowlanych. Rozwigzanie wykorzystuje czujniki
zainstalowane w miejscach hodowli oraz na zwierzetach.
Wykorzystywane sg réwniez kamery np. termowizyjne
oraz czujniki mogace na biezaco monitorowaé

parametry zyciowe zwierzat hodowlanych. Centralny
system do monitorowania hodowli na bazie zebranych
danych pozwala zautomatyzowa¢ decyzje w zakresie np.
wezwania lekarza weterynarii w przypadku stwierdzenia
wystapienia nieprawidtowos$ci. Centralny inteligentny
monitoring hodowli analizuje réwniez na biezaco
potrzeby zywieniowe zwierzat i w zautomatyzowany
sposéb dozuje leki lub jedzenie.

Korzysé

Rozwigzanie cechuje bardziej efektywna kosztowo
produkcja rolna, mniejsze zuzycie lekéw oraz paszy
z racji idealnie dozowanego pozywienia. Monitoring
parametréw zyciowych pozwala szybciej i lepiej
zareagowac¢ w sytuacji, kiedy zwierze choruje oraz
powiadomic¢ lekarza weterynarii o chorobie.

Autonomiczne systemy prowadzenia catego cyklu produkcji zbioréw (od sadzenia po zbiory)
z wykorzystaniem autonomicznych kombajndéw, traktoréw, robotéw zbierajgcych plony i dronéw

dokonujgcych punktowych opryskow

Problem

Uprawa rolna jest obecnie nisko zautomatyzowana.
Wykorzystywane zmechanizowane narzedzia wymagaja
obecnosci cztowieka, co przektada sie na wyzsze

koszty produkcji. Opryski z kolei dokonywane sg na
catych obszarach, réwniez w miejscach, ktére tego nie
wymagaja, co zwieksza liczbe uzytej chemii i dodatkowo
zanieczyszcza $rodowisko.

Rozwiazanie - URLLC

Zautomatyzowane rolnictwo wykorzystuje sie¢ 5G do
zdalnego sterowania narzedziami i pojazdami. Produkcja
rolna moze tez przej$¢ do catkowicie zautomatyzowanej
produkcji, w ktérej po gruntach porusza sie catkowicie
zautomatyzowany pojazd wykonujgcy prace bez

udziatu cztowieka. Zautomatyzowane pojazdy i drony,
korzystajac z kamer i systeméw rozpoznawania choréb,

dokonuja tez tylko punktowego oprysku w wyniku
wykrycia choroby. Podobnie nastepuje eliminacja
chwastéw - analizy dokonuje komputer wykorzystujac
do tego algorytmy opracowane na bazie gtebokiego
uczenia (Al). Wszystkie urzadzenia sa podtgczone do
sieci 5G i przesytajg na biezgco informacje do centralnej
platformy rolnika.

Korzysé

Rozwigzanie cechuje nizszy koszt produkcji rolnej

i uprawy dzieki temu, Ze nie jest wymagana obecnos$¢
cztowieka w kabinie pojazdu rolniczego. Wykorzystanie
systemu kamer i automatycznych analiz chordb roslin
dodatkowo umozliwia zmniejszenie uzycia preparatéw
chemicznych, z racji wykorzystania ich tylko w tym
miejscu, ktére faktycznie tego wymaga. Korzys¢ stanowi
wiec zdrowsza zywnos¢ i zwigkszona zyskownos¢
sektora rolnego.
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Wczesne wykrywanie zanieczyszczen, chordb lub szkodnikow wsrdd zwierzat i roslin za
pomocg biezgcego monitorowania terenu przy pomocy drondéw i kamer naziemnych oraz
zautomatyzowanej analizy danych (czujniki, kamery, drony)

Problem

W produkcji rolnej i hodowli nie wykorzystuje sie
masowo kamer czy czujnikdw na masowa skale w celu
biezacego monitorowania i wykrywania zanieczyszczen,
chorob czy szkodnikéw. Podnosi to koszty produkcji,
poprzez wieksze straty w produkcji lub uzycie
preparatéw chemicznych w iloSciach niedopasowanych
idealnie do potrzeb.

Rozwiazanie - mMTC

W produkcji rolnej i hodowli wykorzystane sg czujniki

i kamery oraz drony komunikujace sie poprzez sie¢ 5G.
Specjalnie skonfigurowana dla Internetu Rzeczy sie¢

5G zapewnia wysoki czas zycia czujnika oraz szybki

czas reakcji na wykryte zdarzenie. Zautomatyzowane
drony, monitoring termowizyjny i informacje z czujnikéw

wykorzystywane sg do rozpoznawania choréb. W efekcie
dokonuja tylko punktowego oprysku, a ponadto
przeprowadzaja tez analize zanieczyszczen. W wyniku
wykrycia zanieczyszczenia nastepuje natychmiastowe
powiadomienie wtasciwych oséb oraz podejmowane s
automatyczne decyzje np. o dokonaniu czyszczenia.
Monitorowane sg wszelkie parametry, w tym wyglad,

co pozwala wykry¢ np. grzyba na roslinie i dokona¢
punktowego oprysku. Analiza nastepuje z pomoca
algorytmoéw wykorzystujacych gtebokie uczenie (Al).

Korzysé

Szybsze wykrycie problematycznych sytuacji, np.
zanieczyszczen, skutkuje nizszymi kosztami produkcji
rolnej i zdrowsza zywnoscia. Nastepuje tez mniejsze
zuzycie ilosci preparatéw chemicznych, co réwniez ma
pozytywny wptyw na zywnos¢.

Wykorzystywanie danych do zarzadzania harmonogramem opryskéw i innych czynnosci

Problem

Wydaje sie, ze wydajno$¢ produkcji rolnej osiggneta
punkt maksymalny ze wzgledu na globalng dostepnos¢
nawozéw i pestycyddw, ktére sg wykorzystywane do
poprawy plonéw. Jednak niewtasciwe uzycie tych
produktéw i brak $wiadomosci parametréw pola moze
zmniejszy¢ produktywno$é i zagrozi¢ réwnowadze
srodowiskowej w obszarze uprawy. Brak wykorzystania
czujnikéw i sensorow w produkcji rolnej skutkuje
brakiem doktadnej wiedzy o jej stanie. Wszystkie
aspekty Srodowiska - gleba, pogoda, roslinno$¢, woda -
réznig sie w zaleznosci od miejsca. Wszystkie te czynniki
decydujg o wzroscie uprawy i sukcesie rolnictwa. Rolnicy
zawsze byli tego $wiadomi, ale brakowato im narzedzi do
precyzyjnego pomiaru, mapowania i zarzadzania tymi
zmianami. Obecnie rolnicy w regionach rozwijajacych
sie, posiadajgcy niewielkie grunty, stanowia prawie 4/5
catkowitej produkcji rolnej. Z kolei opryski dokonywane
sg gtdwnie w zaplanowanych oknach czasowych oraz

na catych obszarach produkcji rolnej bez szczegdtowej
analizy faktycznych warunkéw atmosferycznych, co
przyczynia sie do zmarnowania Srodkéw chemicznych
oraz wiekszego zanieczyszczenia sSrodowiska.

Rozwigzanie - mMTC

Czujniki podtagczone sg do sieci 5G i przekazuja
informacje do systemu zarzadzajgcego produkcja
rolng. Na bazie informacji np. o niskiej wilgotnosci
system podejmuje decyzje o dokonaniu nawodnienia.

System moze analizowa¢ choroby roslin na bazie danych
z kamer lub analizy spektralnej, co przektada sie na
punktowy oprysk stosowany tylko w momencie, kiedy
jest to potrzebne. Dzieki analizie danych pochodzacych
z czujnikdéw rozwigzanie opracowuje najlepiej
dopasowany harmonogram opryskéw do np. panujacych
warunkéw atmosferycznych.

Korzysé

W wyniku stosowania rozwigzania rolnicy uzyskuja
odpowiednie informacje w czasie rzeczywistym

i moga zwiekszy¢ produkcje poprzez podejmowanie
Swiadomych decyzji dotyczgcych rolnictwa. OnFarm
na podstawie przeprowadzonych badan® oszacowat,
ze dla przecietnego gospodarstwa rolnego wydajnos$¢
wzrosta o 1,75%, koszty energii spadty o 7 do 13 USD
za akr, a zuzycie wody do nawadniania spadto o 8%.
Korzysci (oszczednosci) wynikajgce ze zmniejszonego
powielania opryskiwania upraw byty zazwyczaj rzedu
10% w wyniku optymalizacji. Inne wazne korzysci to:
mniejsze zuzycie paliwa, mniejsze zanieczyszczenie
gleby, mniejsze zapotrzebowanie na prace najemna

i szybszy siew. Bardziej zoptymalizowane rolnictwo pod
wzgledem opryskéw i Srodkéw zaradczych przektada
sie na mniejsze koszty produkcji rolnej oraz zdrowsza
zywnos¢.®

80 https://www.biid.org.bd/Newsletter_Volume%201,%20Issue%202_Print%20Version.pdf.
81 Ocena Skutkéw Regulacji projektu ustawy o zmianie ustawy o wspieraniu rozwoju ustug i sieci telekomunikacyjnych oraz niektérych innych ustaw

(UD172).
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Analiza big data na bazie zbioréw danych z sensoréw i zdje¢ satelitarnych celem okre$lenia szans

klesk i zasiegu kataklizméw naturalnych

Problem

Zdjecia satelitarne sg wykorzystywane do np. zbadania
suszy czy pustynnienia obszaréw na terenie kraju.
Informacje te nie sg tgczone z informacjami z czujnikéw,
co skutkuje mniej doktadna informacja np. o skutkach
suszy.

Rozwigzanie - URLLC, mMTC

Czujniki umieszczone w glebie moga przesytaé
informacje na biezaco, np. o wilgotnosci ziemi czy
przyjetej ilosci wody w regularnych odstepach czasu.
Informacja ta jest na biezaco analizowana w chmurze

w potaczeniu z informacjami ze zdje¢ satelitarnych.
W trakcie wystagpienia kleski zywiotowej (np. powodzi)
mozliwe jest automatyczne wystanie dronéw w region
kleski, ktéry nastepie rozmiesci czujniki, co wzbogaci
informacje o obszarze kleski i jej wielkosci.

Korzysé

Wieksza doktadno$¢ szacowania zjawisk
Srodowiskowych oraz doktadniejsza wiedza na

temat klesk zywiotowych, co przektada sie na lepsza
dystrybucje stuzb ratowniczych oraz lepsza diagnoze
strat na potrzeby wyptacenia odszkodowan.

Zidentyfikowane przyktadowe bariery prawne dotyczgce
opisanych use case'éw i rekomendowane zmiany kierunkowe

Bariery prawne zwigzane z monitorowaniem zwierzat i biezgca analiza ich stanu zdrowia oraz
aktywnos$ci wraz z automatycznym dozowaniem lekéw i jedzenia/pasz

Biorac pod uwage wieloptaszczyznowos$¢ sektora
rolniczego, jak réwniez samej produkcji zwierzecej,
nalezy mie¢ na uwadze, ze ponizej podane przyktady
barier nie wyczerpuja wszystkich przypadkdw.
Nalezy nadmienié, ze wprowadzenie systemu,
o ktérym mowa powyzej, powinno by¢ za kazdym
razem analizowane w sposéb zindywidualizowany.
Ponizej zostaty przedstawione wymagania, ktére moga
stanowi¢ potencjalne bariery prawne:

1 zdrowia zwierzat oraz zwalczaniu choréb

zakaznych zwierzat® ustanawia wymagania

weterynaryjne dla prowadzenia dziatalnosci
nadzorowanej. Wymagania te dotyczg w szczegdlnosci
stanu zdrowia zwierzat, $wiadectw zdrowia oraz
sposobu i zakresu prowadzenia dokumentacji oraz
okresu jej przechowywania. Ustawa przewiduje nadzér
urzedowego lekarza weterynarii nad zwierzetami.
Nadzér ten i czestotliwos¢ kontroli jest zalezna od
gatunku zwierzat hodowlanych, typu hodowli, rodzaju
utrzymania zwierzat hodowlanych, a takze innych

sytuacji incydentalnych (np. kwestia ognisk chordb
zakaznych na danym terenie).

Ustawa z dnia 11 marca 2004 r. o ochronie

Kazdy, kto prowadzi produkcje zwierzeca
2 (chéw lub hodowle zwierzat gospodarskich),
jako posiadacz zwierzat jest zobowigzany do
zgtoszenia m.in. posiadanych zwierzat i miejsca
prowadzenia produkcji do Systemu Identyfikacji
i Rejestracji Zwierzat (dalej: ,,IRZ"), ktérego elementem
jest Centralna Baza Danych Systemu Identyfikacji
i Rejestracji Zwierzat Gospodarskich Oznakowanych
(dalej: ,,€BD"). Administratorem wyzej wymienionych
baz danych jest Agencja Rekultywacji i Modernizacji
Rolnictwa. W powyzszych bazach danych gromadzone
sg dane dotyczace m.in.:

» Zwierzat - numer identyfikacyjny (indywidualny lub
grupowy), data urodzenia, numer identyfikacyjny
gospodarstwa pochodzenia; numery identyfikacyjne
gospodarstw, w ktérych zwierze przebywato wraz
z datami tych zdarzen zgtaszanymi przez posiadaczy,
data uboju lub padniecia; w odniesieniu do zwierzat
znakowanych indywidualnie takze pte¢, rase, numer
identyfikacyjny matki/ojca

» Gospodarstwa/miejsca przebywania stada - numer
identyfikacyjny siedziby stada, imie, nazwisko i adres
wiasciciela, wspotrzedne geograficzne siedziby stada

» Przemieszczen zwierzat - w zakresie rejestracji
zgtoszen zdarzen dotyczacych zwierzat

» Statusu epizootycznego gospodarstwa

82 Ustawa z dnia 11 marca 2004 r. o ochronie zdrowia zwierzat oraz zwalczaniu choréb zakaznych zwierzat (Dz.U. 2018 poz. 1967).
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Wprowadzanie systemdédw monitorujacych zwierzeta
gospodarskie do celéw pogtebionej analizy danych
na temat ich dobrostanu, powinna uwzgledniac
szczegobtowe przepisy w powyzszym zakresie,

np. powiadamia¢ automatycznie urzedowego lekarza
weterynarii, a takze by¢ spdjne z ustawowymi
rejestrami.

Ponadto przytoczone zastosowanie

wykorzystania sieci 5G, polegajgce na

monitorowaniu zwierzat i biezacej analizie ich
stanu zdrowia oraz aktywnos$ci wraz z automatycznym
dozowaniem lekéw i jedzenia/pasz powinno uwzgledniaé
przede wszystkim specyficzne wymagania zdrowotne
oraz zywieniowe danego gatunku i rasy zwierzat,
zwigzane takze z kierunkiem prowadzenia danego
rodzaju produkcji zwierzecej oraz by¢ zgodne
w szczegdblnosci z ponizszymi aktami prawnymi:

» Ustawa z dnia 29 czerwca 2007 r. o organizacji
hodowli i rozrodu zwierzat gospodarskich®

» Ustawa z dnia 21 sierpnia 1997 r. o ochronie
zwierzat™

» Ustawa z dnia 22 lipca 2006 r. 0 paszach®

» Ustawa z dnia 6 wrze$nia 2001 r. Prawo
farmaceutyczne®

» Rozporzadzeniem Ministra Rolnictwa i Rozwoju Wsi
z dnia 1 lutego 2007 r. w sprawie pasz leczniczych
nieprzeznaczonych do obrotu®

» Rozporzadzeniem Ministra Rolnictwa i Rozwoju Wsi
z dnia 4 sierpnia 2017 r. w sprawie bezpieczerstwa
i higieny pracy przy obstudze zwierzat
gospodarskich®

» Rozporzadzeniem Ministra Zdrowia z dnia 27
listopada 2008 r. w sprawie sposobu postepowania
przy stosowaniu produktéw leczniczych, w sytuacji
gdy brak jest odpowiedniego produktu leczniczego
weterynaryjnego dopuszczonego do obrotu dla
danego gatunku zwierzat®

0gdlne kierunki zmian: monitoring zwierzat powinien
uwzglednia¢ biezgca analize danych w zakresie stanu
zdrowia oraz ich aktywnosci, wraz z automatycznym
dozowaniem lekéw lub paszy. Monitoring ten

powinien by¢ oparty na analizie wymogdéw w zakresie
dobrych praktyk dotyczgcych utrzymania zwierzat
gospodarskich, przy uwzglednieniu charakterystycznych
wymogow, w tym zdrowotnych, danego gatunku.
Jednocze$nie zmiany legislacyjne powinny uwzgledniac
wykorzystanie nowych technologii chowu np. poprzez
uwzglednienie kierunkowych zmian w Rozporzgdzeniu
Ministra Rozwoju Rolnictwa i Rozwoju Wsi z 22 maja
2007 r. w sprawie warunkéw, trybu i sposobu
wydawania zezwolen na wprowadzenie dotychczas
niestosowanej na terytorium Rzeczypospolitej Polskiej
technologii chowu zwierzat™. Ponadto, warto réwniez
rozwazy¢ zintegrowanie monitoringu zwierzat z juz
istniejgcymi systemami m.in. z Systemem Identyfikacji

i Rejestracji Zwierzat, bedacego elementem Centralnej
Bazy Danych Systemu Identyfikacji i Rejestracji Zwierzat
Gospodarskich Oznakowanych. Dane z powyzszych
systemoéw zawierajg informacje podstawowe na

temat danego zwierzecia lub stada, ktére mogtyby
postuzy¢ do szybszego reagowania w przypadku
sytuacji kryzysowych np. w przypadku pandemii.
Przepisy powinny przewidywac¢ takze mozliwos¢
elektronicznego powiadamiania odpowiedniego
urzedowego lekarza weterynarii (powiatowego lub
gtéwnego) w okreslonych prawem przypadkach.

Sie¢ 5G mogtaby by¢ wykorzystywana do integracji
danych z juz istniejgcych systeméw oraz uwzgledniaé
informacje dotyczace biezgcego monitorowania danego
osobnika (konkretnego zwierzecia).

83 Ustawa z dnia 29 czerwca 2007 r. o organizacji hodowli i rozrodzie zwierzat gospodarskich (Dz.U. 2017 poz. 2132).
84 Ustawa z dnia 21 sierpnia 1997 r. o ochronie zwierzat (Dz.U. 2019 poz. 122).

85 Ustawa z dnia 22 lipca 2006 r. o paszach (Dz.U. 2019 poz. 269).

86 Ustawa z dnia 6 wrze$nia 2001 r. Prawo farmaceutyczne (Dz.U. 2019 poz. 499).

87 Rozporzadzenie Ministra Rolnictwa i Rozwoju Wsi z dnia 1 lutego 2007 r. w sprawie pasz leczniczych nieprzeznaczonych do obrotu (Dz.U. 2007

nr 24 poz. 157).

88 Rozporzadzenie Ministra Rolnictwa i Rozwoju Wsi z dnia 4 sierpnia 2017 r. w sprawie bezpieczeristwa i higieny pracy przy obstudze zwierzat

gospodarskich (Dz.U. 2017 poz. 1692).

89 Rozporzadzenie Ministra Zdrowia z dnia 27 listopada 2008 r. w sprawie sposobu postepowania przy stosowaniu produktéw leczniczych,
w sytuacji gdy brak jest odpowiedniego produktu leczniczego weterynaryjnego dopuszczonego do obrotu dla danego gatunku zwierzat

(Dz.U. 2008 nr 217 poz. 1388).

90 Rozporzadzenie Ministra Rozwoju Rolnictwa i Rozwoju Wsi z 22 maja 2007 r. w sprawie warunkdw, trybu i sposobu wydawania zezwoleri na
wprowadzenie dotychczas niestosowanej na terytorium Rzeczypospolitej Polskiej technologii chowu zwierzat (Dz. U. 2007 nr 101 poz. 682).
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Tabela 13 | Bariery prawne zwigzane z monitorowaniem zwierzat i biezgca analiza ich stanu zdrowia
oraz aktywnosci wraz z automatycznym dozowaniem lekéw i jedzenia/pasz

Rekomendowane zmiany kierunkowe i przewidywana ocena skutkow ich wprowadzenia:

Bariery Dziatania prowadzace do rozwigzania Podstawa prawna
barier prawnych zwigzanych
z zastosowaniem technologii
i wykorzystaniem ustug sieci 56

Kwestie zwigzane z automatycznym dozowaniem Zmiany legislacyjne. Art. 2 pkt 6a Prawo farmaceutyczne.
produktu leczniczego weterynaryjnego. Ustawa o systemie identyfikacji
i rejestracji zwierzat™.

Konieczno$¢ uzyskania zezwolenia na Zmiany legislacyjne. Ustawa o ochronie zwierzat.
wprowadzenie dotychczas niestosowanej na Rozporzadzenie Ministra Rozwoju
terytorium RP technologii chowu zwierzat. Rolnictwa i Rozwoju Wsi w sprawie

warunkow, trybu i sposobu wydawania
zezwoler na wprowadzenie dotychczas
niestosowanej na terytorium
Rzeczypospolitej Polskiej technologii
chowu zwierzat.

Wymagania ustawowe dot. stanu zdrowia Zmiany legislacyjne. Ustawa o ochronie zdrowia zwierzat oraz
zwierzat, Swiadectw zdrowia oraz sposobu zwalczaniu chordéb zakaznych zwierzat.

i zakresu prowadzenia dokumentacji oraz okresu

jej przechowywania.

91 Ustawa z dnia 2 kwietnia 2004 r. o systemie identyfikacji i rejestracji zwierzat (Dz.U. 2019 poz. 1149).
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Propozycja kierunkéw zmian aktow
prawnych lub wprowadzenia nowych

Stworzenie przepiséw odnoszacych sie do
dobrych praktyk klinicznych weterynaryjnych
i stworzenie systemu wykorzystujgcego sie¢
5G do zbierania danych umozliwiajacych
kontrole w zakresie zagrozenia zdrowia
zwierzat lub ludzi, zwigzanej z jakoscia,
bezpieczerstwem lub skutecznoscig oraz
kazdego zagrozenia niepozadanego wptywu
na $rodowisko w zakresie zautomatyzowania
proceséw m.in. podawania lekéw
zwierzetom. Zintegrowanie monitoringu
zwierzat z juz istniejagcymi systemami

m.in. z Systemem Identyfikacji i Rejestracji
Zwierzat, bedacego elementem Centralnej
Bazy Danych Systemu Identyfikacji

i Rejestracji Zwierzat Gospodarskich
Oznakowanych.

Wprowadzenie utatwiert w zakresie
stosowania nowej technologii chowu zwierzat
na terytorium RP.

Ustawowe potgczenie monitoringu zwierzat
z obowigzkiem nadzoru zwierzat przez
urzedowego lekarza weterynarii.
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Przewidywana ocena skutkow
ich wprowadzenia

Ujednolicenie baz danych i mozliwo$¢
kontrolowania informacji réwniez

w zakresie stosowanie produktu
leczniczego weterynaryjnego przez
odpowiednie stuzby.

Ograniczenie biurokracji.

Usprawnienie procesu kontroli oraz
zwiekszenie jego rzetelnosci.

Wskazanie kolejnosci dziatan, ktére

powinny by¢ wprowadzone w pierwszej

kolejnosci

Podjecie dialogu z resortem
odpowiedzialnym za zagadnienia,

w ktérego kompetencjach znajduje sie
tematy zwigzana z rolnictwem.

Podjecie dialogu z resortem
odpowiedzialnym za zagadnienia,

w ktérego kompetencjach znajduje sie
tematy zwigzana z rolnictwem.

Podjecie dialogu z resortem
odpowiedzialnym za zagadnienia,

w ktérego kompetencjach znajduja sie
tematy zwigzane z rolnictwem.
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Bariery prawne zwigzane z autonomicznymi systemami prowadzenia catego cyklu produkcji
zbioréw (od sadzenia po zbiory) z wykorzystaniem autonomicznych kombajnéw, traktoréw,
robotéw zbierajgcych plony i dronéw dokonujgcych punktowych opryskow

Przy wprowadzaniu autonomicznych systeméw
w produkcji rolniczej nalezy bra¢ pod uwage
szczegbtowe wymogi dotyczgce samych zabiegdéw
uprawowych i wymogdéw prawnych dotyczacych
nawozenia, ochrony $rodowiska, zwalczania
choréb roslin czy patogendéw. Ponizej zostaty
wskazane zagadnienia istotne z punktu widzenia
dobrych praktyk rolniczych dotyczacych produkcji
roslinnej, ktére w warunkach indywidualnych moga
stanowi¢ potencjalne bariery przy wprowadzaniu
zautomatyzowanej produkcji roslinnej:

1 autonomicznych kombajnéw, traktoréw,

robotéw zbierajacych plony i dronéw

dokonujacych punktowych opryskéw powinna
uwzglednia¢ dobre praktyki w zakresie produkcji rolne;j.
Wykorzystanie maszyn rolniczych przy produkcji
roslinnej powinna uwzglednia¢ zmiany w zakresie emisji
do powietrza, wymogdéw w zakresie nawozenia,
wykorzystania wdd i Sciekdw do nawadniania pdl, jak
réowniez wszystkich norm w zakresie prowadzenia badan
dotyczacych m.in. jakosci gleby, czy jakosci zywnosci

ekologicznej.

2 dotyczacych zaostrzenia norm emisji do
powietrza z sektora rolniczego nalezy mie¢

na uwadze m.in. przepisy Dyrektywy Parlamentu

Europejskiego i Rady (UE) 2016/2284 z dnia

14 grudnia 2016 r. w sprawie redukcji krajowych emisji

niektérych rodzajéw zanieczyszczer atmosferycznych,

zmiany dyrektywy 2003/35/WE oraz uchylenia

dyrektywy 2001/81/WE (dalej ,,Dyrektywa NEC",

a takze przepisy krajowe - ustawe z dnia 17 lipca

2009 r. o systemie zarzadzania emisjami gazow

cieplarnianych i innych substancji”, ktére zawieraja

wytyczne dotyczace ograniczenia emisji m.in. takich

zwigzkéw jak dwutlenek siarki, tlenki azotu,

niemetanowe lotne zwigzki organiczne, amoniak oraz

pyt PM2,5. Ponadto przy planowaniu zabiegéw

uprawowych, takze z wykorzystaniem autonomicznych

urzadzen uprawowych, nalezy bra¢ pod uwage zalecenia

wskazane w Kodeksie dobrej praktyki rolniczej

w zakresie ograniczania emisji amoniaku.

Kwestia samego wykorzystania

W kontekscie zmieniajgcych sie przepiséw

Ponadto uprawa roli, w tym produkcja rolnicza,

zalezy od wielu czynnikéw, do ktérych zaliczyé

mozna m.in. systemy i sposoby uprawy roli,
rézne gatunki roslin, rézne wymagania
charakterystyczne dla danego typu uprawy,
uwzgledniajace takze wymagania glebowe czy wodne
oraz konieczno$¢ przeprowadzenia badan
wyprodukowanej zywnosci w akredytowanym
laboratorium. Z uwagi na powyzsze przy planowaniu
produkcji roélinnej nalezy bra¢ pod uwage
w szczegdlnosci przepisy:

» Ustawy z dnia 10 lipca 2007 r. 0o nawozach
i nawozeniu®

» Ustawa z dnia 25 czerwca 2009 r. o rolnictwie
ekologicznym™

» Ustawy z dnia 20 lipca 2017 r. Prawo wodne”

» Ustawy z dnia 3 lutego 1995 r. o ochronie gruntéw
rolnych i le$nych®

» Rozporzadzenia Rady Ministréw z dnia 12 wrze$nia
2012 r. w sprawie gleboznawczej klasyfikacji
gruntow”

» Ustawa z dnia 13 kwietnia 2016 r. o systemach oceny
zgodnosci i nadzoru rynku®

92 Ustawa z dnia 17 lipca 2009 r. o systemie zarzadzania emisjami gazéw cieplarnianych i innych substancji (Dz.U. 2019 poz. 1447).
93 Ustawa z dnia 10 lipca 2007 r. o nawozach i nawozeniu (Dz.U. 2018 poz. 1259).
94 Ustawa z dnia 25 czerwca 2009 r. o rolnictwie ekologicznym (Dz. U. 2019 poz. 1353).

95 Ustawa z dnia 20 lipca 2017 r. Prawo wodne (Dz.U. 2020 poz. 310).

96 Ustawa z dnia 3 lutego 1995 r. o ochronie gruntéw rolnych i leSnych (Dz.U. 2017 poz. 1161).

97 Rozporzadzenie Rady Ministréw z dnia 12 wrze$nia 2012 r. w sprawie gleboznawczej klasyfikacji gruntéw (Dz.U. 2012 poz. 1246).

98 Ustawa z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. 2019 poz. 544).
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Rekomendowane zmiany kierunkowe i przewidywana
ocena skutkow ich wprowadzenia:

Rozwijajace sie rolnictwo juz w chwili obecnej
precyzyjnie wykorzystuje mozliwo$ci mapowania

pél czy dostosowywania dawek nawozowych

do wymogow roslin czy warunkéw glebowych.

Réwniez z powodzeniem stosowane sg pojazdy
samojezdne (kwestia pojazdéw autonomicznych zostata
uregulowana w rozdziale 2.2). Petna automatyzacja
produkcji roslinnej koniecznie musi podazac za
zmieniajgcymi sie wymogami w zakresie ochrony
$rodowiska, aby spetnione byty wszystkie wymogi
natozone przepisami prawa w tym zakresie. Z tego tez
wzgledu rekomendowane bytoby stworzenie platformy
informacyjnej, ktéra bedzie zawierata niezbedne
wymogi prawne dotyczace zintegrowanej oraz w petni
zautomatyzowanej produkgji roslinnej. Dotyczy¢ to
moze np. nawozenia - wymadg prawny stosowanie

max. 170 kg azotu/ ha, czy przepiséw Prawa wodnego,
regulujagcymi odlegto$¢ przy stosowaniu nawozdéw

od zbiornikdw wodnych. Sie¢ 5G mogtaby postuzy¢

do skorelowania ogdélnodostepnych danych
rolno-$rodowiskowych z danymi dla konkretnego
gospodarstwa przy zatozeniu, ze system uwzgledniatby
wszystkie obowigzki i obostrzenia przewidziane dla

tego typu dziatalno$ci. Ponadto taki system/platforma
mogtaby by¢ wykorzystywana przez rolnikdw w procesie
decyzyjnym, natomiast organy administracji publicznej
mogtyby stosowac je do monitorowania sektora
rolniczego np. pod katem rzeczywistego zuzycia
pestycyddw czy jakosci gleby.

Monitoring produkcji roslinnej przy wykorzystaniu

sieci 5G mogtby stuzyé do szerszego zbierania

danych o zywnosci i przekazywania tych informacji
konsumentom. Nalezy nadmieni¢, iz badania

w zakresie zywnosci, w tym ekologicznej, zgodnie

z obecnym ustawodawstwem muszg by¢ wykonywane

w laboratoriach akredytowanych. Analizy laboratoryjne
zywnosci dotyczg m.in. zawartosci pestycydéw, metali
ciezkich czy innych zanieczyszczen zywnosci, a ponadto
sg podstawa handlu zywnoscig chociazby na terenie UE.

c

W

.
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Tabela 14 | Bariery prawne zwigzane z autonomicznymi systemami prowadzenia catego cyklu
produkcji zbioréw (od sadzenia po zbiory) z wykorzystaniem autonomicznych kombajndw,
traktoréw, robotéw zbierajgcych plony i dronéw dokonujgcych punktowych opryskéw

Rekomendowane zmiany kierunkowe i przewidywana ocena skutkéw ich wprowadzenia:

Bariery Dziatania prowadzace do rozwigzania Podstawa prawna
barier prawnych zwigzanych
z zastosowaniem technologii
i wykorzystaniem ustug sieci 5G

Agrochemiczna obstuga rolnictwa. Zmiany legislacyjne. Art. 27 i art. 28 ustawy o nawozach
i nawozeniu.
Brak spdjnego systemu w zakresie informacji Zmiany legislacyjne. » Ustawa Prawo wodne
rolno-$rodowiskowych. » Ustawa o nawozach i nawozeniu
» Ustawa o ochronie gruntéw rolnych
i leSnych

» Ustawa o rolnictwie ekologicznym

> Rozporzadzenia Rady Ministréw
w sprawie gleboznawczej klasyfikacji
gruntéw
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Propozycja kierunkéw zmian aktow
prawnych lub wprowadzenia nowych

Ustawa okre$la zadania stacji chemiczno-
rolniczych.

Przewidywana ocena skutkow
ich wprowadzenia

Rozszerzenie mozliwo$ci przesytania
informacji danych badan wykonanych za
pomoca przenosnych urzadzen polowych
do laboratorium krajowej sieci stacji
chemiczno-rolniczej celem ich oceny

i rekomendacji w zakresie stosowanych
zabiegdéw np. nawozenia.

Wskazanie kolejnosci dziatan, ktére
powinny by¢ wprowadzone w pierwszej
kolejnosci

Podjecie rozméw z resortem
odpowiedzialnym za sektor rolnictwa oraz
$rodowiska.

Stworzenie spéjnego systemu w zakresie
informacji rolno-Srodowiskowych, czyli
skorelowania ogéinodostepnych danych
rolno-Srodowiskowych z danymi dla
konkretnego gospodarstwa.

Efekty i spéjny informacji rolno-
Srodowiskowych.

Podjecie rozmoéw z resortem
odpowiedzialnym za sektor rolnictwa,
$rodowiska i gospodarki wodnej.
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Ogdlne skutki spoteczne i gospodarcze likwidacji barier

Likwidacja wskazanych barier w sektorze rolnictwa
jak réwniez jego dalsza cyfryzacja moze przynie$¢
nastepujgc przyktadowe skutki:

» Wzrost konkurencyjnosci, jakosci i bezpieczeristwa

zywnosci oraz bezpieczeristwa zywno$ciowego kraju

Zwigkszenie produktywnosci roslin poprzez
zastosowanie precyzyjnej agrotechniki i ochrony
rodlin

Zwigkszenie rentownosci rolnictwa dzieki
automatyzacji proceséw

Zwigkszenie bezpieczenstwa pracy

Wykorzystanie danych z inteligentnych czujnikéw,
np. o warunkach pogodowych, jakosci gleby, postepie
w uprawie czy zdrowiu bydta, w celu m.in. $ledzenia
ogdlnego stanu gospodarstwa rolnego, wydajnosci
0s0b zatrudnionych czy tez sprzetu (maszyn
rolniczych) i zastosowanych rozwigzan

Lepsza kontrola proceséw wewnetrznych poprzez
mozliwos¢ przewidywania wynikéw produkcji. Pozwoli
to zaplanowac lepszg dystrybucje produktéw

Zarzadzanie kosztami i redukcja odpadéw dzieki
zwiekszonej kontroli nad produkcjg. Bedac w stanie
dostrzec wszelkie anomalie w uprawie lub zdrowi
zwierzat hodowlanych mozna zmniejszy¢ ryzyko
utraty plonéw czy tez zachorowan catego stada

Zwiekszona efektywnos¢ biznesowa dzieki
automatyzacji proceséw - korzystajac

z inteligentnych urzadzen potgczonych ze sobg oraz
podtaczonych do szerokopasmowego Internetu
mozna zautomatyzowa¢ wiele proceséw w catym
cyklu produkcyjnym, np. nawadnianie, nawozenie,
zwalczanie szkodnikéw

Zwigkszona jakos¢ i ilos¢ produktéw dzieki osiggnietej
kontroli nad procesem produkcyjnym i utrzymaniu
wyzszych standardéw jakos$ci upraw i zdolnosci
wzrostu dzieki automatyzacji

W OSR do Megaustawy® zostaty wskazane skutki
gospodarcze dla cyfryzacji sektora rolnictwa:

Szacuje sie, ze w nadchodzacych latach inteligentne
rolnictwo wywrze ogromny wptyw na gospodarke
rolng, zmniejszajac luke miedzy matymii duzymi
przedsiebiorstwami. Bl Intelligence (ustuga
badawcza premium Business Insider) przewiduje,

ze instalacje urzadzen loT w Swiecie rolnictwa
wzrosng z 30 milionéw w 2015 r. do 75 milionéw

w 2020 r., przy ztozonej rocznej stopie wzrostu
wynoszacej 20%"

Zgodnie z nowym raportem wywiadu rynkowego
opracowanym przez BIS Research oczekuje sie,

ze Swiatowy rynek inteligentnego rolnictwa osiggnie
23,14 mld USD do 2022 r., rosngc w ztozonym
rocznym tempie wzrostu (CAGR) na poziomie

19,3% od 2017 do 2022 r.*** Zgodnie z szacunkami
Grand View Research wielko$¢ rynku drondéw
rolniczych do 2024 r. przekroczy 3770 min USD.**
Oprécz drondéw dostepne sg réwniez ciggniki
samobiezne, dzieki ktérym rolnicy moga kontrolowac
zdalnie i oszczedzac koszty pracy. Zgodnie

z raportem badawczym Machina Research, liczba
podtgczonych urzadzen w sektorze rolnym ma
osiggna¢ 225 milionéw do 2024 r.'*

Ponadto OnFarm na podstawie przeprowadzonych
badan oszacowat, ze dla przecietnego gospodarstwa
rolnego wydajno$¢ wzrosta o 1,75%, koszty energii
spadty o 7 do 13 USD za akr, a zuzycie wody do
nawadniania spadto o 8%."* Korzysci (oszczednosci)
wynikajace ze zmniejszonego powielania
opryskiwania upraw byty zazwyczaj rzedu

10% w wyniku optymalizacji. Inne wazne korzysci to:
mniejsze zuzycie paliwa, mniejsze zanieczyszczenie
gleby, mniejsze zapotrzebowanie na prace najemna
i szybszy siew.

99 Ocena Skutkéw Regulacji projektu ustawy o zmianie ustawy o wspieraniu rozwoju ustug i sieci telekomunikacyjnych oraz niektérych innych ustaw
(UD172).

100 https://www.businessinsider.com/internet-of-things-smart-agriculture-2016-10?IR=T

101 https://www.marketresearch.com/BIS-Research-v4011/Global-Smart-Farming-Focus-Solution-11775724/?progid=90956
102 https://www.grandviewresearch.com/press-release/global-agriculture-drones-market

103 https://machinaresearch.com/news/agricultural-iot-will-see-a-very-rapid-growth-over-the-next-10-years/

104 https://www.biid.org.bd/Newsletter_Volume%201,%20Issue%202_Print%20Version.pdf
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2.4

Przemyst




Ogdlna charakterystyka sektora

W przemysle, jako sektorze w znacznym stopniu
opierajacym si¢ na dziataniu technologii, w tym

w szczegdlnosci technologii wykorzystujacej zdalnie
sterowane maszyny, nowe rozwigzania oparte

o sie¢ 5G beda mogty mie¢ szczegdlnie istotne
zastosowanie.

Wykorzystanie sieci 5G stoi u podstaw koncepcji

tzw. Przemystu 4.0. Koncepcja Przemystu 4.0. zaktada
nowy sposéb funkcjonowania ustug powigzanych

z przemystem, a takze zaktadéw wytwérczych.
Rozwigzania Przemystu 4.0 wykorzystujg wzajemne
potaczenia maszyn i systemow oraz umozliwiaja
cyfryzacje proceséw. W powigzaniu z koncepcja
Przemystu 4.0 pojawita sie takze koncepcja
inteligentnych fabryk (polegajaca co do zasady na

tym, ze maszyny komunikuja sie i podejmuja decyzje
autonomicznie, a udziat ludzi jest ograniczony do
koniecznego minimum)*®. Przemyst 4.0 okre$lany

jest takze czesto jako kolejna rewolucja w produkcji
przemystowej. Wynika ona ze zbiegu wielu rozwijajacych
sie technologii (obejmuja one rézne technologie cyfrowe
takie jak druk 3D, Internet Rzeczy, zaawansowana
robotyka, a takze nowe materiaty wywarzane przy
uzyciu biologii i nanotechnologii, czy zupetnie nowe
procesy takie jak produkcja oparta na analizie danych,
sztuczna inteligencja i biologia syntetyczna)'®.

Sie¢ 5G jest atrakcyjna dla przemystu, w szczegdlnosci
w sektorze motoryzacyjnym, chemicznym, czy
elektronicznym oraz przemysle wytwdrczym.

Umozliwi ona sprawniejsze przesytanie danych
generowanych przez milion urzadzen na kilometr
kwadratowy. Potencjalnie moze ona obejmowaé
kompletna linig produkcyjng i powigzane z nig czujniki,
np. temperatury, a takze autonomiczne roboty

107

transportowe™".

108

Przeprowadzone badania oraz raporty*® wskazuja, ze
zastosowanie sieci 5G w przemysle ma szanse wywrzeé
najwiekszy wptyw na ten sektor poprzez mozliwos¢
przesytania duzych ilosci informacji i danych w szybki

i zintegrowany sposdb, co powoduje korzys$ci zwigzane
ze zwiekszeniem mozliwosci przetwarzania i analizy
tych danych (co spowoduje przede wszystkim wzrost
wydajnosci i szybkosci produkcji oraz uelastycznienie
taficucha dostaw). Zwraca sie réwniez uwage na
aspekt poprawy kontroli zapaséw magazynowych,
aspekt rozwoju automatyzacji proceséw i rozwoju
komunikacji M2M (pomiedzy maszynami), czy tez
aspekt bezpieczenstwa pracy dzieki zastosowaniu
efektywniejszych proceséw monitoringu opartych

o sie¢ 5G.

W dobie nowoczesnego przemystu produkcja juz
wykorzystuje szeroko pojetg komunikacje miedzy
wieloma warstwami systeméw sterowania, maszyn,
czujnikéw, oprogramowania nadrzednego na produkcji
i oprogramowania po stronie biznesowej, a nawet
konsumenckiej. Zgodnie z opiniami przedstawionymi
przez przedstawicieli branzy wykorzystanie sieci 5G
dla przemystu umozliwi szybsza i bardziej ekonomiczng
produkcje lepszej jakos$ci'”. Przy petnym wdrozeniu
sieci 5G powyzsze mozliwosci bedg mogty stac sie
rzeczywistoscia.

105 Zrédto https://pracodawcyrp.pl/upload/files/2019/12/raport-sieci-5g-w-polsce-szanse-i-wyzwania.pdf

106 RE-FINDING INDUSTRY Report from the High-Level Strategy Group on Industrial Technologies Conference Document 23 February 2018, https://
digitalindustryalliance.eu/wp-content/uploads/2018/03/re_finding_industry_022018.pdf

107 Zrédto: https://new.siemens.com/pl/pl/o-firmie/aktualnosci/bezprzewodowa-przyszlosc-przemysiu.html

108 Np. https://pracodawcyrp.pl/upload/files/2019/12/raport-sieci-5g-w-polsce-szanse-i-wyzwania.pdf

Identification and quantification of key socio-economic data to support strategic planning for the introduction of 5G in Europe https://op.europa.
eu/pl/publication-detail/-/publication/ee832bba-ed02-11e6-ad7c-01aa75ed71al

109 Zrédto: https://www.magazynprzemyslowy.pl/produkcja/Co-przemysl-zyska-dzieki-technologii-5G,12899, 1
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Gtéwnym rodzajem barier jakie napotyka petne
wdrozenie sieci 5G w sektorze przemystu oraz
koncepcji Przemystu 4.0 sa bariery pozaprawne.
Przyktadowo w uzasadnieniu do projektu ustawy

o Fundacji Platforma Przemystu Przysztosci,
uchwalonej nastepnie dnia 17 stycznia 2019 .
jako gtéwne zidentyfikowane bariery, ktére utrudniaja
petna transformacje polskiego przemystu w strone
Przemystu 4.0 wskazano:

O1

Niski poziom $wiadomos$ci nadchodzacych zmian wsréd
przedsiebiorcéw (niska $wiadomos¢ zjawiska czwartej
rewolucji przemystowej i powigzanych z nig technologii
oraz brak wiedzy wérdd przedsiebiorcéw, jak te
technologie wdrazac).

02

Brak zaufania we wspotpracy podmiotéw na
rynku (zbyt niski poziom wspétpracy miedzy
przedsiebiorstwami i instytucjami).

03

Brak sprzyjajacego otoczenia technicznego dla
wdrazania rozwigzan Przemystu 4.0 (brak w Polsce
organizacji, ktéra koordynowataby, wdrazata

i monitorowata przebieg cyfrowej transformacji).

110

W zwigzku z powyzszym ww. ustawa, w celu rozwigzania
tych probleméw, powotata do Zzycia odrebng instytucje
pod nazwa Fundacja Platforma Przemystu Przysztosci.
Fundacja w zatozeniu ma petnic¢ role integratora,

ktéry utatwi przeptyw wiedzy i stworzy warunki
rzeczywistej absorpcji rozwigzan pomiedzy dawcami

i biorcami technologii cyfrowych w réznych branzach.
Realizacja przez Fundacje zadan, natozonych na nia
na mocy ustawy, ma na celu likwidacje ww. barier
pozaprawnych co do faktycznego urzeczywistnienia
koncepcji Przemystu 4.0, ktére jak wskazano stanowig
jedne z gtéwnych istniejgcych barier jesli chodzi

o sektor przemystu. W zwigzku z wejsciem w zycie
ustawy o Fundacji Platforma Przemystu Przysztosci
jedna z kluczowych barier (braku na rynku polskim
odpowiedniego integratora i koordynatora dziatan)
zostata zniwelowana.

Niniejsza ekspertyza w rozdziale dotyczacym
przemystu skupia sie w zwigzku z powyzszym jedynie
na nielicznych barierach prawnych, ale bardziej na
aspektach, ktére powinny by¢ wziete pod uwage i maja
zwigzek z opisywanymi i wybranymi proponowanymi
sposobami zastosowania sieci 5G w przemysle.

W tym kontekscie jedng z istotnych kwestii jest brak
ugruntowanej praktyki, popartej stosownymi analizami
oraz wytycznymi, organéw antymonopolowych

w zakresie naruszen prawa konkurencji w zwigzku

z uzyciem algorytmdéw i automatyzacja oraz cyfryzacja
proceséw zachodzacych w przedsiebiorstwach.
Kolejnymi zasygnalizowanymi w tym rozdziale
aspektami sg kwestie form i sposobdéw zawierania
uméw oraz odpowiedzialnosci za szkode (kwestie te
zostaty w sposéb szczegdtowy opisane w Rozdziale
3.1 pn. ,,Zasady odpowiedzialnosci cywilnoprawnej

za szkody i krzywde wyrzadzone przez urzadzenia

lub oprogramowanie” oraz Rozdziale 3.2. pn.

~Forma zawierania umoéw oraz problemy zwigzane

ze sktadaniem o$wiadczen woli przez sztuczna
inteligencje”. Wreszcie nalezy mie¢ takze na uwadze,
aby wdrazane rozwigzania byty zgodne takze

z przepisami dotyczgcymi ochrony danych osobowych
oraz respektowaty zasady zwigzane z przestrzeganiem
prawa do prywatnosci (w sposdb szerszy kwestie

te zostaty poruszone w Rozdziale 3.3 pn. ,,Zasady
odpowiedzialnosci za przetwarzanie danych osobowych”
oraz w zakresie monitoringu odpowiednio w Rozdziale
2.6 ,Smart cities™).

Z wdrozeniem rozwigzan opartych na sieci 5G

w przemysle nieodtgcznie zwigzane sg takze kwestie
zwigzane w szczegdlnosci z logistyka i transportem

(w sposob szczegdtowy omdwione w Rozdziale 2.2

pn. ,Logistyka i transport”) sektorem energetycznym
(w sposdb szczegdtowy opisanym w Rozdziale 2.5. pn.
.Sektor energetyczny") oraz koniecznoscig zapewnienia
bezpieczenstwa systemdw i sieci (co zostato

w sposéb szczegdtowy opisane w Rozdziale 3.4

pn. ,,Cyberbezpieczeristwo").

110 Ustawa z dnia 17 stycznia 2019 r. o Fundacji Platforma Przemystu Przysztosci (Dz. U. z 2019 r. Poz. 229).
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Projekt SOR zalezny od rozwoju sieci 5G w sektorze

Sie¢ 5G bedzie mie¢ bezposredni wptyw na dalszy rozwdj projektéw flagowych wskazanych w SOR w omawianym
sektorze. Zidentyfikowane bariery prawne dla rozwoju ustug opartych o sie¢ 5G beda mie¢ bezposredni wptyw na

nastepujgce projekty SOR w sektorze przemyst:

Tabela 15| . Projekty SOR w sektorze przemystu

Zadanie/Projekt Kategoria

Polska Platforma ,,Przemystu 4.0" - powotanie krajowego
integratora odpowiedzialnego za doprowadzenie do
transformacji krajowego przemystu do poziomu okreslanego
jako ,,Przemyst 4.0" (Industry 4.0).

Koncepcja zmian otoczenia instytucjonalno-regulacyjnego
przemystu - przygotowanie spéjnego systemu wsparcia
przemystu, dostarczajgcego niezbednych informacji,

z uwzglednieniem reformy instytucji nadzoru i kontroli rynku.

Polityka zakupowa paristwa - ukierunkowanie zakupéw na
innowacyjne i zréwnowazone produkty i ustugi dostarczane
instytucjom publicznym; administracja jako inteligentny
klient kreujacy rynek innowacyjnych débr z odpowiednim
wyprzedzeniem.

Projekt strategiczny

Narodowy Plan Szerokopasmowy - zapewnienie wszystkim
obywatelom dostepu do infrastruktury szerokopasmowej,
umozliwiajacej dostep do szybkiego Internetu, wptywajacej

na rozwoj spoteczeristwa cyfrowego, rozwéj nowoczesnej
edukacji, rozwdéj badan i innowacji, tworzenie jednolitego rynku
cyfrowego, bezpieczny i szybki dostep do elektronicznych ustug
publicznych oraz sprawng komunikacje miedzy instytucjami
publicznymi, obywatelami i biznesem. Likwidacja barier
administracyjno-prawnych w procesie inwestycyjnym w zakresie
telekomunikacji oraz redukcja kosztéw budowy infrastruktury
telekomunikacyjnej, budowanie przyjaznego otoczenia

dla inwestycji telekomunikacyjnych, stworzenie podstaw
instytucjonalno-prawnych dla wdrozenia nowoczesnych technik
komunikacyjnych (w tym 5G).

Projekt flagowy.

Inteligentna kopalnia - stymulowanie rozwoju produktéw
umozliwiajacych zdobycie przez polski przemyst istotnej pozycji
na globalnym rynku maszyn gérniczych i budowlanych.

Projekt flagowy.

Wdrozenie cyfrowych modeli zarzadzania - w tym zarzadzania Pozostate zadania.
produkcjg zapasami, transportem, zuzyciem paliw i energii

oraz innych mediéw, w celu optymalizacji funkcjonowania

przedsiebiorstwa.

Konieczno$¢ standaryzacji interfejséw m.in. na styku maszyna-  Pozostate zadania
maszyna.

Projekt strategiczny.

Projekt strategiczny.

Zwigzek z 5G

Sieci 5G sg elementem rewolucji
cyfrowe;j.

Zwigzek bezposredni z 5G.

Zwigzek bezposredni z 5G.

Infrastruktura szerokopasmowa
zapewni mozliwo$¢ wdrazania
rozwigzan Przemyst 4.0.

Zwigzek bezposredni z 5G.

Cyfrowe modele zarzadzania
muszg by¢ oparte na komunikacji
urzadzen, w tym urzadzen
znacznie od siebie oddalonych,

a takze przemieszczajacych

sie (logistyka transportu).
Komunikacja musi by¢
niezawodna, a w niektérych
przypadkach szybka (monitoring,
duza liczba czujnikéw, duzy
wolumen danych).

Brak wysokiej jakosci sieci
bezprzewodowych 4/5G
uniemozliwia uwolnienie petnego
potencjatu inicjatyw w tym
obszarze.

Zwigzek bezposredni
z rozwojem 5G.
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Zadanie/Projekt

Cyfryzacja proceséw technologicznych i systeméw je
wspomagajacych - w petni zautomatyzowane procesy
produkcyjne korzystnie wptynag na powtarzalno$¢ proceséw
technologicznych, a w konsekwencji na poprawe produktywnosci
przedsiebiorstw.

Wsparcie tworzenia nowych produktéw i ustug wysoko
zaawansowanych technologicznie, w szczegdlnosci w obszarze
teleinformatyki, jako podstawy modernizacji i przyspieszenia
wzrostu pozostatych gatezi przemystu.

Rozwdj technologii teleinformatycznych i wdrozenie na szeroka
skale produkcji czujnikéw i systemédw sterowania bazujgcych

na informacjach otrzymywanych z sensoréw (w ramach
wspomnianego Internetu Rzeczy) - w realizacji tego podprojektu
wykorzystany zostanie krajowy potencjat rozwojowy
przedsiebiorstw sektora teleinformatycznego.

Stworzenie spdjnego otoczenia instytucjonalno-regulacyjnego
przemystu - reforma funkcjonowania instytucji dostarczajacych
informacje legislacyjno-techniczne (PCA, PKN, GUM, PCBC).

Ponadresortowe zintegrowanie prawnych aspektéw
funkcjonowania przemystu - punkt konsultacyjny dla
przedsiebiorcéw w zakresie informacji chemiczno-
Srodowiskowe;j.

Reforma instytucji nadzoru i kontroli rynku - aktywna forma
dziatan kontrolnych, uporzadkowanie zakresu, tematyki
obstugiwanej przez poszczegdlne jednostki nadzoru rynku oraz
zwiekszenie ich skuteczno$ci poprzez scalenie kompetencji
(np. organy kontroli wobec harmonizacji rynku produktéw
nawozowych); podniesienie wiedzy i kwalifikacji inspektoréw
(np. w zakresie zmieniajgcego sie otoczenia legislacyjnego);
zintensyfikowanie wspétpracy z innymi instytucjami nadzoru
rynku na forum europejskim, np. poprzez wymiane informacji
o przypadkach nieuczciwych praktyk (Urzad Ochrony
Konkurencji i Konsumentéw, Inspekcja Handlowa, Paristwowa
Inspekcja Pracy, organy nadzoru budowlanego, Inspekcja
Jakosci Handlowej Artykutdw Rolno-Spozywczych, Inspekcja
Ochrony Srodowiska, Gtéwny Inspektorat Sanitarny) w celu
zwiekszenia skutecznosci przeciwdziatania wystepowaniu
znieksztatcen rynku towaréw i ustug oraz zapewnienia
bezpieczenstwa konsumentom.

Innowacyjno-partnerskie zamdéwienia publiczne - wdrozenie
inteligentnego modelu zarzadzania zakupami w ramach
realizowanych zaméwient publicznych, z uwzglednieniem
aspektéw normalizacyjnych, srodowiskowych (koszt w cyklu
zycia produktu), spotecznej odpowiedzialnosci przedsiebiorstw
(CSR) oraz upowszechnianiem dobrych praktyk i narzedzi
zakupowych.

Nowoczesne technologie pozyskiwania, przetwdérstwa
i wykorzystywania surowcow naturalnych oraz wytwarzanie
ich substytutéw - KIS 10.

Automatyzacja i robotyka proceséw technologicznych - KIS 17.
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Kategoria

Pozostate zadania.

Pozostate zadania.

Pozostate zadania.

Pozostate zadania.

Pozostate zadania.

Pozostate zadania.

Pozostate zadania.

Krajowe Inteligentne
Specjalizacje.

Krajowe Inteligentne
Specjalizacje.

Zwiazek z 5G

Zwiagzek bezposredni
z rozwojem 5G.

Zwiazek bezposredni
z rozwojem 5G.

Zwigzek bezposredni
z rozwojem 5G.

Zwigzek bezposredni
z rozwojem 5G.

Zwigzek bezposredni
z rozwojem 5G.

Zwigzek bezposredni
z rozwojem 5G.

Zwigzek bezposredni
z rozwojem 5G.

Zwiazek bezposredni z 5G.

Zwigzek bezposredni z 5G.



Proponowane zastosowania

Zdalne sterowanie robotami oraz ich petna automatyzacja dziatania jak np. roboty transportujace
towary wewnatrz budynkéw w Ericsson Nanjing, sprzet kopalniany - Ericsson & Boliden, mining

truck

Problem

W przemysle czy gérnictwie ciggle wysoka jest liczba
wypadkdéw przy pracy. Praca czesto odbywa sie

tez w niebezpiecznych lub niezdrowych warunkach
narazajacych pracownika na utrate zdrowia, a nawet
zycia. Wynika to czesto ze specyfiki pracy, ktéra
wykonywana jest manualnie. Brak zautomatyzowanej
produkcji skutkuje mniejszg wydajnoscia,
produktywnos$cia, mniejszym bezpieczeristwem czy
gorszym gospodarowaniem zasobami, szczegdlnie

w kontekscie zmian klimatu i rosnacych kosztéw energii.
Transport w kopalniach odbywa sie najczesciej w sposéb
manualny, mimo ze zmechanizowany. W przemysle
funkcjonujg roboty, jednak nie tworzg jednej sieci
umozliwiajgcej czesciowo prace zdalna.

Rozwiazanie - URLLC

W niebezpiecznych miejscach, takich jak kopalnie

i wykopaliska jak réwniez w miejscach gdzie

pracownicy narazeni sg znaczgco na oddziatywania
szkodliwych czynnikéw chemicznych, dziatajg zdalnie
sterowane cigzaréwki, koparki i maszyny wiertnicze
wspotpracujgce z zautomatyzowanymi pojazdami

i narzedziami korzystajgcymi z szybkiej sieci 5G.
Pracownicy mogg zdalnie sterowa¢ ciezaréwka w trakcie
przewozu urobku, czy sterowa¢ maszyng w produkcji
przemystowe;.

Korzysé

Rozwigzanie cechuje wyzsza produktywnos¢ i nizsze
koszty produkcji dzieki robotyzacji przemystu.
Wykorzystanie autonomicznych robotéw i pojazdéw
zwieksza bezpieczenstwo pracownikéw, ogranicza
szkodliwos¢ oraz polepsza zagospodarowanie zasobami
w firmie, w tym obniza koszty energii dzieki bardziej
efektywnemu wykorzystaniu srodkéw produkcji.

Biezacy monitoring wizyjny bezpieczeristwa pracownikdéw potgczony z analizg Al
(np. nieprzytomny pracownik, wypadek przy pracy)

Problem

W sytuacji wypadku pracownika, réwniez jego
zastabniecia, pomoc moze zostaé wystana tylko
wtedy, kiedy samo zdarzenie zostanie zaobserwowane
przez innego pracownika lub przez pracownika
ochrony obserwujgcego miejsce pracy przez kamery
monitoringu. Brak jest obecnie mechanizmoéw, ktére
automatyzowatyby wykrycie zdarzenia, a nastepnie
wystatyby automatycznie pomoc lub zmienityby stan
procesu produkcji.

Rozwiazanie - mMTC, eMBB

Kamery i systemy monitoringu podtaczone sg przez sieé
5G. Dane przesytane sg do chmury obliczeniowej, ktéra
z pomoca algorytméw powstatych w wyniku uczenia
maszynowego (ML) wykrywa wypadki przy pracy.

Dodatkowo, na odziezy pracownika zastosowane sg
czujniki, réwniez czujnik upadku lub gwattownej zmiany
stanu. System ten pozwala zarejestrowac¢ zdarzenie

w czasie ponizej jednej milisekundy, a nastepnie, dzieki
automatycznym mechanizmom i algorytmom, podja¢
akcje ratunkowa lub wptynaé na proces produkcji.

Korzysé

Rozwigzanie pozwala na lepsze monitorowanie
warunkéw pracy. W wyniku uzycia rozwigzania
nastapig mniejsze przestoje w produkcji dzieki
natychmiastowemu wykryciu wypadkéw.

Wypadek zostanie automatycznie zauwazony przez
kamery i zgtoszony do stuzb ratowniczych co przektada
sie na wieksze bezpieczenstwo pracownikdw.
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Autonomiczne zarzadzanie produkcjg, w tym sktadanie zlecen, negocjacje i ustalanie cen

pomiedzy réznymi ustugodawcami i fabrykami w ramach komunikacji cyfrowych fabryk 4.0

Problem

Produkcja przemystowa dziata w p6t-zautomatyzowany
sposdb, wymagajac czesto interwencji cztowieka.
Pracownicy firm sktadajg zlecenia manualnie przez
platformy, negocjujg ceny czy ustalajg warunki
dostarczenia towaru. W konsekwencji, proces

produkcji nie jest powigzany w czasie rzeczywistym

z zamdwieniami, jak réwniez sam proces zamdéwien jest
manualny, co przektada sie na wyzsze koszty i dtuzszy
czas realizacji zlecen.

Rozwigzanie - URLLC, mMTC

Rozwigzanie zautomatyzowanej produkcji wykorzystuje
Internet Rzeczy, sztuczng inteligencje oraz chmure
obliczeniowa, by na biezgco zarzadzac produkcja.
System automatycznie sktada nowe zaméwienia na
elementy ktérych brakuje w fabryce dzieki

111 https://programmatic.pl/co-to-jest-rtb/

wykorzystaniu danych z czujnikdw i systemoéw
magazynowych. Rozwigzanie pozwala automatycznie
negocjowac ceny od kontrahentéw na produkty
potrzebne w produkcji na wzér negocjacji cen

w reklamie programatycznej* i automatycznie kieruje
towar do wysytki korzystajac z autonomicznego
transportu. Innymi stowy fabryka jest w petni
zautomatyzowana minimalizujgc wykorzystanie

manualnych prac ludzkich.
Korzysé

Petna automatyzacja produkcji skutkuje nizszymi
kosztami produkcji dzieki wyeliminowaniu ludzkich prac
manualnych. Petna automatyzacja zwieksza réwniez
produktywno$¢ firmy dzieki negocjacji najlepszych cen
oraz wykorzystanie transportu w petni autonomicznego.
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Zidentyfikowane przyktadowe bariery prawne dotyczgce
opisanych use case'ow i rekomendowane zmiany kierunkowe

Brak wytycznych organéw antymonopolowych

w zakresie praktyk ograniczajacych konkurencje
(W szczegélnosci w zakresie porozumien
kooperacyjnych i wymiany informacji),
uwzgledniajacych digitalizacje oraz automatyzacje
obrotu gospodarczego

Prawo konkurencji samo w sobie nie stanowi bariery
prawnej stojacej na przeszkodzie petnemu wdrozeniu
koncepcji Przemystu 4.0 oraz zastosowaniu sieci 5G

w sektorze przemystu. Jednakze, wszelkie wdrazane
rozwigzania, w tym platformy czy rozwigzania bazujace
na automatyzacji procesu zamoéwiert beda musiaty by¢
zgodne z zasadami prawa konkurencji.

W zwigzku z zachodzacymi procesami automatyzacji
w sktadaniu zamdéwien czy zawieraniu uméw moze
bowiem dochodzi¢ do niedozwolonej wymiany
informacji lub zawierania porozumien ograniczajacych
konkurencje.

Kwestia ta zostata zauwazona i opisana w raportach
przygotowanych na zlecenie (lub przez) organdéw
ochrony konkurencji w Niemczech oraz Francji, a takze
Komisji Europejskiej.**

W przygotowanych raportach zwracano uwage na
ewolucje sposobu wymiany informacji oraz zawierania
umoéw w konteks$cie regut prawa konkurenciji.

W raportach tych nie wskazano jednak aby prawo
konkurencji stanowito bariere hamujgcg wdrozenia
nowych rozwigzan. Autorzy raportéw wskazywali
natomiast, Zze w przysztosci konieczna moze by¢ rewizja
dotychczasowych wytycznych tak aby uwzgledniaty
one dynamicznie zachodzace zmiany spowodowane
rozwojem nowych technologii (w szczegdlnosci

w zakresie dotyczacym wykorzystania algorytmaéw).

Na gruncie polskim, podobnie jak w innych krajach Unii
Europejskiej, brak jest aktualnych wytycznych organu
antymonopolowego adresujgcych kwestie wymiany
informacji w dobie cyfryzacji oraz automatyzacji.

Mimo, ze wytyczne czy wyjasnienia same w sobie nie s3
aktami stanowienia prawa to jednak mogtyby zwiekszy¢
pewno$¢ obrotu poprzez wskazanie dopuszczalnych
dziatan oraz kierunku interpretacji przepiséw przez
organ antymonopolowy. W zwigzku z tym stanowig one
istotny element prawa miekkiego (soft law) wptywajacy
na ksztattowanie sie praktyki obrotu oraz sposéb
wyktadni wigzacych aktéw prawnych.

Rekomendowane zmiany kierunkowe:

Dazenie do opracowania aktualnych wytycznych
uwzgledniajacych digitalizacje oraz automatyzacje
obrotu gospodarczego.

Opracowanie powyzszych wytycznych bedzie przejawem
wdrozenia aktywnej formy dziatan kontrolnych
inspektoréw i urzednikéw instytucji panstwowych (w tym
przypadku Urzedu Ochrony Konkurencji i Konsumentéw)
w celu zwiekszenia skutecznosci przeciwdziatania
wystepowaniu znieksztatcen rynku towaréw i ustug oraz
zapewnienia bezpieczenstwa konsumentom, co zostato
przewidziane jako jedno z proponowanych dziatah

w tresci SOR'™.

112 Algorithms and Competition, November 2019, Bundeskartellamt Autorité de la concurrence
https://www.bundeskartellamt.de/SharedDocs/Publikation/EN/Berichte/Algorithms_and_Competition_Working-Paper.pdf?__

blob=publicationFile&v=5.

Raport przygotowany na zlecenie Komisji Europejskiej pn. ,,Competition policy for the digital era” https://ec.europa.eu/competition/information/

digitisation_2018/report_en.html.

113 Strategia na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa do 2030 r.), s. 81.
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Rozszerzenie katalogu form zawarcia umowy, w szczegdlnosci o forme, w ktérej przedsiebiorca
madgtby upowazni¢ system do automatycznego sktadania zaméwien z wykorzystaniem
komunikacji M2M i bez konieczno$ci angazowania w proces 0sdb fizycznych umocowanych do

zawierania umoéw w imieniu przedsiebiorcy

W zwigzku z automatyzacjg procesu sktadania
zamowien, rozwinieta w proponowanym zastosowaniu
technologii 5G o ktérym mowa w lit. ¢) powyzej, moze
doj$¢ do konstatacji, ze obecnie obowigzujgce przepisy
prawa nie sg dostosowane do takiej automatyzacji.

W sytuacji opisanej w przytoczonych zastosowaniach
technologii 5G wykazano, ze systemy wykorzystujgce
dziatanie tych technologii bedg mogty sktadac
zamowienia dzieki zautomatyzowanym algorytmom,
wobec czego konieczne bedzie prawne uregulowanie
mozliwosci sktadania takich zamowien.

Obecnie obowigzujgce przepisy prawa nie przewidujg
odrebnej formy zawierania uméw zwigzanej

z zawieraniem umdw przy uzyciu automatycznego
systemu sktadania zamdwien, ani tez nie precyzuja,
w jaki sposdb ocenia¢ waznos¢ oswiadczen woli,

jesli tego typu o$wiadczenia miatyby by¢ ztozone za
posrednictwem sztucznej inteligencji.

Automatyzacja procesu zawierania uméw bedzie mogta
by¢ wykorzystywana przyktadowo przy sktadaniu
powtarzalnych zamdéwienrt magazynowych przy uzyciu
wgranych uprzednio danych i algorytméw. Juz obecnie
mozliwe jest stosowanie mechanizmdéw badajacych
stan zamoéwien i np. automatyczne informowanie oséb
odpowiedzialnych za sktadanie zaméwien o brakach
produktéw w magazynie. W tym zakresie dodatkowego
uregulowania prawnego wymagatby wytgcznie koficowy
etap procesu sktadania zaméwien, to jest ich akceptacja
i przestanie zaméwienia do wykonawcy.

Nalezy zwrdci¢ jednocze$nie uwage, ze automatyzacja
zawierania umow dotyczy relacji pomiedzy podmiotami
prywatnymi (przedsiebiorcami) a nie relacji

o charakterze publiczno-prawnym - w szczegdlnosci nie
dotyczy ona wykonywania zlecert w ramach realizacji
zamdwien publicznych.

Rekomendowane zmiany kierunkowe:

Przepisy prawa nie precyzujg wymaganej formy
czynnosci prawnej, z wyjatkami przewidzianymi

w przepisach kodeksu cywilnego. Dla celéw
dowodowych czesto stosowang forma dokonywania
czynnos$ci prawnych jest jednak forma pisemna.

Obecnie przepisy prawne nie przewiduja mozliwosci
zawierania uméw w formie pisemnej pomiedzy
urzadzeniami autonomicznymi (M2M). W zwigzku z tym
wymagane bytoby wprowadzenie rozwigzan prawnych
w tym zakresie.

Dalsze uwagi zwigzane z forma czynnosci prawnych
opisane sg szczegdtowo w pkt 3.2.1 Ekspertyzy,
wskazujacym na bariery prawne zwigzane z forma
czynnos$ci prawnych oraz sktadaniem o$wiadczen woli
droga automatyczna.

Wdrozenie inteligentnego modelu zarzadzania zakupami
z uwzglednieniem aspektéw normalizacyjnych,
Srodowiskowych (koszt w cyklu zycia produktu),
spotecznej odpowiedzialnos$ci przedsiebiorstw (CSR)
oraz upowszechnianiem dobrych praktyk i narzedzi
zakupowych zostato réwniez przewidziane jako jedno

z projektowanych dziatar w tresci SOR'. Nalezy jednak
przy tym mie¢ na wzgledzie, ze automatyzacja
zaméwien i zarzadzania zakupami bedzie miata
zastosowanie w relacjach miedzy przedsiebiorcami,

a nie przy realizacji zamoéwien publicznych.

114 Strategia na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa do 2030 r.), s. 81.
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Bezpieczenistwo i higiena pracy w zakresie wykorzystywania autonomicznych systeméw
transportowych i produkcyjnych - dopuszczalny poziom ryzyka

Obecnie obowigzujgce requlacje dotyczace
bezpieczenstwa i higieny pracy, w tym w szczegdlnosci
Kodeks pracy'*® oraz wydane na jego podstawie
rozporzadzenia wykonawcze, w tym w szczegdélnosci
Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia
26 wrzesnia 1997 r. w sprawie ogdélnych przepiséw
bezpieczenistwa i higieny pracy', nie przewiduja
mozliwosci $wiadczenia pracy w otoczeniu obiektéw
niezanonimizowanych (@automatycznych).

Jako ze do obowigzkéw pracodawcy nalezy zapewnienie
pracownikom bezpiecznych i higienicznych warunkéw
pracy to nalezy wskaza¢, ze w gestii kazdego
indywidualnego pracodawcy lezy, by w zaleznosci

od rodzajéw stosowanych przez niego w toku

produkcji maszyn, np. robotéw, w odpowiedni sposéb
przygotowac sie do zapobiezenia poszczegdlnym
zagrozeniom dla pracownikéw oraz oséb fizycznych.

Jednak jesli zagrozenia zwigzane z uzyciem nowych
technologii stang sie bardziej powszechne moze okazaé
sie, ze bedzie potrzebne wprowadzenie do polskiego
porzadku prawnego nowych rozwigzan, ktére beda
regulowaty zasady bezpieczenstwa i higieny pracy

z wykorzystaniem technologii 5G.

Obecnie obowigzujgce przepisy wykonawcze do
Kodeksu pracy, w tym w szczegdInosci Rozporzadzenie
Ministra Pracy i Polityki Socjalnej w sprawie ogdlnych
przepisOw bezpieczenstwa i higieny pracy, nie zawiera
wystarczajgco szczegdtowych requlacji zwigzanych

z zachowaniem zasad bezpieczenstwa i higieny pracy
w otoczeniu sprzetu elektronicznego. Inne przepisy

z zakresu bezpieczenstwa i higieny pracy, w tym
Rozporzadzenie Ministra Rodziny, Pracy i Polityki

115 Kodeks pracy z dnia 26 czerwca 1974 r. (Dz.U. z 2019 r. poz. 1040).

Spotecznej w sprawie bezpieczenstwa i higieny

pracy przy pracach zwigzanych z narazeniem na

pole elektromagnetyczne'” oraz Rozporzadzenie
Ministra Rodziny, Pracy i Polityki Spotecznej w sprawie
najwyzszych dopuszczalnych stezen i natezen
czynnikéw szkodliwych dla zdrowia w srodowisku
pracy'*® sa nieprzystajace do sytuacji, w ktérej dojdzie
do petnego wdrozenia technologii 5G.

Rekomendowane zmiany kierunkowe:

Rekomenduje sie wydanie rozporzgdzenia w ramach
delegacji ustawowej zawartej w art. 237" Kodeksu
pracy, ktére precyzowatoby zasady postepowania

w otoczeniu sprzetu wykorzystujgcego technologie 5G.

Z uwagi na niedostosowanie obecnych przepiséw
regulujgcych natezenie pola elektromagnetycznego
do wartos$ci natezenia jakie moga sie wigzaé

ze stosowaniem sieci 5G zaleca sie nowelizacje
rozporzadzen wydanych podstawie art. 237*
Kodeksu pracy i regulujacych kwestie pozioméw pdl
elektromagnetycznych w Srodowisku pracy.

Przewidziane powyzej zmiany kierunkowe umozliwig
realizacje zatozen przewidzianych w treéci SOR™,
w tym:

» Stworzenie spéjnego otoczenia instytucjonalno-
regulacyjnego przemystu przez reforme
funkcjonowania instytucji dostarczajgcych informacje
legislacyjno-techniczne (PCA, PKN, GUM, PCBC)

» Zintegrowanie prawnych aspektéw funkcjonowania
przemystu przy wykorzystaniu punktu
konsultacyjnego dla przedsiebiorcéw

116 Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 26 wrze$nia 1997 r. w sprawie ogdlnych przepiséw bezpieczeristwa i higieny pracy

(Dz.U. 2003 nr 169 poz. 1650).

117 Rozporzadzenie Ministra Rodziny, Pracy i Polityki Spotecznej z dnia 29 czerwca 2016 r. w sprawie bezpieczenstwa i higieny pracy przy pracach
zwigzanych z narazeniem na pole elektromagnetyczne (Dz.U. z 2018 r. poz. 331).

118 Rozporzadzenie Ministra Rodziny, Pracy i Polityki Spotecznej z dnia 12 czerwca 2018 r. w sprawie najwyzszych dopuszczalnych stezen i natezen
czynnikéw szkodliwych dla zdrowia w Srodowisku pracy (Dz.U. z 2018 1. poz. 1286).

119 Strategia na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa do 2030 r.), s. 81.
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Zasady odpowiedzialnosci za szkody i krzywde wywotane przez samg infrastrukture
(np. uszkodzeniami w fabryce) lub nieprawidtowym dziataniem oprogramowania sterujgcego

infrastruktura

Obecnie obowigzujgce przepisy prawa nie przewiduja
odrebnej podstawy odpowiedzialnosci zwigzanej

ze szkodg spowodowang przez dziatanie samej
infrastruktury, lub przez niewtasciwe dziatanie
oprogramowania. Szkoda moze zwigzana by¢ réwniez
z naruszeniem tajemnicy kontrahenta.

Prawo nie precyzuje réwniez, kto w sytuacji

zajscia szkody, o ktérej mowa powyzej, ponositby
odpowiedzialno$¢ za taka szkode. W sytuacji, w ktérej
uzycie oprogramowania sterujgcego infrastruktura
znacznie by sie upowszechnito, bedzie zalecane
doprecyzowanie tych zasad odpowiedzialnosci.

Rekomendowane zmiany kierunkowe:

Obecnie przepisy prawne nie przewidujg odrebnej
podstawy odpowiedzialnosci zwigzanej ze szkodami
wyrzadzonymi przy wykorzystaniu oprogramowania.

Osoby poszkodowane moga dochodzi¢
odpowiedzialnosci na zasadach ogdlnych, jednak
dochodzenie takiej odpowiedzialno$ci moze okazac

sie w praktyce mato efektywne z uwagi na konieczno$¢
wykazania ztozonych przestanek odpowiedzialnoéci,

w tym w szczegdlno$ci winy oraz zwigzku
przyczynowego.

W zwigzku z powyzszym zalecane jest uksztattowanie
odrebnej podstawy odpowiedzialno$ci w przepisach
kodeksu cywilnego, ktéra utatwi dochodzenie
roszczen z tytutu szkéd wyrzadzonych przez dziatanie
oprogramowania. Odpowiedzialno$¢ taka mogtaby
by¢ oparta przyktadowo na zblizonych podstawach

co wystepujaca juz na gruncie kodeksu cywilnego
odpowiedzialno$¢ za produkt.

Rozwiniecie dot. barier prawnych zwigzanych
z dochodzeniem odpowiedzialnosci za szkody
wyrzadzone przez oprogramowanie/produkty
wykorzystujgce technologie 5G znajduje sie
w pkt 3.1.1 Ekspertyzy.

Przetwarzanie danych osobowych w zwigzku z monitoringiem pomieszczen pracowniczych

Na wstepie nalezy wyraznie podkresli¢, ze prawo

w zakresie ochrony danych osobowych oraz prawa
do prywatnosci samo w sobie nie stanowi bariery
prawnej uniemozliwiajgcej wdrozenie rozwigzan
opartych na sieci 5G w przemysle. Nalezy zauwazy¢,
ze juz w obecnie obowigzujgcym systemie prawnym
pracodawcy stosuja wiele rozwigzan opartych na
monitoringu.

Wykorzystanie technologii 5G przy monitoringu
pracowniczym umozliwi reagowanie w czasie
rzeczywistym na wypadki przy pracy i przekazywanie
informacji o takich wypadkach do wtasciwych
podmiotéw, np. stuzb medycznych (w zwigzku

z zastosowaniem technologii 5G opisanym w pkt
2.4.3 lit b) powyzej). Dla celéw petnego wdrozenia
monitoringu pracowniczego nalezatoby rozwazy¢, czy
tak szeroko zakrojony monitoring pracowniczy nie
naruszatby ochrony danych osobowych oraz ochrony
prywatnosci pracownikdw.

Obecnie przepisy prawa pracy przewidujg mozliwos¢
monitoringu na terenie zaktadu pracy - art. 22°

§ 1 Kodeksu pracy przewiduje, ze jest mozliwe
wprowadzenie monitoringu na terenie zaktadu pracy,
jezeli jest to niezbedne do zapewnienia bezpieczenstwa
pracownikéw lub ochrony mienia lub kontroli produkcji
lub zachowania w tajemnicy informacji, ktérych
ujawnienie mogtoby narazi¢ pracodawce na szkode.
Monitoring zaktadu pracy musi by¢ jednak prowadzony

zgodnie z obowigzujgcymi przepisami z zakresu ochrony
danych osobowych.

W tym kontekscie zwracamy jednoczeénie uwage, ze
zgodnie z art. 22* § 2 kodeksu pracy, monitoring nie
obejmuje pomieszczen sanitarnych, szatni, stotéwek
oraz palarni, chyba ze stosowanie monitoringu

w tych pomieszczeniach jest niezbedne do realizacji
celu okre$lonego w ustawie (w tym bezpieczeristwa
pracownikdw) i nie naruszy to godnosci oraz innych
débr osobistych pracownika, w szczegdlnosci
poprzez zastosowanie technik uniemozliwiajgcych
rozpoznanie przebywajgcych w tych pomieszczeniach
0s6b. Monitoring pomieszczer sanitarnych wymaga
uzyskania uprzedniej zgody zaktadowej organizacji
zwigzkowej, a jezeli u pracodawcy nie dziata
zaktadowa organizacja zwigzkowa - uprzedniej zgody
przedstawicieli pracownikéw wybranych w trybie
przyjetym u danego pracodawcy. Zdaniem autoréw
ekspertyzy przepisy te nie wymagajg zmiany w celu
umozliwienia wykorzystania sieci 5G celem zwigkszenia
bezpieczenstwa pracownikéw. Rozwazania te zostaty
umieszczone w niniejszej ekspertyzie jedynie

w celu szczegdlnego zwrdcenia uwagi, ze stosowanie
rozwigzan zwigzanych z monitoringiem wymaga
zwrdcenia szczegdlnej uwagi na kwestie ochrony
prywatnosci oraz w pewnych sytuacjach zastosowania
rozwigzan uniemozliwiajgcych identyfikacje
konkretnego pracownika.
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Zwracamy uwage, ze czesé
z przytoczonych w niniejszym

sektorze use case'éw moze

réwniez by¢ wdrazana przy

uzyciu technologii wczesniejszych
generacji, a zastosowanie sieci

5G w ich przypadku przystuzy sie
wytgcznie zwiekszeniu niezawodnosci

i dostepnosci (taka sytuacja ma miejsce
np. w przypadku monitoringu).




Tabela 16 | Bariery prawne w sektorze przemystu

Rekomendowane zmiany kierunkowe i przewidywana ocena skutkow ich wprowadzenia:

Bariery

Brak przepiséw umozliwiajacych zawieranie
uméw w formie pisemnej pomiedzy urzadzeniami
wykorzystujgcymi technologie 5G.

Regulacja zasad postepowania pracownikéw
w otoczeniu sprzetu wykorzystujacego
technologie 5G.

Zmiana przepiséw wskazujacych na dopuszczalne
normy natezenia PEM w $rodowisku pracy.

Brak wyodrebnienia prawnego odpowiedzialno$ci
za szkody wyrzadzone przez oprogramowanie/
produkty wykorzystujgce technologie 5G.

Dziatania prowadzace do rozwiazania

barier prawnych zwigzanych
z zastosowaniem technologii
i wykorzystaniem ustug sieci 56

Wymagane sg zmiany legislacyjne

w zakresie przepiséw o zaufanym
podpisie elektronicznym (ewentualnie
réwniez o podpisie certyfikowanym).

Wymagane sg zmiany legislacyjne
poprzez modyfikacje/wprowadzenie
rozporzadzen wykonawczych
precyzujacych zasady postepowania

w przypadku pracy w otoczeniu urzadzen

wykorzystujacych technologie 5G.

Wymagane sg zmiany legislacyjne
w zakresie przepiséw wykonawczych
do Kodeksu pracy.

Brak regulacji - zalecane jest prawne
wyodrebnienie odpowiedzialnosci

za szkody wyrzadzone przez
oprogramowanie/ produkty
wykorzystujgce technologie 5G,
niezaleznie od odpowiedzialno$ci na
zasadach ogdlnych.

Podstawa prawna

Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) w sprawie
identyfikacji elektronicznej

i ustug zaufania w odniesieniu do
transakcji elektronicznych na rynku
wewnetrznym'®

Ustawa o ustugach zaufania oraz

121

identyfikacji elektronicznej

Art. 237" Kodeksu pracy

Art. 237" Kodeksu pracy

Rozporzadzenie Ministra Rodziny,
Pracy i Polityki Spotecznej w sprawie
bezpieczenstwa i higieny pracy przy
pracach zwigzanych z narazeniem
na pole elektromagnetyczne

Rozporzadzenie Ministra Rodziny,
Pracy i Polityki Spotecznej w sprawie
najwyzszych dopuszczalnych stezen
i natezen czynnikéw szkodliwych dla
zdrowia w $rodowisku pracy

Brak regulacji - ogéine zasady
odpowiedzialnosci za szkode
uregulowane sa w art. 415 Kodeksu
cywilnego

120 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE (Dz.U.UE.L.2014.257.73

z dnia 2014.08.28).

121 Ustawa z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U. z 2019 . poz. 162).



Propozycja kierunkéw zmian aktow
prawnych lub wprowadzenia nowych

Obecnie przepisy nie przewidujg mozliwosci
sktadania podpisu zaufanego, czy tym
bardziej podpisu certyfikowanego, przez
urzadzenia automatyczne - bez posrednictwa
cztowieka. Konieczne bytyby wiec zmiany

w tym zakresie.

Uchwalenie rozporzadzenia wykonawczego,
ktére precyzowatoby zasady postepowania
w przypadku pracy w otoczeniu urzadzen
wykorzystujacych technologie 5G.

Modyfikacja rozporzadzer wykonawczych
do Kodeksu pracy celem zwiekszenia
dopuszczalnych norm PEM w Srodowisku

pracy.

Wprowadzenie w Kodeksie cywilnym nowego
rodzaju odpowiedzialnosci (np. zblizonej
konstrukcyjnie do odpowiedzialnosci za
produkt).

Przewidywana ocena skutkow
ich wprowadzenia

Umozliwienie zawierania skutecznie
uméw w formie pisemnej pomiedzy
urzadzeniami (M2M) - forma pisemna
nawet jeéli nie jest wymagana prawem
jest natomiast czesto wykorzystywana dla
celéw dowodowych.

Umozliwienie zachowania zasad
bezpieczeristwa pracy przy rosngcym
wykorzystaniu nowych technologii, w tym
w szczegdlnosci technologii 5G.

Umozliwienie zwiekszenia dopuszczalnego
natezenia PEM celem umozliwienia

pracy pracownikom przy instalacjach
wytwarzajacych PEM.

Utatwienie dochodzenia roszczen z tytutu
szkéd wyrzadzonych przez btedne
dziatanie oprogramowania.

Wskazanie kolejnosci dziatan, ktére
powinny by¢ wprowadzone w pierwszej
kolejnosci

W tym aspekcie konieczna moze okazaé
sie modyfikacja przepiséw unijnych -

w zwigzku z tym zalecamy rozpoczecie
dziatan od konsultacji na poziomie
europejskim.

Przygotowanie projektu regulacji
odnoszgcej sie do $wiadczenia pracy

w otoczeniu urzadzen wykorzystujacych
technologie 5G.

Przygotowanie projektu zmian prawnych
zwiekszajacych dopuszczalne natezenie
PEM w $rodowisku pracy.

Przygotowanie projektu przepiséw
regulujacych nowy rodzaj
odpowiedzialnosci.



Ogdlne skutki spoteczne
i gospodarcze
likwidacji barier

Kreowanie nowoczesnych rozwigzan

wzmocni popyt na wysoko kwalifikowang

kadre, umozliwiajgc podwyzszanie
wynagrodzenia w zwigzku ze wzrostem efektywnosci
produkcji i wiekszymi zyskami. Z drugiej strony czes¢
dotychczasowych prac zastepowana bedzie w coraz
wiekszym zakresie procesami automatyzacji, ktére
wymagac beda od pracownikéw nowych kompetenciji.
Szansg dla uwolnionych w ten sposéb zasobdw pracy
bedga ustugi okotoprzemystowe.

Wynikiem przysztych nowoczesnych

rozwigzan beda innowacyjne, wyzszej

jakosci produkty mogace lepiej
konkurowa¢ na rynku globalnym, zwiekszajac w ten
sposéb dochody z eksportu, co nie pozostanie bez
wptywu na zyski przedsiebiorstw i tym samym wyzsze
dochody zatrudnionych w nich pracownikéw.

Szacuje sie, ze 5G podniesie 0 1% warto$¢
dodang w przemysle (z wytgczeniem
przemystu samochodowego, ktéry zostat
przeanalizowany osobno)'?. Warto$¢ dodana przemystu
w Polsce wedtug danych GUS wyniosta w 2016 roku
335980 milionéw ztotych. Wzrost wydajnosci o 1 punkt
procentowy przetozy sie wiec na korzysci w skali kraju
0 3 360 milionéw ztotych rocznie'®.

122 Raport na zlecenie KE: , Identification and quantification of
key socio-economic data to support strategic planning for the
introduction of 5G in Europe”.

123 Ocena Skutkéw Regulacji projektu ustawy o zmianie ustawy
0 wspieraniu rozwoju ustug i sieci telekomunikacyjnych oraz
niektérych innych ustaw (UD172).
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2.5

Sektor
energetyczny




Ogdlna charakterystyka sektora

Energetyka, a w szczegdlnosci elektroenergetyka to
obecnie kluczowy sektor gospodarki w kazdym panstwie
$wiata. Niemozliwym jest prawidtowe funkcjonowanie
spoteczenstwa bez zapewnienia niezaktéconych

dostaw energii elektrycznej. Dzieki niej zasilane sg
urzadzenia wykorzystywane w przemysle, komunikacji,
rolnictwie, medycynie oraz w wielu innych sektorach
gospodarki, a takze w codziennym zyciu kazdego
cztowieka. Efektywne i wydajne funkcjonowanie sektora
energetycznego ma wiec bezposredni wptyw na
konkurencyjno$¢ gospodarki.

Krajowy system elektroenergetyczny sktada sie

z rozbudowanego uktadu urzadzen technicznych
stuzgcych do wytwarzania energii elektrycznej, jej
przesytu i rozdziatu. Energetyka jest wiec nierozerwalnie
zwigzana z wykorzystywaniem najnowszych osiggnieé
inzynieryjnych. Obecnie sektor energetyczny

jest w fazie znaczacej transformacji. Wptyw na

to ma przede wszystkim koniecznos$¢ stosowania
koncepcji zrodwnowazonego rozwoju, ktéra to zaktada
zaspokajanie potrzeb obecnego pokolenia w taki
sposéb, aby nie uniemozliwi¢ zaspokajania swoich
potrzeb przysztym pokoleniom. Coraz czesciej
panstwa podejmujg wiele dziatah w celu ograniczenia
negatywnego wptywu energetyki na Srodowisko.
Obejmujg one przede wszystkim zwiekszenie
wykorzystania odnawialnych Zrédet energii w procesie
jej wytwarzania, wzrost efektywnosci energetycznej
oraz ograniczanie i racjonalizacje konsumpcji energii.

Energetyka intensywnie zmienia sie i rozwija.

Z jednej strony spowodowane jest to postepem
technologicznym, ktéry stawia sektorowi nowe
wyzwania, a z drugiej strony konieczno$¢ transformacji
w sektorze sam napedza rozwdj innowacji i nowych
technologii. Dawniej systemy energetyczne miaty
charakter scentralizowany, gdzie energia ptyneta
tylko w jednym kierunku - do odbiorcy. Obecnie

w systemie energetycznym pojawia sie coraz
wiecej rozproszonych, stosunkowo niewielkich
generatoréw charakteryzujacych sie zmiennym

profilem produkcji energii. Wzrasta takze udziat
odbiorcéw koricowych, ktérzy samodzielnie produkuja
energie. Oznacza to konieczno$¢ dostosowania
sposobu zarzadzania siecig i planowania jej pracy.
Mozliwe jest to dzieki wykorzystaniu nowoczesnych
rozwigzan teleinformatycznych, stuzacych m.in. do
pozyskiwania i przetwarzania ogromnych ilosci danych.
Intensywnie rozwija sie réwniez sektor magazynowania
energii, wykorzystania pojazdéw elektrycznych,

a takze stosowania technologii wodorowych, ktérych
implementacja zmieni dotychczasowy paradygmat
funkcjonowania systemu energetycznego. Innowacyjne
rozwigzania techniczne i postep technologiczny,

w tym wykorzystanie nowoczesnych systemoéw
teleinformatycznych, majg istotny wptyw na caty sektor,
a ich znaczenie z biegiem czasu bedzie coraz wieksze.

Nowoczesna energetyka musi zatem wykorzystywac
inteligentng sie¢ (ang. smart grid) by zarzadzac
zapotrzebowaniem i wykorzystaniem sieci,
szczegdlnie w zakresie zrédet takich jak OZE.

Sie¢ 5G z Internetem Rzeczy pozwoli lepiej zarzadzac
siecig elektroenergetyczna. Analiza duzej ilosci
danych dotyczacych parametréw pracy sieci

w czasie rzeczywistym umozliwi wydajniejsza
konfiguracje stanéw pracy uktadéw regulacyjnych
oraz optymalne rozptywy mocy w catym systemie.
Nieuniknione zwiekszenie ilosci rozproszonych,
matych jednostek wytworczych przytaczonych

do sieci dystrybucyjnych stanowi¢ bedzie duze
wyzwanie, zwtaszcza dla operatordéw tychze

sieci. Do zapewnienia bezpieczenstwa ciggtosci
dostaw i dotrzymania parametréw jako$ciowych
energii elektrycznej konieczna bedzie znaczna ich
automatyzacja. Optymalizacja pracy catego systemu
elektroenergetycznego wymaga takze dostepu do
danych dotyczacych biezacego zuzycia energii.
Technologia 5G umozliwi petne wykorzystanie
potencjatu kryjacego sie w zastosowaniu inteligentnych
licznikéw energii elektrycznej u odbiorcéw koricowych.
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Projekt SOR zalezny od rozwoju sieci 5G w sektorze

Sie¢ 5G bedzie mie¢ bezposredni wptyw na dalszy rozwdj projektéw flagowych wskazanych w SOR w omawianym
sektorze. Zidentyfikowane bariery prawne dla rozwoju ustug opartych o sie¢ 5G beda mie¢ bezpos$redni wptyw na

nastepujgce projekty SOR w sektorze energetycznym:

Tabela 17 | Projekty SOR w sektorze energetycznym

Zadanie/Projekt

Program Rozwoju Elektromobilno$ci poprzez zdefiniowanie
jego ram w ustawie o elektromobilnosci i innych paliwach
alternatywnych w transporcie oraz skoncentrowanie
srodkéw publicznych na rozwoju tego rynku. Stanowi tym
samym realizacje Planu Rozwoju Elektromobilno$ci w Polsce
oraz Krajowych ram polityki rozwoju infrastruktury paliw
alternatywnych.

Rynek mocy - wdrozenie mechanizmu rynkowego,
zapewniajgcego ciggtosc i stabilno$¢ dostaw energii elektrycznej
do gospodarstw domowych i dla przemystu w horyzoncie
$rednio i dlugoterminowym.

Energetyka rozproszona - projekt majacy na celu rozwdj
wytwarzania energii elektrycznej i ciepta przy wykorzystaniu
zrédet odnawialnych (OZE) na potrzeby spotecznosci lokalnej
oraz tworzenie warunkdéw regulacyjnych pozwalajacych na
rozwdj lokalnych obszaréw zréwnowazonych energetycznie -
klastréw energii, spétdzielni energetycznych itp.

Program budowy inteligentnej sieci elektroenergetycznej

w Polsce - stworzenie warunkéw organizacyjno-prawnych

i technicznych niezbednych do wdrozenia inteligentnych

sieci wraz z inteligentnym opomiarowaniem, co umozliwi
zarzadzanie interakcjami i komunikacjg miedzy konsumentami,
gospodarstwami domowymi lub przedsiebiorstwami oraz
innymi uzytkownikami sieci i dostawcami energii, jak réwniez
stosowanie mechanizméw zarzadzania popytem na energie
elektryczng i bardziej Swiadome uzytkowanie energii.

Narodowy Plan Szerokopasmowy - zapewnienie wszystkim
obywatelom dostepu do infrastruktury szerokopasmowej,
umozliwiajacej dostep do szybkiego Internetu, wptywajacej

na rozwoj spoteczenstwa cyfrowego, rozwéj nowoczesnej
edukacji, rozwéj badan i innowacji, tworzenie jednolitego rynku
cyfrowego, bezpieczny i szybki dostep do elektronicznych ustug
publicznych oraz sprawng komunikacje miedzy instytucjami
publicznymi, obywatelami i biznesem. Likwidacja barier
administracyjno-prawnych w procesie inwestycyjnym w zakresie
telekomunikacji oraz redukcja kosztéw budowy infrastruktury
telekomunikacyjnej, budowanie przyjaznego otoczenia

dla inwestycji telekomunikacyjnych, stworzenie podstaw
instytucjonalno-prawnych dla wdrozenia nowoczesnych technik
komunikacyjnych (w tym 5G).

Rozwdéj mechanizméw inteligentnej sieci energetycznej
w zakresie monitoringu i zarzadzania siecig oraz opomiarowania
wspierajacego innowacyjne produkty.

Podjecie dziatan organizacyjno-prawnych i technicznych
zwigzanych z przebudowa polskiej sieci elektroenergetycznej
do sieci inteligentnej (smart power grid).

Stworzenie spéjnego otoczenia instytucjonalno-regulacyjnego
przemystu - reforma funkcjonowania instytucji dostarczajacych
informacje legislacyjno-techniczne (PCA, PKN, GUM, PCBC).
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Kategoria

Projekt strategiczny

Projekt strategiczny

Projekt strategiczny.

Projekt strategiczny.

Projekt flagowy.

Pozostate zadania.

Pozostate zadania.

Pozostate zadania.

Zwiazek z 5G

Zwigzek bezposredni z rozwojem
sieci 5G.

Zwigzek bezposredni z rozwojem
sieci 5G.

Zwigzek bezposredni z rozwojem
sieci 5G.

Budowa sieci inteligentnej

dla energetyki powinna by¢
prowadzona we wspotpracy

z sektorem telekomunikacyjnym.
Wdrazanie odrebnych rozwigzan
bez odpowiedniej koordynacji

i wspdtpracy moze powodowac
niepotrzebne dublowanie
zasobdw.

Infrastruktura szerokopasmowa
zapewni mozliwo$¢ korzystania
z rozwigzan inteligentnych sieci
energetycznych.

Zwiagzek bezposredni
z rozwojem 5G.

Zwigzek bezposredni
z rozwojem 5G.

Zwiazek bezposredni
z rozwojem 5G.



Proponowane zastosowanie

Zarzadzanie popytem w czasie rzeczywistym (Global5G) z biezgca analizg wykorzystania i uzycia

energii przez konsumentow i firmy

Problem

Tradycyjnie systemy energetyczne od wytwarzania
energii elektrycznej do doméw byty jednokierunkowe

i oparte na bardziej przewidywalnym, sterowalnym

i scentralizowanym wytwarzaniu energii.

Wraz z wprowadzeniem wielu réznorodnych,
niejednorodnych zrédet energii odnawialnej, w tym
wiatru, wody, energii geotermalnej i stonecznej,
produkcja energii stata sie bardziej zmienna, co
zwiekszyto potrzebe inteligentnego magazynowania

i zarzadzania. Coraz wiecej energii jest generowane
lokalnie, od paneli stonecznych po mate elektrownie,

i podtgczane bezposrednio do sieci dystrybucyjnych.
Bez inteligentnych licznikdw nie jest mozliwe
zapewnienie skutecznej dystrybucji energii w warunkach
aktywnych prosumentéw. Podobnie bez smart grid

nie jest mozliwe zapewnienie sterowania i zarzadzania
siecig energetyczng, w tym sterowania liniami
przesytowymi. Obecne zastosowania do sterowania

i zarzadzania siecig energetyczng wykorzystujgce

sieci radiokomunikacyjne np. TETRA sg ograniczone

do zasiequ sieci, wykorzystujgce publiczne sieci
komorkowe wczesniejszych generacji nie gwarantuja
poziomu niezawodnosci. Zastosowanie technologii PLC
do komunikacji z licznikami energii ma ograniczony
zasieq i funkcjonalnosci transmisji. Jednym

z probleméw jest tez zapewnienie wtasciwej prywatnosci
odbiorcéw energii, gdyz informacje o zuzyciu s
przesytane do systemu dystrybucji, co moze wskazywaé
np. na obecnos$¢ lokatora w mieszkaniu.

Rozwigzanie - URLLC, mMTC

Inteligentna sie¢ elektroenergetyczna tagczy tradycyjna
sie€ z technologiami komunikacji i kontroli informacji,
charakteryzujacymi sie wydajnoscia, czystoscia,
bezpieczenstwem i prywatnoscia. 5G bedzie waznym
sktadnikiem rozwoju technologii inteligentnych

sieci, pozwalajac sieci na lepsze dostosowanie sie

do dynamiki energii odnawialnej i rozproszonego

wytwarzania. Poniewaz zasoby odnawialne, takie jak
energia stoneczna i wiatrowa, sg nieciagte, sie¢ bedzie
wymagata zintegrowanego monitorowania i kontroli,
jak rowniez integracji z automatyzacjg podstacji, w celu
kontrolowania réznych przeptywdw energii i planowania
zdolnoSci w trybie czuwania, w celu uzupetnienia
wytwarzania nieciggtego. Mozliwosci smart grid

utatwiag kontrole dwukierunkowych przeptywdéw energii
oraz monitorowanie, sterowanie i wspieranie tych
rozproszonych zasobdéw.

Rozwigzanie pozwala na opomiarowanie zuzycia energii
przez konsumentéw oraz firmy dzieki masowemu
zastosowaniu inteligentnych licznikdw podtgczonych

do sieci 5G. Rozwigzanie pozwala réwniez na zdalny
monitoring i sterowanie siecig dzieki podiaczeniu
kontroleréw umiejscowionych w sieci najwyzszego,
wysokiego i $redniego napiecia poprzez systemy SCADA
(ang. Supervisory Control And Data Acquisition).

Korzysé

Dzieki wykorzystaniu sieci 5G przedsiebiorstwa

z sektora elektroenergetycznego majg mozliwos¢
zmniejszania kosztéw i skuteczniejszego dziatania.
Przejscie od systemu predykcyjnego do systemu
raportowania w czasie rzeczywistym, ktéry
wykorzystuje rozwigzania sieci 5G, umozliwia
przedsiebiorstwom energetycznym lepsze
zrownowazenie podazy i popytu, utrzymanie
infrastruktury krytycznej oraz wykorzystanie technologii
do edukacji i informowania konsumentéw. Nowoczesne
sterowanie i zarzadzanie utrzymaniem sieci przesytowej
pozwala na zdalne pomiary i zarzgdzanie poprzez
systemy SCADA, odtgczenie fragmentéw uszkodzonych
odcinkéw sieci energetycznej czy dokonanie zdalnie
przetaczen.

Z punktu widzenia konsumenta i firm nowe rozwigzanie
poprawia obstuge klienta dzieki opomiarowaniu

i wykorzystaniu inteligentnych licznikdéw wraz

z prezentacja wynikéw na temat konsumpcji energii.
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Zidentyfikowane przyktadowe bariery prawne dotyczgce
opisanych use case'ow i rekomendowane zmiany kierunkowe

Brak obowigzujacych krajowych kompleksowych regulacji prawnych w kwestii inteligentnego

opomiarowania

Dotychczas kwestia inteligentnych licznikéw nie
znajdywata kompleksowej regulacji w obowigzujgcych
przepisach ustawy - Prawo energetyczne (,,PE").

W obecnym stanie prawnym kwestiom zwigzanym

z inteligentnymi licznikami tj. licznikami zdalnego
odczytu nie po$wieca sie zbyt wiele miejsca, pomimo
ze od kilku lat systematycznie wzrasta liczba
zainstalowanych tego typu urzadzen. Dotychczasowa
wymiana licznikéw energii wynikata z inicjatywy samych
operatoréw systeméw dystrybucyjnych (,0SD"). Nie
istniejg bowiem regulacje obligujgce OSD do wymiany
licznika na inteligentny na wniosek odbiorcy koicowego.
Operatorzy, ktérzy stosuja liczniki zdalnego odczytu

u swoich odbiorcéw sag obecnie zobowigzani do ochrony
danych pomiarowych tych odbiorcéw. Samo PE nie
opisuje tego obowigzku szczegdtowo, odwotuje sie
jedynie do przepiséw o ochronie danych osobowych.

Prawo unijne postuluje by kraje cztonkowskie umozliwity
wprowadzanie inteligentnych systeméw pomiarowych
jesli sg ku temu racjonalne z gospodarczego punktu
widzenia przestanki. Niektére kraje cztonkowskie,

takie jak m.in. Estonia, Finlandia, Szwecja czy Wiochy
wprowadzity juz systemy inteligentnego opomiarowania,
inne, takie jak Dania, Francja i Norwegia sa w fazie
wdrazania takich systeméw.

W Polsce, zgodnie ze zobowigzaniem wynikajgcym
z dyrektywy Parlamentu Europejskiego i Rady
2009/72/WE z dnia 13 lipca 2009 r. dotyczacej
wspdlnych zasad rynku wewnetrznego energii
elektrycznej i uchylajgcej dyrektywe 2003/54/WE
(,,Dyrektywa"), dokonano stosownych analiz, ktére
potwierdzity, ze wprowadzenie tego opomiarowania
jest ekonomicznie uzasadnione. Kolejnym krokiem,

zgodnie z Dyrektywa dla paistw cztonkowskich, w tym
dla Polski, jest wyposazenie w inteligentne systemy
pomiarowe przynajmniej 80% konsumentéw do roku
2020.

Rekomendowane zmiany kierunkowe:

Rekomenduje sie kompleksowe uregulowanie kwestii
inteligentnego opomiarowania na poziomie ustawy.

W Polsce obecnie trwajg prace legislacyjne, dzieki
ktérym mozliwa bedzie realizacja celéw wynikajaca

z prawa unijnego w konteks$cie wprowadzenia
inteligentnego systemu pomiarowego. W pazdzierniku
2018 r. rozpoczeto prace nad projektem zmiany PE
(projekt ustawy o zmianie ustawy - Prawo energetyczne
oraz niektérych innych ustaw - UC17, ,,Projekt

zmiany PE"), ktéry to poswieca duzo uwagi kwestii
inteligentnych systeméw pomiarowych. Obecnie prace
legislacyjne sg po etapie zgtaszania uwag do projektu.

Pozytywnie nalezy oceni¢ fakt podjecia prac
legislacyjnych obejmujacych kwestie inteligentnego
opomiarowania. Zgodnie z uzasadnieniem do projektu,
zaktada sie, ze procedowana zmiana przyczyni

sie do osiggniecia szeregu korzysci o charakterze
ekonomicznym, $rodowiskowym oraz funkcjonalnym.
Najwiekszym beneficjentem zmian ma by¢ odbiorca
koricowy, jednak skorzystajg na nim takze pozostate
podmioty sektora energetycznego, takie jak m.in. OSD,
operatorzy sieci przesytowych (,0SP") czy sprzedawcy
energii elektrycznej.

Ze wzgledu na powyzsze uwagi autorzy w dalszej czesci
niniejszego rozdziatu Ekspertyzy beda odnosic sie
gtéwnie do Projektu zmiany PE.
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Czasochtonnos$¢ procesu implementacji systemu inteligentnego opomiarowania u odbiorcéw

korncowych

Termin wynikajacy z Dyrektywy dla paristwa
cztonkowskiego na zainstalowanie inteligentnego
opomiarowania u co najmniej 80% konsumentéw
rozmija sie z terminem instalacji wskazanym w Projekcie
zmiany PE (termin z Dyrektywy do 2020 r. wobec
terminu ustawowego do dnia 31 grudnia 2028 r.).

Wartym podkreslenia jest fakt, ze prace nad
wprowadzeniem reqgulacji dotyczacych inteligentnego
systemu opomiarowania trwajg juz od roku 2018.

Z biegiem czasu przesuwano termin realizacji
wymiany licznikéw na inteligentne. Dalsza zwtoka

z wprowadzeniem odpowiednich przepiséw

z pewnoscig skutkowaé moze kolejnymi opdéznieniami
w popularyzacji stosowania inteligentnych licznikéw.
Co wiecej, dopiero gdy proces wymiany ruszy, mozliwa
bedzie kontrola zaplanowanego harmonogramu.

Z drugiej strony, niewykluczone, ze uczestnicy polskiego
sektora energetycznego nie wypetnig natozonych na
nich obowigzkéw w zaplanowanym czasie, ze wzgledu
na ograniczenia finansowe lub techniczne. Istnieje wiec

prawdopodobienstwo, ze ustalony w Projekcie zmiany
PE termin nie zostanie dochowany.

Rekomendowane zmiany kierunkowe:

Rekomendujemy mozliwie najszybsze implementowanie
systemu inteligentnego opomiarowania

Z poszanowaniem ograniczen finansowych

i technicznych podmiotéw zobowigzanych w celu
wypetnienia zobowigzan wynikajacych z przepiséw
unijnych. Termin na wyposazenie przynajmniej

80% konsumentéw w inteligentne systemy
opomiarowania wynikajacy z Dyrektywy to rok 2020,
natomiast obecnie w Projekcje zmiany PE zaktada sieg,
iz nastapi to do korica 2028 r. Natozenie ustawowego
obowigzku wdrazania inteligentnego opomiarowania

Z pewnoscig przyczyni sie przyspieszenia tego procesu.
Dalsza zwtoka w uregulowaniu tej kwestii jeszcze
bardziej opdzni mozliwos$¢ korzystania z dobrodziejstw
wynikajacych z zastosowania inteligentnego
opomiarowania u odbiorcéw korcowych.

Potrzeba ochrony danych osobowych w zwigzku ze $ledzeniem zuzycia energii - monitorowanie

nawykdow, obecnosci w mieszkaniu

Projekt zmiany PE zaktada rejestrowanie okreslonych
informacji o energii elektrycznej z licznika zdalnego
odczytu - m.in. iloSci pobranej w punkcie poboru energii
zsumowanej do okreséw 15-minutowych, wartos$ci mocy
oraz wskaznikach jakosci lub parametrach jako$ciowych
energii. Niewatpliwie sg to sensytywne dane, na
podstawie ktérych mozliwa jest przynajmniej czesciowa
identyfikacja zachowan i zwyczajéw odbiorcy, jego
sytuacji rodzinnej czy majatkowej. Kluczowg kwestia
powinno by¢ wiec zapewnienie prywatnoéci odbiorcéw
poprzez skuteczng ochrone danych pomiarowych.

Projektowane przepisy poruszajg kwestie
bezpieczenstwa danych, sposobu ich przetwarzania,
wymiany, wykorzystania oraz podmiotéw majacych

do nich dostep. Szczegdtowe wymagania w zakresie
bezpieczenstwa systemu pomiarowego, w tym ochrony
tego systemu przed nieuprawniong ingerencja w ten
system oraz nieuprawnionym dostepem do informacji
zostana uregulowane w odrebnym rozporzadzeniu
ministra wtasciwego do spraw energii.

Zgodnie z Projektem zmiany PE, operator informacji
rynku energii przetwarza zgromadzone w centralnym
systemie informacji rynku energii informacje rynku
energii i udostepnia je uprawnionym podmiotom.
Katalog podmiotéw, ktérym moga by¢ udostepniane
powyzsze dane jest otwarty, jednak wymagane jest
uprawnienie na podstawie ustawy. Co istotne, przepisy
zawierajg zakaz dalszego udostepniania uzyskanych
danych. Nowe regulacje okre$lajg zakres danych oraz
podmioty, ktérym dane te mogg by¢ udostepniane.
Niezapewnienie nalezytej ochrony danych pomiarowych
czy przetwarzanie danych przez podmiot nieuprawniony
poza uprawnieniem lub w sposéb sprzeczny

z uprawnieniem podlega¢ bedzie karze pienieznej

w wysokosci od 10 000 zt do 1 000 000 zt.

Rekomendowane zmiany kierunkowe:

Ochrona prywatnosci odbiorcéw koricowych powinna
by¢ traktowana priorytetowo. Nalezy szczegbétowo
okresli¢ obowigzkowe dla operatora informacji
zasady stuzgce zapewnieniu bezpieczeristwa systemu
pomiarowego przed nieuprawniong ingerencja w ten
system oraz nieuprawnionym dostepem do informacji
na poziomie aktu wykonawczego.
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Bariery prawne i techniczne integracji inteligentnych urzadzen gospodarstw domowych

z systemem inteligentnego opomiarowania

Projekt zmiany PE przewiduje mozliwo$¢ zapewnienia
komunikacji pomiedzy licznikiem zdalnego odczytu

a urzadzeniami sieci domowej w celu zarzadzania

praca tych urzadzen na wniosek odbiorcy koricowego

w gospodarstwie domowym. Teoretycznie moze to
prowadzi¢ m.in. do uwolnienia znaczacego potencjatu
ustug DSR, ktéry ze wzgledu na swoje duze rozproszenie
wsréd indywidualnych odbiorcéw koricowych dotychczas
nie mogt by¢ wykorzystywany. W praktyce jednak proces
integracji urzadzen gospodarstw domowych z catym
systemem teleinformatycznym sektora energetycznego
moze by¢ skomplikowany oraz bardzo dtugi. Urzadzenia
odbiorcéw beda musiaty posiada¢ ujednolicony standard
komunikacyjny. Wymagania, jakie powinny spetniac¢
urzadzenia w gospodarstwie domowym na potrzeby
komunikacji z licznikiem zdalnego odczytu, zostana
okre$lone w drodze rozporzadzenia przez ministra
witasciwego do spraw energii. Nalezy zastanowic sie

czy minister ten bedzie w stanie samodzielnie okreslac¢
takie wymagania w sposéb kompetentny i pozwalajacy
na praktyczne wykorzystanie. Juz dzi$ istnieje wiele
réznych ekosystemoéw urzadzen typu smart home,

ktére nie sg ze sobg kompatybilne. Na rynku pojawia

sie coraz wiecej producentéw inteligentnych rozwigzan

dla budynkéw i gospodarstw domowych, ktérzy oferuja
swoje produkty na wielu rynkach w réznych parnstwach
Swiata.

Problematyczna wydaje sie kwestia braku ujednolicenia
standardéw komunikacyjnych dla urzadzen typu
smart home na poziomie miedzynarodowym, ktére
przyczynityby sie do zwiekszenia uzytecznosci
wynikajacej z ekspansji wykorzystania loT

w gospodarstwach domowych. Sam proces naturalnej
wymiany urzadzen i zastepowania ich takimi, ktére
wykorzystujg rozwigzania typu smart bedzie trwat
wiele lat, jednak im wcze$niej dokonana zostanie
standaryzacja, tym szybciej bedzie mozliwe
skorzystanie z inteligentnego opomiarowania do
uelastycznienia popytu odbiorcéw koricowych.

Rekomendowane zmiany kierunkowe:

Nalezatoby poddac analizie kwestie ujednolicenia
standardéw komunikacyjnych dla urzadzen typu
smart home na poziomie miedzynarodowym w celu
zwigkszenia uzytecznos$ci wynikajacej z ekspansji
wykorzystania loT w gospodarstwach domowych.
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Brak regulacji prawnych zachecajgcych indywidualnych odbiorcéw koncowych do zarzadzania

swoim popytem na energie elektryczna

Swiadczenie ustug DSR przez indywidualnych odbiorcéw
korcowych jest obecnie niemozliwe, brakuje bowiem
regulacyjnych zachet i mozliwo$ci w tym kierunku.

Wraz z rozpowszechnianiem wykorzystania licznikow
zdalnego odczytu niezbedne beda zmiany regulacyjne
umozliwiajace i motywujgce do Swiadczenia ustug DSR
dla indywidualnych odbiorcéw koncowych.

Rozpowszechnienie stosowania inteligentnych licznikow
to warunek konieczny, ale niewystarczajacy do
petnego wyzwolenia elastycznosci strony popytowej
tkwigcej u odbiorcéw indywidualnych. Sama znajomos¢
doktadnego, biezgcego zuzycia energii i profilu
zapotrzebowania na moc to dopiero pierwszy krok.
Nawet S$wiadomi konsumenci potrzebujg zewnetrznych
bodZcéw motywacyjnych do zmiany swoich
codziennych nawykéw zwigzanych z konsumpcja energii
elektrycznej. Jednym z takich czynnikéw moga by¢
taryfy dynamiczne, ktére odzwierciedlajg rzeczywistg,
chwilowa warto$¢ energii elektrycznej. Odpowiednie
sygnaty cenowe stanowi¢ moga kluczowa zachete do
aktywnego dziatania na rynku energii. W chwili obecnej
brakuje krajowych ram prawnych popularyzujacych
umowy z dynamicznymi cenami energii elektrycznej.
Perspektywy zmian w tym zakresie nalezy doszukiwac
w realizacji obowigzkéw wynikajacych z unijnego
pakietu przepiséw ,,Czysta energia dla wszystkich
Europejczykéw". Co wiecej, w parze z cenami
dynamicznymi powinna i$¢ mozliwos$¢ szybkiej,

bezproblemowej zmiany sprzedawcy energii. Z jednej
strony procedowane zmiany skracajg maksymalny czas
trwania procesu zmiany sprzedawcy, z drugiej jednak
ustanawiajg konieczno$¢ zawarcia umowy sprzedazy
energii elektrycznej w lokalu przedsiebiorstwa. Praktyka
ta niewatpliwie zniecheci odbiorcéw do korzystania

z prawa do zmiany sprzedawcy i przyczyni sie do
zmniejszenia konkurencji na rynku.

Rekomendowane zmiany kierunkowe:

Aby w petni wykorzysta¢ potencjat zastosowania

u indywidualnych odbiorcéw koricowych inteligentnego
opomiarowania, konieczne jest wprowadzenie zachet
finansowych dla tej grupy odbiorcéw do zmiany profilu
zuzycia energii elektrycznej. Przyktadem takiej zachety
moze by¢ np. ustawowy obowigzek dla sprzedawcéw
oferowania umdéw z cenami dynamicznymi.

O rozwigzaniu takim moéwi Dyrektywa Parlamentu
Europejskiego i Rady UE 2019/944. Umowy z cenami
dynamicznymi pomagaja zacheci¢ odbiorcéw by
dostosowali swoje zuzycie do sygnatéw cenowych

w czasie rzeczywistym, odzwierciedlajgcych warto$¢

i koszt energii elektrycznej lub przesytu w réznych
okresach. Istotng kwestig jest takze wzrost $wiadomosci
klientéw na temat funkcjonowania rynku i sektora
energetycznego, by mogli oni Swiadomie podejmowacé
decyzje co do sposobdw rozliczen za energie
elektryczna.
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Tabela 18 | Bariery prawne w sektorze energetycznym

Rekomendowane zmiany kierunkowe i przewidywana ocena skutkow ich wprowadzenia:

Bariery

Brak obowigzujacych krajowych kompleksowych
regulacji prawnych w kwestii inteligentnego
opomiarowania.

Czasochtonnos$¢ procesu implementacji systemu
inteligentnego opomiarowania u odbiorcéw
koncowych.

Potrzeba ochrony danych osobowych w zwigzku
ze $ledzeniem zuzycia energii - monitorowanie
nawykdéw, obecnosci w mieszkaniu.

Bariery prawne i techniczne integracji
inteligentnych urzadzen gospodarstw domowych
z systemem inteligentnego opomiarowania.

Brak reqgulacji prawnych zachecajacych
indywidualnych odbiorcéw koricowych do
zarzadzania swoim popytem na energie
elektryczna.

Dziatania prowadzace do rozwigzania

barier prawnych zwigzanych
z zastosowaniem technologii
i wykorzystaniem ustug sieci 56

Zmiany legislacyjne.

Przyspieszenie prac legislacyjnych.

Zmiany legislacyjne.

Ustanowienie requlacji na poziomie
unijnym (np.: dyrektywa).

Zmiany legislacyjne.

Podstawa prawna

Ustawa Prawo energetyczne.

n/a

Ustawa Prawo energetyczne.

n/a

Ustawa Prawo energetyczne.
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Propozycja kierunkéw zmian aktow
prawnych lub wprowadzenia nowych

Z uwagi na trwajace prace legislacyjne
nad projektem ustawy o zmianie ustawy

- Prawo energetyczne oraz niektérych
innych ustaw (UC17), ktéra to reqguluje
wykorzystanie inteligentnego opomiarowania
dla czesci Ekspertyzy dotyczacej sektora
energetycznego Autorzy nie stawiaja
konkretnej propozycji przepiséw, a jedynie
oceniajg w tresci Ekspertyzy te zmiany
przepiséw, ktére dotycza opisanego
proponowanego zastosowania.

Dziatania majace na celu ujednolicenie

na poziomie unijnym stosowanych
standardéw komunikacyjnych i zwiekszenia
uniwersalnos$ci wykorzystania inteligentnych
urzadzen w gospodarstwach domowych.

Z uwagi na trwajace prace legislacyjne
nad projektem ustawy o zmianie ustawy

- Prawo energetyczne oraz niektérych
innych ustaw (UC17), ktéra to reguluje
wykorzystanie inteligentnego opomiarowania
dla czesci Ekspertyzy dotyczacej sektora
energetycznego Autorzy nie stawiaja
konkretnej propozycji przepiséw, a jedynie
oceniajg w tresci Ekspertyzy te zmiany
przepiséw, ktére dotycza opisanego
proponowanego zastosowania.
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Przewidywana ocena skutkow
ich wprowadzenia

Osiagniecie szeregu korzysci
o charakterze ekonomicznym,
$rodowiskowym i funkcjonalnym.

Zwiekszenie uzytecznosci wynikajacej

z zastosowania loT w urzadzeniach
gospodarstw domowych, korzysci
Srodowiskowe, korzysci ekonomiczne dla
uzytkownikow.

Wzrost potencjatu wykorzystania
mozliwosci, ktére daje zastosowanie
technologii inteligentnego opomiarowania
i sieci 5G, przektadajacy sie na
sprawniejsze dziatanie systemu
energetycznego i rynku energii.

Wskazanie kolejnosci dziatan, ktére
powinny by¢ wprowadzone w pierwszej
kolejnosci

Wypracowanie ostatecznego ksztattu
procedowanej ustawy i przyjecie
nowelizacji.

Analiza mozliwosci ujednolicenia
standardéw komunikacyjnych
inteligentnych urzadzen na poziomie
miedzynarodowym.

Analiza i ocena skutkéw wprowadzenia
zachet.



Ogdlne skutki spoteczne i gospodarcze likwidacji barier

Wraz z postepem technologii zapewniajgcej wzrost
wydajnosci i spadek cen dla matych instalacji

OZE dedykowanych grupie indywidualnych
konsumentéw, bedzie rosta rola zasobéw wytwarzania,
wykorzystywanych na witasne potrzeby. Wykorzystanie
technologii Smart Grid poprawi przeptywu energii
miedzy wytwdrcami a odbiorcami energii.

Modernizacja sektora energetycznego oraz podjecie
dziatan na rzecz dywersyfikacji zrédet energii

i zwiekszenia efektywnosci energetycznej stanowi
warunek dla podwyzszania konkurencyjnosci polskiego
przemystu oraz zapewnienia bezpieczenstwa dostaw
energii.

W perspektywie do 2030 r. efektem, m.in. cyfryzacji
sektora energetycznego bedzie zapewnienie stabilnoéci
dostaw dla uzytkownikéw, zmniejszenie zuzycia energii
pierwotnej i stopniowe, zgodne z celami UE, zwiekszanie
udziatu OZE w bilansie energetycznym.

Zaktada sie, Ze oszczednosci wynikajace z wdrozenia
sieci 5G, zaréwno po stronie klientéw jak i podmiotéw
zarzadzajacych infrastrukturami sieci energetycznych

i wodno-kanalizacyjnych beda wynosi¢ 10,5 EUR

w skali roku. Zgodnie z wymaganiami UE do 2020 roku
w Polsce powinno by¢ zainstalowanych ok. 12,8 min
inteligentnych licznikéw'*. Na tej podstawie roczne
korzysci z tytutu wdrozenia 5G w tym obszarze mozna
oszacowac na 560 miliondéw ztotych rocznie'®.

124 Dyrektywa Parlamentu Europejskiego i Rady 2012/27/UE z dnia 25 paZzdziernika 2012 r. w sprawie efektywno$ci energetycznej, zmiany
dyrektyw 2009/125/WE i 2010/30/UE oraz uchylenia dyrektyw 2004/8/WE i 2006/32/WE

125 Ocena Skutkéw Regulacji projektu ustawy o zmianie ustawy o wspieraniu rozwoju ustug i sieci telekomunikacyjnych oraz niektérych innych ustaw

(Ub172)
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2.6

Smart cities




Ogdlna charakterystyka sektora

Inteligentne miasto (smart city) zaktada rozwdj
nowych technologii na poziomie lokalnym, w celu
utatwienia codziennego funkcjonowania w strukturze
miejskiej. Istnieje wiele definicji tego terminu, jednak
W najprostszym ujeciu smart city mozna opisac jako
wykorzystanie szeroko rozumianych technologii
komunikacyjno-informacyjnych (ICT) dla poprawy

126

jakosci funkcjonowania danego miasta'.

W inteligentnym miescie miliony podtgczonych do

sieci urzadzen beda stale przesyta¢ dane, ktére sg
analizowane i przetwarzane w celu usprawnienia tego,
jak miasto dziata. Rezultatem moze by¢ chocby szybszy
transport publiczny, efektywniejsza stuzba zdrowia czy
wyzszy poziom bezpieczeristwa.

Natura inteligentnych miast opartych na danych
przynosi wiele korzysci, a precyzyjne pomiary

i zaawansowane analizy umozliwiajg bardziej

efektywne planowanie urbanistyczne. Inteligentne
systemy uzytecznos$ci publicznej moga gromadzic¢

dane dotyczace uzytkowania, aby przewidzie¢ popyt,
zarzadzacé zasobami i wspomagaé ochrone, podczas gdy
przetwarzanie brzegowe moze zapewnia¢ wskazdwki

w czasie rzeczywistym, umozliwiajgc funkcjonowanie

127

inteligentnego transportu publicznego™'.

126 Zrédto: https://www.gov.pl/web/5g/inteligentne-miasta-smart-cities

Wdrozenie inteligentnych miast w praktyce napotyka
jednak réznego rodzaju problemy o charakterze
praktycznym. Nie wszystkie z probleméw

zwigzanych z wdrozeniem smart cities przy
zastosowaniu technologii 5G majg charakter prawny.
W przeprowadzonym badaniu dotyczgcym identyfikacji
barier zwigzanych z wdrazaniem sieci 5G'** zostaty
wskazane nastepujace bariery:

» Brak srodkéw na inwestycje (32% odpowiedzi
wsrdd badanych samorzadowcdw i 23% wsréd
mieszkancow)

» Brak wystarczajacej Swiadomosci spoteczenstwa
na temat korzysci ptynacych z rozwigzan smart city
(po 30% gtoséw wsrdéd badanych samorzgdowcéw
i wéréd mieszkancow)

» Brak jednej, spdjnej koncepcji wdrazania smart city
w miescie (17% odpowiedzi wéréd samorzadowcéw
i 15% wsréd mieszkancow)

Co rowniez istotne, metody wdrozenia smart cities dla
poszczegdlnych miast moga sie rézni¢ w zaleznosci

od cech szczegdlnych danego miasta (jego potozenia
geograficznego, warunkéw demograficznych czy
gospodarczych). Dlatego wazne bedzie, przy wdrazaniu
smart cities a takze przy wykorzystywaniu technologii
5G dla tego wdrozenia, by mie¢ na wzgledzie specyfike
poszczegdlnych miast. Nie oznacza to jednak, ze

w przypadku wdrazania smart cities nie ma podstaw,
ktére moga by¢ uwspdlnione. Do takich obszaréw
zalicza sie przyktadowo gospodarke odpadami,
zaopatrzenie miast w energie, czy wprowadzenie
funkcjonalno$ci dla oséb starszych'®.

127 Zrédto: https://www.intel.pl/content/www/pl/pl/it-managers/5g-powered-smart-city.html

128 Zrédto: https://www.lighting.philips.pl/systemy/tematy/raport-cyfrowe-miastattform
129 Zrédto: https://www.nist.gov.pl/files/zalacznik/1546937497_EKSPERTYZA%2058.pdf
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Idea smart city, jako miasta ktére ma by¢ docelowo
bardziej przyjazne mieszkancom a takze ma by¢
miastem mozliwie w petni zréwnowazonym, jest idea
obecna réwniez na poziomie europejskim.

Juz w 2014 roku Komisja Europejska wydata dokument
wskazujacy model rozwoju i promocji smart cities dla
krajéw Unii Europejskiej**°. Do celéw wdrozenia smart
cities, przewidzianych przez Komisje Europejska,
zostaty zaliczone:

O1

Identyfikacja, rozwdj i wdrozenie mozliwych do
skopiowania, zréwnowazonych i zintegrowanych
rozwigzan w obszarze energii, transportu i technologii
informacyjno-komunikacyjnych dzieki partnerstwu
pomiedzy wtadzami lokalnymi oraz sferg biznesu.

02

Zachecanie mieszkancéw i zarzadzajacych miastami
do korzystania z technologii smart.

03

Promowanie bliskich zero lub niskoenergetycznych
dzielnic miast, zintegrowanej infrastruktury

i zrownowazonej mobilnosci miejskiej dla spotecznosci
lokalnych.

Nalezy wskaza¢, ze idea smart cities w ksztatcie
opisanym powyzej umozliwi bardziej sprawny rozwdj
spotecznosci miejskiej. Inteligentne miasta wymagaja
jednak wdrozenia nowych rozwigzan technologicznych,
dla ktérych sie¢ 5G bedzie bardzo przydatna.

Wskazac nalezy na trafne rekomendacje Grupy
Roboczej ds. loT przy Ministerstwie Cyfryzacji

zawarte w prezentacji z dnia 16 grudnia 2019 .

w zakresie wdrazania inteligentnych miast w Polsce®.
Grupa wskazata na konieczno$¢ podjecia nastepujacych
dziatan:

» QOpracowanie strategii wsparcia rozwoju
Inteligentnych Miast w Polsce. Strategia powinna
adresowac regionalne i samorzadowe wyzwania i by¢
zintegrowana ze strateqgig cyfryzacji Paristwa oraz
powinna uwzglednia¢ m.in.:

» Finansowanie - modele finasowania wdrozen oraz
dedykowane programy finansowania pilotazy lub
wdrozen

» Interoperacyjnos¢ platform Smart City na
wielu szczeblach w wymiarach, takich jak:
wspotdzielenie danych, interoperacyjnos¢
systemdw komunikacji, interoperacyjnosé
rozwigzan w zakresie bezpieczeristwa publicznego,
ochrony zdrowia itp.

» Standaryzacja/homologacja/certyfikacja
» Aspekty prawne

» Bezpieczenstwo

» Budowa Swiadomosci

» Operacjonalizacja strategii - opracowanie mapy
drogowej/programu

130 Zrédto: European Commission: Smart Cities for Sustainable Development. Perspectives & Horizon 2020, University of Thessaly,

Stavroula Maglavera, 2014.

131 IoT w polskiej gospodarce. Raport Grupy Roboczej do spraw Internetu Rzeczy przy Ministerstwie Cyfryzacji.
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Wdrozenie idei inteligentnych miast w Polsce jest
réwniez wspierane przez dziatania przewidziane

w SOR'™, Do takich dziatan, majacych przetozenie na
przyktadowe zastosowania prawne opisanych w tresci
Ekspertyzy mozna zaliczy¢:

» Upowszechnianie zasad partycypacji spotecznej
w podejmowaniu decyzji i zarzadzaniu miastami
i ich obszarami funkcjonalnymi (co bedzie miato
zastosowanie przy wdrazaniu rozwigzan dla oséb
niepetnosprawnych)

» Realizacje niskoemisyjnych strategii miejskich
i zwigzanych z poprawg jakosSci powietrza oraz
przystosowanie do zmian klimatycznych obszaréw
miejskich, w powigzaniu z dziataniami wskazanymi
w obszarach SOR dotyczacych energetyki
i Srodowiska naturalnego (co moze zostac
wykorzystane przy ograniczaniu zanieczyszczenia
powietrza przez zdalne zarzadzanie ruchem -
przekierowywanie ruchu w sytuacji wykrytego
znacznego stopnia zanieczyszczenia)

» Realizacje strategii zrownowazonej mobilnosci
miejskiej w powigzaniu z dziataniami dotyczacymi
kompleksowych programéw rozbudowy
infrastruktury systeméw transportu publicznego
(co moze by¢ uzywane przy wdrazaniu inteligentnych
systemdw zarzadzania ruchem)

» Poprawe dostepu do réznego typu ustug publicznych
o charakterze rozwojowym (w tym spotecznych
zwigzanych m.in. z edukacjg, zdrowiem, kulturg oraz
gospodarczych - zwigzanych m.in. ze wsparciem
przedsiebiorczosci, przecigganiem inwestycji
prywatnych)

» Wypracowanie i upowszechnianie elastycznych
rozwigzan organizacyjnych i prawnych, utatwiajacych
wspotprace pomiedzy miastami oraz wewnatrz
miejskich obszaréw funkcjonalnych (co wyraza sie
w miedzysektorowym wymiarze ustug realizowanych
przy wykorzystaniu technologii 5G)

Z uwagi na fakt, ze koncepcja smart cities nie

zostata prawnie zdefiniowana, natomiast majac na
uwadze wielo$¢ réznych podejs$¢ do tego zagadnienia
oraz szeroki zakres zadan jednostek samorzadu
terytorialnego, bytaby to kwestia do$¢ problematyczna.
Takze niniejsza ekspertyza w rozdziale dotyczacym
smart cities skupia sie w zwigzku z powyzszym jedynie
na barierach prawnych majgcych zwigzek z opisywanymi
i wybranymi proponowanymi sposobami zastosowania
sieci 5G w celu realizacji koncepcji smart cities.

Tak jak wskazywano juz w innych rozdziatach niniejszej
ekspertyzy, nalezy mie¢ réwniez na uwadze, aby
wdrazane rozwigzania byty zgodne takze z przepisami
dotyczgcymi ochrony danych osobowych oraz
respektowaty zasady zwigzane z przestrzeganiem
prawa do prywatnosci (w sposdb szerszy kwestie

te zostaty poruszone w Rozdziale 3.3 pn. ,Zasady
odpowiedzialnosci za przetwarzanie danych
osobowych” oraz w zakresie wykorzystania monitoringu
W niniejszym rozdziale).

Z wdrozeniem rozwigzan opartych na sieci 5G

w przemysle nieodtacznie zwigzane sg takze

kwestie zwigzane w szczegdInosci m.in. z logistyka

i transportem (w sposdb szczegbétowy omdwione

w Rozdziale 2.2 pn. ,Logistyka i transport") sektorem
energetycznym (w sposdb szczegétowy opisanym

w Rozdziale 2.5. pn. ,Sektor energetyczny”), ochrong
$rodowiska i gospodarka odpadami (opisanymi

w rozdziale 2.9 pn. ,,Ochrona $rodowiska"), edukacja
(opisang w rozdziale 2.8. pn. ,,Edukacja™), a takze
koniecznos$cig zapewnienia bezpieczenstwa systemow
i sieci (co zostato opisane w Rozdziale 3.4 pn.
.Cyberbezpieczenstwo™).

132 Strategia na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa do 2030 r.), s. 145.
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Projekt SOR zalezny od rozwoju sieci 5G w sektorze

Sie¢ 5G bedzie mie¢ bezposredni wptyw na dalszy rozwdj projektéw flagowych wskazanych w SOR w omawianym
sektorze. Zidentyfikowane bariery prawne dla rozwoju ustug opartych o sie¢ 5G beda mie¢ bezpos$redni wptyw na

nastepujgce projekty SOR w sektorze smart cities:

Tabela 19 | Projekty SOR dla wdrozenia smart cities

Zadanie/Projekt Kategoria

Narodowy Plan Szerokopasmowy - zapewnienie wszystkim Projekt flagowy.
obywatelom dostepu do infrastruktury szerokopasmowej,
umozliwiajacej dostep do szybkiego Internetu, wptywajacej

na rozwoj spoteczeristwa cyfrowego, rozwdj nowoczesnej
edukacji, rozwéj badan i innowacji, tworzenie jednolitego rynku
cyfrowego, bezpieczny i szybki dostep do elektronicznych ustug
publicznych oraz sprawng komunikacje miedzy instytucjami
publicznymi, obywatelami i biznesem. Likwidacja barier
administracyjno-prawnych w procesie inwestycyjnym w zakresie
telekomunikacji oraz redukcja kosztéw budowy infrastruktury
telekomunikacyjnej, budowanie przyjaznego otoczenia

dla inwestycji telekomunikacyjnych, stworzenie podstaw
instytucjonalno-prawnych dla wdrozenia nowoczesnych technik
komunikacyjnych (w tym 5G).

Optymalizacja mobilnosci przestrzennej w dojazdach do
pracy oraz racjonalizacja przestrzennej lokalizacji obiektéw
$wiadczacych ustugi spoteczne (w tym edukacyjne i zdrowotne).

Poprawa dostepu do produktéw i ustug umozliwiajacych
mobilno$¢ spoteczng i zawodowgq oraz zwiekszajacych
autonomie funkcjonowania spotecznego (np. teleopieki,

sprzetu rehabilitacyjnego, sprzetu kompensacyjnego,
innowacyjnych technologii wspomagajacych dla oséb starszych,
niesamodzielnych i niepetnosprawnych, bezpiecznych srodkéw/
ustug transportowych, nowoczesnego sprzetu komputerowego).

Usprawnienie systemu monitorowania i diagnozowania sytuacji Pozostate zadania.

spoteczno-gospodarczej i przestrzennej na poziomie miejskich
obszaréw funkcjonalnych, w tym dostosowanie metodologii
statystyki publicznej, rozbudowa lokalnych, regionalnych

i krajowych centréw wiedzy nt. obszaréw miejskich.

Stwarzanie warunkéw do tatwego i szybkiego wprowadzania Pozostate zadania.

rozwigzan innowacyjnych poprawiajacych jako$¢ zycia w miescie
oraz dalszego funkcjonowania instytucji dziatajgcych w obszarze
zaawansowanych technologii.

Upowszechnianie zasad partycypacji spotecznej

w podejmowaniu decyzji i zarzadzaniu miastami i ich obszarami
funkcjonalnymi. Istotne jest dgzenie do uwzgledniania potrzeb
réznych uzytkownikéw przestrzeni miejskich.
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Pozostate zadania.

Pozostate zadania.

Zwiazek z 5G

Infrastruktura szerokopasmowa
zapewni mozliwo$¢ korzystania
z rozwigzan smart cities.

Optymalnym Zrédtem

danych dla realizacji zadan
majacych na celu zwiekszenie
jakosci zycia mieszkancow,
optymalizacje wydatkéw na
infrastrukture spoteczng moga
by¢ dane pochodzace z sieci
telekomunikacyjnych, a takze
lokalizowanych w niej czujnikow
w ramach komunikacji M2M.

Warunkiem uwolnienia petnego
potencjatu jest wsparcie
rozwoju sieci, w szczegélnosci
sieci 5G, a takze zmiana
podejscia do mozliwosci
zbierania i wykorzystania
danych przez przedsiebiorcéw
telekomunikacyjnych.

jw.

jw.

Zwigzek bezposredni
z rozwojem 5G.



Zadanie/Projekt

Realizacja niskoemisyjnych strategii miejskich i zwigzanych

z poprawa jakosci powietrza oraz przystosowanie do zmian
klimatycznych obszaréw miejskich, w powigzaniu z dziataniami
wskazanymi w obszarach SOR dotyczacych energetyki

i Srodowiska naturalnego.

Realizacja strategii zrbwnowazonej mobilnosci miejskiej

W powigzaniu z dziataniami dotyczacych kompleksowych
programéw rozbudowy infrastruktury systeméw transportu
publicznego, rekomendacji dla polityki transportowej
wskazanymi w obszarze Transport.

Poprawa dostepu do réznego typu ustug publicznych

o charakterze rozwojowym (w tym spotecznych zwigzanych
m.in. z edukacjg, zdrowiem, kulturg oraz gospodarczych

- zwigzanych m.in. ze wsparciem przedsiebiorczosci,
przecigganiem inwestycji prywatnych).

Wypracowanie i upowszechnianie elastycznych rozwigzan
organizacyjnych i prawnych, utatwiajgcych wspétprace
pomiedzy miastami oraz wewnatrz miejskich obszaréw
funkcjonalnych.

Kategoria

Pozostate zadania.

Pozostate zadania.

Pozostate zadania.

Pozostate zadania.

Zwigzek z 5G

Wykorzystanie 5G

w zaawansowanym monitoring
$rodowiska - np. Inteligentne
przekierowywanie ruchu
drogowego w inne czesci miasta
w przypadku stwierdzenia
przekroczenia norm smogu.

Wykorzystanie 5G do poprawy
transportu publicznego

w miastach i w ich obszarach
funkcjonalnych, sprzyjania
efektywnym rozwigzaniom

w zakresie organizacji transportu
publicznego, stopniowej wymianie
taboru wykorzystywanego do
$wiadczenia ustug publicznego
transportu na ekologiczny,
niskoemisyjny.

Bezposredni zwigzek z 5G -
wykorzystanie mozliwosci 5G
powinno poprawi¢ dostep do
réznego typu ustug publicznych
o charakterze rozwojowym.

Zwigzek bezposredni
z rozwojem 5G.
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Proponowane zastosowanie

Zintegrowany system zarzgdzania ruchem, w tym sterowanie sygnalizacjg $wietlng (Verizon)
na bazie m.in. analiz big data z wykorzystaniem danych z 10T, pojazdéw, smartfonéw

Problem

94% wypadkoéw spowodowanych jest z powodu btedu
cztowieka. Brak wiarygodnej sieci do komunikacji
pomiedzy uczestnikami ruchu w czasie rzeczywistym

i bez opdznien przyczynia sie do wypadkéw. Systemy
do zarzadzania ruchem dziatajg mniej sprawnie, a ich
instalacja jest droga. Nieoptymalne zarzadzanie ruchem
w miescie przektada sie na wieksze korki.

Rozwigzanie - URLLC, mMTC

Rozwiazanie obejmuje m.in. zainstalowanie kamer
5G na kazdym skrzyzowaniu w miescie, aby poméc

w identyfikacji wzorcéw ruchu i pieszych w celu
zapobiegania kolizjom. Podczas gdy podtgczone
samochody sg wyposazone w czujniki, ktére moga
wymienia¢ dane ze sobg w celu unikniecia wypadkéw,
kamery i czujniki podtgczone do sygnalizacji Swietlnej
moga pomac chroni¢ pieszych lub rowerzystéw. Jesli
kazdy pojazd przejezdzajgcy przez skrzyzowanie jest
w stanie przekazywac i odbiera¢ informacje od innych
pojazddéw i kamer ulicznych, informacje te moga by¢

wykorzystane do powiadomienia samochodéw, gdy
$wiatta zmienia kolor na czerwony lub pojazdy jadace
z przodu zatrzymaja sie nagle. Sie¢ 5G jest w stanie
przesytaé wszystkie te dane w interfejsie radiowym

w zaledwie kilka milisekund, umozliwiajac kierowcom
na szybsze reagowanie, aby unikna¢ kolizji.

Korzysé

Rozwigzanie to ma na celu zwigkszenie bezpieczenstwa
pieszych i unikniecie wypadkéw samochodowych.
Obecnie nawet 94 procent wypadkdéw spowodowanych
jest btedem ludzkim, a stosowanie 5G pozwoli na
wyeliminowanie wielu btedéw ludzkich z procesu
prowadzenia pojazddéw, co moze potencjalnie zmniejszyé
liczbe ofiar $miertelnych. Dzieki wykorzystaniu sieci

5G mozliwe jest lepsze zarzadzanie ruchem miejskim,
co przetozy sie na mniejsze korki i szybszy transport.
Komunikacja pomiedzy samochodami, urzagdzeniami loT
oraz mieszkaricami sprawi, ze bedzie mniej wypadkdw,
gdyz urzadzenia beda mogty podejmowaé decyzje
szybciej niz podjatby je cztowiek.

Masowy monitoring wysokiej rozdzielczosSci w czasie rzeczywistym wraz z komunikacja audio
(wizualng), celem odnalezienia oséb poszukiwanych lub zagubionych, udzielenia uprawnien
wejscia/wyjécia oraz automatycznych mandatéw za wykroczenia (np. parking na miejscu dla
inwalidoéw, brak optacenia biletéw) oraz kontroli wjazdu/wyjazdu (np. samochoddw z silnikiem
diesel do centrum miasta). Automatyczna identyfikacja kierowcy w ramach fotoradaréw

Problem

Inteligentne miasta wymagaja wysokiej jakosci
monitoringu w jakos$ci 4K. Strumieniowanie jakosci

4K wymaga znaczacej przeptywnosci od kamery do
sieci, co jest niemozliwe do realizacji w sieci 2G-3G

i wysoce utrudnione w sieciach 4G\LTE. W zwigzku

z uzyciem gorszej jakosci obrazu z kamer utrudnione
jest rozpoznanie obiektdw oraz oséb, co nie pozwala na
zastosowanie wielu rozwigzan.

Rozwiazanie - eMBB, mMTC

Wykorzystanie sieci 5G jako medium transmisyjnego
dla monitoringu w 4K pozwala na stosowanie rozwigzan
do poszukiwania 0séb zagubionych lub poszukiwanych,
automatycznego udzielenia i sprawdzania uprawnien
do np. wyjechania z parkingu czy wystawienia
automatycznie mandatu za wykroczenia. W kazdym

z tych rozwigzan obraz w jakosci 4K przesytany jest

do centrum analizy obrazu, przetwarzany w chmurze

i nastepnie podejmowane sg zautomatyzowane decyzje.

Korzysé

Lepsza kontrola przestrzegania przepiséw, wyzsze
bezpieczenstwo oraz wyzsze wptywy z mandatéw.
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Smart Cities 4 All - dostosowanie struktury miasta do potrzeb oséb niepetnosprawnych

Problem

Obecnie w polskich miastach infrastruktura miejska
nie jest w odpowiedni sposdb dostosowana do
potrzeb oséb starszych i/lub niepetnosprawnych.
Najwieksze ktopoty w ocenie 0séb niepetnosprawnych
Zwigzane sg z warunkami mieszkaniowymi,
samodzielnym funkcjonowaniem oraz z transportem

i przemieszczaniem sie. Wyzwaniem pozostajg nadal
podstawowe kwestie jak dostep do dopasowanej
komunikacji w przestrzeni publicznej lub opieki
zdrowotnej.

Rozwigzanie - mMTC

Smart Cities 4 All zaktada zastosowanie takich
rozwigzan w smart cities, ktére nie dyskryminowatyby
0so6b niepetnosprawnych. Inteligentne miasta

powinny by¢ dostepne dla kazdego i oferowaé nowa
jakos$¢ codziennego zycia. Inteligentne miasta
powinny utatwiaé codzienne funkcjonowanie 0séb
niepetnosprawnych. Odpowiedzig na istniejace
problemy 0séb niepetnosprawnych moga sta¢ sie
rozwigzania oparte o sie¢ 5G, ktéra dzieki zwiekszeniu
niezawodno$ci i liczbie potaczonych matych sensoréw,
nie tylko pozwoli na udoskonalenie juz funkcjonujacych
na rynku rozwigzan, ale i dostarczy nowe ustugi.
Rozwigzania sieci 5G mogtyby by¢ wykorzystywane

w miastach chociazby do monitorowania i wymiany
danych mieszkancow i infrastruktury miejskiej

133 (Nie) petnosprawni w sieci 5G, Raport It PIB, str. 64.

w celu stworzenia komfortowych warunkéw zycia dla
niepetnosprawnych. Przyktadowo, czujniki i sensory
miejskie mogtyby by¢ wykorzystywane do wyznaczania
tras przyjaznych dla oséb niepetnosprawnych

i w czasie rzeczywistym informowac o potencjalnych
utrudnieniach lub zagrozeniach. Ustugi zapewniajgce
precyzyjng lokalizacje moga zapewni¢ ochrone przez
wtargnieciem na pasy pod nadjezdzajacy pojazd, utatwic
odnalezienie konkretnego sklepu czy sali wyktadowej
w budynku nieprzystosowanym do potrzeb oséb
niepetnosprawnych. Sie¢ 5G moze by¢ wykorzystana

w rozwigzaniach umozliwiajgcych uzytkownikom
otrzymanie informacji co do sugerowanej trasy

z zaznaczeniem zmian w nachyleniu terenu i innych
przeszkdd problematycznych dla danego rodzaju
niepetnosprawnosci ruchowej.

Korzysé

Rozwdéj Smart Cities pozwoli osobom niepetnosprawnym
na samodzielne przemieszczanie sie po miescie, co
pozwoli wyeliminowaé efekt zamknigecia w ,,czterech
$cianach”, o ile beda one realizowane w mysl idei

Smart Cities for All***. Rozwigzania Smart Cities

uczynia przestrzen publiczng dostepna dla kazdego,
réwniez 0s6b niepetnosprawnych, zapewnia wyzsza
jako$¢ zycia oraz zwiekszg zadowolenie mieszkancow.
Rozwdj inteligentnych miast zapewni osobom
niepetnosprawnym szerszy dostep do zasobdéw
spotecznych i kulturowych zmniejszajac ich izolacje oraz
zwiekszajac mozliwos¢ zaangazowania w zycie miejskie.
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Zidentyfikowane przyktadowe bariery prawne dotyczgce
opisanych use case'ow i rekomendowane zmiany kierunkowe

Brak prawnego uregulowania zasad dziatalnosci jednostek samorzadu terytorialnego w zakresie
inteligentnych miast, a takze brak odpowiednich srodkéw w budzecie jednostek samorzadu
terytorialnego lub brak przeznaczenia srodkéw na ten cel

W zakresie wdrazania rozwigzan opartych na technologii
5G przez jednostki samorzadu terytorialnego najwieksze
ograniczenia zwigzane sg z brakiem odpowiednich
regulacji ustawowych stanowigcych wyrazng podstawe
prawng dla realizacji konkretnych zadan zwigzanych

z wdrazaniem konkretnych rozwigzan dla inteligentnych
miast. Z art. 7 Konstytucji RP wywodzona jest zasada,
zgodnie z ktéra jednostki samorzadu terytorialnego
wykonujg zadania publiczne w ramach ustaw'.
Najczesciej tryb i uszczegdtowienie sposobu realizacji
danego zadania jest regulowany przez akty wydawane
przez organy jednostek samorzadu terytorialnego.
Niezbedne jest jednak istnienie wyraznych upowaznien
ustawowych dla wydania takich aktéw.***

W ocenie autoréw Ekspertyzy zrédta barier nie lezg

w braku przepiséw dotyczacych etapu faktycznej
realizacji zadan zwigzanych z wdrozeniem smart cities,
ale raczej braku podstaw prawnych, ktére naktadatyby
obowigzek lub uprawnienie dla jednostek samorzadu
terytorialnego co do wdrazania i finansowania
konkretnego zadania lub sposobu jego realizacji

w sposob stuzacy wprowadzeniu smart cities.
Przyktadowo nalezy wskazaé, ze art. 100 nowej ustawy
Prawo zamdwien publicznych, ktéra wejdzie w zycie

1 stycznia 2021 r. przewiduje, ze opis przedmiotu
zamowienia sporzadza sie z uwzglednieniem wymagan
w zakresie dostepnosci dla 0séb niepetnosprawnych.

Przyktadowo w kontekscie zastosowania opisanego

w pkt 2.6.3 lit ¢, obecnie ustawowy katalog zadan
samorzaddw terytorialnych w zakresie dotyczacym
0s6b niepetnosprawnych skupia sie bardziej na wsparciu
finansowym lub $wiadczenia ustug opiekuriczych, czy
wspotpracy z organizacjami pozarzagdowymi. Natomiast
zgodnie z przepisem ogdlnym, czyli art. 7 ustawy

0 samorzadzie gminnym** do zadan wtasnych gminy
nalezy zaspokajanie zbiorowych potrzeb wspélnoty
(rozumianej jako wszystkich mieszkancéw danej gminy).
W tym kontekscie realizacja przyktadowo systemoéw

czy aplikacji dedykowanych wytgcznie w celu realizacji
potrzeb potrzeby oséb niepetnosprawnych nie ma
wyraznego i bezposredniego umocowania w przepisach
ustawowych.

Natomiast w kontekscie przyktadowego zastosowania
opisanego w pkt 2.6.3 lit b w obecnym stanie
prawnym brak jest zdefiniowanych zadan zwigzanych
z identyfikacjg oséb zaginionych i poszukiwanych,
czy kierowcow naruszajgcych obowigzujace zasady

i przepisy m.in. o ruchy drogowym.

Rekomendowane zmiany kierunkowe:

Szczegbtowe uregulowanie zasad dziatalnosci
jednostek samorzadu terytorialnego w zakresie
inteligentnych miast moze zostaé pozostawione

w gestii poszczegdlnych jednostek (do uregulowania
np. w drodze uchwat). Wynika to z réznic w potrzebach
poszczegdlnych jednostek samorzadu terytorialnego,
ktére sa najlepiej rozpoznawalne na poziomie lokalnym.
Dla petnego urzeczywistnienia koncepcji smart cities,
niezbedne jest jednak wprowadzenie odpowiednich
uregulowan na poziomie ustawowym, ktére w sposéb
wyrazny zezwalatyby na wdrozenie konkretnych
rozwigzan zwigzanych z funkcjonowaniem smart
cities, w tym wdrazania i finansowania konkretnych
systemoéw informatycznych stuzgcych mieszkaricom
do konkretnych celdéw.

Jako rekomendacje wykorzystania sieci 5G w ramach
realizacji smart cities odpowiadajgcych na potrzeby
0s6b niepetnosprawnych wskaza¢ mozna rozszerzenie
katalogu zadan jednostek samorzadu terytorialnego

w zakresie opieki nad osobami niepetnosprawnymi,
takze przyktadowo m.in. o zadanie w zakresie tworzenia
i finansowania aplikacji dedykowanych takim osobom.

Jako rekomendacje wskaza¢ nalezy takze potrzebe
zdefiniowania zadan zwigzanych z identyfikacja
0s06b zaginionych i poszukiwanych, czy kierowcéw
naruszajgcych obowigzujgce zasady i przepisy
m.in. o ruchy drogowym.

Mozliwe jest takze wdrozenie szczegdtowych rozwigzan
na podstawie ustaw centralnie, a nastepnie przekazanie
odpowiedniego zakresu zadan jednostkom samorzadu
terytorialnego w formie zadan zleconych.

134 Potwierdza to orzecznictwo np. wyrok NSA o sygn. Il OSK 1209/08, Wyrok NSA o sygn.. Il OSK 32/08, Wyrok NSA o sygn. | OSK 360/07.

135 Potwierdza to orzecznictwo np. wyrok NSA o sygn. | OSK 2343/14.

136 Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz.U. z 2019 . poz. 506).
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Ryzyko naruszenia prywatnos$ci w zwigzku z przetwarzaniem ogromnych ilosci danych osobowych
- potrzeba systemowych zabezpieczen praw i intereséw oséb fizycznych poprzez okreslenie
dopuszczalnych celéw wykorzystywania zebranych danych oraz kregu podmiotéw posiadajgcych
dostep do nich; mozliwe okreslenie takze okreséw retencji lub obowigzku dalszego przetworzenia

danych, np. pikselizacji wizerunkéw

Wszelkiego rodzaju algorytmy wykorzystujgce metody
rozpoznawania oséb/pojazdéw dla celdw wyciggniecia
z tego faktu konsekwencji prawnych (np. natozenia
mandatu) muszg by¢ oceniane pod katem zgodnosci

z przepisami o ochronie danych osobowych - stanowig
one bowiem przejaw przetwarzania wizerunku.

Jednymi z podstaw przetwarzania danych osobowych
podczas realizacji zadan publicznych jest to, aby
przetwarzanie byto niezbedne do wypetnienia
obowigzku prawnego cigzgcego na administratorze
(art. 6 lit c RODO) lub przetwarzanie jest niezbedne

do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy
publicznej powierzonej administratorowi. W chwili
obecnej brak jest odpowiednich i wyraznych podstaw
prawnych stanowigcych podstawe dla urzeczywistnienia
opisywanych funkcji smart cities (np. przetwarzania
obrazu z monitoringu wizyjnego celem identyfikacji
0s6b zaginionych, czy przetwarzanie danych z urzadzen
nalezacych do konkretnej osoby niepetnosprawnej

w celach zwigzanych z szeroko rozumiang pomoca
spoteczng).

W tym konteks$cie trzeba mie¢ na uwadze, ze
wykorzystanie technologii 5G do realizacji zadan

z wykorzystaniem monitoringu oraz wizerunkéw oséb
fizycznych $cisle zwigzane jest takze z koniecznoscia
respektowania prawa do prywatnosci. Na mocy regulacji
konstytucyjnych i prawnomiedzynarodowych*” prawo
do prywatnosci moze podlegac ograniczeniu tylko

w ustawie, tylko w celach wskazanych w regulacjach
konstytucyjnych czy miedzynarodowych (tj. co

do zasady: bezpieczeristwo, porzadek publiczny,
Srodowisko, zdrowie, moralno$¢ publiczna, ochrona
wolnosci i praw innych 0séb) przy zastosowaniu zasady
proporcjonalnosci.

Nalezy zwrdci¢ réwniez uwage, ze kwestie monitoringu
wizyjnego naleza juz w obecnym stanie prawnym do
zadan samorzadu terytorialnego - gminy, powiatu,
wojewddztwa.

Art. 9a ustawy o samorzadzie gminnym przewiduje
sytuacje, w ktérych gmina moze prowadzié¢
monitoring. Musi to mie¢ na celu zapewnienie
porzadku publicznego i bezpieczeristwa obywateli oraz
ochrony przeciwpozarowej i przeciwpowodziowej, byé
realizowane za zgoda zarzadzajacego tym obszarem
lub podmiotu posiadajacego tytut prawny do tego
obszaru lub na terenie nieruchomosci i w obiektach
budowlanych stanowigcych mienie gminy lub
jednostek organizacyjnych gminy, a takze na terenie
wokét takich nieruchomosci i obiektéw budowlanych

i jezeli jest to konieczne do zapewnienia porzadku
publicznego i bezpieczenstwa obywateli lub ochrony
przeciwpozarowej i przeciwpowodziowej. W powyzszym
przepisie przewidziano réwniez maksymalny okres
przechowywania danych pozyskanych z monitoringu

- 53 to 3 miesigce. Analogiczne przepisy znajduja

sie réwniez w ustawie o samorzadzie powiatowym**®
(art. 4b) oraz w ustawie o samorzadzie wojewddztwa
(art. 60a). W przepisach tych nie zostaty wskazane inne
cele przetwarzania danych poza wymienionymi.

Rekomendowane zmiany kierunkowe:

» Odpowiednia zmiana ustaw samorzadowych
(0 samorzadzie gminnym, o samorzadzie
powiatowym i o samorzadzie wojewddzkim)
w zakresie, w jakim ustawy te stanowig o mozliwosci
stosowania monitoringu przez jednostki samorzadu
terytorialnego lub wprowadzenia regulacji
ustawowych w innych aktach prawnych stanowigcych
podstawe przetwarzania danych osobowych
w konkretnie oznaczonych celach zwigzanych
z wdrozeniem smart city

» Mozliwo$¢ wyznaczenia nowego zadania zleconego
jednostkom samorzadu terytorialnego, w tym
zwigzanego z analizg nagran z monitoringu celem
identyfikacji oséb zaginionych czy identyfikacji
wiascicieli pojazdéw celem wystawienia mandatu,
co bedzie podstawg do przetwarzania danych
osobowych w tych celach

137 Por. art. 31, 47, 51 Konstytucji RP, art. 7 i art. 52, Karty praw podstawowych Unii Europejskiej z dnia 26 pazdziernika 2012 r. (Dz. Urz. UE. C
Nr 326, str. 391); art. 5i art. 17 Miedzynarodowego Paktu Praw Obywatelskich i Politycznych otwarty do podpisu w Nowym Jorku 19 grudnia
1966 r.; art. 8 Konwencji o Ochronie Praw Cztowieka i Podstawowych Wolnosci z dnia 4 listopada 1950 r. (Dz. U. z 1993 1. Nr 61 Poz. 284)

138 Ustawa z dnia 5 czerwca 1998 r. o0 samorzadzie powiatowym (Dz.U. 2019 poz. 511).
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» Konieczno$¢ przeznaczenia w budzecie odpowiednich
$rodkéw na realizacje przez jednostki samorzadu
terytorialnego powyzszego zadania

» Konieczno$¢ uregulowania celéw oraz podstaw
przetwarzania danych osobowych w zwigzku
z realizacjg nowych zadan publicznych zwigzanych
z wdrozeniem smart city (majac na uwadze
ograniczenia zwigzane z realizacjg prawa do
prywatnosci), w kontekscie zastosowan opisanych
w pkt 2.6.3 lit b (i ewentualnie lit ¢ w zaleznosci od
charakteru rozwigzan dla oséb niepetnosprawnych),

w tym zadan umozliwiajgcych prowadzenie bazy
celem identyfikacji oséb oraz wsparcia oséb
niepetnosprawnych istnieje konieczno$¢ dokonania
regulacji na poziomie ustawowym przy respektowaniu
opisanych ograniczen zwigzanych z ochrong prawa
do prywatnosci

» Uzupetniajaco por. pkt Ill.2 Ekspertyzy, dotyczacy
wymogow zachowania zgodnosci z przepisami
z zakresu ochrony danych osobowych

Odpowiedzialno$¢ podmiotéw publicznych za szkody wyrzadzone przez infrastrukture
(np. fizyczne uszkodzenia od spadajgcego nadajnika) i nieprawidtowe funkcjonowanie
infrastruktury (np. wszystkie Swiatta na skrzyzowaniu zielone jednocze$nie)

Obecnie obowigzujace przepisy prawa nie przewiduja
odrebnej podstawy odpowiedzialnosci zwigzanej

ze szkodg spowodowang przez dziatanie samej
infrastruktury, lub przez niewtasciwe dziatanie
oprogramowania.

Zwracamy jednoczes$nie uwage, ze systemy
inteligentnego zarzadzania ruchem sg juz w chwili
obecnej stosowane w wielu miastach w Polsce,
umozliwiajac np. modyfikowanie dtugosci cykli
Swietinych w zalezno$ci od natezenia ruchu na danej

trasie. Sie¢ 5G umozliwi wiekszg wydajnos¢ czy
efektywnos$¢ stosowania wskazanych rozwigzan, nie
wptywajac jednak na konieczno$¢ wprowadzenia zmian
prawnych w tym zakresie.

Rekomendowane zmiany kierunkowe:

Por pkt I1l.1.1 Ekspertyzy, wskazujgcy na bariery
prawne zwigzane z regulacjami odnoszacymi

sie do odpowiedzialnosci za szkody wyrzadzone
przez oprogramowanie/produkty wykorzystujace
technologie 5G.

Brak uregulowan stanowigcych podstawe dla prowadzenia centralnej bazy wizerunkdéw osoéb

fizycznych, bedacej bazg poréwnawczg dla dokonywania identyfikacji

W kontekécie zastosowan opisanych w pkt 2.6.3 lit b,

w obecnym stanie prawnym brak jest uregulowan
ustawowych stanowigcych podstawe dla prowadzenia
centralnej bazy wizerunkéw oséb fizycznych stanowigcej
baze poréwnawczg dla dokonywania identyfikacji m.in.
w celach poszukiwania oséb zaginionych czy karania
kierowcow za nieprzestrzeganie przepiséw.

Rekomendowane zmiany kierunkowe:

Celem wdrozenia rozwigzan zwigzanych z identyfikacja
0s6b fizycznych nalezy prawnie uregulowac sposéb oraz
cele przetwarzania danych oraz wizerunkdéw. Jak juz
wskazano w pkt I1l.2 Ekspertyzy, takie uregulowanie
jest niezbedne aby umozliwi¢ przetwarzanie danych
osobowych w celach identyfikacji. Kwestie zwigzane

z konieczno$cig ochrony danych osobowych oraz
zachowania prawa do prywatnosci zostaty réwniez
szczeg6towo opisane w lit. b) powyzej.
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Ograniczenia zwigzane z istniejgcymi procedurami w zakresie naktadania grzywny w drodze

mandatéw karnych za wykroczenia

Zgodnie z kodeksem postepowania w sprawach

o wykroczenia, mandat karny moze by¢ natozony
jedynie przez funkcjonariusza uprawnionego do
naktadania grzywny w drodze mandatu karnego
(art. 95 i n. kodeksu postepowania w sprawach

o0 wykroczenia).

Co do zasady natomiast, jesli w przepisach szczegéinych
nie zastrzezono inaczej, postepowanie mandatowe
prowadzi Policja. Ponadto kodeks postepowania

w sprawach o wykroczenia nie przewiduje naktadania
mandatu w drodze automatycznej, bez udziatu
funkcjonariusza.

Na dzien dzisiejszy § 2a ust. 3 Rozporzadzenia Prezesa
Rady Ministréw z dnia 22 lutego 2002 r. w sprawie
naktadania grzywien w drodze mandatu karnego™”
przewiduje konieczno$¢ ztozenia wtasnorecznego
podpisu przez funkcjonariusza publicznego
naktadajgcego mandat karny. Z uwagi na powyzsze,

nie jest mozliwe wprowadzenie catkowitej automatyzacji
w procesie wystawiania mandatéw bez zmian
rozporzadzen przewidujgcych mozliwo$¢ wystawiania
mandatéw droga elektroniczna.

Dodatkowo, w obecnym stanie prawnym zgodnie

z art. 78 ust. 4 Ustawy z dnia 20 czerwca 1997 .

Prawo o ruchu drogowym wtasciciel lub posiadacz
pojazdu jest obowigzany wskazaé na zadanie
uprawnionego organu, komu powierzyt pojazd do
kierowania lub uzywania w oznaczonym czasie, chyba
ze pojazd zostat uzyty wbrew jego woli i wiedzy przez
nieznang osobe, czemu nie moégt zapobiec. W przypadku
wprowadzenia nowych regut naktadania mandatéw
regulacja ta nie bytaby wystarczajgca celem identyfikacji
osoby prowadzacej pojazd.

Rekomendowane zmiany kierunkowe:

Jako Ze obecnie mandaty karne moga by¢ naktadane
jedynie przez funkcjonariuszy publicznych, w zwigzku

z czym ta regulacja wymagataby modyfikacji w sytuacji,
w ktérej mandaty miatyby by¢ wystawiane za
posrednictwem systemu teleinformatycznego.

Aby zautomatyzowa¢ proces wystawiania mandatéw
karnych przy wykorzystaniu sieci 5G konieczna bedzie
modyfikacja rozporzadzen wykonawczych do kodeksu
postepowania w sprawach o wykroczenia, aby nie
byto koniecznosci ztozenia wtasnorecznego podpisu
przez funkcjonariusza publicznego na wystawianym
mandacie.

Jako jednak, ze mandat karny jest dokumentem
urzedowym, nie zalecamy catkowitej automatyzacji
procesu wystawiania mandatéw z uwagi na niedajace sie
w petni usunac¢ ryzyko awarii takiego systemu. Mozliwe
jednak bedzie umozliwienie podpisywania mandatéw
elektronicznych w drodze certyfikowanego podpisu
elektronicznego czy profilu zaufanego ePUAP.

W sytuacji, kiedy system automatycznej identyfikacji
kierowcy w ramach fotoradaréw bedzie na tyle
zaawansowany i niezawodny, by mdc zidentyfikowaé
osobe prowadzacg pojazd bez watpliwosci co do jej
tozsamosci, mozliwa bedzie modyfikacja kodeksu
wykroczen, ktéry obecnie naktada obowigzek
wskazania, na zadanie uprawnionego organu, komu
powierzono pojazd do kierowania lub uzywania

w oznaczonym czasie. Aby powyzsze byto prawnie
uzasadnione, nalezy jednak zatozy¢ catkowita
niezawodno$¢ powyzszych systemow - czego na
obecnym etapie rozwoju technologii 5G nie mozna
zatozyé. W zwigzku z tym, zalecamy wstrzymanie sie
z modyfikacja przepiséw prawnych w tym zakresie
do momentu pojawienia sie praktyki sgdowej w tym
zakresie.

Por. réwniez uwagi zawarte w pkt I1l.1.2 Ekspertyzy,
wskazujace na bariery prawne zwigzane z regulacjami
odnoszacymi sie do formy sktadania o$wiadczen

woli (podpiséw) przy wykorzystaniu metod sztucznej
inteligencji.

Zwracamy uwage, ze czesé

z przytoczonych w niniejszym sektorze
use case'd6w moze réwniez by¢ wdrazana
przy uzyciu technologii wczes$niejszych
generacji, a zastosowanie sieci 5G w ich
przypadku przystuzy sie wytacznie
zwiekszeniu niezawodnosci i dostepnosci
(taka sytuacja ma miejsce np.

w przypadku wdrazania inteligentnych
systeméw zarzadzania ruchem).

139 Rozporzadzenie Prezesa Rady Ministréw z dnia 22 lutego 2002 r. w sprawie naktadania grzywien w drodze mandatu karnego (Dz.U. z 2017 r.

poz. 613).
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Tabela 20 | Bariery prawne dla wdrozenia rozwigzan z zakresu smart cities

Rekomendowane zmiany kierunkowe i przewidywana ocena skutkow ich wprowadzenia:

Bariery

Brak przepiséw ustawowych umozliwiajacych
samorzadom wdrazanie rozwigzan z zakresu
smart cities w zakresie zastosowarn opisanych
w pkt 2.6.3 litbic.

Brak podstaw prawnych dla monitoringu
prowadzonego przez jednostki samorzadu
terytorialnego dla celéw wdrozenia smart cities

w zakresie zastosowarn opisanych w pkt 2.6.3 lit b.

Brak wyodrebnienia prawnego odpowiedzialnosci
za szkody wyrzadzone przez oprogramowanie/
produkty wykorzystujace technologie 5G.

Brak uregulowan stanowigcych podstawe dla
prowadzenia centralnej bazy wizerunkéw oséb
fizycznych.

Brak mozliwos$ci catkowitego zautomatyzowania
naktadania mandatéw karnych.

Dziatania prowadzace do rozwigzania
barier prawnych zwigzanych

z zastosowaniem technologii

i wykorzystaniem ustug sieci 56

Brak regulacji - konieczno$¢ modyfikacji
ustaw samorzadowych lub wprowadzenie
odpowiednich regulacji w innych
ustawach kompleksowo regulujacych
dane zadanie w zakresie zastosowan
opisanych w pkt 2.6.3 litbic.

Konieczno$¢ modyfikacji ustaw
samorzadowych lub wprowadzenie
odpowiednich regulacji w innych
ustawach kompleksowo regulujgcych
dane zadanie.

Brak reqgulacji - zalecane jest prawne
wyodrebnienie odpowiedzialnosci

za szkody wyrzadzone przez
oprogramowanie/produkty
wykorzystujgce technologie 5G,
niezaleznie od odpowiedzialno$ci

i na zasadach ogdlnych.

Brak regulacji - aby usprawni¢ wdrozenie
monitoringu oséb konieczne bedzie
stworzenie bazy poréwnawczej.

Konieczno$¢ modyfikacji istniejacych
rozwigzan ustawowych.

140 Ustawa z dnia z dnia 5 czerwca 1998 r. 0 samorzadzie wojewddztwa (Dz.U. z 2019 r. poz. 512).

141 Ustawa z dnia 5 czerwca 1998 r. 0 samorzadzie wojewddztwa (Dz.U. z 2019 1. poz. 512).

Podstawa prawna

Brak regulacji - samorzady moga
podejmowac okre$lone zadania jesli
lezy to w zakresie ich kompetencji/
maja na to Srodki.

Art. 9a ustawy o samorzadzie
gminnym, art. 4b ustawy

0 samorzgadzie powiatowym, art. 60a
ustawy o samorzadzie wojewddztwa.'*

Brak requlacji - ogélne zasady
odpowiedzialnosci za szkode
uregulowane sg w art. 415 Kodeksu
cywilnego.

Brak regulacji - konieczno$¢ nowej
podstawy ustawowej.

Art. 95 i n. Kodeksu postepowania

w sprawach o wykroczenia'®, § 2a

ust. 3 Rozporzadzenia w sprawie
naktadania grzywien w drodze mandatu
karnego, 78 ust. 4 Prawa o ruchu
drogowym.

142 Ustawa z dnia 24 sierpnia 2001 r. - Kodeks postepowania w sprawach o wykroczenia (Dz.U. z 2019 r. poz. 1120).
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Propozycja kierunkéw zmian aktow
prawnych lub wprowadzenia nowych

Wprowadzenie odpowiednich zadan
wiasnych lub zleconych do kategorii zadan
samorzgdoéw w ustawie o samorzadzie
gminnym, powiatowym i wojewddztwa
lub w ustawach szczegdlnych kompleksowo
regulujacych dane zagadnienie.

140

Wprowadzenie zadan bedzie sie réwniez
wigzato z koniecznos$cig zapewnienia
finansowania dla realizacji tych zadan.

Modyfikacja ustaw samorzadowych dla
celu wprowadzenia podstaw, celu i zakresu
przetwarzania danych z monitoringu
wizyjnego dla celéw innych niz obecnie
przewidziane tymi ustawami. Ewentualnie
wprowadzenie odpowiednich requlacji

w innych ustawach kompleksowo
regulujacych dane zadanie.

Wprowadzenie w Kodeksie cywilnym nowego
rodzaju odpowiedzialnosci (np. zblizonej
konstrukcyjnie do odpowiedzialnosci za
produkt).

Uchwalenie nowej ustawy,

w ktdrej przewidziano by zasady i warunki
identyfikacji oséb przez wiadze publiczne dla
potrzeby wdrazania rozwigzan smart cities.

Wprowadzenie zmian do Kodeksu
postepowania w sprawach o wykroczenia
oraz do Rozporzadzenia w sprawie
naktadania grzywien w drodze mandatu
karnego dla celéw umozliwienia naktadania
mandatéw karnych droga automatyczna.

Wprowadzenie zmian do Prawa

o ruchu drogowym dla celu umozliwienia
automatycznej identyfikacji osoby kierujgcej
pojazdem.

Przewidywana ocena skutkow
ich wprowadzenia

Umozliwienie wdrazania rozwigzan smart
cities na poziomie lokalnym w petniejszym
zakresie.

Umozliwienie wykorzystania monitoringu
w czasie rzeczywistym np. dla celu
identyfikacji oséb zaginionych.

Utatwienie dochodzenia roszczen z tytutu
szkdéd wyrzadzonych przez btedne
dziatanie oprogramowania.

Mozliwo$¢ petnego wdrozenia smart
cities, np. dla celéw identyfikacji oséb
zaginionych czy identyfikacji oséb dla celu
wystawiania mandatéw.

Mozliwo$¢ catkowitej automatyzacji
procesu naktadania mandatéw.

Wskazanie kolejnosci dziatan, ktére
powinny by¢ wprowadzone w pierwszej
kolejnosci

Dla celéw skutecznego wdrozenia
rozwigzan smart cities konieczna
bedzie identyfikacja zadan, jakie moga
by¢ przypisane jako zadania wtasne

lub zlecone jednostkom samorzadu
terytorialnego, aby w sposéb petniejszy
méc urzeczywistni¢ koncepcje smart
cities - zalecamy w pierwszej kolejnosci
taka identyfikacje.

Przygotowanie projektu regulacji
modyfikujgcej przepisy ustaw
samorzadowych w tym zakresie, przy
uwzglednieniu ograniczen zwigzanych
z realizacja prawa do prywatnosci.

Przygotowanie projektu przepiséw
regulujgcych nowy rodzaj
odpowiedzialnosci.

Przygotowanie projektu ustawy,

z uwzglednieniem koniecznosci ochrony
prywatnosci jednostek oraz ochrony
danych osobowych.

Przygotowanie przepiséw umozliwiajacych
automatyczne naktadanie mandatéw,

bez koniecznosci sktadania podpisu przez
funkcjonariusza.
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Ogdlne skutki spoteczne i gospodarcze likwidacji barier

Wdrozenie sieci 5G w smart cities moze przynie$¢ nastepujace korzysci dla sektora:

O il <§\
= %)
Sprawng, efektywng oraz Optymalne wykorzystanie Dbato$¢ o stan $rodowiska,
pro-ekologiczng komunikacje infrastruktury miejskiej i zasobéw = w szczegdino$ci przektadajaca sie
miejska. z ktérych mieszkaricy korzystajg | na niski poziom zanieczyszczen.
(energia elektryczna, gaz, ciepto).
0
Bezpieczeristwo mieszkancow. Poprawe jakosci, efektywnosci Sprawne zalatwianie spraw
i dostepnosci ustug zwigzanych . ;
. w urzedach i instytucjach
z ochrong zdrowia. A
miejskich.
[coo opONe
= > ()
s |
Korzystne warunki Efektywne dziatanie stuzb Zapewnienie réwnych szans
do inwestowania w miescie. miejskich. i warunkéw réznym grupom
spotecznym*®.

Podobnie jak w sektorze energetycznym, nalezy wskazaé, ze na korzysci wynikajgce z wdrozenia
inteligentnych licznikéw opartych o sie¢ 5G. Zaktada sie ze taczne korzysci po stronie klientow

i podmiotéw zarzadzajacych infrastrukturami sieci energetycznych i wodno-kanalizacyjnych
wyniosg 10,5 min EUR rocznie'. Zgodnie z wymaganiami UE do 2020 roku w Polsce powinno

by¢ zainstalowanych ok. 12,8 min inteligentnych licznikdw. Na tej podstawie roczne korzysci

z tytutu wdrozenia 5G w tym obszarze mozna oszacowa¢ na 560 milionéw ztotych rocznie'®.

Z kolei ograniczenie korkéw i mniejsza liczba wypadkdéw beda stanowi¢ gtéwny wktad, w wysokosci
8,1 mld EUR, do korzysci posrednich w Inteligentnych Miastach. Korzysci drugiego rzedu w ramach

Inteligentnych Domdéw osiggng 1,3 mid EUR'.

143 Raport: IoT w polskiej gospodarce raport grupy roboczej do spraw Internetu Rzeczy przy Ministerstwie Cyfryzacji.

144 "Identification and quantification of key socio-economic data to support strategic planning for the introduction of 5G in Europe”,
Raport opracowany na zlecenie Komisji Europejskiej, 2016.

145 Ocena Skutkéw Regulacji projektu ustawy o zmianie ustawy o wspieraniu rozwoju ustug i sieci telekomunikacyjnych oraz niektérych innych ustaw
UD172).

146 "Identification and quantification of key socio-economic data to support strategic planning for the introduction of 5G in Europe”,
Raport opracowany na zlecenie Komisji Europejskiej, 2016.
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2.7

Bankowos¢
| ustugi finansowe




Ogdlna charakterystyka sektora

Przeprowadzone badania wskazuja w sposéb
jednoznaczny, ze polskie banki - w poréwnaniu

z innymi krajami europejskimi, charakteryzuja sie
wysokim stopniem zaawansowania na polu rozwoju
innowacyjnosci oraz cyfryzacji. Ponadprzecietna
aktywno$¢ widoczna jest w szczegdlnosci w zakresie
organizacji sprzedazy ustug oraz obstugi klientéw przy
wykorzystaniu roznego rodzaju platform cyfrowych.
Przyktadowo, Krajowa Izba Rozliczeniowa we
wspotpracy z PKO Bankiem Polskim stworzyta narzedzie
potwierdzenia tozsamosci online (mojelD), do ktérego
sukcesywnie podigczajg sie zaréwno pozostate banki,
jak réwniez partnerzy komercyjni - w tym zaktady
ubezpieczen, ktére dzieki ustudze oferujg m.in. sprzedaz
polis przez Internet wraz z pézniejsza mozliwoscia

ich automatycznego przedtuzenia. Ponadto trwajag
prace nad wprowadzeniem certyfikowanego podpisu
elektronicznego wykorzystujacego technologie
chmurowa (mSzafir), ktéry bedzie stanowié
alternatywe dla podpisu wtasnorecznego oraz
tradycyjnego podpisu elektronicznego, przy czym

jego wykorzystanie nie bedzie wymagato uzycia
specjalnego urzadzenia (jak w przypadku tradycyjnego
podpisu elektronicznego). Coraz powszechniejsze

staje sie takze wykorzystywanie przez banki rozwigzan
biometrycznych, polegajacych m.in. na logowaniu

do systemu bankowo$ci poprzez odcisk palca lub

na podstawie rozpoznania gtosu konkretnej osoby.
Dodatkowo, istotnym aspektem wyrdzniajgcym Polske
na tle europejskiej konkurencji jest polski system
ptatnosci Blik umozliwiajacy dokonanie ptatnosci
internetowej oraz komérkowej, a takze wyptate

z bankomatoéw bez uzycia karty bankowej. Na chwile
obecng, system ten jest stosowany w kilkunastu
bankach w Polsce. Wedtug udostepnionych danych, na
koniec trzeciego kwartatu 2019 roku liczba dokonanych
transakcji za posrednictwem Blika wynosita ok. 146 min.
Jednoczesnie sygnalizowana jest potrzeba poprawy

w zakresie innowacyjnosci funkcjonujgcych rozwigzan
wewnatrzorganizacyjnych. Silny akcent postawiony

na cyfryzacje w odniesieniu do kontaktu z klientem

nie zostat przetozony na innowacyjne podejscie

do rozwigzan wewnetrznych oraz podejmowanie
wspotpracy z pozabankowymi partnerami biznesowymi.
Jednakze w ogdlnej ocenie, dzieki intensywnemu
zaangazowaniu w implementacje nowych rozwigzan
technologicznych, polskie banki sg klasyfikowane do
grupy najbardziej innowacyjnych bankéw na $wiecie.

Tak wyrazna transformacja technologiczna w sektorze
bankowym w naturalny sposéb wptywa na dziatalno$¢
podmiotéw z branzy leasingowej - niejednokrotnie
nalezg one do okres$lonych grup bankowych,

badZ przynajmniej finansuja swoja dziatalnos$¢ za
posrednictwem bankéw. Stad w odniesieniu do
aspektdw dziatalnosci, w ktérych przepisy prawne

nie stanowig bariery, informatyzacja dziatalnosci

firm leasingowych jest na réwnie wysokim poziomie.
Ewolucja technologiczna objawia sie przede wszystkim
poprzez state udoskonalanie modeli zarzadzania
ryzykiem, korzystanie z narzedzi opartych na sztucznej
inteligencji, a takze stosowanie zaawansowanych
metod gromadzenia i analizy danych. Jednakze
przepisy prawne regulujace dziatalno$¢ leasingodawcéw
w pewnym stopniu hamujg proces szybkiej cyfryzacji,
ktéry w poréwnaniu z sektorem bankowym jest

mniej zintensyfikowany. Jako przyktad z pewnoscia
nalezy wskazac przepisy Kodeksu cywilnego, ktére

w aktualnym brzmieniu naktadaja wymég zawarcia
umowy z klientem w formie pisemnej.

Ubezpieczyciele funkcjonujacy na polskim rynku
finansowym réwniez podazaja za duchem innowacji,
chociaz z pewnoscia nie osiggneli jeszcze putapu
reprezentowanego przez banki. W $lad za pozostatymi
uczestnikami rynku testuja innowacyjne rozwigzania
zaréwno w zakresie kontaktu z klientem, jak

réwniez w odniesieniu do proceséw wewnetrznych.

W odniesieniu do ich zakresu dziatalnosci, jako
najwieksze wyzwanie technologiczne nalezy

wskazac prawidtowe i efektywne zagregowanie oraz
przetworzenie bardzo duzych zasobdéw danych, do
ktérych maja dostep (big data). W celu umiejetnego
zarzadzenia takim zrédtem informacji, ubezpieczyciele
coraz czesciej nawigzujg wspotprace z innowacyjnymi
firmami oferujgcymi nowatorskie rozwigzania
dotyczgce big data. Wydaje sig, ze w odniesieniu do
ubezpieczycieli to wtasnie ten aspekt cyfryzacji ma
kluczowe znaczenie, gdyz pozwala on na oferowanie
wysoce spersonalizowanych produktéw dopasowanych
do realnych potrzeb potencjalnych klientéw, co ma
charakter kluczowy w przypadku oferty zaktadéw
ubezpieczeniowych.

Charakteryzujac polski rynek finansowy nie
mozna skupiac sie wytacznie na jego tradycyjnych
uczestnikach. Na rynku krajowym pojawia sie
coraz wiecej nowych podmiotéw reprezentujgcych
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catkowicie innowacyjne podejscie do Swiadczenia

ustug finansowych. Start-upy, czesto bedace
organizacjami mniej sformalizowanymi w poréwnaniu

z klasycznymi uczestnikami rynku, przyciagajg klientéw
statg dostepnoscia, szybkoscia, transparentnoscia

oraz wysokim stopniem personalizacji pomimo,

iz niejednokrotnie ich dziatalno$¢ nie jest objeta
gwarancjami oraz zwigzana jest z wyzszym poziomem
ryzyka. Obecno$¢ na rynku tego segmentu podmiotéw
stanowi wiec bez watpienia wyzwanie regulacyjne dla
organdéw odpowiedzialnych za tworzenie odpowiedniego
otoczenia legislacyjnego, gwarantujacego
bezpieczenstwo dla rosngcego grona klientéw,

a jednoczesnie dostosowanego do stale zmieniajacej
sie rzeczywistosci technologiczne;j.

Praktycznie kazdy z sektoréw dziatajacych

w ramach rynku finansowego w Polsce dostrzega
potrzebe ciggtego rozwoju w zakresie cyfryzacji,
automatyzacji oraz implementacji nowych rozwigzan
technologicznych, ktére uatrakcyjnia kierowana do
klientéw oferte. Jednocze$nie, dziatania podjete

w ostatnim okresie przez krajowy organ nadzoru
(Urzad Komisji Nadzoru Finansowego) wskazuja na
$wiadomos¢ instytucji krajowych co do powstatych

Proponowane zastosowanie

wyzwan, a swoimi dziataniami - réwniez legislacyjnymi
- chca stworzy¢ sprzyjajace sSrodowisko umozliwiajace
rozwdj FinTechu w Polsce. Jako potwierdzenie
nadchodzacych zmian nalezy traktowa¢ wydana

w grudniu 2019 r. przez Komisje Nadzoru Finansowego
Cyfrowa Agende Nadzoru, w ktérej zostat przedstawiony
plan dziatan i inicjatyw, jakie beda realizowane

w najblizszym czasie w zakresie nowoczesnych
technologii, innowacji oraz cyberbezpieczenstwa.

Z drugiej strony, dotychczasowe do$wiadczenia
zwigzane z realizacjg projektéw zwigzanych z budowg
sprzyjajacego Srodowiska dla rozwoju innowacji

w Polsce nakazujg zachowanie ograniczonego
optymizmu w tym zakresie. Przyktadowo, projekt
budowy piaskownicy regulacyjnej - pomimo, iz osiggnat
zaawansowany stopien realizacji - zostat wstrzymany
wraz ze zmiang kadry zarzadczej w Urzedzie Komisji
Nadzoru Finansowego, a prace koncepcyjne wrécity do
poczatkowego etapu. Podobna sytuacja miata miejsce
w przypadku platformy Fintech Hub, ktéra miata
stanowi¢ centrum informacji o Fintechach w Polsce

- niestety, po oficjalnym uruchomieniu strony oraz
zaprezentowaniu koncepcji jej funkcjonowania, strona
nie byta w zadnym stopniu rozwijana, a finalnie zostata
zlikwidowana.

Weryfikacja tozsamosci w czasie rzeczywistym wraz z wykorzystywaniem 5G do transakcji czy
zatozenia rachunkow, video-rozmow i konsultacje w czasie rzeczywistym pomiedzy bankami

a konsumentami w jakos$ci 4K, czy to na urzgdzeniu mobilnym, w oddziale, czy w bankomacie.
Dostarczanie ustug ttumacza migowego i ttumacza jezykowe w czasie rzeczywistym

Problem

Obecne rozwigzania weryfikacji tozsamosci w czasie
rzeczywistym bazujg na weryfikacji twarzy osoby
rejestrujacej konto oraz poréwnaniu danych

z dowodem. Z uwagi na mniejszg przeptywnosc¢ sieci,
taka weryfikacja moze nie uda¢ sie na sieci 2G-3G

lub w pewnych okoliczno$ciach nawet na sieci 4G\
LTE. Wideo potagczenia w jakosci 4K z konsultantem
wymagaja znacznej pojemnosci sieci oferowanej

w obu kierunkach, co nie jest najczeéciej mozliwe

do zapewnienia na sieci 2G-4G\LTE. Ponadto,
wykorzystywanie sieci 5G do potgczen wideo w czasie
rzeczywistym mogtyby by¢ réwniez wykorzystywane
do korzystania z ustug bankowosci elektronicznej przez
osoby gtuchonieme lub cudzoziemcéw.

Rozwiazanie - eMBB

Wykorzystanie sieci 5G w procesie weryfikacji w czasie
rzeczywistym oraz do konsultacji z opiekunem w banku
w jakosci 4K. Aplikacja wiarygodnie weryfikuje

klienta pozwalajac mu zdalnie zatozy¢ rachunek,
podpisa¢ umowe czy wzig¢ kredyt na mieszkanie bez
wychodzenia z domu. Pracownicy banku moga nawigzac
potaczenie z klientem i dokonac transakcji w ramach
np. bankowosci inwestycyjnej i zarzadzania majatkiem.
Banki mogtyby oferowac funkcje ttumacza migowego
lub ttumacza jezykéw obcych w czasie rzeczywistym

w celu utatwienia korzystania ze swoich ustug przez
osoby gtuchonieme lub cudzoziemcdw.
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Korzysé

Rozwigzanie zapewni weryfikacje tozsamosci klienta
w Internecie bez zadnych opéznien, co utatwi

i przyspieszy przyktadowo proces zaciggania kredytu,
utatwi konsultacje w czasie rzeczywistym w jakosci
4K w sposéb mobilny. Bezpieczne uwierzytelnianie
transakcji i innych operacji dokonywanych online
zmniejszy ponadto ryzyko naduzy¢ finansowych.
Natomiast wyeliminowanie czesci potencjalnych

cyberprzestepstw, wptynie na poprawe poziomu
bezpieczenstwa zaréwno systemu bankowego, jak

i klientéw (np. ochrona przed utrata ich tozsamosci).
Korzyscia ptynaca z tego rozwigzania jest zatem
mozliwo$¢ wiarygodnego i szybkiego weryfikowania
klienta i zawieranie umoéw na odlegto$¢ w zdecydowanie
krétszym czasie niz dotychczas. Rozwigzanie

umozliwi tatwy dostep do ustug bankowych osobom
gtuchoniemym i obcokrajowcom.

Wykorzystanie podpiséw elektronicznych/ustug zaufania w catym obiegu dokumentacji w sektorze
finansow i ubezpieczen z mozliwos$cig zawierania automatycznych transakcji przez strony trzecie

(algorytm) w imieniu klienta

Problem

Wykorzystanie podpiséw elektronicznych i cyfrowy
obieg dokumentéw wymaga zastosowania bezpiecznej
i wiarygodnej komunikacji wraz z mozliwoscia
weryfikacji kazdej ze stron. W zwigzku z zagrozeniami
w cyberprzestrzeni konieczne jest zapewnienie
witasciwych zabezpieczen dla komunikacji,

w tym np. fatszywych sieci, ktére moga przechwycic¢
komunikacje. W sieciach np. 2G-4G\LTE nie mozna
zapewni¢ w 100% bezpiecznej komunikacji transmisji
danych, co rzutuje na wiarygodno$¢ komunikacji.

Rozwigzanie - eMBB

Wykorzystanie sieci 5G na potrzeby obiegu
dokumentéw zapewnia najwyzszy poziom zabezpieczen,
co umozliwia $wiadczenie ustugi o najwyzszym stopniu
bezpieczenistwa i zapewnienie poufnej komunikacji.

Korzysé

Zapewnienie petnego bezpieczeristwa komunikacji,
dzieki funkcjonalnosciom sieci 5G dla ustug podpisu
cyfrowego i obiegu dokumentéw, zapewniajac

petna poufno$¢ korespondencji. Zapewnienie
poufnosci w sektorze bankowym, ktéry jest sektorem
regulowanym, ma pierwszorzedne znaczenie zwtaszcza
w kontekscie obowigzku bankdéw do przestrzegania
tajemnicy bankowej. Zastgpienie dokumentéw

w formie tradycyjnej ich cyfrowymi odpowiednikami

w sposdb znaczacy ogranicza podstawowe koszty
administracyjne (zakup papieru, tonera do drukarki,
optaty pocztowe) i umozliwia oszczedno$é czasu,
ktéry trzeba by poswieci¢ na przygotowanie i fizyczna
wysytke dokumentu do kontrahenta. Ponadto, cyfrowe
dokumenty tatwiej ksiegowac i archiwizowac, a takze
ewidencjonowac ich obieg.

Zidentyfikowane przyktadowe bariery prawne dotyczgce
opisanych use case'éw i rekomendowane zmiany kierunkowe

Brak automatycznego dostepu instytucji finansowych do baz publicznych, w szczegdlnosci

RODO i PESEL

Konsekwencje zidentyfikowanej przeszkody prawnej

Utrudnienie procesu skutecznej i wiarygodnej
identyfikacji i weryfikacji klientéw w ramach

digital onboarding'u przez instytucje finansowe

(w szczegdlnosci na potrzeby AML/CTF). Na ten
moment wynikiem weryfikacji przez bank danych w tych
rejestrach jest potwierdzenie zgodnosci przekazanych
danych albo raport niezgodno$ci danych. Na rynku
bankowym wskazuje sie natomiast, ze dla skutecznej
realizacji obowigzkdéw z zakresu AML/CTF niezbedne
jest nadanie bankom szerszego niz obecnie dostepu
do informacji znajdujacych sie w ww. rejestrach.

Rekomendowane zmiany kierunkowe i przewidywana
ocena skutkow ich wprowadzenia:

Zmiana ustaw regulujgcych dostep do publicznych
baz danych (np. RDO i PESEL) w celu nadania
automatycznego dostepu do tych baz instytucjom
finansowym na potrzeby identyfikacji i weryfikacji
klientéw.
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Tabela 21 | Bariera braku automatycznego dostepu instytucji finansowych do baz publicznych,
w szczegdlnosci RDO i PESEL

Rekomendowane zmiany kierunkowe i przewidywana ocena skutkow ich wprowadzenia

Bariery Dziatania prowadzace do rozwiazania Podstawa prawna
barier prawnych zwigzanych
z zastosowaniem technologii
i wykorzystaniem ustug sieci 56

Brak automatycznego dostepu instytucji Wymagane zmiany legislacyjne. Art. 46 ust. 1 Ustawy o ewidencji
finansowych do baz publicznych, w szczegdInosci ludno$ci'”’, art. 66 ust. 3 ustawy
RDO i PESEL. o dowodach osobistych'®.

CHART1A jpg - Photos

18,000,000 -

16,000,000

14,000,000

12,000,000

147 Ustawa z dnia 24 wrze$nia 2010 r. o ewidencji ludno$ci (Dz.U. 2019 poz. 1397).
148 Ustawa z dnia 6 sierpnia 2010 r. o dowodach osobistych (Dz.U. 2020 poz. 332).

148 | Ekspertyza. Bariery legislacyjne zwigzane z wykorzystaniem technologii i ustug 5G w gospodarce polskiej



Propozycja kierunkéw zmian aktéw
prawnych lub wprowadzenia nowych

Rozszerzenie katalogu podmiotéw
posiadajacych automatyczny dostep

do baz PESEL i RDO w celu realizacji
obowigzku weryfikacji i identyfikacji

klienta przy jednoczesnym spetnieniu
wszystkich wymogdéw wynikajacych

z przepiséw o ochronie danych osobowych
(sprecyzowanie celéw i zasad przetwarzania,
metod zapewnienia przestrzegania
uprawnien podmiotéw danych).
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Przewidywana ocena skutkow
ich wprowadzenia

Umozliwienie szerszego wykorzystania
danych zawartych w rejestrach
publicznych w celu identyfikacji

i weryfikacji klienta w procesie
on-boardingu.

B volume

Wskazanie kolejnosci dziatan, ktére
powinny by¢ wprowadzone w pierwszej
kolejnosci

Przygotowanie projektu zmiany
legislacyjnej w zakresie zakresu i trybu
automatycznego dostepu instytucji
finansowych do baz danych RDO i PESEL.




Brak mozliwosci skorzystania ze Srodkdéw komunikacji elektronicznej (np. poczta elektroniczna)
lub z formy dokumentowej w przypadku wielu czynnosci dokonywanych przez instytucje
finansowe, w szczegdlnosci w relacjach instytucji z klientem

Jako przyktady takich ograniczen, stanowiacych
jednoczesnie bariery dla rozwoju cyfryzacji w sektorze
finansowym, mozna wskazac:

» Obowigzek zaktadu ubezpieczen uzyskania
od klienta (w pierwszej kolejnosci) w formie
pisemnej pewnych o$wiadczen i dokumentdw oraz
przekazywania klientowi wielu informacji na pismie
(np. art. 21 ust. 4, art. 21 ust. 5a, art. 22 ust. 1,
art. 29 ust. 4 i 5 ustawy z dnia 11 wrze$nia 2015 r.
o dziatalnoSci ubezpieczeniowej i reasekuracyjnej,
gdzie pierwszenstwo przyznano przekazywaniu
ubezpieczonemu wskazanych w tych przepisach
informacji na pismie, art. 30 ust. 1 ustawy z dnia
11 wrzednia 2015 r. o dziatalnosci ubezpieczeniowej
i reasekuracyjnej, gdzie wymagane jest ztozenie
zawiadomienia i oSwiadczenia sktadanego w zwigzku
z zawartg umowa ubezpieczenia lub umowg gwarancji
ubezpieczeniowej agentowi ubezpieczeniowemu na
pismie lub na innym trwatym nosniku), jak réwniez
obowigzek udostepniania niektérych dokumentéw
klientom w formie papierowej (np. akta szkodowe
- w tym w celu wykonania kserokopii - vide art.
29 ust. 6 ustawy z dnia 11 wrze$nia 2015 .
o dziatalnoSci ubezpieczeniowej i reasekuracyjnej)

» Niejasne przepisy dotyczace formy prawnej,
w jakiej powinna zosta¢ zawarta umowa kredytu
konsumenckiego

» Konieczno$¢ zawarcia umowy leasingu (pod rygorem
niewazno$ci) na pismie

» Watpliwosci prawne zwigzane z mozliwoscia
wystawiania weksli i czekdw (jakkolwiek

wykorzystanie tych ostatnich w obrocie jest coraz
rzadsze) w formie elektronicznej

» Konieczno$¢ udzielenia konsumentowi odpowiedzi
na reklamacje (w trybie ustawy z dnia 5 sierpnia
2015 r. o rozpatrywaniu reklamacji przez podmioty
rynku finansowego i o Rzeczniku Finansowym**)

w formie elektronicznej wytacznie na wniosek klienta
(bez wzgledu na forme ztozenia reklamacji przez
klienta)

» Konieczno$¢ poinformowania dtuznika -
konsumenta o zamiarze przekazania do BIG danych
0 zobowigzaniach dtuznika w formie papierowej
(pomimo dopuszczenia mozliwosci poinformowania
o tej okolicznosci w obrocie B2B w formie
elektronicznej)

» Koniecznos$¢ otrzymania przez zaktad ubezpieczen
upowaznienia do uzyskania informacji
0 zobowigzaniach dtuznika - konsumenta
ujawnionych w BIG, niezbednych do weryfikacji
wiarygodnosci kredytowej oraz przeprowadzenia
odpowiedniej oceny ryzyka, przy czym forma
upowaznienia nie jest sprecyzowana (jakkolwiek
przewaza poglad o obowigzku zachowania formy
pisemnej, chociazby w celach dowodowych)

Jakkolwiek w przypadku o$wiadczen woli forma
pisemna zréwnana jest z forma elektroniczna, o ktérej
mowa w art. 78(1) Kodeksu cywilnego, to wskazac
nalezy, ze forma elektroniczna wymaga zastosowania
kwalifikowanego podpisu elektronicznego. Tego typu
podpisy nie sg natomiast powszechnie stosowane

w obrocie przez klientéw instytucji finansowych

(w szczegdlnosci konsumentéw). Wydaje sie, ze
zastrzeganie formy pisemnej (zwtaszcza pod rygorem
niewaznosci) w stosunku do pewnych rodzajéw
oswiadczen woli nie zawsze jest uzasadnione.

W takich sytuacjach mozna rozwazaé zmiane
wymogu formy pisemnej na forme dokumentowa
(potaczong z weryfikacja tozsamosci osoby
podpisujgcej z wykorzystaniem np. ustug zaufania,
czy tez np. za pomocag wiadomosci SMS). Wymadg
przekazania konsumentom niektérych informacji

w formie papierowej zamiast z wykorzystaniem Srodka
komunikacji elektronicznej (np. poczty elektronicznej)
réwniez czesto wydaje sie nieuzasadniony i stanowi
bariere dla petnej cyfryzacji obiegu dokumentacji

w sektorze finansowym.

Rekomendowane zmiany kierunkowe i przewidywana
ocena skutkow ich wprowadzenia:

W celu usuniecia ww. przeszkody, majgcej wptyw nie
tylko na cyfryzacje obiegu dokumentéw w sektorze
finansowym, ale réwniez na dalszy rozwdj takich

ustug, jak robo-doradztwo, rekomendujemy przeglad
aktéw prawnych regulujacych dziatalno$¢ podmiotéw
funkcjonujacych w sektorze ustug finansowych

w celu zidentyfikowania wszystkich ograniczen tego
rodzaju oraz umozliwienia, tam gdzie jest to mozliwe

i pozgdane, postugiwania sie przez instytucje finansowe
dokumentacjg w formie elektronicznej, a nie papierowe;.

149 Ustawa z dnia 5 sierpnia 2015 r. o rozpatrywaniu reklamacji przez podmioty rynku finansowego i o Rzeczniku Finansowym (Dz.U. 2019

poz. 2279).
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Tabela 22 | Bariera braku mozliwo$ci skorzystania ze Srodkéw komunikacji elektronicznej (np. poczty
elektronicznej) lub z formy dokumentowej w przypadku wielu czynno$ci dokonywanych
przez instytucje finansowe, w szczegdlnosci w relacjach instytucji z klientem

Rekomendowane zmiany kierunkowe i przewidywana ocena skutkow ich wprowadzenia

Bariery Dziatania prowadzace do rozwigzania Podstawa prawna
barier prawnych zwigzanych
z zastosowaniem technologii
i wykorzystaniem ustug sieci 5G

Ograniczenia w wykorzystywaniu $rodkéw Wymagane zmiany legislacyjne. Ustawa o dziatalnosci ubezpieczeniowej

komunikacji elektronicznej/formy dokumentowej i reasekuracyjnej*°.
w dziatalnos$ci instytucji finansowych.

Art. 29 ust. 1 ustawy o kredycie

151

konsumenckim®.

Art. 709(2) Kodeksu Cywilnego.

Art. 5 ust. 112 ustawy o rozpatrywaniu
reklamacji przez podmioty

rynku finansowego i o Rzeczniku
Finansowym.

Art. 14 ustawy o udostepnianiu
informacji gospodarczych i wymianie
danych gospodarczych'*.

Art. 24 ustawy o udostepnianiu
informacji gospodarczych i wymianie
danych gospodarczych.

150 Ustawa z dnia 11 wrze$nia 2015 r. o dziatalno$ci ubezpieczeniowej i reasekuracyjnej (Dz.U. 2019 poz. 381).
151 Ustawa z dnia 12 maja 2011 r. o kredycie konsumenckim (Dz.U. 2019 poz. 1083).
152 Ustawa z dnia 9 kwietnia 2010 r. o udostepnianiu informacji gospodarczych i wymianie danych gospodarczych (Dz.U. 2019 poz. 681).
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Propozycja kierunkéw zmian aktéw Przewidywana ocena skutkoéw ich Wskazanie kolejnosci dziatan, ktére

prawnych lub wprowadzenia nowych wprowadzenia powinny by¢ wprowadzone w pierwszej
kolejnosci

Przeglad przepiséw przyznajacych Umozliwienie petnej cyfryzacji obiegu Przygotowanie projektu zmian

pierwszenstwo przekazywaniu lub dokumentéw w sektorze finansowym. legislacyjnych w zakresie wskazanym

udostepnianiu klientom pewnych informacji w kolumnie ,,Propozycja kierunkéw

na pismie/trwatym noéniku i wymagajacych zmian aktéw prawnych lub wprowadzenia

odbierania niektérych o$wiadczen nowych".

od klientéw na pi$mie i dopuszczenie

w tych przypadkach postuzenie sie forma
dokumentowa/érodkami komunikacji
elektronicznej.

Doprecyzowanie przepisu poprzez wyrazne
umozliwienie zawierania umowy o kredyt
konsumencki w formie tzw. ,trwatego
nosnika" lub wyrazne dopuszczenie
mozliwosci zawierania umoéw o kredyt
konsumencki w postaci elektronicznej
poprzez np. wprowadzenie do ustawy z dnia
12 maja 2011 r. o kredycie konsumenckim
odpowiednika art. 7b ustawy Prawo
bankowe.

Zmiana rygoru niezachowania formy
pisemnej umowy leasingu z ad solemnitatem
na ad probationem.

Wyrazne dopuszczenie mozliwosci
przekazania klientowi odpowiedzi na
reklamacje za posrednictwem poczty
elektronicznej, jezeli reklamacja zostata
ztozona przez klienta tg droga.

Wprowadzenie do przedmiotowego przepisu
dot. konsumentéw analogicznej regulacji, jak
ta przewidziana w art. 15 ust. 1a ww. ustawy
dla dtuznikéw niebedacych konsumentami,
ktéra umozliwia wystanie dtuznikowi
wezwania do zaptaty w formie elektronicznej,
jezeli przewiduje taka mozliwo$¢ umowa
miedzy wierzycielem a dtuznikiem.

Doprecyzowanie formy, w jakiej mozliwe

jest uzyskiwanie od klienta bedacego
konsumentem upowaznienia do ujawnienia
informacji o jego zobowigzaniach poprzez
np. wyrazne dopuszczenie uzyskania takiego
upowaznienia z wykorzystaniem $rodkéw
komunikacji elektroniczne;j.
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Niepewno$¢ prawna w zakresie robo-doradztwa w odniesieniu do ustug o charakterze
inwestycyjnym (w tym ubezpieczeniowych), wynikajaca przede wszystkim z braku uregulowania
warunkéw przeprowadzania tzw. ,testu odpowiedniosci” przez robo-doradce

Brak jasnych wytycznych w tym zakresie ze strony
nadzorcy potgczony z trudnosciami dotyczacymi

w szczegdblnosci okre$lenia niezawodnosci
generowanych porad, ktére (z uwagi na uzycie
skomplikowanych algorytméw lub technologii opartej
na Al) mogg by¢ nieprzejrzyste lub niemozliwe do
skontrolowania, moze stanowié bariere dla rozwoju
tego typu doradztwa finansowego w Polsce z uwagi
na regulacyjna niepewno$¢ oraz ryzyko potencjalnych
sankcji nadzorczych.

Rekomendowane zmiany kierunkowe:

Zgodnie z ,,Cyfrowa Agenda Rozwoju" tj. planem dziatan
Urzedu KNF w zakresie m.in. nowoczesnych technologii,
innowacji oraz cyberbezpieczenstwa z dnia 19 grudnia
2019 r., KNF planuje w najblizszym czasie wydac¢
wytyczne w sprawie robo-doradztwa, ktére obejma
swym zakresem:

>

Sposéb projektowania, wdrazania, testowania
i pozniejszego monitorowania tej formy ustugi
doradztwa inwestycyjnego

Sposéb projektowania, wdrazania, testowania

i poZniejszego monitorowania sprzezonego z tym
elementu, tj. algorytmicznego i interaktywnego testu
odpowiedniosci

W zwigzku z powyzszym, do czasu opublikowania
wytycznych przez KNF, rekomendujemy wstrzymanie sie
z podejmowaniem dziatan naprawczych w omawianym
zakresie.
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Ograniczenia prawne zwigzane z regulacjami dot.

Jakkolwiek analiza przeszkéd rozwoju technologii

5G z perspektywy wykorzystywanej w tym celu
infrastruktury nie jest przedmiotem niniejszej
Ekspertyzy, nie sposéb przy okazji omawiania przeszkdd
rozwoju technologii 5G w sektorze finansowym

w Polsce nie wspomnie¢ o ograniczeniach prawnych
zwigzanych z regulacjami dot. outsourcingu. Podmioty
funkcjonujace na rynku finansowym niejednokrotnie
wskazywaty, ze rozwoj technologii w tym sektorze

jest w duzej mierze zalezny od mozliwosci wspétpracy
z dostawcami zewnetrznymi, ktérzy dostarczaja
instytucjom nadzorowanym rozwigzania o charakterze
IT. W tym zakresie wskazywane sg nastepujace
ograniczenia prawne:

Ograniczone mozliwos$ci podoutsourcingu

oraz dalszego podoutsourcingu w sektorze
bankowym (pomimo, jak sie wydaje, generalnej
dopuszczalno$ci dalszego podpowierzania ustug
w $wietle wytycznych EBA ws. outsourcingu), co jest
szczegdlnie problematyczne w odniesieniu do rozwigzan
chmurowych, poniewaz dostawcy chmurowi bardzo
czesto wspétdziataja z dalszymi poddostawcami.

Brak mozliwosci ograniczenia

odpowiedzialnosci insourcera (dostawcy ustug)
wobec banku - zleceniodawcy za szkody wyrzadzone
klientom wskutek niewykonania lub nienalezytego
wykonania umowy.

Zgodnie z art. 2 ust 1 pkt 27 ustawy

z dnia 11 wrze$nia 2015 r. o dziatalnosci
ubezpieczeniowej i reasekuracyjnej przez outsourcing
rozumie sie umowe miedzy zaktadem ubezpieczen
albo zaktadem reasekuracji a dostawca ustug, na
podstawie ktérej dostawca ustug wykonuje proces,
ustuge lub dziatanie, ktére w innym przypadku
zostatyby wykonane przez zaktad ubezpieczen lub
zaktad reasekuracji, a takze umowe, na podstawie
ktorej dostawca ustug powierza wykonanie takiego
procesu, ustugi lub dziatania innym podmiotom,
za posrednictwem ktorych wykonuje on dany
proces, ustuge lub dziatanie. Z kolei zgodnie
z art. 13 pkt 28 Dyrektywy Parlamentu Europejskiego

outsourcingu

i Rady 2009/138/WE z dnia 25 listopada 2009 .

w sprawie podejmowania i prowadzenia dziatalnosci
ubezpieczeniowej i reasekuracyjnej (Solvency II)
outsourcing oznacza dowolnego rodzaju umowe
miedzy zaktadem ubezpieczen lub zaktadem
reasekuracji a dostawca ustug, bedagcym jednostka
nadzorowang lub nie, na podstawie ktérej dostawca

- bezposrednio badz w drodze suboutsourcingu -
wykonuje proces, ustuge lub dziatanie, ktére w innym
przypadku zostatyby wykonane przez sam zaktad
ubezpieczen lub zaktad reasekuracji. Szersza definicja
outsourcingu (obejmujaca réwniez podoutsourcing)
wskazana w ustawie z dnia 11 wrze$nia 2015r.

o dziatalnos$ci ubezpieczeniowej i reasekuracyjnej

w poréwnaniu z definicjg outsourcingu wynikajaca

z dyrektywy Solvency Il powoduje, ze w przypadku
outsourcingu dokonywanego przez zaktady ubezpieczen
dziatajgce na terytorium Polski relacje kontraktowe
dalszych podwykonawcéw réwniez podlegaja

rezimowi outsourcingu regulowanego ustawa z dnia
11 wrze$nia 2015 r. o dziatalno$ci ubezpieczeniowej

i reasekuracyjnej, co jest szczegdlnie uciagzliwe

w przypadku outsourcingu rozwigzan IT, kiedy to dalsi
poddostawcy czesto dostarczaja jedynie niewielkg
cze$¢ (komponent) technologiczng na rzecz insourcera
i w zwigzku z tym wskazuje sig, ze nie powinni by¢
obcigzani wszystkimi wymogami z zakresu outsourcingu
przewidzianymi w ww. ustawie.

Brak mozliwo$ci powierzenia tajemnicy
ubezpieczeniowej w ramach podoutsourcingu.

Rekomendowane zmiany kierunkowe i przewidywana
ocena skutkow ich wprowadzenia:

Przeglad odpowiednich aktéw prawnych regulujgcych
outsourcing w sektorze finansowym w celu
wyeliminowania zbyt restrykcyjnych przepiséw
hamujacych rozwdj innowacji oraz utrudniajgcych
instytucjom finansowym wspétprace z duzymi
dostawcami z sektora IT.
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Tabela 21 | Bariery prawne zwigzane z regulacjami dot. outsourcingu

Rekomendowane zmiany kierunkowe i przewidywana ocena skutkow ich wprowadzenia

Bariery Dziatania prowadzace do rozwigzania Podstawa prawna
barier prawnych zwigzanych
z zastosowaniem technologii
i wykorzystaniem ustug sieci 56

153

Ograniczenia prawne dot. outsourcingu. Wymagane zmiany legislacyjne. Ustawa Prawo bankowe™”.

Ustawa o dziatalnosci ubezpieczeniowej
i reasekuracyjne;j.

153 Ustawa z dnia 29 sierpnia 1997 r. - Prawo bankowe (Dz.U. 2019 poz. 2357).
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Propozycja kierunkéw zmian aktow
prawnych lub wprowadzenia nowych

Przewidywana ocena skutkow
ich wprowadzenia

Wprowadzenie mozliwosci szerszego
powierzania czynnosci na dalszych
poziomach (tj. podoutsourcingu),

nie ograniczonego wytacznie do
podoutsourcingu awaryjnego oraz czynnosci
pomochniczych.

Szersze mozliwosci wspotpracy
z zewnetrznymi dostawcami rozwigzan
IT w sektorze finansowym.

Modyfikacja zasad odpowiedzialnosci
insourcera umozliwiajgca ograniczenie tej
odpowiedzialno$ci wobec banku za szkody
wyrzadzone klientom.

Zmiana definicji ,,umowy outsourcingu”
w celu dostosowania jej do requlacji
unijnych oraz umozliwienie powierzania
tajemnicy ubezpieczeniowej w ramach
podoutsourcingu poprzez zmiane art. 35
ust. 2 pkt 25 omawianej ustawy.

Wskazanie kolejnosci dziatan, ktore
powinny by¢ wprowadzone w pierwszej
kolejnosci

Przygotowanie projektu zmian
legislacyjnych w zakresie wskazanym

w kolumnie ,,Propozycja kierunkéw
zmian aktéw prawnych lub wprowadzenia
nowych".
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Przeszkoda prawna dla rozwoju technologii

opartych o Al, w tym robo-doradztwa, jest brak
uregulowania kwestii odpowiedzialnosci za szkody
wyrzadzone przez sztuczna inteligencje - vide sekcja
11l.1 Ekspertyzy.

Pewne ograniczenia i ryzyka zwigzane

z wykorzystaniem technologii 5G w opisanych
use case'ach moga réwniez wynikac¢ z regulacji
dot. ochrony danych osobowych - vide sekcja
111.2 Ekspertyzy.

Ogdlne skutki spoteczne i gospodarcze likwidacji barier

Zlikwidowanie wskazanych barier w sektorze finansowym moze przynies¢ nastepujace korzysci:

o0=—0
oo

Zapewnienie konsumentom nowych srodkéw
dostepu do ustug finansowych.

i
ff <I \‘&

tatwiejsze dostarczania lepiej dostosowanych
produktéw i ustug finansowych dla konsumentéw.

@&

Wprowadzenie nowych i tariszych produktéw
i ustug finansowych.

o)
AV

Zwiekszenie konkurencji na rynku

i upowszechnienie produktéw finansowych
opartych o nowe technologie (np. rozwigzania
ptatnicze niewymagajgce dostepu do tradycyjnych
rachunkéw bankowych; platformy pozyczek
spotecznosciowych itp.).

Zgodnie z danymi wskazanymi w SOR, w 2011 r. warto$¢ mobilnych transakcji wynosita ok.

200 mld USD, a w 2015 r. juz prawie 1 bln USD. Skumulowany roczny wskaznik wzrostu (CAGR)
dla mobilnych ptatnosci wyniést w 2011 r. ok. 5 mld USD, aw 2014 r. juz 12,3 mld USD,

a przewiduje sie, te do 2019 r. wartos¢ ta wzros$nie od 27 mid do 78 mid USD**.

154 Strategia na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa do 2030 r.), s. 292.
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Ogdlna charakterystyka sektora

Sie¢ 5G bedzie skutkowa¢ pojawieniem sie nowych
mozliwosci dla sektora edukacji. Tradycyjne rozumienie
zaje¢ szkolnych czy tez akademickich, jest obecnie
oparte w gtéwnej mierze na biernym uczestnictwie
stuchaczy (uczniéw, studentéw) w prowadzonych przez
nauczycieli zajeciach o charakterze wyktadowym.

Sektor edukacyjny jest obecnie mato zdigitalizowany -
wykorzystanie nowych technologii odbywa sie w stopniu
bardzo umiarkowanym, w najlepszym razie przez
wykorzystanie np. tablic interaktywnych w szkotach

czy udostepnianie materiatéw edukacyjnych droga
internetowa.

Wdrozenie oraz przede wszystkim upowszechnienie
stosowania sieci 5G umozliwi natomiast przeniesienie
rozwigzan takich jak wirtualna rzeczywistos¢,
rozszerzona rzeczywisto$¢, czy tez komunikacja zdalna
na tereny szkolne. Najnowsze urzgadzenia, takie jak
tablety, nowoczesne komputery, ekrany cyfrowe i nowe
technologie wdrozone przy wykorzystaniu sieci 5G
réwniez pozwolity nauczycielom dostosowaé wyktady do
rewolucji cyfrowej, tworzgc nowe sposoby planowania

i prezentacji swoich programéw**. Jednocze$nie
rozwdj technologii bedzie mégt wptynac na zwiekszenie
zainteresowania uczniéw danym tematem, przez to,

Ze zajecia bedg mogty by¢ prowadzone w bardziej
urozmaiconej formie.

155 Zrédto: https://dlearn.eu/5g-technology-and-its-influence-on-education/
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Projekt SOR zalezny od rozwoju sieci 5G w sektorze

Sie¢ 5G bedzie mie¢ bezposredni wptyw na dalszy rozwdj projektéw flagowych wskazanych w SOR w omawianym
sektorze. Zidentyfikowane bariery prawne dla rozwoju ustug opartych o sie¢ 5G beda mie¢ bezpos$redni wptyw na

nastepujace projekty SOR w sektorze edukacja:

Tabela 24 | Projekty SOR w sektorze edukacji

Zadanie/Projekt Kategoria

Edukacj@ w spoteczenstwie cyfrowym - zapewnienie Projekt strategiczny.

wyposazenia i infrastruktury dla rozwijania kompetencji
uczniéw i nauczycieli w zakresie stosowania TIK w procesie
edukacyjnym. Komponentem projektu bedzie Ogdlnopolska Sieé
Edukacyjna.

Ogdlnopolska Sie¢ Edukacyjna - dedykowana sie¢ taczaca Projekt strategiczny.

wszystkie szkoty w Polsce, ktéra zapewni dostep do internetu,
ustug i tresci edukacyjnych oraz zapewni bezpieczenstwo
sieci. Ogdlnopolska Sie¢ Edukacyjna jest projektem
komplementarnym z projektem Edukacj@ w spoteczenistwie
informacyjnym.

Narodowy Plan Szerokopasmowy - zapewnienie wszystkim Projekt flagowy.
obywatelom dostepu do infrastruktury szerokopasmowej,
umozliwiajgcej dostep do szybkiego Internetu, wptywajacej

na rozwoj spoteczenstwa cyfrowego, rozwéj nowoczesnej
edukacji, rozwdj badan i innowacji, tworzenie jednolitego rynku
cyfrowego, bezpieczny i szybki dostep do elektronicznych ustug
publicznych oraz sprawng komunikacje miedzy instytucjami
publicznymi, obywatelami i biznesem. Likwidacja barier
administracyjno-prawnych w procesie inwestycyjnym w zakresie
telekomunikacji oraz redukcja kosztéw budowy infrastruktury
telekomunikacyjnej, budowanie przyjaznego otoczenia

dla inwestycji telekomunikacyjnych, stworzenie podstaw
instytucjonalno-prawnych dla wdrozenia nowoczesnych technik
komunikacyjnych (w tym 5G).

Tworzenie sprzyjajacych warunkéw do zastosowania Pozostate zadania.
w edukacji nowych rozwigzan teleinformatycznych poprzez

zagwarantowanie dostepu do szybkich taczy i ustug online

wszystkim placéwkom edukacyjnym w kraju oraz stworzenie

jednej wspdélnej dla catego kraju sieci edukacyjne;j.
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Zwiazek z 5G

W chwili obecnej w szkotach
wykorzystuje sie WiFi.

W chwili obecnej w szkotach
wykorzystuje sie WiFi.

Infrastruktura szerokopasmowa
zapewni mozliwo$¢ korzystania
z rozwigzan cyfrowych

w edukacji.

Bezposredni zwigzek
z rozwojem 5G.



Proponowane zastosowanie

Prowadzenie zaje€ lekcyjnych przy wykorzystaniu mechanizmow rozszerzonej rzeczywistosci
(augumented reality, AR) oraz wirtualnej rzeczywistosci (virtual reality, VR)

Problem

Brak wykorzystania rozwigzan VR i AR moze skutkowac
mniej efektywnym nauczaniem. Wykorzystanie VR i AR
zdecydowanie polepszytoby przyswajanie wiedzy przez
uczniéw podczas lekcji, a dodatkowo umozliwitoby
nauke na odlegtos¢.

Rozwiazanie - eMBB

Uczen posiada urzadzenie do VR lub AR i z pomoca sieci
5G w szkole moze wzig¢ udziat w wirtualnych klasach,
réwniez w czasie choroby. Wysoka przeptywno$¢

i pojemnos¢ sieci 5G pozwala zaoferowaé wysokiej
jakosci interesujgce multimedialne materiaty do nauki
bardziej angazujac uczniéw. Postep w nauce jest

indywidualnie cyfrowo monitorowany i przesytany do
nauczyciela, dyrektora szkoty oraz rodzica. Taki system
pozwala lepiej spersonalizowa¢ nauke.

Korzysé

Dzieki wykorzystaniu VR proces uczenia sie moze

by¢ efektywniejszy. Z kolei AR moze by¢ skutecznym
sposobem na dostarczenie odpowiednigj ilosci
informacji we wtasciwym czasie do wtasciwych
odbiorcéw w sektorze edukacji. Wykorzystanie AR
moze réwniez umozliwi¢ nowe sposoby uczenia sie

i pracy zespotowej poprzez takie ustugi, jak mobilna
klasa w chmurze i Wirtualna Obecno$¢. AR moze
réwniez pomdéc nauczycielom w uzyskaniu niezbednych
informacji o kazdym uczniu.

Wsparcie uczniéow niepetnosprawnych przez umozliwienie zdalnego prowadzenia zaje¢ przy
wykorzystaniu metod interaktywnego przekazywania wiedzy, w tym zdalnie (wspieranie szkét przy

wdrazaniu rozwigzan opartych o 5G)

Problem

Osoby niepetnosprawne musza korzystaé ze specjalnego
trybu nauki, czesto wymuszajgc obecno$¢ nauczyciela
w mieszkaniu ucznia. Znaczaca niepetnosprawnos¢
moze spowodowac brak kontaktu z rowiesnikami

i prowadzi¢ do wykluczenia.

Rozwigzanie - eMBB

Zaoferowanie wirtualnych i zdalnych lekcji jest
mozliwe w dowolnym miejscu dzieki wykorzystaniu
szybkich i pojemnych sieci 5G. Uczen z powazna
niepetnosprawnos$cig moze zdalnie uczestniczyé

w lekcjach. W szkole pojemna sie¢ 5G pozwala
wykorzysta¢ nowoczesne narzedzia, takie jak roboty
lub inne narzedzia, ktére moga poma4c uczniom
niepetnosprawnym. Jednym z takich narzedzi moze
by¢ inteligentna kamera, ktéra poprzez inteligentng
stuchawke ttumaczy i opowiada co znajduje sie

w otoczeniu osoby niewidomej.

Korzysé

Sektor edukacji dzieki wykorzystaniu sieci 5G moze
by¢ bardziej inkluzywny i lepiej spetni¢ potrzeby
0s6b niepetnosprawnych, co przetozy sie na

lepiej wyedukowane spoteczeristwo oraz umozliwi
przygotowanie uczniéw do pracy. Wykorzystanie

np. robotéw i innych narzedzi nawigujgcych w szkole
sprawia, ze uczniowie niepetnosprawni czujg sie
bezpieczniej.
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Stworzenie wewnetrznych sieci 5G w ramach placéwek edukacyjnych, co umozliwi rozwdéj

innowacyjnosci w ramach placéwki edukacyjnej

Problem

Brak szybkiej i pojemnej sieci komérkowej na terenie
placéwki edukacyjnej (np. kampus uniwersytecki)
uniemozliwia lub utrudnia $wiadczenie wielu ustug

na terenie placéwki edukacyjnej i w akademikach.
Niemozliwe jest réwniez $wiadczenie zdalnych ustug
AR, VR dla studentéw czy szybkiego przesytania
multimedialnych edukacyjnych materiatéw na

tablety studentéw. Sieci bezprzewodowe bazujgce

na standardzie wifi nie moga by¢ w tym przypadku
wykorzystane, gdyz nie zapewniajg gwarantowanej
jakosci sieci. Nie pozwalajg zatem w rzeczywistosci
skutecznie zarzadzac urzadzeniami przytgczonymi do
sieci. Dodatkowo, sie¢ wifi jest dostepna lokalnie i moze
nie by¢ dostepna na terenie catej placéwki szkolnej.

Rozwiagzanie - eMBB

Zaoferowanie sieci 5G na terenie placéwek
edukacyjnych (wokét terenu placéwki oraz wewnatrz
budynkéw) z wykorzystaniem sieci matych stacji (small
cells) celem zapewnienia petnego pokrycia siecig.

Korzysé

Mozliwo$¢ korzystania z multimedialnych materiatéw
przez studentéw i szybkie pobieranie materiatu
rowniez w czasie wyktadéw. Mozliwo$¢ wykorzystania
zaawansowanych narzedzi do nauki takich jak VR, AR.
W przypadku uczelni technicznych, studenci mogliby
w oparciu o sie¢ 5G budowac i testowac rozwigzania
dedykowane sieciom 5G.

Zidentyfikowane przyktadowe bariery prawne dotyczgce
opisanych use case'ow i rekomendowane zmiany kierunkowe

Potrzeba modyfikacji rozwigzan regulujgcych mozliwo$¢ nauczania zdalnego przy wykorzystaniu

$rodkéw komunikacji elektronicznej
W samym Prawie O$wiatowym** jak réwniez
w rozporzadzeniach wykonawczych do niego nie ma
przewidzianej mozliwosci wykorzystania Srodkow
komunikacji elektronicznej w prowadzeniu zajec¢,
metody takie nie sg jednak réwniez wprost zabronione.

Obecnie gtéwna requlacja przewidujaca na poziomie
krajowym niestandardowe metody ksztatcenia

jest Rozporzadzenie Ministra Edukacji Narodowej

z dnia 9 sierpnia 2017 r. w sprawie indywidualnego
obowigzkowego rocznego przygotowania
przedszkolnego dzieci i indywidualnego nauczania
dzieci i mtodziezy''- to rozporzadzenie nie przewiduje
jednak mozliwo$ci prowadzenia zaje¢ za posrednictwem
Srodkéw komunikacji elektronicznej.

Rekomendowane zmiany kierunkowe:

» Wprowadzenie prawnych regulacji umozliwiajgcych
sprawdzanie obecno$ci droga elektroniczng, czy
prowadzenie zaje¢ za posrednictwem $rodkoéw
rozszerzonej czy wirtualnej rzeczywistosci

» Nalezy jednak wskazac¢, ze z uwagi na potencjalna
zawodno$¢ sprzetu elektronicznego (np. ryzyko
zerwania transmisji podczas prowadzenia lekcji
na odlegtos$é) w sytuacji, w ktérej taki sposéb
prowadzenia zaje¢ zacznie byé powszechnie
stosowany, bedzie to wymagato uregulowania
prawnego - zaréwno poprzez mozliwe zmiany
w tekscie Prawa OSwiatowego, jak i wydania w tym
zakresie odpowiednich przepiséw wykonawczych,
ktére reqgulowatyby wymogi formalne, jakie
muszg by¢ spetniane przy stosowaniu sprzetu
elektronicznego w technologiach 5G

156 Ustawa z dnia 14 grudnia 2016 r. - Prawo O$wiatowe (Dz.U. z 2019 . poz. 1148).

157 Rozporzadzenie Ministra Edukacji Narodowej z dnia 9 sierpnia 2017 r. w sprawie indywidualnego obowigzkowego rocznego przygotowania
przedszkolnego dzieci i indywidualnego nauczania dzieci i mtodziezy (Dz.U. z 2017 r. poz. 1616).
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Tabela 25 | Bariery prawne w sektorze edukacji

Rekomendowane zmiany kierunkowe i przewidywana ocena skutkow ich wprowadzenia

Bariery

Brak prawnego uregulowania mozliwosci

$wiadczenia ustug edukacyjnych na odlegtos¢.

Regulacja zasad postepowania pracownikéw

w otoczeniu sprzetu wykorzystujacego
technologie 5G.

Dziatania prowadzace do rozwiazania
barier prawnych zwigzanych

z zastosowaniem technologii

i wykorzystaniem ustug sieci 56

Wymagane wprowadzenie nowej
reqgulacji, aby ustandaryzowa¢ mozliwo$é
$wiadczenia ustug edukacyjnych na
odlegtosé.

Wymagane s3g zmiany legislacyjne
poprzez modyfikacje/wprowadzenie
rozporzadzen wykonawczych
precyzujacych zasady postepowania

w przypadku urzadzen wykorzystujacych
technologie 5G.

Podstawa prawna

Art. 127 Prawa O$wiatowego

Rozporzadzenie w sprawie
indywidualnego obowigzkowego
rocznego przygotowania
przedszkolnego dzieci i indywidualnego
nauczania dzieci i mtodziezy.

Art. 237* Kodeksu pracy.
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Propozycja kierunkéw zmian aktéw
prawnych lub wprowadzenia nowych

Zmiana art. 127 Prawa O$wiatowego oraz
rozporzadzenia w sprawie indywidualnego
obowigzkowego rocznego przygotowania
przedszkolnego dzieci i indywidualnego
nauczania dzieci i mtodziezy celem prawnego
uregulowania mozliwosci prowadzenia zajec
na odlegtosc.

Przewidywana ocena skutkow
ich wprowadzenia

Prowadzenie zaje¢ przy uzyciu AR
i VR, zdalna komunikacja nauczyciela
z uczniem, zdalne sprawdzanie obecnosci.

Wskazanie kolejnosci dziatan, ktore
powinny byé wprowadzone w pierwszej
kolejnosci

Identyfikacja pozadanego sposobu
wprowadzenia zmian w tresci
Prawa O$wiatowego i rozporzadzen
wykonawczych.

Uchwalenie rozporzadzenia wykonawczego,
ktére precyzowatoby zasady postepowania
w przypadku pracy w otoczeniu urzadzen
wykorzystujacych technologie 5G.

Umozliwienie zachowania zasad
bezpieczenistwa pracy przy rosngcym
wykorzystaniu nowych technologii, w tym
w szczegdlnosci technologii 5G.

Przygotowanie projektu requlacji
odnoszacej sie do $wiadczenia pracy

w otoczeniu urzadzen wykorzystujacych
technologie 5G.
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Ogdlne skutki spoteczne
i gospodarcze likwidacji barier

Likwidacja barier w zakresie cyfryzacji sektora edukacji,
moze przynies¢ m.in. nastepujace korzysci:

01

Poprawa dostepnosci do edukacji, w szczegdlnosci dla
0sob niepetnosprawnych i 0séb z obszaréw wiejskich.

02

Poprawa jakosci edukacji a w konsekwencji poprawa
jakosci kapitatu ludzkiego.

Zgodnie z danymi wskazanymi w SOR,
wartos¢ globalnego rynku mobilnej
edukacji wynosita 3,2 mid USD w 2010 r.,
natomiast w 2014 r. juz 8,9 mld USD,

a w 2019 r. szacowato sie jego wartos¢
na 14,5 mid USD*®.

158 Strategia na rzecz Odpowiedzialnego Rozwoju do roku 2020
(z perspektywa do 2030 r.), s. 292.
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2.9

Ochrona
Srodowiska




Ogdlna charakterystyka sektora

Zmiany klimatyczne oraz rosngaca skala
zanieczyszczenia $rodowiska spowodowaty, ze ochrona
$rodowiska stata sie jednym z priorytetowych
zagadnien zaréwno dla obywateli, jak i dla rzadzacych.
Cyfryzacja tego sektora nakierowana jest na rzetelne
zbieranie danych o Srodowisku i szybkie reagowanie

w sytuacji pojawiajgcych sie nieprawidtowosci. Od kilku
lat utrzymuje sie trend zaostrzania kar za dziatania
szkodliwe dla $rodowiska oraz propagowanie
proekologicznych rozwigzan. W styczniu biezacego
roku weszta w zycie nowelizacja ustawy o odpadach*®,
wprowadzajgca baze danych o produktach

i opakowaniach oraz o gospodarce odpadami.

Celem wprowadzenia systemu informatycznego

dot. odpaddéw byto szczegbtowe nadzorowanie obiegu
dokumentdéw w zakresie gospodarki odpadami oraz
sprawne wykrycie podmiotéw dziatajgcych

niezgodnie z prawem. Innym przyktadem postepujacej
cyfryzacji w tym sektorze jest systematyczne
zwiekszanie liczby punktéw pomiaru jakosci powietrza
i dostep do tych danych dla kazdego obywatela poprzez
strone Gtéwnego Inspektoratu Ochrony Srodowiska.
Wychodzac na przeciw oczekiwaniom spoteczenstwa,
zostata réwniez stworzona rzadowa aplikacja mobilna
podajaca informacje dot. jakosci powietrza w wybranej
lokalizacji. Mozna zaobserwowa¢ réwniez intensywne
prace nad innowacyjnymi rozwigzaniami firm
prywatnych, ktére w efekcie wptywaja na zwiekszenie
$Swiadomosci ekologicznej spoteczenistwa. Przewiduje
sie, ze z kazdym rokiem nacisk na ochrone $srodowiska
bedzie sie zwiekszaé, a wraz z nim cheé poszukiwania
jak najlepszych rozwigzan. W zwigzku z tym, nalezy
spodziewac sie dalszego rozwoju cyfryzacji w tym
sektorze.

159 Ustawa z dnia 23 stycznia 2020 r. o zmianie ustawy o odpadach oraz niektérych innych ustaw (Dz.U. 2020 poz. 150).
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Projekt SOR zalezny od rozwoju sieci 5G w sektorze

Sie¢ 5G bedzie mie¢ bezpos$redni wptyw na dalszy rozwéj projektéw flagowych wskazanych w SOR w omawianym
sektorze. Zidentyfikowane bariery prawne dla rozwoju ustug opartych o sie¢ 5G beda mie¢ bezpos$redni wptyw na
nastepujgce projekty SOR w sektorze ochrona $rodowiska:

Tabela 26 | Projekty SOR w sektorze ochrony $rodowiska

Zadanie/Projekt Kategoria Zwiazek z 5G
Czyste powietrze - zintegrowane dziatania majace na Projekt strategiczny. Wykorzystanie sieci 5G w kontroli
celu kompleksowa poprawe jako$ci powietrza do stanu i monitoringu powietrza.

niepowodujgcego wiekszego narazenia zdrowia ludzkiego oraz
srodowiska, zgodnego z prawodawstwem unijnym, a w dalszej
perspektywie z wytycznymi WHO, a takze wzrost $wiadomosci
spotecznej. Projekt obejmuje m.in. rozwéj mechanizméw
kontrolowania zrédet niskiej emisji, standaryzacje urzadzen
grzewczych i paliw statych, dostosowanie mechanizmoéw
finansowych i ich spoteczng dostepnos¢ oraz stworzenie

ram prawnych sprzyjajacych realizacji efektywnych

dziatan, wynikajacych z Krajowego Programu Ochrony
Powietrza, jak réwniez z programéw ochrony powietrza
szczebla wojewddzkiego i lokalnego oraz planéw dziatan
krétkoterminowych, sporzadzanych dla stref, w ktérych
zostaty stwierdzone przekroczenia norm jakosci powietrza,

w tym wprowadzenie do obiegu prawnego brakujgcych poje¢
(np. niska emisja).

Narodowy Plan Szerokopasmowy - zapewnienie wszystkim Projekt flagowy. Infrastruktura szerokopasmowa
obywatelom dostepu do infrastruktury szerokopasmowej, zapewni mozliwo$¢ korzystania
umozliwiajacej dostep do szybkiego Internetu, wptywajacej z rozwigzan cyfrowych
na rozwoj spoteczeristwa cyfrowego, rozwéj nowoczesnej w ochronie $rodowiska.

edukacji, rozwéj badan i innowacji, tworzenie jednolitego rynku
cyfrowego, bezpieczny i szybki dostep do elektronicznych ustug
publicznych oraz sprawng komunikacje miedzy instytucjami
publicznymi, obywatelami i biznesem. Likwidacja barier
administracyjno-prawnych w procesie inwestycyjnym w zakresie
telekomunikacji oraz redukcja kosztéw budowy infrastruktury
telekomunikacyjnej, budowanie przyjaznego otoczenia

dla inwestycji telekomunikacyjnych, stworzenie podstaw
instytucjonalno-prawnych dla wdrozenia nowoczesnych technik
komunikacyjnych (w tym 5G).

Strategia transformacji do gospodarki niskoemisyjnej - Pozostate zadania. Bezposredni zwigzek
przygotowanie dokumentu o charakterze wykonawczym, z rozwojem 5G.
identyfikujacego dziatania przyczyniajace sie do zmniejszenia

emisyjnosci i energochtonnosci gospodarki, przy jednoczesnym

zapewnieniu ochrony konkurencyjnosci sektoréw strukturalnie

energochtonnych.
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Proponowane zastosowanie

System monitoringu odpaddw i adekwatne dostosowanie trasy przejazdéw pojazddéw do zbidrki
i transportu odpadoéw (odbiér odpaddéw na zasadzie just in time) z analizg zajetosci pojemnikdéw
na odpady i analiza big data zachowan mieszkancow

Problem

System zbidrki i przetwarzania odpaddéw jest
nieefektywny, gdyz wykorzystuje statyczne informacje
pochodzace z deklaracji podmiotéw generujacych
odpady, jak réwniez cechuje sztywny harmonogram
odbioru odpaddw. Brak informacji o zajetosci miejskich
pojemnikéw na odpady powoduje, ze pojazdy do zbidrki
i transportu odpadéw wykonujg zbedne przejazdy

(a pracownicy zbedna prace) kursujac do miejsc, gdzie
pojemniki na odpady nie sg dostatecznie wypetnione.
Podobny nieefektywny system odbioru odpadéw
funkcjonuje np. w innych publicznych miejscach,
takich jak lotniska czy centra handlowe, co skutkuje
zbyt péznym lub zbyt wczesnym odbiorem odpadéw

i nieefektywnym wykorzystaniem czasu pracy
pracownikéw zajmujacych sie odbiorem i transportem
odpaddéw (fadowaczy odpadow).

Rozwigzanie - mMTC

Wykorzystanie inteligentnych pojemnikéw na odpady
informujacych o poziomie jego zapetnienia. Pojemniki
na odpady przytagczone sa do sieci Internetu Rzeczy,
ktéra moze by¢ specjalnie wydzielong siecia do jej
obstugi. Sama sie¢ moze by¢ réwniez zbudowana
przez gmine (tzw. sie¢ private 5G), co zapewnia

jeszcze wieksze bezpieczenstwo i utatwia zarzadzenie
siecig oraz urzadzeniami w przypadku niestosowania
warstwowania sieci. Informacja o zapetnieniu pojemnika
na odpady przesytana jest przez sie¢ 5G do systemoéw
zarzadzania odpadami. System kalkuluje odpowiednig
date odbioru odpaddéw oraz dobiera najbardziej
optymalna trase dla pojazdu do zbidrki i transportu
odpaddw.

Korzys

Wykorzystanie informacji o zajetosci pojemnikéw

na odpady skutkuje bardziej efektywnym kosztowo
systemem odbioru odpaddéw. Pojazd do zbioru

i transportu odpaddéw kierowany jest w miejsca
odbioru odpadéw, wtedy kiedy pojemniki na

odpady sa przepetnione, a pracownicy udaja sie po
odbidr odpaddéw tylko w momencie ich zapetnienia.
tadowacze odpadéw moga tez reagowac na
chwilowe i szybkie przepetnienia pojemnikéw na
odpady. Sensory niepodtgczone do stacjonarnej sieci
energetycznej moga dziata¢ na sieci 5G nawet 15
lat na jednej baterii, dzieki wykorzystaniu wydajnych
energetycznie protokotéw do komunikacji.

Monitorowanie jakosSci powietrza, stanu Srodowiska i warunkéw pogodowych

Problem

Obecnie monitoring jakosci powietrza badany

jest poprzez urzadzenia wchodzace w sktad sieci
Paristwowego Monitoringu Srodowiska (PMS).

Ponadto w niektérych lokalizacjach montowane sa
urzadzenia badajace na biezaco jako$¢ powietrza poza
PMS. Pomimo zwiekszania ilosci urzadzer w ramach
sieci PMS i czujnikéw badajacych jakoé¢ powietrza

w miastach, ich liczba wcigz jest niewystarczajaca.

Zbyt ogdlne informacje o warunkach pogodowych moga
przyczynic¢ sie do zagrozenia bezpieczenstwa ludnosci

i strat gospodarczych. Obecnie sieci urzagdzernt w ramach
PMS oraz czujnikéw poza PMS, nie sg w wystarczajacym
stopniu wykorzystywane w zarzadzaniu kryzysowym
przez co zapobieganie i reagowanie na sytuacje
kryzysowe jest utrudnione i podejmowane w warunkach
wiekszej niepewnosci co do danych o np. skali sytuacji
kryzysowej.

Rozwiazanie - mMTC

Do monitorowania jakosSci powietrza, stanu srodowiska
i warunkéw pogodowych moze zosta¢ wykorzystana
dedykowana sie¢ Internetu Rzeczy, $wiadczona na
bazie sieci 5G. Dane przesytane sg na biezgco do
centrum analiz i automatycznie przetwarzane oraz
wizualizowane. Rozszerzenie sieci urzadzen i czujnikéw
badajacych jako$¢ powietrza, stan $rodowiska i warunki
pogodowe zwieksza dostepnosé spoteczenstwa do
biezacych informacji. Dostepnos¢ doktadnych danych
pozwoli skutecznie i wtasciwie informowac centrum
dyspozytorskie stuzby komunalnej czy Centrum
Zarzadzania Kryzysowego oraz lepiej podejmowac
decyzje.
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Korzysé

Wykorzystanie sieci 5G w sektorze ochrony $rodowiska
moze przyczynic sie do lepszej jakosci Zycia
mieszkancéw dzieki doktadnemu informowaniu o jakosci
powietrza, planowaniu rozwoju miasta, polityki rozwoju,
wykrywania zagrozen czy ostrzegania ludnosci.

Doktadna i dostepna w czasie rzeczywistym informacja
o warunkach pogodowych oraz stanie sSrodowiska moze
przyczynic sie do tanszych ustug ubezpieczeniowych
oraz mniejszych strat materialnych. Czujniki i specjalne
sensory moga pracowac przez blisko 15 lat na baterii
obnizajac catkowity koszt rozwigzania.

Zidentyfikowane przyktadowe bariery prawne dotyczace
opisanych use case'éw i rekomendowane zmiany kierunkowe

Bariery prawne zwigzane z monitoringiem odpadéw

Z dniem 1 stycznia 2020 r. zmienit sie caty system
obiegu dokumentéw w zakresie gospodarki odpadami,
dotyczacy prowadzenia ewidencji i sprawozdawczosci
wyltgcznie za posrednictwem Bazy danych o produktach
i opakowaniach oraz o gospodarce odpadami

(dalej: ,,BDQO"). Celem nowelizacji*® byt bardziej
szczegbtowy nadzoér nad gospodarkg odpadami

m.in. poprzez Sledzenie obiegu odpadéw w gospodarce
czy eliminacji podmiotéw dziatajgcych niezgodnie

z prawem. Ministerstwo Klimatu opracowuje szereg
zmian w zakresie gospodarki odpadami, ktére beda
musiaty by¢ uwzglednione w przysztosci. W chwili
obecnej kluczowe, z punktu widzenia powyzszego
rozwigzania, sg przepisy ustawy z dnia 14 grudnia
2012 r. o odpadach** oraz ustawy z dnia 13 wrze$nia
1996 r. 0 utrzymaniu czystosci i porzadku

w gminach'®, Ponizej zostaty wskazane najistotniejsze
kwestie, mogace stanowié potencjalne bariery przy
wprowadzaniu przedstawionego powyzej rozwigzania:

» Wytwodrca odpaddw przekazujacy odpady ma
obowigzek przed przekazaniem odpadéw wystawi¢
karte przekazania odpadéw (dalej: ,,KPO") lub karte
przekazania odpadéw komunalnych (dalej: ,,KPOK™),
gdzie nalezy uwzgledni¢ m.in. kod odpadu oraz jego
mase

» Kierowca pojazdu, ktérym transportowane beda
odpady musi posiada¢ potwierdzenie wygenerowane
z BDO, umozliwiajgce weryfikacje informacji
zawartych w karcie przekazania odpadéw ze stanem
rzeczywistym (w tym m.in. wage odbieranych
odpaddw)

» Posiadacz odpadéw, ktéry przejmuje odpady
od innego posiadacza odpaddw, niezwtocznie,
kazdorazowo po przejeciu tych odpadow, jest
obowigzany potwierdzi¢ w BDO przejecie odpaddéw
oraz dodac w niej informacje o masie odpadéw, jezeli
jest ona inna niz masa podana przez posiadacza,
ktéry przekazat odpady, a takze informacje o dacie
i godzinie przejecia odpadéw

» Co do zasady kazdy podmiot gospodarujacy
odpadami (niezaleznie od jego roli w systemie)
musi posiadaé¢ numer rejestrowy BDO. Jednakze
obecnie procedowana jest ustawa o zmianie ustawy
o odpadach oraz ustawy o utrzymaniu czystosci
i porzadku w gminach, ktéra umozliwi podmiotom
dotychczas niezarejestrowanym w BDO postugiwanie
sie dokumentem w formie papierowej do dnia
30 czerwca 2020.

W zwigzku z powyzszym przy tworzeniu systemu
monitoringu odpaddéw z wykorzystaniem sieci

5G, nalezy mie¢ na uwadze role petnione przez
poszczegdine podmioty w obiegu odpaddw i taczace sie
Z nimi ustawowe obowiazki.

Selektywne zbieranie odpadéw komunalnych nalezy
do zadan gminy zgodnie z ustawa z dnia 13 wrzeénia
1996 r. 0 utrzymaniu czystosci i porzadku w gminach.
W zwigzku z tym, warto zadba¢, aby czujniki
zainstalowane w poszczegdlnych pojemnikach na
odpady rozrézniaty rodzaj odpadéw podlegajacych
segregacji, a tym samym umozliwiaty przekazywanie
informacji w powyzszym zakresie do odpowiedniego/
uprawnionego podmiotu odbierajgcego odpady, badz
wiasciciela pojemnikéw na odpady.

160 Ustawa z dnia 4 lipca 2019 r. 0 zmianie ustawy o odpadach oraz niektérych innych ustaw (Dz.U.2019 poz.1403) oraz Ustawa z dnia 20 lipca
2018 r. 0 zmianie ustawy o odpadach oraz niektérych innych ustaw (Dz.U. 2018 poz. 1592).

161 Ustawa z dnia 14 grudnia 2012 r. o odpadach (Dz. U. 2019 poz. 701).

162 Ustawa z dnia 13 wrze$nia 1996 r. o utrzymaniu czysto$ci i porzadku w gminach (Dz.U.2019 poz. 2010).
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Nalezy spodziewac sie, ze z kazdym rokiem wymagania
dotyczgce gospodarki o obiegu zamknietym,
rozszerzonej odpowiedzialno$ci producenta

czy o wymaganiach w odniesieniu do odpaddw
niebezpiecznych beda rozbudowywane i zaostrzane.
W zwigzku ze zmiang otoczenia legislacyjnego,
kwestia gospodarowania odpadami, a co za tym idzie
sytuacja prawna dotyczaca inteligentnych pojemnikéw
na odpady réwniez bedzie podlega¢ zmianom.

Nalezy nadmieni¢, ze do dnia 5 lipca 2020 r. musza
zostac¢ implementowane do porzadku krajowego
przepisy nastepujgcych dyrektyw:

» Dyrektywa Parlamentu Europejskiego i Rady (UE)
2018/849 z dnia 30 maja 2018 r. zmieniajaca
dyrektywy 2000/53/WE w sprawie pojazddw
wycofanych z eksploatacji, 2006/66/WE w sprawie
baterii i akumulatoréw oraz zuzytych baterii
i akumulatoréw i 2012/19/UE w sprawie zuzytego
sprzetu elektrycznego i elektronicznego'®

» Dyrektywa Parlamentu Europejskiego i Rady (UE)
2018/850 z dnia 30 maja 2018 r. zmieniajaca
dyrektywe 1999/31/WE w sprawie sktadowania
odpadow™**

» Dyrektywa Parlamentu Europejskiego i Rady (UE)
2018/851 z dnia 30 maja 2018 r. zmieniajaca
dyrektywe 2008/98/WE w sprawie odpaddow'*

» Dyrektywa Parlamentu Europejskiego i Rady (UE)
2018/852 z dnia 30 maja 2018 r. zmieniajaca
dyrektywe 94/62/WE w sprawie opakowar i odpaddw
opakowaniowych*®

Biorac pod uwage mnogos$¢ zmian w zakresie
gospodarki odpadami, nalezy mie¢ na uwadze, ze

caty system moze ulec gruntownym zmianom. Z tego
powodu, nalezy na biezaco $ledzi¢ zmiany legislacyjne,
poniewaz w chwili obecnej ksztatt i kierunek zmian jest
trudny do przewidzenia.

163 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/849 z dnia 30 maja 2018 r. zmieniajaca dyrektywy 2000/53/WE w sprawie pojazdéw
wycofanych z eksploatacji, 2006/66/WE w sprawie baterii i akumulatoréw oraz zuzytych baterii i akumulatoréw i 2012/19/UE w sprawie
zuzytego sprzetu elektrycznego i elektronicznego (Dz.U. UE L 150/93 z dnia 2018.06.14).

164 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/850 z dnia 30 maja 2018 r. zmieniajaca dyrektywe 1999/31/WE w sprawie sktadowania

odpaddw (Dz.U. UE L 150/100 z dnia 2018.06.14).

165 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/851 z dnia 30 maja 2018 r. zmieniajaca dyrektywe 2008/98/WE w sprawie odpaddw

(Dz. U. UE L 150/109 z dnia 2018.06.14).

166 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/852 z dnia 30 maja 2018 r. zmieniajaca dyrektywe 94/62/WE w sprawie opakowan

i odpadéw opakowaniowych (Dz.U. UE L 150/141 z dnia 2018.06.14).
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Tabela 27 | Bariery prawne zwigzane z monitoringiem odpaddéw

Rekomendowane zmiany kierunkowe i przewidywana ocena skutkow ich wprowadzenia

Bariery Dziatania prowadzace do rozwigzania Podstawa prawna
barier prawnych zwigzanych
z zastosowaniem technologii
i wykorzystaniem ustug sieci 5G

Brak spdjnych przepiséw w zakresie Zmiany legislacyjne. Ustawa o odpadach.

gospodarki odpadami. Ustawa o utrzymaniu czystosci

i porzadku w gminach.
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Propozycja kierunkéw zmian aktow Przewidywana ocena skutkow Wskazanie kolejnosci dziatan, ktore

prawnych lub wprowadzenia nowych ich wprowadzenia powinny by¢é wprowadzone w pierwszej
kolejnosci

Uspdjnienie oraz stworzenie bardziej Uproszczenie skomplikowanego systemu Podjecie rozméw z resortem

przejrzystych regulacji w zakresie gospodarki  gospodarki odpadami, zmniejszenie odpowiedzialnym za sektor $rodowiska.

odpadami w celu bardziej efektywnego wystepujacego formalizmu.

wykorzystania nowych technologii
opierajacych sie o sie¢ 5G w obecnym
systemie odpadowym.
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Bariery prawne zwigzane z monitorowaniem jakosci
powietrza

Podstawowe przepisy zwigzane z monitorowaniem
jakosci powietrza wprowadza Ustawa z dnia 27 kwietnia
2001 r. - Prawo Ochrony Srodowiska'’, w szczegéInosci
dotyczace:

Regulacji w zakresie ochrony powietrza, delegacji
ustawowych do wydania rozporzadzen oraz kompetencji
ustawowych przekazanych poszczegdinym instytucjom
w tym zakresie.

Panstwowego Monitoringu Srodowiska (PM$)
w ramach, ktérego dokonuje sie oceny jako$ci powietrza
i obserwacji zmian.

Badan monitoringowych, ktére prowadzi sie w sposéb
cykliczny, stosujac ujednolicone metody zbierania,
gromadzenia i przetwarzania danych.

Organu odpowiedzialnego za ocene poziomoéw
substancji w powietrzu, w tym za monitoring
Srodowiska, czyli Gtéwnego Inspektora Ochrony
Srodowiska, w ktérego kompetencjach lezy
dokonywanie zbiorczej oceny jako$ci powietrza
w skali kraju.

Szereg kwestii zwigzanych z monitorowaniem jakosci
powietrza wprowadza Rozporzadzenie Ministra
Srodowiska z dnia 8 czerwca 2018 r. w sprawie
dokonywania oceny pozioméw substancji w powietrzu'®
(dalej: ,Rozporzadzenie"). Rozporzadzenie reguluje:

» Metody i zakres dokonywania oceny pozioméw
substancji w powietrzu

» Wymagania dotyczace jako$ci pomiaréw i innych
metod oceny jakosci powietrza, w tym modelowania
matematycznego transportu i przemian substancji
w powietrzu

» Gorne i dolne progi oszacowania dla niektérych
substancji w powietrzu oraz dopuszczalng czestos¢
ich przekraczania

» Zakresy wymaganych pomiaréw, z podziatem
na pomiary ciggte oraz wskaznikowe

» Kryteria lokalizacji punktéw pomiarowych oraz
wymagania dotyczace reprezentatywnosci stanowisk
pomiarowych

» Minimalna liczbe statych stanowisk pomiarowych
z uwzglednieniem zrédet emisji

» Przypadki, gdy ocena jakosci powietrza:

» Powinna by¢ dokonywana metodami pomiarowymi
» Moze by¢ dokonywana:

» Przy zastosowaniu kombinacji metod
pomiarowych i metod modelowania
matematycznego transportu i przemian
substancji w powietrzu

» Metodami modelowania matematycznego
transportu i przemian substancji w powietrzu
lub innymi metodami szacowania

» Metodyki referencyjne

» Wymagania dotyczace dokumentacji dotyczacej
uzasadnienia lokalizacji punktéw pomiarowych,
w tym jej zakres

» Kryteria kontroli poprawnosci danych dotyczacych
substancji w powietrzu w trakcie ich agregacji
i obliczania parametréw statystycznych dla substancji
w powietrzu

» Zakres i cel prowadzenia pomiaréw wspomagajacych
ocene jakosci powietrza, w szczegélnosci zakres
prowadzenia analiz sktadu chemicznego pytu

Nalezy nadmieni¢, Zze polskie prawodawstwo przewiduje
odrebnosci w zakresie wymagan dotyczace oceny
poziomu substancji w powietrzu ze wzgledu na cel
badania jakosci - ocena zdrowia lub ocena roslinnosci.

Panstwowy Monitoring Srodowiska jest uregulowany

w polskim prawodawstwie. Sie¢ 5G moze przyczynic sie
do zwiekszenia predkosci przesytu danych z urzadzen
pomiarowych do systemu. Kazde panstwo cztonkowskie
UE okre$la normy i wskazniki dla jakoSci powietrza

w sposéb indywidualny. W zwigzku z tym, jezeli dane
urzadzenie stuzace do pomiaru jakosci powietrza
miatoby by¢ czescia sieci PMS, wéwczas musi spetniaé
wymogi przewidziane dla tej sieci monitoringu. Obecnie
mamy do czynienia z sytuacja, gdy rézne urzadzenia
zbierajg dane na temat jakos$ci powietrza, bazujac

na odmiennych metodach pomiarowych. W zwigzku

z tym, nie mozna poréwnywac danych uzyskanych

167 Ustawa z dnia 27 kwietnia 2001 r. Prawo ochrony $rodowiska (Dz.U. 2019 poz. 1396).
168 Rozporzadzenie Ministra Srodowiska z dnia 8 czerwca 2018 r. w sprawie dokonywania oceny pozioméw substancji w powietrzu (Dz.U.2018

poz.1119).
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z tych urzadzen, a co za tym idzie uzyskane dane

nie sg miarodajne. Rozszerzenie siatki urzadzen
zbierajgcych dane na temat jakosci powietrza, musi
opiera¢ sie o wystandaryzowane metody pomiarowe.
Jedynie wéwczas zebrane i zwizualizowane dane

beda jednorodne i mozliwe bedzie uzyskanie rzetelnej
informacji na temat stanu jakosci powietrza. Z tego
powodu, innowacyjne rozwigzania powinny odpowiadaé
normom i przepisom stawianym sieci PMS, je$li miatyby
stuzy¢ nie tylko aspektom informacyjno-edukacyjnym,
lecz takze by¢ narzedziem dla organdw administracji
publicznej do zbierania rzetelnych informacji

o Srodowisku. Ponizej przedstawiono najwazniejsze
wymogi dla pomiaréw jakosci powietrza dla urzadzen
wigczonych w PMS:

» Spetnienia przez urzadzenia pomiarowe wymogow
normy PN-EN ISO/IEC 17025, w celu uzyskania
ustawowej spéjnosci pomiarowej

» Posiadania przez instytucje obstugujace sieci
pomiarowe oraz poszczegdélne punkty pomiarowe
wdrozonych systemoéw zapewnienia i kontroli jakoSci
danych, ktére gwarantujg, ze pozyskane dane beda
miarodajne i zgodne z normami, a co za tym idzie
urzadzenia muszg zapewnia¢ odpowiednig czutos¢
i doktadno$¢ pomiarowa

Stosowania przez urzadzenia pomiarowe metodyk
referencyjnych lub réwnowaznych w zakresie
pomiaréw zanieczyszczenia powietrza: dwutlenkiem
siarki, dwutlenkiem azotu i tlenkami azotu, otowiem,
pytem zawieszonym PM2,5 i pytem zawieszonym
PM10, benzenem, tlenkiem wegla i ozonem,
okreslonych w zatgczniku nr 7 do Rozporzadzenia

» Spetnienia wymagan dotyczacych skutecznosci

pomiaréw w odniesieniu do warunkéw
$rodowiskowych i lokalizacji charakterystycznych
dla terytorium Polski

Lokalizacji urzadzen pomiarowych jedynie

w miejscach spetniajgcych kryteria lokalizacji
punktéw pomiarowych wskazanych w Zatgczniku nr 3
do Rozporzadzenia

Zapewnienia odpowiedniej liczby statych stanowisk
pomiarowych okre$lonych w Zatgczniku nr 4

do Rozporzadzenia, w celu zagwarantowania
wiarygodnos$ci pomiaréw - liczba statych stanowisk
jest systematycznie zwiekszana

Prowadzenia dokumentacji w zakresie lokalizacji
punktéw pomiarowych oraz ich zakresu zgodnie
z wymogami wskazanymi w Zataczniku nr 2 do
Rozporzadzenia
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Tabela 28 | Bariery prawne zwigzane z monitorowaniem jakoSci powietrza

Rekomendowane zmiany kierunkowe i przewidywana ocena skutkéw ich wprowadzenia

Bariery Dziatania prowadzace do rozwigzania Podstawa prawna
barier prawnych zwigzanych
z zastosowaniem technologii
i wykorzystaniem ustug sieci 5G

Sciéle okreslone wymogi formalno-prawne dla Zmiany legislacyjne. » Ustawa Prawo Ochrony Srodowiska
urzadzen pomiarowych wchodzacych w siec » Ustawa o Inspekcji Ochrony
Paristwowego Monitoringu Srodowiska. &rodowiska

» Rozporzadzenie Ministra Srodowiska
z dnia 8 czerwca 2018 r. w sprawie
dokonywania oceny pozioméw
substancji w powietrzu

Istnienie systemu ,,Ekoinfonet”. Zmiany legislacyjne. > Inspekcji Ochrony Srodowiska'®
» Rozporzadzenie Ministra Srodowiska
z dnia 21 wrzeénia 2015 .
w sprawie systemu informatycznego
Inspekcji Srodowiska ,,Ekoinfonet”:™

169 Ustawa z dnia 20 lipca 1991 r. o Inspekcji Ochrony Srodowiska (Dz.U. 2019 poz. 1355).

170 Rozporzadzenie Ministra Srodowiska z dnia 21 wrzeénia 2015 r. w sprawie systemu informatycznego Inspekcji Ochrony Srodowiska "Ekoinfonet"
(Dz.U. 2015 poz. 1584).
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Propozycja kierunkéw zmian aktéw
prawnych lub wprowadzenia nowych

Uwzglednienie w przepisach mozliwosci
wykorzystania sieci 5G do agregowania
danych z urzadzen pomiarowych
dziatajgcych zgodnie z wymogami prawnymi,
z jednoczesnym rozwazeniem mozliwosci
wykorzystania innych urzadzen do zbierania
danych, ktére mogtyby by¢ wykorzystane

w ramach PMS.

Uwzglednienie w przepisach mozliwosci
bezposredniego przesytu danych do systemu
.Ekoinfonet"” z wykorzystaniem sieci 5G.

Przewidywana ocena skutkow
ich wprowadzenia

Rozszerzenie sieci PMS, a tym samym
zwiekszenie liczby punktoéw, z ktérych
bedzie mozliwe pobieranie danych

o0 jakosci powietrza. Wptynie to na
doktadniejsze kontrolowanie stanu jakosci
powietrza, a tym samym mozliwo$¢
podjecia szybszej reakcji w sytuacjach
niepozadanych czy kryzysowych

np. wystgpienie smogu.

Szybki i efektywny przesyt i agregowanie
danych do systemu ,,Ekoinfonet”.

Wskazanie kolejnosci dziatan, ktore
powinny by¢ wprowadzone w pierwszej
kolejnosci

Podjecie rozméw z resortem
odpowiedzialnym za sektor $rodowiska.

Podjecie rozméw z resortem
odpowiedzialnym za sektor Srodowiska.
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Pozostate bariery prawne:

Kwestia wykorzystania bezzatogowych statkéw
powietrznych (dronéw) do regularnych pomiaréw
jakos$ci powietrza nie jest obecnie uregulowana.
Ustawa o Inspekcji Ochrony Srodowiska przewiduje
mozliwos¢ korzystania przez Inspekcje Ochrony
Srodowiska z bezzatogowych statkéw powietrznych
(dronéw) w ramach wykonywania zadan kontrolnych
dotyczgcych np. ustalenia na terenie kontrolowanej
nieruchomosci, obiektu lub jego czesci lub

w kontrolowanym $rodku transportu, stanu
$rodowiska oraz oceny tego stanu w $wietle przepiséw
o ochronie $rodowiska, w tym o odpadach, a takze
warunkoéw wykonywania dziatalno$ci wptywajacej na
$rodowisko indywidualnie okreslonych w decyzjach
administracyjnych.

Alerty przekroczenia norm zanieczyszczenia powietrza
powinny by¢ zgodne z Rozporzadzeniem Ministra
Srodowiska z dnia 8 czerwca 2018 r. w sprawie
dokonywania oceny pozioméw substancji w powietrzu'”,
ktére to wprowadza podziat na poziomy dopuszczalne,
poziomy docelowe i poziomy celéw dtugoterminowych.
Obecnie na rynku wystepujg urzadzenia do pomiaru
jakos$ci powietrza stosujace bardziej rygorystyczne
normy zanieczyszczenia powietrza niz te obowigzujace
w polskim ustawodawstwie.

Rekomendowane zmiany kierunkowe

Rekomendujemy biezgce monitorowanie zmian

w zakresie legislacji dotyczacej jakosci powietrza

i aspektow powigzanych z tym zakresem tematycznym.
Nalezy mie¢ na uwadze, ze zmiany legislacyjne moga
wptynaé na konieczno$¢ dostosowywania powyzszych
rozwigzan do nowych wymogéw prawnych. Tendencje
zaréwno w zakresie przepiséw krajowych, jak unijnych
wskazujg na zaostrzenie obowigzkdéw zwigzanych

z ochrong $rodowiska, w tym z ochrong powietrza.
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Ogdlne skutki spoteczne i gospodarcze likwidacji barier

Likwidacja zidentyfikowanych barier i cyfryzacja sektora
Srodowisko moze przynie$¢ nastepujace korzysci:

O Modernizacja zrédet wytwarzania energii,

innowacyjne rozwigzania w innych sektorach
gospodarki (np. elektromobilno$¢) przyczynia sie do
redukcji emisji gazéw cieplarnianych.

O Rozwijanie wspieranej technologicznie
gospodarki odpadami, przyniesie zaréwno
pozytywny efekt gospodarczy (wzrost innowacyjnosci
w oparciu o dostep do surowcéw wtérnych, w tym
z hatd antropogenicznych i odzysk energii z odpaddw),
jak i polepszy jako$¢ zycia (likwidacja ucigzliwosci
zwigzanych ze sktadowaniem odpaddw; odzyskiwanie
przestrzeni do wtérnego zagospodarowania).

O Wdrozenie sieci 5G umozliwi réwniez lepszy
nadzér nad jakoScig powietrza, tatwiejsze

lokalizowanie Zzrédet zanieczyszczen, szybsze

informowanie mieszkarcéw o przekroczeniach norm.

W zakresie wzrostu emisji CO, w zwigzku z wdrozeniem
sieci 5G nalezy wskazaé, ze wraz z szybkim rozwojem
technologii informacyjno-komunikacyjnych, wzrasta
réwniez zuzycie energii elektrycznej. Aby sprostac
wymaganiom zwiekszonej wydajnosci, lepszej transmisji
danych i lepszej jako$ci ustug sieci nowej generacji,

w tym 5G, istnieje potrzeba opracowywania i wdrazania
energooszczednych rozwigzan przez producentéw
sprzetu telekomunikacyjnego. Jest to rowniez dgzenie
do zmniejszenia emisji CO, poprzez zmniejszenie
zuzycia energii w sieciach bezprzewodowych, czyli
stworzenie tzw. ,,green communication". Nalezy réwniez
wskaza¢, ze dostepne opracowania'™ wskazujg na
zwiekszong efektywnos¢ sieci 5G (nawet 100-krotnie)
wzgledem sieci 3G. Przeglad trendéw w dziedzinie
komunikacji bezprzewodowej w ostatnim dziesiecioleciu,
ktére wskazaty na przejscie w kierunku realizacji ,,green
communication” dla sieci zostat szczegétowo opisany
m.in. w opracowaniu Akshita Abrol i Rakesh Kumar JHA
Power Optimization in 5G Networks: A Step Towards
GreEEn Communication*”.

Sieci 5G pomoga natomiast wdrozy¢
miedzy innymi nowa generacje
inteligentnych sieci energetycznych.

W przygotowanych analizach
dotyczacych Wielkiej Brytanii szacuje
sig, ze dzieki temu nastapi zmniejszenie
zuzycia energii netto na gospodarstwo
domowe o 12% ™. Obecnie gospodarstwa
domowe wydajg srednio 1 208 funtéw
na gaz i energie elektryczna rocznie,

co pozwoli zaoszczedzi¢ w Wielkiej
Brytanii 3,9 miliarda funtéw lub 145
funtéw na gospodarstwo domowe przy
dzisiejszych cenach. Pozwoli to takze
zmniejszy¢ o 6,4 miliona ton emisje CO,,
co odpowiada wycofaniu z uzycia prawie
1,5 miliona samochodéw.

172 https://www.itu.int/dms_pubrec/itu-r/rec/m/r-rec-m.2083-0-201509-i!\pdf-e.pdf.

173 https://ieeexplore.ieee.org/stamp/stamp.jsp?arnumber=7448820.
174 http://www.mobileuk.org/cms-assets/02%20Smart%20Cities.pdf.
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3.1

Zasady odpowiedzialnosci
cywilnoprawnej za szkody
| Krzywde wyrzadzone
przez urzadzenia lub
oprogramowanie




Potencjalne bariery prawne

Wieloptaszczyznowe ujecie odpowiedzialnosci
za szkode wyrzadzona przez dziatanie urzadzeh
i oprogramowania opartego o wykorzystanie
technologii 5G

Zgodnie z polskimi regulacjami prawnymi*”
odpowiedzialno$¢ za szkode wyrzadzong przez dziatanie
urzadzen, w tym w szczegdlnosci urzadzen opartych

o zastosowanie technologii 5G, moze by¢ rozpatrywana
wieloptaszczyznowo. W zalezno$ci bowiem od
okolicznosci faktycznych zwigzanych ze stosowaniem
sprzetu mozna méwi¢ o nastepujacych rezimach
odpowiedzialnosci:

» Odpowiedzialnosci za produkt niebezpieczny
» Odpowiedzialnosci z tytutu rekojmi

» Odpowiedzialno$¢ z tytutu szkody wyrzadzonej przez
ruch przedsiebiorstwa

» Odpowiedzialno$¢ na zasadach ogdélnych

Na powyzsza wieloptaszczyznowa odpowiedzialno$é
naktada sie réwniez problem samej klasyfikacji
programoéw opartych o wykorzystanie technologii 5G

- takie programy bowiem coraz czesciej maja postac
niematerialng (nie sa zapisywane na zewnetrznych
dyskach, a jedynie np. udostepniane przez zewnetrzna
chmure), co powoduje ze nie jest mozliwe ich
zakwalifikowanie jako rzeczy w rozumieniu art. 45
kodeksu cywilnego, zgodnie z ktérym rzeczami sg tylko
przedmioty materialne.

Odpowiedzialno$¢ za produkt niebezpieczny

Zgodnie z rozumieniem odpowiedzialno$ci za produkt
niebezpieczny na gruncie prawa polskiego (art. 449*
kodeksu cywilnego) oraz europejskiego (unijnego), kto
wytwarza w zakresie swojej dziatalnosci gospodarczej
(producent) produkt niebezpieczny, odpowiada za
szkode wyrzadzong komukolwiek przez ten produkt.

Domniemywa sig, ze produkt niebezpieczny, ktéry
spowodowat szkode, zostat wytworzony i wprowadzony
do obrotu w zakresie dziatalno$ci gospodarczej
producenta. Na warunkach oznaczonych w przepisach
dotyczgcych odpowiedzialnosci za produkt
niebezpieczny, wprowadzajgcym do obrotu produkt
niebezpieczny moze by¢ tez importer, a na réwni

z producentem odpowiada tez wytwdérca materiatu,
surowca albo czesci sktadowej produktu, a nawet

ten, kto w zakresie swojej dziatalno$ci gospodarczej
zbyt produkt niebezpieczny oraz kto podaje sie za
producenta przez umieszczenie na produkcie swojej
nazwy, znaku towarowego lub innego oznaczenia
odrdzniajacego.

Odpowiedzialno$¢ za szkode wyrzadzong przez produkt
niebezpieczny oparta zostata na zasadzie ryzyka.

Nie jest zatem konieczne przypisanie producentowi,
importerowi lub sprzedawcy winy, a uwolnienie

od tej odpowiedzialno$ci wymaga wykazania
okolicznosci wskazanych w kodeksie cywilnym, w tym

w szczegdlnosci jezeli produktu nie wprowadzit do
obrotu albo gdy wprowadzenie produktu do obrotu
nastgpito poza zakresem jego dziatalnosci gospodarczej.

Nalezy przy tym zwrdci¢ uwage, Ze przepisy art. 449*
- 449" kodeksu cywilnego, sg wynikiem procesu
dostosowywania polskiego prawa do rozwigzan
obowigzujacych w Unii Europejskiej w zakresie ochrony
praw konsumentéw, a w szczegdlnosci Dyrektywy

o odpowiedzialnosci za produkt.

Podstawowa zasada odpowiedzialno$ci wynika
bezposrednio z Dyrektywy o odpowiedzialnosci za
produkt - w jej art. 1 jest bowiem wprost wskazane, ze
producent jest odpowiedzialny za szkode wyrzadzong
przez wade w jego produkcie. Modyfikacja powyzszej
zasady odpowiedzialnosci producenta (wytwaércy)
produktu wymagataby wiec zmian na poziomie unijnym.

175 Ustawa z dnia 23 kwietnia 1964 r - Kodeks cywilny. (Dz.U. z 2019 r. poz. 1145).
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Co jednak istotne, zgodnie z najbardziej
rozpowszechnionym rozumieniem, za produkty nie
beda jednak mogty by¢ uznane dobra niematerialne
(np. projekty techniczne, programy komputerowe

itp.), nawet kiedy zostang utrwalone na okreslonym
no$niku informacji, czy wprowadzone do urzadzenia,
np. komputera, telefonu, samochodu itp. Wskazane
rozumienie wynika bezpos$rednio z definicji produktu
zawartej w Dyrektywie o odpowiedzialno$ci za produkt,
zgodnie z ktérag produkt oznacza kazda rzecz ruchoma,
nawet bedaca czescig sktadowg innej rzeczy ruchomej
lub nieruchome;j.

Odpowiedzialnos¢ z tytutu rekojmi

Kolejng przestanka odpowiedzialnosci
odszkodowawczej, ktéra moze znalez¢ zastosowanie

w przypadku odpowiedzialnosci za szkody wyrzadzone
wskutek wykorzystania urzadzen stosujacych
technologie 5G jest odpowiedzialno$¢ z tytutu rekojmi.
Rekojmia jako instytucja prawa cywilnego, co do zasady,
pojawia sie w sytuacji, w ktérej dochodzi do wydania
jednej osobie przez druga jakiego$ produktu/prawa - ma
to miejsce w szczegdlnosci przy umowie sprzedazy, ale
rowniez np. przy umowie o dzieto.

Sprzedawca jest odpowiedzialny wzgledem
kupujacego, jezeli rzecz sprzedana ma wade
fizyczna lub prawna (rekojmia). Wada fizyczna
polega na niezgodnosci rzeczy sprzedanej z umowa.
W szczegdlno$ci rzecz sprzedana jest niezgodna

z umowa, jezeli:

01

Nie ma wtasciwosci, ktére rzecz tego rodzaju powinna
mie¢ ze wzgledu na cel w umowie oznaczony albo
wynikajacy z okolicznosci lub przeznaczenia.

02

Nie ma wtasciwosci, o ktérych istnieniu sprzedawca
zapewnit kupujacego, w tym przedstawiajgc probke
lub wzér.

03

Nie nadaje sie do celu, o ktérym kupujacy
poinformowat sprzedawce przy zawarciu umowy,

a sprzedawca nie zgtosit zastrzezenia co do takiego
jej przeznaczenia.

04

Zostata kupujacemu wydana w stanie niezupetnym
(art. 556" kodeksu cywilnego).

Odpowiedzialno$¢ sprzedawcy za wady prawne
sprowadza sie do tego, ze sprzedawca jest
odpowiedzialny wzgledem kupujgceqo, jezeli rzecz
sprzedana stanowi wtasno$¢ osoby trzeciej albo
jezeli jest obcigzona prawem osoby trzeciej, a takze
jezeli ograniczenie w korzystaniu lub rozporzadzaniu
rzecza wynika z decyzji lub orzeczenia wtasciwego
organu; w razie sprzedazy prawa sprzedawca jest
odpowiedzialny takze za istnienie prawa (art. 556°
kodeksu cywilnego).

Zwracamy jednak uwage na wyrazone juz powyzej
zastrzezenie, ze sam program komputerowy
(nieutrwalony na trwatym nos$niku) nie jest rzecza

w rozumieniu kodeksu cywilnego, a w zwigzku z czym
nie podchodzi pod rezim odpowiedzialnoéci z tytutu
rekojmi. W sytuacji, w ktérej dosztoby do szkody
wywotanej samym dziataniem takiego wadliwego
oprogramowania nie bytoby mozliwe dochodzenie
roszczen z tytutu rekojmi.

Sytuacja komplikuje sie wéwczas, gdy wadliwe
oprogramowanie zostatoby zainstalowane w rzeczy
(np. dronie), i przez dziatanie takiej rzeczy zostataby
wyrzadzona szkoda. Konieczne mogtoby sie bowiem
okazac przeprowadzenie postepowania dowodowego

w zakresie tego, ktéry element rzeczy (czy wgrane

W nig oprogramowanie czy tez ktérys$ inny z elementéw
konstrukcyjnych) ma charakter wadliwy.

Odpowiedzialnos¢ z tytutu szkody wyrzadzonej przez
ruch przedsigbiorstwa

Kodeks cywilny przewiduje réwniez odpowiedzialno$¢
0s6b prowadzacych na wtasny rachunek
przedsiebiorstwo lub zaktad wprawiany w ruch za
pomoca sit przyrody (pary, gazu, elektrycznosci, paliw
ptynnych itp.). Osoby takie ponoszg odpowiedzialnos¢
za szkode na osobie lub mieniu, wyrzadzong
komukolwiek przez ruch przedsiebiorstwa lub zaktadu,
chyba ze szkoda nastapita wskutek sity wyzszej albo
wytacznie z winy poszkodowanego lub osoby trzeciej,
za ktéra nie ponosi odpowiedzialnosci (art. 435§ 1
kodeksu cywilnego).

Wiele z przytoczonych w treéci Ekspertyzy use case'dw
odnosi sie do sytuacji, w ktérej urzadzenia oparte

o wykorzystanie technologii 5G sg uzywane w toku
dziatalno$ci przedsiebiorstwa w ramach prowadzonej
dziatalno$ci gospodarcze;j.

Powyzsza odpowiedzialno$¢ oparta jest na zatozeniu,
ze samo funkcjonowanie zaktadu wprawianego w ruch
za pomoca sit przyrody stwarza niebezpieczeristwo
wyrzadzenia szkody, niezaleznie od dziatania lub
zaniechania podmiotu prowadzacego taki zaktad,
szczegdlnie w zwigzku z dynamicznym rozwojem
nowych technologii wykorzystywanych w jego
dziatalnosci, czy wytwarzaniem lub postugiwaniem

sie srodkami wybuchowymi.
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W zwigzku z tym polski ustawodawca postanowit oprze¢
zasady odpowiedzialnosci za szkode wyrzadzong przez
ruch przedsiebiorstwa na zasadzie ryzyka, podobnie
jak ma to miejsce w przypadku odpowiedzialnosci
producenta za produkt - nie ma koniecznosci
wykazania winy w dziataniu osoby prowadzacej takie
przedsiebiorstwo, a to na tej osobie cigzy tez ciezar
dowodu, ze szkoda wskutek sity wyzszej albo wytacznie
z winy poszkodowanego lub osoby trzeciej, za ktéra nie
ponosi odpowiedzialnosci.

Odpowiedzialno$¢ na zasadach ogéinych

W razie wyrzadzenia przez urzadzenia lub
oprogramowanie wykorzystujgce technologie 5G
szkody, osoba poszkodowana bedzie mogta dochodzi¢
odszkodowania réwniez na zasadach ogdlnych, zgodnie
z podstawa cywilistyczna tej odpowiedzialnosci,
stanowiacg, ze kto z winy swej wyrzadzit drugiemu
szkode, obowigzany jest do jej naprawienia

(art. 415 kodeksu cywilnego).

W przypadku dochodzenia roszczen w oparciu o zasady
ogdlne na osobie poszkodowanej bedzie spoczywat
ciezar dowiedzenia okoliczno$ci stanowigcych podstawe
do wystagpienia odpowiedzialno$ci odszkodowawczej,

tj. dowiedzenia zaistnienia szkody, wystapienia czynu
niedozwolonego, oraz zwigzku przyczynowego miedzy
czynem niedozwolonym a szkoda.

Rekomendowane zmiany kierunkowe:

Wprowadzenie odpowiedzialnosci za szkode
wyrzadzong przez wadliwe oprogramowanie
na zasadach zblizonych do odpowiedzialnosci
za produkt

Obecnie wystepujacy rezim odpowiedzialnosci cywilnej
z tytutu szkéd wyrzadzonych przez urzadzenia oraz
oprogramowanie oparte na technologii 5G moze
skutkowac¢ réwnolegtym wystapieniem kilku podstaw
odpowiedzialno$ci odszkodowawczej po stronie
producentéw, sprzedawcéw czy korzystajacych z takich
urzadzen czy oprogramowania.

Sytuacja, w ktérej wystepuje kilka podstaw dla
dochodzenia odpowiedzialnosci za szkode, nie

jest jednak niczym nadzwyczajnym na gruncie
odpowiedzialnosci cywilnej. W wielu sytuacjach nie
majacych zwigzku z zastosowaniem nowych technologii
réwniez moze bowiem doj$¢ do skrzyzowania

sie podstaw dla wystapienia odpowiedzialnosci
odszkodowawczej.

Najwiecej watpliwosci na gruncie obecnie
obowigzujacego prawa cywilnego moze budzi¢ kwestia
odpowiedzialnosci z tytutu produkcji wadliwego
oprogramowania - szkody wywotane przez jego
dziatanie nie beda bowiem kwalifikowaty sie pod pojecie
odpowiedzialno$ci za produkt czy rekojmi, jako ze
oprogramowanie nie jest rzeczg w rozumieniu kodeksu
cywilnego (nie ma wymiaru materialnego). Mozliwg
drogg dochodzenia odpowiedzialnosci za szkode w tym
przypadku bedzie dochodzenie odpowiedzialnosci

na zasadach ogdlnych, z koniecznoscig wykazania
przestanek odpowiedzialno$ci wskazanych w lit. e)
powyzej.

Modyfikacje samej zasady odpowiedzialnosSci za produkt
moga by¢ utrudnione z uwagi na fakt, ze regulacje

z tym zwigzane sg przedmiotem prawa unijnego.
Objecie zakresem pojecia , produktu” w rozumieniu
przepiséw o odpowiedzialnosci za produkt, réwniez
oprogramowania wymagatoby wiec dostosowan na
poziomie europejskim.

Istnieje jednak mozliwo$¢ wprowadzenia do kodeksu
cywilnego nowego rodzaju odpowiedzialnosci
producenta, zblizonej konstrukcyjnie do
odpowiedzialno$ci za produkt, odnoszacej sie jednak
do odpowiedzialnosci z tytutu szkéd wyrzadzonych
przez wadliwe oprogramowanie. Ustawodawca bedzie
mégt w sposdb dowolny uksztattowad przestanki tej
odpowiedzialnosci, jako ze w tym zakresie nie doszto
jeszcze do harmonizacji rozwigzan na poziomie unijnym.
Znaczgco utatwi to dochodzenie odpowiedzialnosci za
szkode - aby dochodzi¢ odpowiedzialnosci na zasadach
ogdlnych konieczne jest wykazanie winy i zwigzku
przyczynowo-skutkowego.
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Tabela 29 | Bariery prawne zwigzane z zasadami odpowiedzialno$ci cywilnoprawnej za szkody
i krzywde wyrzadzone przez urzadzenia lub oprogramowanie

Rekomendowane zmiany kierunkowe i przewidywana ocena skutkow ich wprowadzenia

Bariery

Brak odrebnej podstawy dochodzenia
odpowiedzialnosci za szkode wyrzadzong
przez wadliwe oprogramowanie - dochodzenie
odpowiedzialno$ci na zasadach ogélnych jest
w tym przypadku utrudnione.

Dziatania prowadzace do rozwiazania Podstawa prawna
barier prawnych zwigzanych

z zastosowaniem technologii

i wykorzystaniem ustug sieci 56

Brak reqgulacji - konieczno$¢ Kodeks cywilny.
wprowadzenia nowych rozwigzan
prawnych.
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Propozycja kierunkéw zmian aktéw
prawnych lub wprowadzenia nowych

Wprowadzenie do Kodeksu cywilnego
odrebnej podstawy dochodzenia
odpowiedzialnosci za szkode wyrzadzona
przez wadliwe oprogramowanie.
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Przewidywana ocena skutkow
ich wprowadzenia

Usprawnienie metody dochodzenia
odpowiedzialno$ci za szkody wyrzadzone
przez dziatanie oprogramowania.

Wskazanie kolejnosci dziatan, ktére
powinny by¢ wprowadzone w pierwszej
kolejnosci

Przygotowanie projektu regulacji nowej
podstawy odpowiedzialnosci.




3.2

Zasady
odpowiedzialnosci
za przetwarzanie
danych osobowych




Potencjalne bariery prawne

Ograniczenia w formie zawierania uméw przez
sztuczna inteligencje (M2M)

Polskie prawo, co do zasady, nie przewiduje
obowigzkowej formy zawierania uméw, wazne wobec
tego sag réwniez umowy zawierane takze w drodze
ustnej. Dla celéw dowodowych najczesciej stosowana
w praktyce obrotu forma zawierania umoéw jest forma
pisemna. Obowigzkowa forma zawierania uméw moze
wynikac¢ z przepiséw szczegdlnych.

W polskim systemie prawnym zatozono réwnowazno$¢
formy elektronicznej z forma pisemna. W zwigzku z tym
podmiot dokonujacy czynnosci prawnej, dla ktérej
zastrzezona jest ustawowo forma pisemna, moze jej
dokonac w formie elektronicznej.

Mozliwo$¢ zastagpienia formy pisemnej odrebng forma
elektroniczng jest niezalezna od rygoru zastrzezonego
przez ustawodawce i ma zastosowanie réwniez do
formy pisemnej wymaganej pod rygorem niewaznosci.
Dla zachowania wymogdw dokonania czynno$ci prawnej
w drodze elektronicznej jest jednak niezbedne ztozenie
o$wiadczenia woli w postaci elektronicznej i opatrzenie
go zaawansowanym podpisem elektronicznym.

Dla swojej waznosci, zgodnie z Rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) nr 910/2014

z dnia 23 lipca 2014 r. w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do
transakcji elektronicznych na rynku wewnetrznym oraz
uchylajace dyrektywe 1999/93/WE, zaawansowany
podpis elektroniczny musi spetnia¢ nastepujace
wymogi:

» Byc¢ unikalnie przyporzadkowany podpisujgcemu

» Umozliwia¢ ustalenie tozsamosci podpisujacego

» By¢ sktadanym przy uzyciu danych stuzacych
sktadania podpisu elektronicznego, ktérych
podpisujacy moze, z duzg dozg pewnosci, uzyé
pod wytaczng swoja kontrolg oraz

» By¢ powigzanym z danymi podpisanymi w taki
sposoéb, ze kazda pdzniejsza zmiana danych bedzie
rozpoznawalna

Ponadto réwniez w $wietle polskich przepiséw
obowigzkowa jest weryfikacja tozsamosci osoby
ubiegajgcej sie 0 przyznanie zaawansowanego podpisu
elektronicznego, zgodnie z ustawg o ustugach zaufania
oraz identyfikacji elektroniczne;j.

Sztuczna inteligencja a zdolnos$é ztozenia
oswiadczenia woli

Drugim, wazniejszym problemem jaki moze sie wigzac
z autonomicznym zawieraniem umow czy tez, szerzej,
wchodzeniem w relacje o charakterze cywilnoprawnym
za posrednictwem sieci 5G a bez udziatu cztowieka, jest
problem aktualizujgcej sie w takich sytuacjach kwestii
waznosci oswiadczen woli.

Przepisy prawa cywilnego przewidujg bowiem, ze

dla zawarcia waznej umowy konieczne jest ztozenie
zgodnych o$wiadczen woli. Wola osoby dokonujacej
czynnos$ci prawnej moze by¢ natomiast wyrazona przez
kazde zachowanie sie tej osoby, ktére ujawnia jej wole
w sposéb dostateczny, w tym réwniez przez ujawnienie
tej woli w postaci elektronicznej.

Zgodnie z przyjetym rozumieniem pojecia o$wiadczenia
woli na gruncie polskiego prawa cywilnego, aby

mowié o oswiadczeniu woli nalezy méc przypisac

to o$wiadczenie osobie je sktadajacej. Ponadto
o$wiadczenie woli mozna ocenia¢ réwniez majac

na wzgledzie czynniki subiektywne, tj. Swiadomos¢
osoby sktadajgcej takie oswiadczenie.
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Rekomendowane zmiany kierunkowe:

Konieczno$¢ zmiany przepiséw krajowych oraz
unijnych odnoszacych sie do certyfikacji podpiséw
przy zawieraniu uméw droga elektroniczna

Nalezy zwrdci¢ uwage, ze w przypadku automatyzacji
zawierania uméw, podmiotem faktycznie sktadajagcym
podpis nie bedzie osoba fizyczna, a maszyna,

w przypadku ktérej nie ma mozliwosci ustalenia
tozsamosci. Wymogi natozone przez ustawe o ustugach
zaufania oraz identyfikacji elektronicznej oraz
przytoczone powyzej Rozporzadzenie unijne moga
okazac sie w zwigzku z tym niemozliwe do spetnienia

w razie automatyzacji zawierania umaow.

Automatyzacja procesu zawierania umow bedzie

wobec tego wymagata zaréwno zmian na poziomie
krajowym (dostosowania tresci ustawy o ustugach
zaufania oraz identyfikacji elektronicznej oraz wydanych
na jej podstawie przepiséw wykonawczych), jak i tez
dostosowania przepiséw unijnych.

Koniecznos$¢ ureqgulowania prawnego
mozliwosci sktadania oswiadczen woli
w drodze automatycznej

Jesli odwiadczenia woli miatyby by¢ sktadane w drodze
automatycznej, wymagatoby doprecyzowania

w drodze prawnej metod weryfikacji tego, czy
o$wiadczenia ztozone w drodze automatycznej
rzeczywiscie odzwierciedlajg wole osoby fizycznej.
Nalezatoby réwniez urequlowac prawnie, w czyim
imieniu automatyczne urzadzenia mogtyby sktadac
o$wiadczenia woli i na jakiej podstawie by to robity.

Potencjalnym rozwigzaniem w takim przypadku
mogtoby by¢ np. udzielanie specjalnie wgrywanego
petnomocnictwa drogg elektroniczng, wymagatoby to
jednak potencjalnie modyfikacji zaréwno przepiséw
odnoszacych sie do petnomocnictw, jak i do certyfikacji
urzadzen elektronicznych.

Powyzsze skutkowa¢ moze réwniez koniecznoscia
przeprowadzenia szerzej zakrojonych zmian
systemowych w zakresie prawa cywilnego, chociazby
przez rozszerzenie zastosowania przepiséw kodeksu
cywilnego nie tylko na osoby fizyczne i osoby prawne
(co jest wymuszone obecnym brzmieniem art. 1
kodeksu cywilnego), ale takze np. w ograniczonym
zakresie na urzadzenia automatyczne.
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Tabela 30 | Rekomendowane zmiany kierunkowe i przewidywana ocena skutkéw ich wprowadzenia

Bariery prawne zwigzane z forma zawierania uméw oraz problemami zwigzanymi ze sktadaniem o$wiadczen
woli przez sztuczng inteligencje

Bariery Dziatania prowadzace do rozwigzania Podstawa prawna
barier prawnych zwiazanych
z zastosowaniem technologii
i wykorzystaniem ustug sieci 5G

Konieczno$¢ zmiany przepiséw krajowych oraz Modyfikacja przepiséw ustawy » Ustawa o ustugach zaufania oraz
unijnych odnoszacych sie do certyfikacji podpiséw o ustugach zaufania oraz identyfikacji identyfikacji elektronicznej
przy zawieraniu umoéw droga elektroniczna. elektronicznej oraz Rozporzadzenia UE » Rozporzadzenie UE w sprawie
w sprawie identyfikacji elektronicznej identyfikacji elektronicznej
i ustug zaufania w odniesieniu do i ustug zaufania w odniesieniu do
transakcji elektronicznych na rynku transakgji elektronicznych na rynku
wewnetrznym celem umozliwienia wewnetrznym'™.

zawierania umaéw przy uzyciu
zaawansowanego lub certyfikowanego
podpisu elektronicznego.

Brak mozliwosci sktadania o$wiadczen woli Wprowadzenie nowych przepiséw/ » Kodeks cywilny
w drodze automatycznej. modyfikacja istniejacych rozwigzan

celem umozliwienia sktadania

o$wiadczen woli w drodze

automatyczne;j.

176 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE (Dz.U.UE.L.2014.257.73
z dnia 2014.08.28).
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Propozycja kierunkéw zmian aktow Przewidywana ocena skutkow Wskazanie kolejnosci dziatan, ktore

prawnych lub wprowadzenia nowych ich wprowadzenia powinny by¢ wprowadzone w pierwszej
kolejnosci

Modyfikacja mozliwosci uzyskiwania podpisu  Usprawnienie mozliwosci zawierania Z uwagi na fakt, ze regulacja odnoszaca

elektronicznego tak, by taki podpis mozna umow drogg elektroniczna. sie do podpiséw elektronicznych ma

byto przypisa¢ do konkretnego urzadzenia, charakter miedzynarodowy (unijny)

a nie do osoby. konieczne bytoby w tym zakresie
przeprowadzenie negocjacji na poziomie
unijnym.

Modyfikacja przepiséw Kodeksu cywilnego Mozliwo$¢ petnego zautomatyzowania Przygotowanie projektu przepiséw

dotyczacych o$wiadczen woli. procesu skfadania powtarzalnych modyfikujgcych Kodeks cywilny.

zamoéwien.
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3.3

Zasady
odpowiedzialnosci
za przetwarzanie
danych osobowych




Gtéwnym czynnikiem ryzyka zwigzanym z ochrong danych osobowych dla podmiotéw danych
korzystajacych z ustug 5G jest brak przejrzystosci i kontroli w procesie przetwarzania ich danych
osobowych. Wynika to ze specyfiki ustug 5G, ktérych Swiadczenie generuje ztozone przeptywy
danych. Ponadto przeptywy te moga odbywac sie automatycznie bez wiedzy podmiotu danych.

W tym konteks$cie istotne jest, ze kazdy z nas, jako podmiot danych ma inng wrazliwos¢ jezeli
chodzi o ochrone swoich danych osobowych. Cze$¢ ludzi ma wysokg tolerancje na wchodzenie
przez produkty lub ustugi w ich zycie prywatne, a u innych takiej tolerancji brak albo wystepuje

w ograniczonym zakresie. Dlatego wtasnie tak wazkie sg poruszane ponizej zagadnienia dotyczace
ustalenia wtasciwej roli poszczegdlnych ogniw w procesie przekazywania danych i realizacji

obowigzkéw wobec podmiotéw danych przez ogniwa tego procesu bedgce administratorami.

Rola "operatora" urzadzenia w procesie
przetwarzania danych osobowych

Problem ustalenia wtasciwej roli poszczegéinych posrednicy danych lub platformy danych. Istotne jest
ogniw w procesie przekazywania danych oraz tez, ze uktady wspdtpracy pomiedzy tymi stronami sg
samej odpowiedzialno$ci cywilnoprawnej réznorodne w zaleznos$ci od np. ustugi, czy modelu

i administracyjnoprawnej za ewentualne naruszenia biznesowego jej $wiadczenia.

raw i intereséw oséb fizycznych . . . . .
P yezny Ztozona sie¢ zaangazowanych w Swiadczenie ustug 5G

Swiadczenie ustug w oparciu o technologie 5G wigze stron powoduje trudnosci z ustaleniem ich wtasciwej
sie z przekazywaniem danych osobowych pomiedzy roli w procesie przetwarzania danych osobowych,
wieloma stronami. Przyktadowy katalog takich tj. administrator, wspétadministrator lub procesor'™.
podmiotéw zostat wskazany przez Grupe Robocza Utatwieniem nie jest réwniez okoliczno$¢, Zze dany
Art. 29 w opinii sprawie najnowszych osiggnigé podmiot moze wystepowac jednocze$nie w réznych
w zakresie internetu przedmiotéw'”: producenci rolach, a przypisanie prawidtowej roli moze wymagac
urzadzen, platformy spotecznosciowe, aplikacje specjalistycznej wiedzy w tym zakresie i szczegbtowej
niezaleznych przedsiebiorstw, podmioty wypozyczajace analizy. W ztozonych warunkach ustug 5G nalezy
urzadzenia innym podmiotom lub podmioty liczy¢ sie z przypadkami nieprawidtowego okres$lenia
wypozyczajace urzadzenia od innych podmiotdw, swojej roli przez strony. W konsekwencji moze dojs$¢

177 Dokument Grupy Roboczej Art. 29 pt. Opinia 8/2014 w sprawie najnowszych osiagnie¢ w zakresie internetu przedmiotéw, przyjety w dniu 16
wrzes$nia 2014 .

178 Pomocne w ustalaniu roli stron w procesie przetwarzania sa wytyczne i wskazéwki zawarte w: dokumencie Grupy Roboczej Art. 29 pt. Opinia
1/2010 w sprawie pojec ,,administrator danych” i ,przetwarzajacy”, przyjetym w dniu 16 lutego 2010 r.; dokumencie Grupy Roboczej Art. 29
pt. Opinia 8/2014 w sprawie najnowszych osiggnie¢ w zakresie internetu przedmiotéw, przyjetym w dniu 16 wrzeénia 2014 r., dokumencie
Europejskiego Inspektora Ochrony Danych EDPS pt. Guidelines on the concepts of controller, processor and joint controllership under Regulation
(EU) 2018/1725, przyjetym w dniu 7 listopada 2019 .
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do ostabienia ochrony danych osobowych na skutek
negatywnych sporéw kompetencyjnych pomiedzy
stronami, czy tez luk w realizacji praw lub obowigzkéw
wynikajacych z ochrony danych osobowych.

Nie mozna tez pominga¢, ze przedstawione trudnosci
z ustaleniem roli stron ustug 5G stanowig zagrozenie

réwniez dla samych stron, a nie tylko podmiotéw
danych. Brak bowiem realizacji przez strony ustug 5G
obowigzkéw wymaganych przepisami o ochronie danych
osobowych w wyniku btednego okre$lenia swojego
statusu moze skutkowac ich odpowiedzialnoscia
administracyjng (w tym natozeniem kary pienieznej)

lub cywilna.

Realizacja obowigzkdéw wobec podmiotow
danych, w tym realizacja praw i informowanie
0 przetwarzaniu danych osobowych

Przetwarzanie danych osobowych w zwigzku ustugami
$wiadczonymi z wykorzystaniem technologii 5G
odbywa sie pomiedzy wieloma stronami. W praktyce
moze prowadzi¢ to do utraty przez podmioty danych
kontroli nad ich danymi. Z przytoczonych wzgledéw
fundamentalnym obowigzkiem wobec podmiotéw
danych jest przekazanie im wymaganych przez

RODO informacji o tozsamos$ci administratora,
okolicznosciach przetwarzania i przystugujgcych im
prawach'”. Przy czym biorgc pod uwage specyfike
ustug 5G strony bedace administratorami niemajace
bezposredniego kontaktu z podmiotami danych
muszg rozstrzygnac w jaki racjonalny sposéb spetnic¢
obowigzek informacyjny albo czy w ich przypadku
zachodzi przestanka wytgczajgca koniecznos¢
spetnienia tego obowigzku'®. Dokonanie omawianego
rozstrzygniecia wymaga specjalistycznej wiedzy

w zakresie ochrony danych i szczegdétowej analizy.

Nie mozna wiec wykluczy¢ wystapienia sytuaciji,

w ktérych strony bedace administratorami btednie albo
celowo (np. ze wzgledu na koszty) odstapig od realizacji
obowigzku informacyjnego, co ostabi ochrone danych
osobowych.

Strony musza réwniez uwzgledni¢ gwarancje
(obowiagzki) dotyczace prywatnosci znajdujace sie

w przepisach sektorowych, o ile oczywiscie dotyczg one
danej ustugi 5G. Szczegdlne znaczenie w przypadku
ustug 5G ma art. 173 ustawy Prawo telekomunikacyjne,
ktéry naktada obowigzek m.in. przekazania okre$lonych
w nim informacji w przypadku przechowywania
informacji lub uzyskiwania dostepu do informacji juz
przechowywanej w telekomunikacyjnym urzadzeniu
koricowym abonenta lub uzytkownika koricowego.

Na obowigzek informacyjny, realizacje praw i gwarancji
zwigzanych z przetwarzaniem danych trzeba tez
spojrze¢ pod katem budowania zaufania podmiotéw
danych, do ktérych przeciez nalezy ostateczna decyzja
o skorzystaniu z okres$lonej ustugi 5G. Ma to zwtaszcza
znaczenie w przypadku ustug 5G wymagajacych wejscia
w zycie prywatne podmiotéw danych i poznania ich
zachowan - np. ustugi ubezpieczen udzielanych na
podstawie dynamiki jazdy, liczby kilometréw lub miejsc
w jakich klienci sie poruszajg. Popularnos¢ tego typu
ustug i ich polecanie zalezy od zaufania podmiotéw
danych, ktérego zbudowanie wymaga rzetelnego

i jasnego poinformowania podmiotéw o tym co sie dzieje
z ich danymi, jakie prawa majg oraz realizacji tych praw.

179 Szczegdbtowy zakres informacji, ktére nalezy przekaza¢ podmiotowi danych zostat okre$lony w zaleznosci od Zrédta pozyskania jego danych

osobowych w art. 13 i 14 RODO.

180 W przypadku wytaczenia z art. 14 ust. 5 RODO nalezy mie¢ na uwadze, ze Wojewddzki Sad Administracyjny w Warszawie w nieprawomocnym
wyroku z dnia 11 grudnia 2019 r., sygn. akt Il SA/Wa 1030/19 stwierdzit, ze: ,Przez niewspdtmiernie duzy wysitek nie mozna na gruncie
rozporzadzenia 2016/679 rozumiec kosztu (tak organizacyjnego, ktéry stanowi w istocie o sposobie zorganizowania przez administratora
w ramach prowadzonej dziatalno$ci, wykonania tego zadania, jak i finansowego) dopetnienia w petni mozliwego do realizacji obowigzku z art. 14

ust. 1i 2 rozporzadzenia 2016/679."
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Udostepnianie danych lokalizacyjnych i Big Data

Dane lokalizacyjne nie stanowig danych szczegdlnie
chronionych. Niemniej jednak Grupa Robocza Art.
29 kwalifikuje je jako dane o charakterze wysoce
osobistym™'. Ich gromadzenie sprzeczne jest bowiem
ze swobodg poruszania sie. W konsekwencji uznaje
sie dane dotyczace lokalizacji za zwigekszajace
potencjalne ryzyko naruszenia praw i wolnosci oséb
fizycznych. Przetwarzanie tych danych dopuszczalne
jest po spetnieniu co najmniej jednej z przestanek
legalizujgcych przetwarzanie z art. 6 ust. 1 RODO.
Ponadto, przetwarzanie danych o lokalizacji

w zaleznosci od modelu biznesowego ustugi 5G
moze wymagac takze zgody i uprzedniego spetnienia
obowigzku informacyjnego z art. 173 ustawy

Prawo telekomunikacyjne lub zgody z art. 18 ust. 4
ustawy o $wiadczeniu ustug droga elektroniczna*®.
Niezbedne jest réwniez uwzglednienie innych przepiséw
sektorowych, ktére reqguluja kwestie wykorzystania
danych dotyczacych lokalizacji - np. przepiséw
Kodeksu pracy odno$nie monitoringu pracownika

z wykorzystaniem GPS'®. Zatem wykorzystanie
danych lokalizacyjnych w ustugach 5G wymaga nie
tylko legitymowania sie przestanka z RODO, ale takze
spetnienia warunkdéw z ustaw sektorowych, o ile maja
zastosowanie.

Znaczenie danych lokalizacyjnych, a szerzej patrzac
danych transmisyjnych, zostato podkre$lone w wyniku
pracy zespotu roboczego w ramach Porozumienia

na rzecz Strategii ,,5G dla Polski” w kontekscie
rozwoju Big Data w Polsce z zastosowaniem sieci 5G.
Zespot roboczy wskazat, ze istotne jest umozliwienie
wykorzystania i przetwarzania przez przedsigbiorcéw
telekomunikacyjnych zanonimizowanych/poddanych
pseudonimizacji danych transmisyjnych i o lokalizacji
do celéw statystycznych np. na potrzeby Smart Cities,
administracji/samorzaddw, inteligentnych systemow
transportowych, statystyki publicznej, proceséw
planistycznych, ochrony, czy tez bezpieczenstwa.

W opinii zespotu roboczego kluczowa bariera
wykorzystania tych danych przez przedsiebiorcéw
telekomunikacyjnych w wymienionych celach jest
brak jednoznacznej podstawy do dokonywania ich
anonimizacji i traktowania danych zanonimizowanych
jako nieobjetych tajemnicg telekomunikacyjng. Z uwagi
na zakres niniejszej ekspertyzy bariera ta jest jedynie
sygnalizowana.

181 Dokument Grupy Roboczej Art. 29 pt. Opinia 02/2013 w sprawie aplikacji na urzadzenia inteligentne, przyjety w dniu 27 lutego 2013 r;;
Dokument Grupy Roboczej Art. 29 pt. Wytyczne dotyczace oceny skutkéw dla ochrony danych oraz pomagajace ustali¢, czy przetwarzanie
,moze powodowa¢ wysokie ryzyko" do celdéw rozporzadzenia 2016/679, przyjety w dniu 4 kwietnia 2017 ., ostatnio zmieniony i przyjety

w dniu 4 pazdziernika 2017 r.

182 Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng (Dz.U. 2020 poz. 344).

183 Do monitoringu pracownika z wykorzystaniem GPS zastosowania ma art. 22(3) § 4 w zwigzku z art. 22(3) § 1-3iart. 22(2) § 6-10

Kodeksu pracy.
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Tabela 31 | Bariery prawne zwigzane z zasadami odpowiedzialno$ci za przetwarzanie danych

osobowych

Rekomendowane zmiany kierunkowe i przewidywana ocena skutkow ich wprowadzenia

Bariery

Trudno$¢ w ustaleniu wiasciwej roli stron ustug
5G w procesie przetwarzania danych osobowych,
tj. administrator, wspétadministrator lub procesor.

Trudno$¢ w spetnieniu obowigzku informacyjnego
przez strony ustug 5G niemajgce bezposredniego
kontaktu z podmiotami danych.

Dziatania prowadzace do rozwiazania
barier prawnych zwigzanych

z zastosowaniem technologii

i wykorzystaniem ustug sieci 5G

Stworzenie odpowiednich wytycznych/
rekomendacji sektorowych.

Stworzenie odpowiednich wytycznych/
rekomendacji sektorowych.

Podstawa prawna

Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0séb fizycznych w zwigzku

z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie

0 ochronie danych).

Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie
ochrony osdéb fizycznych w zwigzku

z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie

o ochronie danych).
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Propozycja kierunkéw zmian aktow
prawnych lub wprowadzenia nowych

Stworzenie wytycznych/rekomendacji
sektorowych, ktére wskazywatby jaka
jest rola poszczegdlnych stron ustug
5G w procesie przetwarzania danych
osobowych.

Stworzenie wytycznych/rekomendacji
sektorowych, ktére wskazywatby stronom
ustug 5G bedacym administratorami
niemajacymi bezposredniego kontaktu

z podmiotami danych w jaki racjonalny
sposo6b spetni¢ obowigzek informacyjny albo
czy w ich przypadku zachodzi przestanka
wytaczajaca konieczno$¢ spetnienia tego
obowiagzku.

Przewidywana ocena skutkéw
ich wprowadzenia

Przeciwdziatanie ostabieniu ochrony
danych osobowych na skutek
negatywnych sporéw kompetencyjnych
pomiedzy stronami ustug 5G, czy tez
luk w realizacji praw lub obowigzkéw
wynikajacych z ochrony danych
osobowych.

Przeciwdziatanie sytuacjom, w ktérych
strony bedace administratorami btednie
albo celowo (np. ze wzgledu na koszty)
odstapia od realizacji obowigzku
informacyjnego, co ostabi ochrone danych
osobowych.

Wskazanie kolejnosci dziatan, ktére
powinny by¢ wprowadzone w pierwszej
kolejnosci

Podjecie konsultacji z Urzedem Ochrony
Danych Osobowych w zakresie stworzenia
odpowiednich wytycznych/rekomendacji
na poziomie krajowym lub unijnym.

Podjecie konsultacji z Urzedem Ochrony
Danych Osobowych w zakresie stworzenia
odpowiednich wytycznych/rekomendacji
na poziomie krajowym lub unijnym.
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3.4

Cyberbezpieczenstwo




Sie¢ 5G odegra gtéwna role w osiggnieciu transformacji cyfrowej gospodarki i spoteczeristwa

UE. Faktem jest, Ze sie€ 5G jest podstawg dla rozwoju nowych aplikacji i funkcji, a jej mozliwosci

wykraczajg daleko poza ustugi komunikacji mobilnej miedzy uzytkownikami koncowymi. Zgodnie

184

z przewidywaniami, przychody $wiatowe z sieci 5G osiggng 225 miliardéw euro w 2025 r."*,

co sprawia, ze technologie i ustugi 5G sg kluczowe dla rozwoju gospodarki europejskiej i jej

konkurowania na rynkach $wiatowych.

Cyberbezpieczenistwo sieci 5G ma zatem zasadnicze
znaczenie dla ochrony naszych gospodarek

i spoteczenstw oraz rozwiniecia petnego potencjatu tej
sieci. Dodatkowo bezpieczeristwo sieci 5G ma kluczowe
znaczenie dla zapewnienia strategicznej autonomii Unii
Europejskiej i paristw cztonkowskich.

Powigzana ze sobg i transgraniczna infrastruktura
stanowiagca podstawe ekosystemu cyfrowego sieci

5G a takze transgraniczny charakter zwigzanych

Z nig zagrozen oznacza, ze wszelkie incydenty
cyberbezpieczenstwa dotyczace sieci 5G majgce miejsce
w jednym panstwie cztonkowskim miatyby wptyw na
catg Unie Europejska. W zwigzku z tym konieczne jest
podjecie srodkéw w zakresie cyberbezpieczenstwa

sieci 5G nie tylko na szczeblach krajowych, ale tez

na szczeblu europejskim.

Sie¢ 5G umozliwi tworzenie lub rozwéj nowych

ustug cyfrowych, ktérych przyktady zostaty

opisane w niniejszej Ekspertyzie (Proponowane
zastosowania (use casy). Nowe modele ustug
oznaczaja tez zwiekszong liczbe urzadzen potaczonych
w sieci 5G. Autonomiczne pojazdy, Internet rzeczy
(loT), telemedycyna - potrzebujg szybkiego, ale
wszechobecnego dostepu do sieci, aby zyska¢ nowy
impuls do rozwoju. Wszystkie te nowe ustugi moga
jednoczes$nie stwarza¢ nowe potencjalne zagrozenia
w zakresie bezpieczenistwa i prywatnosci sieci 5G.

Sa to takze kluczowe wyzwania, ktére trzeba pokonac,
aby technologia 5G mogta sta¢ sie czynnikiem
zapewniajacym ciggto$¢ dziatalnosci biznesowej,

np. w Przemysle 4.0.

184 ABI Research projection: https://www.abiresearch.com/press/abi-research-projects-5g-worldwide-servicerevenue.
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Ryzyko bezpieczenstwa zwigzane

z funkcjonalnosSciami sieci 5G

Technologia 5G zostata zaprojektowana

z zaawansowanymi funkcjami wydajnosci, ktére
zapewnia praktycznie wszechobecna, bardzo wysoka
przepustowos¢ i tgcznos¢ o niskim opdznieniu dla
réznych uzytkownikéw, ale takze dla duzej liczby
podtgczonych urzadzen. Te cechy umozliwig sieci 5G
obstuge szerokiego zakresu ustug, sektoréw i aplikacji.
Oczekuje sie, ze ekosystem 5G bedzie angazowat wiele
réznych podmiotéw i uzytkownikéw w réznych sektorach
(np. Inteligentne miasto, automatyzacja przemystu,
zdrowie, logistyka), w ktérych dochodzi do wymiany
wrazliwych informacji, wymagajacych zapewnienia
szczegdlnego poziomu bezpieczenstwa. Wszelkie

luki w sieciach 5G mogtyby zostaé¢ wykorzystane

i potencjalnie mogtyby spowodowa¢ powazne szkody
w infrastrukturze i ustugach kluczowej dla gospodarki

i spoteczenstwa w UE.

5G bedzie integratorem dla réznych rodzajéw
technologii. Chociaz ta cecha 5G przyniesie
niekwestionowane korzysci, to jednocze$nie zwiekszy
ona ztozonos$¢ i zasieg potencjalnych atakéw na 5G.
Wyczerpujace zdefiniowanie dzisiaj zagrozen dla 5G
nie jest do korica mozliwe.

Katalog mozliwych zagrozen dla sieci 5G przedstawia
Agencja Unii Europejskiej ds. Cyberbezpieczenstwa
(ENISA) w raporcie ,,ENISA Threat Landscape for

5G Networks" z listopada 2019. ENISA dokonuje
kategoryzacji mozliwych zagrozen dla 5G, wskazujac
na zagrozenia zwigzane z bezpieczeristwem

sieci bazowej, dostepem do sieci, wirtualizacja

sieci, budg infrastruktury sieci 5G. Dodatkowo

w raporcie wskazuje sie, ze sie¢ 5G bedzie podatna
na klasyczne ataki cybernetyczne takie jak ataki

typu DoS (Denial of Services, Malware), naruszenie,
wyciek, zniszczenie i kradziez danych i manipulacja
informacjami, stosowanie podstuchéw, wykorzystanie
luk w zabezpieczeniach oprogramowania i sprzetu,
naduzycia uwierzytelnienia, kradziez tozsamosci

185

iinne™.

Z technologicznego punktu widzenia sieci 5G beda
wykorzystywaé szereg nowych funkcji technicznych,

tj. stosowanie sieci konfigurowalne programowo (SDN)

i wirtualizacja funkcji sieciowych (NFV), network slicing,
czy Mobile Edge Computing (wymienione funkcje
zostaty opisane w rozdziale 1. Aspekty technologiczne
niniejszej Ekspertyzy).

Nowe funkcje przyniosg nowe wyzwania w zakresie
bezpieczenstwa. W szczegdlnosci zwiekszg ztozonosé
taficucha dostaw ustug telekomunikacyjnych w analizie
bezpieczenstwa, a rézne istniejgce lub nowe podmioty,
takie jak integratorzy, dostawcy ustug lub dostawcy
oprogramowania, beda jeszcze bardziej zaangazowane
w konfiguracje i zarzadzanie kluczowymi cze$ciami sieci.
Moze to jeszcze bardziej zintensyfikowac uzaleznienie
operatoréw sieci komoérkowych od zewnetrznych
dostawcow. Ponadto podziat obowigzkow stanie sie
réwniez bardziej ztozony i szczegdlnym wyzwaniem,
gdyz nowi gracze w tancuchu dostaw moga nie
posiada¢ wiedzy na temat krytycznych aspektéw sieci
telekomunikacyjnych.

W wydanym 9 pazdziernika 2019 r. raporcie Panstw
cztonkowskich - przy wsparciu ENISA i Komisji - na
temat skoordynowanej oceny ryzyka UE w sprawie
Cyberbezpieczenstwo w sieciach 5G (,,Raport’)™*,
zidentyfikowane zostaty szczegdlne zagrozenie sieci 5G,
ktére czesto wynikajg z nowych funkcjonalnosci sieci:

Zagrozenia zwigzane ze sprzetem, oprogramowaniem
i procedurami

Ewentualne wady bezpieczeristwa oprogramowania lub
sprzetu dostarczanego przez dostawce, moga utatwic
niebezpieczne dziatania. W zwigzku z wprowadzeniem
5G mogg pojawic sie réwniez nowe rodzaje luk
technicznych, wptywajgce m.in. na systemy chmurowe
oraz ich konfiguracje. Podatno$ci moga dotyczy¢ tez
wyciekéw danych miedzy srodowiskami wirtualnymi lub
segmentami sieci.

Zmiany technologiczne wprowadzone przez

5G zwieksza 0gdélng powierzchnie ataku i liczbe
potencjalnych punktéw wejscia dla atakujacych.
Rozbudowane oprogramowanie w sprzecie 5G moze
prowadzi¢ do zwiekszonego ryzyka zwigzanego

z rozwojem takiego oprogramowania i procesami
aktualizacji, jak réwniez stwarza dodatkowo nowe
ryzyko btedéw konfiguracji.

185 Kategoryzacja zagrozen dla bezpieczeristwa sieci 5G nie byta przedmiotem tej Ekspertyzy dlatego autorzy nie przedstawig szczegétowego opisu
poszczegdlnych zagrozen. Wiecej na ten temat mozna przeczyta¢ w Raportcie ,,ENISA Threat Landscape for 5G Networks", rozdziat 5.

186 Raport z 9 pazdziernika 2019 r. “EU coordinated risk assessment of the cybersecurity of 5G networks".
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Zagrozenia zwigzane z dostawca

Wieksza rola dostawcéw zewnetrznych w sieciach 5G,

sprawia, ze konieczne bedzie przeprowadzanie oceny

ryzyka kazdego dostawcy. W takiej ocenie nastepujgce
czynniki powinny zosta¢ wziete pod uwage:

» Prawdopodobienstwo, ze dostawca bedzie podlegaé
ingerencji ze strony panstwa spoza UE (silny zwigzek
miedzy dostawca a rzadem danego kraju trzeciego;
brak uméw o bezpieczeristwie lub ochronie danych
miedzy UE a danym krajem trzecim)

» Zdolno$¢ dostawcy do realizacji dostaw

» 0godlna jakos¢ produktéw i dbatos¢ dostawcy
o cyberbezpieczenistwo

Zagrozenia zwigzane z zaleznoscia od poszczegéinych
dostawcow

Na poziomie europejskim jak i narodowym, brak
réznorodnosci przy wyborze dostawcéw komponentéw
sieci 5G, zwiekszy ogdlnie podatnosc¢ sieci 5G na
ataki. W przypadku uzaleznienia sie od jednego lub
kilku dostawcow, zwieksza sie ryzyko wystapienia
potencjalnych awarii. Dodatkowo w przypadku gdy
taki dostawca nie zostat odpowiednio sprofilowany pod
katem bezpieczeristwa lub jego $rodki bezpieczenstwa
sg niskiej jakosci, uzaleznienie od jednego dostawcy
potencjalnie zwieksza ryzyko narazenia sie operatora
sieci na atak.

Jezeli nowe funkcjonalnosci sieci 5G nie beda
implementowane i zarzadzane w odpowiedni sposéb,

to ryczko podatnosci sieci 5G na cyberataki realnie

sie zwieksza. Z drugiej strony, nalezy zauwazy¢, ze
technologia 5G i jej funkcjonalno$ci moga tez przyczynié
sie do zwiekszenia bezpieczenstwa cybernetycznego

w poréwnaniu z poprzednimi generacjami sieci
mobilnych. Przyktadem takiej funkcji zwiekszajacej
bezpieczenstwo sieci 5G jest bardziej rygorystyczny
proces uwierzytelniania w interfejsie radiowym. Ta nowa
funkcja bezpieczenistwa nie bedzie jednak domyslInie
aktywowane w sprzecie sieciowym, dlatego ich
wdrozenie bedzie w duzym stopniu zaleze¢ od tego, jak
operatorzy beda wdrazac i zarzadzaé swoimi sieciami.

Oczywiscie juz dzisiaj istniejg mechanizmy zapewniajgce
bezpieczenstwo sieci 5G. Dotyczy to w szczegdlnosci
wymagan i standardéw bezpieczeristwa majacych
zastosowanie do poprzednich generacje sieci mobilnych,
ktére zachowujg wazno$¢ dla przysztego wdrozenia

sieci 5G. Jednak podstawowe réznice w dziataniu

5G oznaczaja réwniez, ze Srodki bezpieczenstwa
wdrozone w sieciach 4G\LTE moga nie by¢ w petni
skuteczne lub wystarczajgco kompleksowe, aby
ograniczy¢ zidentyfikowane zagrozenia bezpieczeristwa.
Ponadto, charakter i cechy niektérych z tych rodzajéw
ryzyk wymagajg ustalenia, czy mozna je rozwigzac

za pomoca samych srodkéw technicznych, czy jednak
konieczne jest tutaj wprowadzenie odpowiednich
reqgulacji prawnych.

Rysunek 15 | Cyberbezpieczenstwo sieci 5G - unijna ocena ryzyka
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lub systemoéw
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» Zle zaprojektowane $rodki bezpieczenstwa
> Niska jako$¢ w taricuchu dostaw 5G
» Dziatanie aktoréw zagrozen

» Zaleznosci miedzy sieciami a krytycznymi
systemami

» Duza liczba urzadzen w sieci
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Ramy prawne dla cyberbezpieczenstwa sieci 5G

Powyzsze wyzwania technologiczne sieci 5G wymagajg
wypracowania nowego podejs$cia do bezpieczeristwa,
w zwigzku z czym konieczna jest ocena obecnych ram
prawnych w zakresie cyberbezpieczeristwa zaréwno

na szczeblu europejskim, krajowym jak i sektorowym

i podjecie odpowiednich dziatarh prewencyjnych.

Wymaga to zidentyfikowania potencjalnych luk

w istniejgcych przepisach prawnych i mechanizmach ich
egzekwowania, poczawszy od przepisow dotyczacych
bezpieczenstwa cybernetycznego, przepiséw
regulujgcych role nadzorcza wtadz publicznych

oraz obowigzki i odpowiedzialno$¢ operatoréw sieci

i dostawcow infrastruktury.

Regulacje europejskie

26 marca 2019 r. Komisja Europejska przyjeta
Rekomendacje w sprawie bezpieczenstwa
cybernetycznego sieci 5G (dalej: ,,Rekomendacja")*®'.
Rekomendacje okreslaty dziatania na poziomie
krajowym i ich koordynacje na poziomie Unii, ktére
nalezy podjg¢ w celu oceny ryzyka cyberbezpieczeristwa
wptywajacego na sieci 5G oraz w celu opracowania
wspolnego zestawu najlepszych sposobéw zarzadzania
ryzykiem. W Rekomendacji wezwano panstwa
cztonkowskie do ukonczenia krajowych ocen ryzyka

i przegladu $rodkéw krajowych, do wspdtpracy na
szczeblu UE w zakresie skoordynowanej oceny ryzyka

i do przygotowania zestawu mozliwych srodkéw
prewencyjnych. Kazde panstwo cztonkowskie ukonczyto
witasng krajowa ocene ryzyka dotyczacg infrastruktury
sieci 5G oraz przekazato wyniki Komisji i ENISA -
Agencji Unii Europejskiej ds. Cyberbezpieczenistwa.

Na podstawie tych krajowych ocen ryzyka powstat
Raport na temat skoordynowanej oceny ryzyka UE

w sprawie Cyberbezpieczenstwo w sieciach 5G'*.
Raport ten identyfikuje gtéwne zagrozenia, podmioty
najbardziej narazone na ataki, najbardziej wrazliwe
zasoby, gtdowne punkty ryzyka (w tym ryzyka techniczne
i innego rodzaju luki, w tym przepisy prawne, ktérym
moga podlegac dostawcy sprzetu technologii
informacyjnych i komunikacyjnych w krajach trzecich).

W ocenie autoréw Raportu wszyscy interesariusze
majg do odegrania duzg role w zapewnieniu
cyberbezpieczenstwa sieci 5G. Najwieksze znaczenie
przypisywane jest jednak dwém typom podmiotéw:

» Operatorom sieci komdrkowych, ktérzy sa decyzyijni,
jesli chodzi o bezpieczeristwo swoich sieci. To od nich
w duzej mierze zaleze¢ bedzie wdrozenie standardéw
5G

» Producentom sprzetu telekomunikacyjnego, ktérzy
sg odpowiedzialni za dostarczanie oprogramowania
i sprzetu wymaganego do obstugi sieci

Operatorzy sieci komérkowych, ktérzy swiadcza ustugi
w UE, podlegajg przepisom unijnym i krajowym, ktére
wiasciwe organy moga egzekwowac. Jednak réznia

sie np. w kwestiach dotyczacych strategii wyboru
dostawcow sprzetu, systemow i ustug. Jest to niezwykle
istotne, jako ze na rynku jest zaledwie kilka firm, ktére
moga dostarczy¢ technologie niezbedng do wdrozenia
sieci 5G. Sa to gtéwnie Ericsson, Nokia i Huawei, ale
takze ZTE, Samsung i Cisco.

Autorzy Raportu podkreslaja, ze poszczegdlni
dostawcy majg rézne modele biznesowe czy strategie
zarzadzania. Co wiecej, moga korzystac¢ z ustug
podwykonawcéw. Jest to o tyle istotne, Zze w sieci 5G
niektére funkcje sieciowe trafig do podwykonawcow.
Tymczasem niektérzy z nich mogg znajdowac sie

w innym panstwie cztonkowskim niz operator sieci
komorkowej lub w panstwie poza Unig Europejska.

Do dnia 31 grudnia 2019 r. Grupa Wspotpracy NIS*™
miata za zadanie uzgodni¢ zestaw narzedzi obejmujacy
$rodki ograniczajace ryzyko, ktére majg stuzy¢ eliminacji
zidentyfikowanych zagrozen dla cyberbezpieczerstwa
na szczeblu krajowym i unijnym.

187 Zalecenie Komisji (UE) 2019/534 z dnia 26 marca 2019 r. Cyberbezpieczenstwo sieci 5G
188 Raport z 9 pazdziernika 2019 r. “EU coordinated risk assessment of the cybersecurity of 5G networks"

189 Grupa Wspdtpracy powstata na podstawie przepiséw dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 w sprawie Srodkéw na rzecz
wysokiego wspdlnego poziomu bezpieczeristwa sieci i systeméw informatycznych na terytorium Unii, czyli popularnie zwanej dyrektywa NIS.
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Efekty prac nad uzgodnieniem zestawu narzedzie
obejmujgcym Srodki ograniczajgce ryzyko sieci 5G
zostaty opublikowane w postaci raportu 29 stycznia
2020 (,,Zestaw narzedzi")"*’. Zestaw narzedzi
obejmuje $rodki strategiczne i techniczne oraz wskazuje
odpowiednie dziatania majace na celu zwiekszenie ich
skutecznosci.

W konkluzjach dotyczacych zestawu narzedzi

panstwa cztonkowskie zgodzity sie zaostrzy¢ wymogi
bezpieczenstwa, oceni¢ profile ryzyka dostawcéw,
zastosowac odpowiednie ograniczenia w stosunku do
dostawcéw uznanych za wysoce ryzykownych, w tym
wprowadzi¢ niezbedne wytaczenia kluczowych aktywoéw
uznanych za krytyczne i wrazliwe (takich jak funkcje
sieci bazowej) oraz wprowadzi¢ obowigzek posiadania
strategii zapewniajacej dywersyfikacje dostawcow.

Chociaz decyzja w sprawie konkretnych srodkéw
bezpieczenstwa pozostaje w gestii pafistw
cztonkowskich, zbiorowa praca nad Zestawem narzedzi
wykazuje silng determinacje, by wspdlnie reagowac

na wyzwania zwigzane z bezpieczenstwem sieci

5G. Ma to zasadnicze znaczenie dla skutecznego

i wiarygodnego podejscia UE do bezpieczenstwa

5G oraz dla zapewnienia ciggtosci otwarcia rynku
wewnetrznego, pod warunkiem przestrzegania
wymogow bezpieczenstwa UE.

Komisja wzywa panstwa cztonkowskie do podjecia
krokéw w celu wdrozenia zestawu $rodkdéw zalecanych
w konkluzjach Zestawu narzedzi do 30 kwietnia 2020 r.
oraz do przygotowania wspdlnego sprawozdania

z wdrazania zalecen do 30 czerwca 2020 .

Wraz z ENISA Komisja bedzie nadal udziela¢ petnego
wsparcia, w tym poprzez podejmowanie odpowiednich
dziatan w obszarach podlegajgcych jej kompetencjom.

Akt o cyberbezpieczenstwie UE

W dniu 27 czerwca 2019 r. Parlament Europejski
przyjat tzw. Akt o cyberbezpieczeristwie™
(,,Akt o cyberbezpieczenstwie").

Akt o cyberbezpieczenstwie okresla zasady
organizacji ENISA - agencji, ktéra po wejsciu w zycie
rozporzadzenia uzyskata staty mandat i stata sie
odpowiedzialna za koordynacje dziatan w zakresie
bezpieczenstwa cybernetycznego w Europie,

a takze ramy tworzenia Europejskiego systemu
certyfikacji bezpieczenstwa cybernetycznego, w celu
zapewnienia odpowiedniego poziomu bezpieczerstwa
cybernetycznego produktéw

oraz ustug technologii informacyjno-komunikacyjnych
w UE. Agencja otrzymata szerokie uprawnienia do
koordynowania wspotpracy operacyjnej zespotow
reagowania na incydenty bezpieczenstwa (CSIRT)

w panstwach cztonkowskich. Programy certyfikacyjne,
ktére beda ustanowione przez Ministerstwo

Cyfryzacji, majg na celu stymulowanie rozwoju rynku
w wyzej wymienionym zakresie, a takze obnizenie
kosztéw zwigzanych z testowaniem prawidtowego
funkcjonowania i efektywnosci systemu bezpieczeristwa.
Kazdy program certyfikacji bedzie oparty na kryteriach
oceny i metodach testowych uzgodnionych przez UE

i bedzie niezalezny od producentéw.

W wyniku opracowania i stworzenia wspdlnych
europejskich programow certyfikacji wszystkie paristwa
cztonkowskie uznaja wyniki testéw i certyfikaty, aby
zwiekszy¢ liczbe rozwigzan stosowanych w dziedzinie
bezpieczenstwa cybernetycznego. To z kolei powinno
przetozy¢ sie na wzrost dostepnosci ofert rynkowych

w dziedzinie bezpiecznego oprogramowania, ustug

i urzadzen zaréwno dla obywateli, przedsiebiorcéw,

jak i instytucji.

Panstwa cztonkowskie maja czas do 28 czerwca 2021 r.
na dostosowanie swojego ustawodawstwa krajowego do
nowych przepiséw.

Regulacje polskie

Technologie informatyczne wykorzystywane przez
operatoréw ustug kluczowych, dostawcéw ustug
cyfrowych, operatoréw infrastruktury krytycznej

(w tym operatoréw telekomunikacyjnych) stanowia
element krytyczny dla ciggto$ci dziatania paristwa oraz
zapewniania bezpieczenstwa obywatelom. Niewatpliwie
od dostawcow ustug 5G bedzie w duzej mierze zalezato
bezpieczenstwo najwazniejszych sektoréw gospodarki.

Dlatego zapewnienie cyberbezpieczenstwa zaréwno
sieci 5G jak i Internetu Rzeczy, bedzie traktowane przez
rzad jako priorytet. Wyrazem tego s przygotowywane
juz analizy dotyczace doprecyzowania wymagan
bezpieczenstwa niezbednych do spetnienia przez
operatoréw telekomunikacyjnych, szczegdlnie przy
budowie i organizacji utrzymania sieci 5G, ktéra

w przyszto$ci bedzie podstawa funkcjonowania parnstwa
w zakresie mobilnej telekomunikacji. Zaktada sie, ze
beda w tym obszarze konieczne zmiany prawne, aby
umozliwi¢ odpowiednia kontrole nad zapewnieniem
cyberbezpieczernistwa.

190 Raport ze stycznia 2020 ,,Cybersecurity of 5G networks EU Toolbox of risk mitigating measures".

191 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencja Unii Europejskiej
ds. Cyberbezpieczeristwa) oraz w sprawie certyfikacji technologii informacyjnych i komunikacyjnych w zakresie cyberbezpieczerstwa i uchylajace

rozporzadzenie (UE) nr 526/2013.
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Strategia Cyberbezpieczenstwa RP

Polski rzad w nowej strategii Strategia
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2019-2024" (,,Strategia") podkresla koniecznos¢
wdrozenia odpowiednich $rodkéw dla zapewnienia
bezpieczenstwa nowych technologii, w tym szczegdlnie
tych opartych o sie¢ 5G. W Strategii zauwazono, ze

w zwigzku z dynamicznie rozwijajacym sie rynkiem
informatycznym, w szczegdlnosci w zwigzku z rozwojem
idei Internetu Rzeczy, Inteligentnych Miast, Przemystu
4.0, jak réwniez chmury obliczeniowych, sieci

mobilnej tacznosci szerokopasmowej (5G i kolejnych
generacji), zachodzi konieczno$¢ intensyfikacji

dziatat badawczych i rozwojowych oraz wytwérczych
w zakresie cyberbezpieczenstwa. W tym celu

wspélnie z Narodowym Centrum Badan i Rozwoju
kontynuowane bedg programy badawcze, majace na
celu przygotowanie i wdrozenie nowych metod ochrony
przed cyberzagrozeniami.

Dodatkowo podkreéla sie konieczno$¢ zapewnienia
bezpieczenstwa produktéw, ustug lub proceséw juz

na etapie projektowania (Security by design), a takze
ochrone danych i prywatnosci (Privacy by design).
Takie podej$cie wydaje sie by¢ szczegdlnie konieczne
w przypadku sieci 5G, w zwigzku z wiekszg zaleznoscia
operatoréw sieci od zewnetrznych dostawcéw
infrastruktury 5G, w tym dostawcéw oprogramowan
wykorzystywanych do przy transmisji danych.

Podkreslana zaréwno przez regulatora, jak

i uczestnikdw rynku telekomunikacyjnego, rola
zewnetrznych dostawcéw czesci infrastruktury sieci 5G,
wymaga analizy i weryfikacji ich obecnych obowigzkéw
ustawowych w zakresie cyberbezpieczeristwa.

Ustawa o Krajowym Systemie Cyberbezpieczenstwa

Obecnie na poziomie krajowym kwestie
cyberbezpieczenistwa reguluje ustawa z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczeristwa'®
(,KSC"). KSC wprowadza szereg dodatkowych
obowigzkéw w zakresie cyberbezpieczenstwa

dla tzw. Operatoréw ustug kluczowych (,,0UK™)

i dostawcow ustug cyfrowych. Do katalogu OUK
zaliczono operatoréw punktéw wymiany ruchu

IXP oraz dostawcéw ustug DNS. Z KSC sg wprost
wytaczeni przedsiebiorcy telekomunikacyjni w zakresie
wymogow dotyczacych bezpieczenstwa i zgtaszania
incydentdw, co z resztg byto sugerowane przez
ekspertéw na etapie opiniowania projektu ustawy

i jest zgodnie z implementowang KSC Dyrektywa

Parlamentu Europejskiego i Rady (UE) 2016/1148

z dnia 6 lipca 2016 1. w sprawie $rodkéw na rzecz
wysokiego wspdélnego poziomu bezpieczenstwa

sieci i systemoéw informatycznych na terytorium Unii
(,Dyrektywa NIS")"**. Obowigzki przedsigbiorcow
telekomunikacyjnych w zakresie zapewnienia
bezpieczenstwa i integralnosci sieci i ustug
telekomunikacyjnych okre$lone sg w Dziale VIIA ustawy
z dnia 16 lipca 2004 r. Prawo telekomunikacyjne*.

W kontekscie sieci 5G nalezy zastanowi¢ sie, czy obecny
krajowy system cyberbezpieczenstwa oraz istniejace
regulacje sektorowe pokrywaja faktycznie wszystkich
uczestnikéw taricucha dostaw w sieci 5G. Przypomnijmy,
ze w ekosystem sieci 5G bedzie wigczony szereg
réznych dostawcow - nie tylko przedsiebiorcy
telekomunikacyjni i dostawcy ustug cyfrowych, ale

tez dostawcy infrastruktury, konfiguratorzy sieci czy
dostawcy oprogramowani i sprzetu. W zwigzku z tym
konieczne wydaje objecie wszystkich podmiotéw
uczestniczacych w tancuchu dostawy rozwigzan
opartych o sie¢ 5G, odpowiednimi regulacjami
prawnymi w zakresie cyberbezpieczenstwa.

W motywie 50 Dyrektywy NIS zauwazono juz, ze rola
producentéw sprzetu i twércéw oprogramowania

jest istotna dla operatoréw ustug kluczowych

i dostawcdw ustug cyfrowych w zapewnieniu przez nich
bezpieczenstwa ich sieci i systeméw informatycznych.
Niemniej jednak ustawodawca w tym samym

motywie wskazuje, ze producenci sprzetu i twércy
oprogramowania nie sg operatorami ustug kluczowych
ani dostawcami ustug cyfrowych, tym samym obowiagzki
wynikajgce z KSC nie bedg mie¢ do nich zastosowani.

W zwigzku z powyzszym nalezatoby rozwazy¢
rozszerzenie katalogu OUK i/lub wprowadzenie
odpowiednich przepiséw w Prawie telekomunikacyjnym,
ktére zobowigzywatby wszystkich dostawcow sieci

5G do spetniania wymogoéw Dyrektywy NIS i ustawy
KSC, w tym przede wszystkim wymogdw w zakresie
wdrozenia odpowiednich $rodkéw bezpieczenstwa

i informowania o incydentach bezpieczerstwa.

Kwestia rozszerzenia obowigzkéw w zakresie
cyberbezpieczeristwa na wszystkich dostawcow sieci
5G jest podnoszona réwniez na szczeblu europejskim.
Jak zostato wskazane w tej cze$ci Ekspertyzy powyzej,
ze wzgledu na transgraniczny charakter technologii 5G,
wydaje sie koniecznie uregulowanie tej kwestii nie tylko
na poziomie krajowym, ale przynajmniej europejskiej
jesli nie miedzynarodowym.

192 Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019-2024, Zatacznik do uchwaty nr 125 Rady Ministréw z dnia

22 pazdziernika 2019 r. (poz. 1037),( M.P.2019.1037).

193 Ustawa z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa (Dz.U. 2018 poz. 1560).

194 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkdw na rzecz wysokiego wspdlnego poziomu
bezpieczenstwa sieci i systemdw informatycznych na terytorium Unii (Dz.U.UE.L.2016.194.1 z dnia 2016.07.19).

195 Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz.U. 2019 poz. 2460).
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Prawo Telekomunikacyjne

Sie¢ 5G umozliwi i zdynamizuje komunikacje

pomiedzy urzadzeniami (tzw. komunikacja machine to
machine, ,M2M"). W zakresie cyberbezpieczeristwa
taka komunikacja mogtaby by¢ wykorzystywana do
przekazywania informacji o potencjalnych zagrozeniach
cybernetycznych (np. wiadomos¢ o ztosliwym
oprogramowaniu) pomiedzy badz to uczestnikami danej
sieci (np. w Przemysle 4.0 pomiedzy przedsiebiorcami),
badz to pomiedzy urzadzeniami wspétpracujacymi

ze sobg w ramach loT (np. w Internecie Pojazdéw
pomiedzy pojazdami). Taka komunikacja mogtaby

by¢ réwniez wykorzystywana do powiadamiania

0 zagrozeniach cybernetycznych pomiedzy operatorami
ustug krytycznych.

W takim kontekscie sie¢ 5G i jej funkcjonalnosci
wptywatyby de facto pozytywnie na
cyberbezpieczenstwo jej uczestnikdw i zwiekszatyby
poziom bezpieczeristwa teleinformatycznego.

Nalezy zwrdci¢ uwage, ze obecne przepisy Prawa
Telekomunikacyjnego requlujg jedynie ustugi
dedykowane do komunikacja interpersonalnej, co
oznacza, ze Prawo Telekomunikacyjne obejmuje swoim
zakresem jedynie relacje pomiedzy osobami fizycznymi
i brak jest obecnie reqgulacji, ktére okreslatyby zasady
komunikacji M2M. W zwigzku z tym requlacje w zakresie
komunikacji interpersonalnej nie moga w zwigzku z tym
mie¢ zastosowania do komunikacji M2M.

Konieczne jest dostosowanie przepiséw prawnych

do specyficznych uwarunkowan komunikacji M2M,
poprzez np. stworzenie w Prawie Telekomunikacyjnym
odpowiedniej definicji komunikacji M2M czy urzadzenia
korncowego przeznaczonego do M2M, okre$lenie zasad
$wiadczenia ustug w komunikacji M2M i przekazywania
danych za pomoca ustug M2M.

Ustawa o zarzadzaniu kryzysowym

Podstawe prawng ochrony infrastruktury krytycznej,
sieci i systeméw w Polsce stanowi Ustawa z 26 kwietnia
2007 r. o zarzadzaniu kryzysowym, ktéra definiuje
infrastrukture krytyczng i szczegdtowo okresla wymogi
bezpieczenstwa dla jej ochrony.

Na poziomie krajowym wymogi te obejmuja
opracowanie planéw zarzadzania kryzysowego, w tym
aspektow zwigzanych z infrastrukturg krytyczng, oraz
przyjecie krajowego programu ochrony infrastruktury
krytycznej, majacego na celu stworzenie warunkéw dla
poprawy bezpieczenstwa infrastruktury krytycznej. Inne
wymogi ochrony infrastruktury krytycznej okreslone

w ustawie obejmujg miedzy innymi gromadzenie

i przetwarzanie informacji o potencjalnych zagrozeniach

dla infrastruktury krytycznej, opracowywanie

i wdrazanie procedur przewidzianych w przypadku
takich zagrozen oraz odbudowe infrastruktury
krytycznej.

Gromadzenie takich informacji o potencjalnych
zagrozeniach mogtoby nastepowaé automatycznie,
np. za pomoca automatycznej wymiany informacji

i danych pomiedzy systemami wykorzystywanymi

do obstugi infrastruktury krytycznej w sieci 5G***.
Taka wymiana informacji mogtaby sie odbywac nie
tylko pomiedzy systemami wykorzystywanymi do
obstugi infrastruktury krytycznej w jednym sektorze,
ale réwniez pomiedzy systemami wykorzystywanymi
w réznych sektorach. Taka szybka wymiana informacji
o potencjalnych lub wystepujgcych zagrozeniach,
znaczaco zminimalizowataby ryzyko ich wystapienia
w przysztosci lub umozliwitaby minimalizacje skutkéw
ich wystapienia.

Aby w petni méc korzystac z takiej wymiany informacji
pomiedzy urzadzeniami do obstugi i monitorowania
infrastruktury krytycznej, konieczne bedzie
zmniejszenie restrykcyjnych wymagan w zakresie
wykorzystywania tzw. big data (zbioréw danych)
wytwarzanych przez takie urzadzenia w sieci 5G.
Dodatkowo nalezatoby zezwoli¢ na wykorzystywanie
takich danych po przeprowadzeniu anonimizacji/
pseudonimizacji, do czynno$ci majacych na celu
zwigkszenie bezpieczenstwa teleinformatycznego
infrastruktury krytycznej.

Projekt Rozporzadzenia Ministra Cyfryzacji w sprawie
minimalnych srodkéw technicznych i organizacyjnych
oraz metod, jakie przedsigbiorcy telekomunikacyjni
s3 obowigzani stosowaé w celu zapewnienia
bezpieczenstwa lub integralnosci sieci lub ustug

Obecnie Prawo Telekomunikacyjne nie

przewiduje specjalnych obowigzkdw

w zakresie cyberbezpieczenstwa przedsiebiorcéw
telekomunikacyjnych dostarczajgcych sieci 5G.

Na dzien sporzadzania niniejszej Ekspertyzy, tacy
dostawcy sieci 5G byliby objecie ogélnymi obowigzkami
w zakresie bezpieczenstwa przewidzianymi w art.

175 ust. 1 Prawa Telekomunikacyjnego, zgodnie

z ktérym przedsiebiorcy telekomunikacyjni maja
obowiagzek zapewnienia bezpieczenstwa i integralnosci
sieci, ustug i przekazu komunikatéw za pomoca
odpowiednich $rodkdéw technicznych i organizacyjnych.
Obecny stan prawny naktada na przedsiebiorcéw
telekomunikacyjnych obowigzek podejmowania
proporcjonalnych i uzasadnionych $rodkéw majacych
na celu zapewnienie bezpieczenstwa oraz integralnosci
sieciiustug (art. 175a ust. 1iart. 175cust. 1

196 Dodatkowo sie¢ 5G mogtaby by¢ wykorzystywana do monitorowania zagrozer, monitoringu srodowiska, alarmowania oraz ostrzegania ludnosci,
chociaz kwestie te sg juz poza zakresem niniejszego rozdziatu dot. cyberbezpieczerstwa i dotycza bezpieczeristwa narodowego.
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Prawa Telekomunikacyjnego). Do tej pory jednak nie
powstata reqgulacja zawierajgca okreslenie minimalnych
srodkdéw technicznych i organizacyjnych oraz metod
zapobiegania zagrozeniom.

Odpowiedzig na te luke jest projekt Rozporzadzenia
Ministra Cyfryzacji w sprawie minimalnych srodkéw
technicznych i organizacyjnych oraz metod, jakie
przedsiebiorcy telekomunikacyjni sg obowigzani
stosowaé w celu zapewnienia bezpieczenstwa lub
integralnosci sieci lub ustug z 23 stycznia 2020 r.
(,,Projekt Rozporzadzenia"). Projekt Rozporzadzenia
nie naktada na przedsiebiorcéw telekomunikacyjnych
nowych obowigzkéw, a jedynie precyzuje istniejace.

Przepisy & 2 Projektu Rozporzadzenia okres$laja
minimalne $rodki techniczne i organizacyjne oraz
metody, ktére obejmg swoim zakresem ogding
dziatalno$¢ telekomunikacyjna.

Co istotne, Projekt Rozporzadzenia wprowadza
specyficzne obowigzki dla dostawcéw sieci 5C.

W uzasadnieniu Projektu Rozporzadzenia ustawodawca
motywuje wprowadzenie dodatkowych obowigzkéw

dla dostawcoéw sieci 5G, specyficznymi cechami

i wtadciwosciami tej sieci.

W & 3 Projektu Rozporzadzenia ustawodawca
zobowigzuje dostawce sieci 5G do:

» |dentyfikacji zagrozenia

» Oceniania prawdopodobienstwa oddziatywania tych
zagrozen

» Zapewnienia $rodkéw minimalizujacych skutki
wystgpienia oddziatywania tych zagrozen

» Stosowania Srodkéw minimalizujgce skutki
wystgpienia oddziatywania zagrozen

Dokonujac zarzadzania ryzykiem, przedsiebiorca
powinien bra¢ pod uwage w swojej dziatalnosci:

» Tre$¢ rekomendacji, o ktérych mowa w art. 33
ust. 4 KSC, tj. rekomendacje Petnomocnika Rzadu
ds. Cyberbezpieczenstwa w zakresie stosowanych
urzadzen informatycznych lub oprogramowania,
Z uwagi na ich negatywny wptyw na $wiadczong
ustuge lub realizowane zadanie publiczne

» Unikanie uzaleznienia od jednego producenta
poszczegdblnych elementdw sieci telekomunikacyjnej
przy jednoczesnym zapewnieniu interoperacyjnosci
ustug oraz wykorzystaniu najnowocze$niejszych
osiggniec¢ technicznych

» Podwyzszanie odpornosci na zaktécenia sieci
i ustug telekomunikacyjnych

Powyzsze zmiany adresujg potencjalne zagrozenia

i podatnoséci sieci 5G na zagrozenia, ktére zostaty
zidentyfikowane na poziomie europejskim. Nalezy
oceni¢ pozytywnie fakt, ze w zakresie zarzadzania
ryzykiem ustawodawca zwraca szczegding uwage

na bezpieczenstwo urzadzen informatycznych

i oprogramowania, jak réwniez unikanie uzaleznienia
od jednego producenta poszczegdlnych elementéw
sieci. Sa to postulaty, ktére majg istotne znaczenia
dla zapewnienia bezpieczenstwa ustug $wiadczonych
za pomoca sieci 5G, w zwigzku ze specyfika jej
funkcjonalnosci i niepewnym jeszcze rozwojem rynku
producentéw urzadzen do $wiadczenia ustug 5G.
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Dalsze dziatania na szczeblu krajowym

Zgodnie z Rekomendacjg Komisja Europejska

(o ktérej mowa powyzej, w czesci dot. Europejskich
regulacji), Polska byta zobowigzana przedstawié
krajowg ocene ryzyka dotyczacg infrastruktury
sieci 5G oraz proponowane dziatania mitygujgce.

Ocena zostata przygotowana przez Zespét roboczy
powotany przez Ministra Cyfryzacji z udziatem
ekspertow MC, NASK PIB i It-PIB oraz ABW pod
przewodnictwem Karola Okonskiego, Petnomocnika
Rzadu ds. Cyberbezpieczeristwa. Nastepnie wyniki
analizy zostaty zaakceptowane przez Kolegium

ds. Cyberbezpieczenstwa.

Przedstawione w krajowej ocenie proponowane dziatania mitygujace zostaty podzielone sie na 2 etapy:

Krétkoterminowo, czyli w IV kwartale roku 2019

Resort planowat nowelizacje rozporzadzen do prawa
telekomunikacyjnego i uzupetnienie warunkéw
uczestnictwa zwigzanych z cyberbezpieczenstwem
przy rozdziale nowych czestotliwosci przez Urzad
Komunikacji Elektronicznej. W celu zwiekszenia
poziomu bezpieczenstwa i podniesienia poziomu
ciggtosci dziatania MC zamierzat wprowadzi¢
dodatkowe obowiazki w obszarze organizacyjnym,
procesowym i technicznym dla kluczowych operatoréw
telekomunikacyjnych, a takze obowigzek dywersyfikacji
dostawcéw sprzetu przynajmniej na kluczowych
obszarach sieci wraz z obowigzkowym roamingiem
lokalnym przynajmniej dla wybranych ustug dla sytuacji
awaryjnych. Chciano takze natozy¢ wymagania co do
korzystania z ustug zaufanych dostawcéw. Na dzien
przygotowywania niniejszej Ekspertyzy, powyzsze
zatozenia nie zostaty jeszcze zrealizowane.

Dtugoterminowo - w 2020 .

Zaplanowano nowelizacje Ustawy o Krajowym
Systemie Cyberbezpieczenstwa i Ustawy o Zarzadzaniu
Kryzysowym. Bedg one stuzyty stworzeniu prawnej
mozliwosci wydania rekomendacji/ostrzezenia/decyzji
o wykluczeniu danego produktu lub dostawcy, do
zastosowania szczegdlnie u Operatordw Infrastruktury
Krytycznej, Operatoréw Ustug Kluczowych, Dostawcéw
Ustug Cyfrowych, Dostawcédw Ustug Zaufania,
Dostawcédw Ustug Kwalifikowanych, Operatoréw
Telekomunikacyjnych i Administracji Publicznej.

Resort zapowiada przygotowanie ramy procesu
certyfikacji w PL/EU i wprowadzenie obowigzku
stosowania produktéw z odpowiednim certyfikatem

w Infrastrukturze Krytycznej i innych kluczowych
podmiotach (w tym u kluczowych operatoréw
telekomunikacyjnych). Zamierza takze wprowadzi¢
mozliwo$¢ zastosowania prawa pierwokupu przez
Skarb Panistwa dla sprzedazy, najmu albo dzierzawy
podmiotéw nalezacych do Infrastruktury Krytycznej

i innych kluczowych podmiotéw.
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Tabela 32 | Bariery prawne zwigzane z cyberbezpieczeristwem

Rekomendowane zmiany kierunkowe i przewidywana ocena skutkow ich wprowadzenia

Bariery

Brak objecia ustawa KSC dostawcéw urzadzan

i oprogramowania w sieci 5G.

Brak systemu certyfikacji dla dostawcéw
oprogramowania i urzadzen w sieci 5G.

Brak uregulowania komunikacji M2M.

Dziatania prowadzace do rozwiazania
barier prawnych zwigzanych

z zastosowaniem technologii

i wykorzystaniem ustug sieci 5G

Zmiany legislacyjne.

Stworzenie odpowiednich wytycznych/
regulacji.

Zmiany legislacyjne.

Podstawa prawna

Ustawa krajowym systemie
cyberbezpieczeristwa

Ustawa Prawo telekomunikacyjne.

Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) nr 2019/881
z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencja Unii Europejskiej ds.
Cyberbezpieczenistwa) oraz w sprawie
certyfikacji technologii informacyjnych
i komunikacyjnych w zakresie
cyberbezpieczeristwa i uchylajace
rozporzadzenie (UE) nr 526/2013.

Ustawa Prawo telekomunikacyjne
(,,PT"), w szczegdlnosci:

» Wytaczenie ograniczenia czasu
trwania umowy z art. 56 ust. 4a PT
w stosunku do ustug M2M

» Wylaczenie gdérnej granicy
roszczenia o zwrot przyznanej ulgi
z art. 57 ust. 6 PT dla ustug M2M

» Jednoznaczne wytaczenie
obowigzku:

(i) udostepniania zbioru
numerdw/spisu abonentéw
z art. 66 PT

(ii) prezentacji identyfikacji
zakonczenia sieciz 171 PT

(i) wysytania komunikatéw dot.
wydarzen kryzysowych z 21a
ust. 3 ustawy o zarzadzaniu
kryzysowym

(iv) zapewnienia potaczenia
Z numerami alarmowymi
z art. 78 PT

Zaznaczamy, ze cyberbezpieczenstwo nie byto wskazane jako sektor podlegajacy analizie zgodnie
z SOR, jednak Wykonawca podchodzac kompleksowo do Ekspertyzy, opisat rowniez potencjalne
bariery i rekomendacje w zakresie cyberbezpieczenstwa. Niemniej jednak zaznaczamy, ze kwestia
cyberbezpieczenistwa jest tematem na tyle ztozonym, Zze wymagataby osobnej kompleksowej

analizy.

197 Prezentacja Grupy Roboczej ds. 10T przy Ministerstwie Cyfryzacji, Stan prac na dziert 16.12.2019 i propozycja dalszych dziatan.

214 | Ekspertyza. Bariery legislacyjne zwigzane z wykorzystaniem technologii i ustug 5G w gospodarce polskiej



Propozycja kierunkéw zmian aktow
prawnych lub wprowadzenia nowych

Rozszerzenie katalogu OUK i/lub
wprowadzenie odpowiednich przepisy
w Prawie telekomunikacyjnym, ktére
zobowigzywatby wszystkich dostawcéw

sieci 5G do spetniania wymogdéw Dyrektywy

NIS, w tym przede wszystkim wymogdw
w zakresie wdrozenia odpowiednich
Srodkéw bezpieczenstwa i informowania
o incydentach bezpieczeristwa.

Stworzenie wytycznych badz requlacji
prawnych, ktére zobowigzywataby
dostawcéw oprogramowania i urzadzen
w sieci 5G, badz to do korzystania

z certyfikowanych rozwigzan
informatycznych zapewniajacych
cyberbezpieczenstwo badz objecie
dostawcéw oprogramowani i urzadzen
5G wymogiem certyfikacji w zakresie
cyberbezpieczenstwa.

Stworzenie ustawowej definicji komunikacji

M2M i urzadzenia koricowego M2M.

Dodatkowo, nalezy dostosowac zakres
obowigzkéw regulacyjnych dla komunikacji
M2M.

Przewidywana ocena skutkéw
ich wprowadzenia

Zwigkszenie bezpieczenstwa sieci 5G

i ustug $wiadczonych za pomoca sieci.

Zwiekszenie bezpieczenstwa
uzytkownikéw koricowych ustug 5G.

Zwiekszenie bezpieczenstwa sieci 5G

i ustug Swiadczonych za pomoca sieci.

Zwiekszenie bezpieczeristwa
uzytkownikéw koricowych ustug 5G.

Usuniecie potencjalnych watpliwos$ci
regulacyjnych do co komunikacji M2M
wykorzystywanej w |oT, przetozy sie
na ogolny rozwdj loT we wszystkich
sektorach gospodarki.

Wskazanie kolejnosci dziatan, ktére
powinny by¢ wprowadzone w pierwszej
kolejnosci

Podjecie konsultacji z ekspertami,
uczestnikami rynku i przedsiebiorcami
telekomunikacyjnymi w sprawie
koniecznosci rozszerzenia katalogu OUK
o dostawcéw urzadzen i oprogramowani
w sieci 5G.

Rozpoczecie konsultacji z Urzedem
Komunikacji Elektronicznej w zakresie
stworzenia ram certyfikacji dla urzadzen
i oprogramowani w sieci 5G.

Przygotowanie propozycji zmian
legislacyjnych w zakresie zmian do ustawy
Prawo Telekomunikacyjne.
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3.5

Ochrona wtasnosci
Intelektualnej




Cyfryzacja gospodarki otwiera ogromne mozliwosci organizacje opracowujace normy (ang. standard

przed panstwami UE. Warunkiem maksymalizacji developing organisations, SDO) wypracowujga normy.
tego potencjatu jest jednak zdolno$¢ do wspdtpracy Dzieki ustalonym normom zapewnia sie szeroki dostep
potgczonych urzadzen i systeméw. Nie bytoby to do znormalizowanych technologii na sprawiedliwych
jednak mozliwe gdyby nie patenty niezbedne do i niedyskryminujgcych warunkach. Z drugiej strony
spetnienia normy (ang. standard-essential patent, nagradza sie wtascicieli patentéw i zacheca do dalszego
SEP) i opracowywane normy. Wtasciciele patentéw inwestowania w badania i rozwdj oraz dalszego
dostarczaja technologie, na podstawie ktérych wnoszenie wktadu w dziatania normalizacyjne*®.

Rysunek 16 | Liczba zadeklarowanych SEP**
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198 https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2017:07 12:FIN:PL:PDF.
199 https://premiercercle.com/news/who-is-leading-the-5g-patent-race.
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Informacje ogdlne

Ochrona patentowa napedza innowacje, zacheca do
inwestowania w badania i rozwéj pozwalajac uzyskaé
zwrot z inwestycji poprzez samodzielne korzystanie

z patentu lub udzielanie licencji innym podmiotom na
rynku. W Europie patenty udzielane sg przez krajowe
urzedy patentowe (w Polsce jest to Urzad Patentowy
Rzeczypospolitej Polskiej) i Europejski Urzad Patentowy
(EPO).

Normy sg natomiast opracowywane w oficjalnych
organizacjach ustanawiajgcych normy, a takze na
mniej formalnych forach. Sa to dokumenty okre$lajace
wymagania dla konkretnego elementu, materiatu,
komponentu, systemu lub ustugi, badz opisujace
szczegbtowo konkretng metode lub procedure.
Normy** (znormalizowane technologie) zapewniaja
wzajemna tgcznos$¢ technologii znormalizowanych

i umozliwiajg petne wykorzystanie postepu
technologicznego. Urzadzenia jak komputery,
smartfony czy tablety nawigzujg tacznos$¢ z internetem,
za posrednictwem wtasnie takich znormalizowanych
technologii jak LTE, Wi-Fi, Bluetooth. Telefony
komérkowe wyprodukowane przez réznych
producentéw sg ze sobg kompatybilne réwniez dzigki

201

znormalizowanym technologiom®”.

Mozliwo$¢ podtgczenia sie do sieci internetowej staje sie
funkcja o podstawowym znaczeniu dla wielu produktéw,
przyktadowo inteligentny sprzet gospodarstwa
domowego, ktérego funkcji nie mozna w petni
wykorzystac bez podtaczenia do sieci internetowe;.
Funkcje te zapewnia wtasnie technologia chroniona
przez SEP.

Rysunek 17 | Liczba 5G SEP w poszczegdlnych sektorach®*
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W Europie funkcjonuja trzy organizacje normalizacyjne:
Europejski Komitet Standaryzacji (European Committee
for Standardization, CEN), Europejski Komitet
Standaryzacji Elektrotechnicznej (European Committee
for Electrotechnical Standardization, CENELEC)

i Europejski Instytut Norm Telekomunikacyjnych

200 Zamiennie uzywane z pojeciem standardy.

. Inteligentne Fabryki
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Inteligentna Energetyka

(European Telecommunication Standards Institute,
ETSI). Wymienia sie 4 sektory, w ktérych normy
ustalane przez te organizacje majg najwieksze
znaczenie: telekomunikacja, elektronika uzytkowa,
motoryzacja i elektryczno$¢.

201 Competition policy brief, opracowanie Komisji Europejskiej https://ec.europa.eu/competition/publications/cpb/2014/008_en.pdf.

202 https://premiercercle.com/news/who-is-leading-the-5g-patent-race
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Zasady udzielania licencji na warunkach FRAND

Wigczenie danej technologii do normy

réwnoznaczne jest najczesciej z zobowigzaniem sie
wiasciciela takiego patentu do udzielania licencji
potencjalnym uzytkownikom norm na rozsadnych

i niedyskryminujgcych warunkach (ang. fair, reasonable
and non-discriminatory, FRAND). Pojecie FRAND nie
zostato zdefiniowane ani nie zostaty przyjete w tym
zakresie jednolite wytyczne. Dookres$lenie tego terminu
pozostawione zostato wiec stronom negocjacji i sgdom.
Jak wskazuje Komisja Europejska, obie strony musza
by¢ gotowe do prowadzenia negocjacji celem ustalenia
sprawiedliwych, rozsadnych i niedyskryminujacych
warunkoéw udzielenia licencji**. Przestanke
niedyskryminacji nalezy rozumie¢ jako wymaog réwnego
traktowania podmiotéw znajdujgcych sie w podobnej
sytuacji. Natomiast przestanka efektywnosci obejmuje
konieczno$¢ ograniczenia kosztéw zwigzanych

z prowadzeniem negocjacji do minimum, udzielania
sobie licencji wzajemnych oraz podejmowania

innych dziatan, ktére niezbedne sg dla efektywnego
licencjonowania. Zwraca sie uwage, ze warunki FRAND
moga réznic sie w zaleznosci od sektora i zmienia¢ wraz
Z uptywem czasu®.

Jak rozumie¢ w praktyce zasady FRAND i ich wptyw

na negocjacje miedzy stronami wyjasnit Trybunat
Sprawiedliwos$ci Unii Europejskiej w orzeczeniu

z dnia 16 lipca 2015 r. w sprawie C 170/13 (Huawei
Technologies Co. Ltd przeciwko ZTE Corp., ZTE
Deutschland GmbH). W orzeczeniu TSUE wyjasnia,

ze wtasciciel patentu koniecznego dla spetnienia normy

okreslonej przez organizacje normalizacyjna, ktéry
zobowigzat sie nieodwotalnie wobec tej organizacji
normalizacyjnej do udzielenia osobom trzecim licencji
na warunkach FRAND, nie naduzywa swojej pozycji
dominujacej, wnoszac powédztwo o stwierdzenie
naruszenia majace na celu zaniechanie naruszen jego
patentu lub wycofanie ze sprzedazy produktéw, do
ktérych wytwarzania patent ten zostat wykorzystany,
w sytuacji gdy:

01

Przed wniesieniem powddztwa z jednej strony
powiadomit on domniemanego sprawce naruszenia

w jaki sposdb zostat on naruszony, a z drugiej strony,
po wyrazeniu przez domniemanego sprawce naruszenia
woli zawarcia umowy licencyjnej na warunkach FRAND,
przekazat temu sprawcy naruszenia pisemng, konkretng
oferte umowy licencyjnej na takich warunkach,
doktadnie okre$lajac w szczegdlnosci optate licencyjna

i sposéb jej obliczenia oraz

02

Wspomniany sprawca naruszenia, kontynuujac
korzystanie z rozpatrywanego patentu, nie uwzglednia
tej oferty z nalezyta starannoscia, zgodnie ze
zwyczajowo przyjeta wtasciwg praktyka handlowa

i w dobrej wierze, co powinno by¢ okreslane na
podstawie kryteriéw obiektywnych i co oznacza

w szczegdlnosci brak jakiegokolwiek przewlekania
postepowania®.

203 https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2017:0712:FIN:PL:PDF
204 ps://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2017:0712:FIN:PL:PDF
205 Wyrok TSUE (piata izba) z dnia 16 lipca 2015 r. w sprawie C 170/13 (Huawei Technologies Co. Ltd przeciwko ZTE Corp.),

ZTE Deutschland GmbH.
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Optaty licencyjne
wynikajgce z FRAND

Liderzy technologii w zakresie sieci 5G wskazali
szacunkowa wysoko$¢ optat licencyjnych jakie maja
zamiar pobiera¢ w zwigzku z posiadanymi patentami.
W przypadku patentéw SEP nalezacych do Ericssona
maja one wynosi¢ do 5 USD za kazde urzadzenie,
patentéw SEP nalezgcych do Nokii - okoto 3 EUR

za kazde urzadzenie, a dla patentéw Qualcomm -
16,25 USD za urzadzenie®®. Przyjmuje sie, iz optata
licencyjna w przeliczeniu na jeden SEP wynosi okoto
kilku eurocentoéw.

206 https://www.parp.gov.pl/component/content/
article/57328:dzialalnosc-w-dobie-patentow-koniecznych-do-
spelnienia-normy-prawne-i-praktyczne-aspekty-wykorzystywania-
nowych-technologii#_edn1
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Rysunek 18 | Wykres wskazujacy na wiascicieli najwiekszej liczby patentéw typu 5G SEP?
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207 https://premiercercle.com/news/who-is-leading-the-5g-patent-race
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Wyzwania i problemy

Ws$rdd probleméw i wyzwan zwigzanych
z licencjonowaniem i egzekwowaniem praw
wynikajacych z SEP uzytkownicy technologii wskazuja:

01

Pobieranie przez uprawnionych z patentéw zbyt
wysokich optat licencyjnych za mato innowacyjne
patenty oraz brak pewnosci w zakresie wymaganych
optat.

02

Wigczenie patentowanej technologii do standardu
prowadzi do nieuzasadnionego umocnienia pozycji
negocjacyjnej uprawnionego z patentu wzgledem
licencjobiorcéw.

03

Problem sumowania nienaleznych optat licencyjnych
(tzw. royalty stacking) i w efekcie hamowanie
innowacyjnosci (tzw. patent holdup).

04

Uprawnieni z patentéw nierzadko wymagaja zawarcia
umow o zachowaniu poufnosci (ang. Non-Disclosure
Agreements, NDA).

05

Wymuszanie na przedsiebiorcy optacania wiekszej
ilo$ci patentéw, niz wykorzystuje.
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Wiasciciele patentéw natomiast wskazuja
na problemy jak:

» Korzystanie z patentéw przez uzytkownikéw
bez uiszczania optat

» Swiadome naruszanie ich praw przez uzytkownikéw

» Nie podejmowanie negocjacji w dobrej wierze przez
uzytkownikéw

Istotnym wyzwaniem, na ktére szczegdlnie

zwraca uwage Komisja Europejska jest brak petnej
transparentnosci w zakresie istnienia SEP. Informacje
dotyczace istnienia, zakresu i znaczenia SEP s3
kluczowe dla zidentyfikowania przez podmioty
technologiczne partneréw licencyjnych lub okreslenia
stopnia ryzyka naruszenia przez nich SEP. Aktualnie
bazy danych deklaracji SEP prowadzone sg przez
organizacje normalizacyjne. Zwraca sie uwage, na to,
Ze nie sg one w petni przejrzyste. Wtasciciele patentéw
prze$wiadczeni o tym, Zze ich patent jest niezbedny

do spetnienia normy sktadaja w organizacjach
normalizacyjnych stosowne deklaracje. Ztozenie
deklaracji wigze sie z zapewnieniem takiej organizacji
i wszystkich stron trzecich, ze technologia bedzie
dostepna dla uzytkownikéw z zobowigzaniem do
udzielenia licencji na warunkach FRAND. Deklaracja
ta jednak nie jest poddawana kontroli i opiera sie na
o$wiadczeniu zainteresowanego podmiotu. Co wiecej
deklaracja sktadana jest zazwyczaj na wczesnym etapie
ustalenia normy i w dodatku przed rejestracjg patentu
- na etapie zgtoszenia patentowego. Czesto wiec opis
zawarty w deklaracji nie tylko odbiega ona od finalnej
wersji zastrzezen patentowych (ktére to moga by¢
zmienione miedzy zgtoszeniem a zarejestrowaniem
patentu) ale réwniez deklaracja moze nie by¢ w petni
adekwatna dla przyjetej normy. W ocenie Komisji
Europejskiej usprawnienie systemu SEP obejmowac
powinno m.in. ponizsze postulaty:

» Jakos$¢ i dostepnos¢ baz danych powinna zostac
poprawiona

» Deklaracje obejmujace patenty niezbedne do
spetnienia normy powinny by¢ uaktualniane
i zawiera¢ precyzyjne informacje

» Twierdzenia o niezbednosci patentéw do spetnienia
normy powinny by¢ weryfikowane przez niezalezne
podmioty (z uwzglednieniem jednak réwnowagi
w zakresie kosztéw)

208 Wiecej na ten temat: http://frand.pl/patenty-sep-i-iot/.

Warte podkreslenia jest, ze wszystkie wyzwania

i niedoskonatos$ci systemu SEP sg tym bardziej dotkliwe
dla matych i Srednich przedsiebiorstw, nie majgcych
doswiadczenia w dziatalnosci gospodarczej w zakresie
technologii komunikacyjno-informacyjnych. Mali
producenci elektroniki bardzo czesto w ogdle nie
uwzgledniajg potencjalnych konsekwencji naruszen
SEP i nie majg $wiadomosci ryzyk zwigzanych

1208

z korzystaniem z nowych technologii*®.

Kwestia licencjonowania SEP z dziedziny 5G

bedzie wyzwaniem nie tylko dla branzy telefonéw
komorkowych, ale dla podmiotéw z kazdego sektora,

w ktérym tgczno$¢ ma znaczenie. Przedsiebiorcy
dziatajacy w branzy innowacji technologicznych powinni
mieé na uwadze ponizsze kwestie:

» Przyszte technologie, ktére umozliwig tacznos¢, beda
coraz bardziej polega¢ na patentowych standardach
technologicznych

» Liczba SEP w dziedzinie 5G bedzie rosna¢, nalezy
na samym poczatku przedsiewziecia rozwazy¢ koszty
optat licencyjnych

» Korzystanie ze standaryzowanej technologii
(2G, 3G, czy 5G) prawie zawsze bedzie wigzato sie
z wkroczeniem w przynajmniej jeden (a najczesciej
kilka) SEP, a tym samym z ryzykiem prawnym
i ekonomicznym

» Wraz z projektowaniem nowego produktu nalezy
zweryfikowaé czy wykorzystuje on znormalizowane
technologie

» Zawiadomienia o wkroczeniu w zakres patentu
powinny by¢ z dbatoscig weryfikowane

» Negocjacje miedzy stronami powinny odbywac
sie z poszanowaniem zasad FRAND

Spory i przedtuzajace sie negocjacje zwigzane

z udzieleniem licencji stanowig przeszkode

do szerokiego wykorzystania technologii
znormalizowanych. Implementacja przejrzystej

i racjonalnej polityki w dziedzinie SEP na poziomie
europejskim przyczyni sie do rozwoju Internetu Rzeczy
i umocni pozycje Europy w tym zakresie*”. Ostatecznie
polityka ta przyniesie korzys$ci wszystkim pafnstwom

i obywatelom Unii Europejskiej poniewaz z jednej
strony zapewni dostep do produktéw i ustug opartych
na najefektywniejszej technologii znormalizowanej,

z drugiej strony zapewnienie skutecznej ochrony
patentowej napedza innowacje i zacheca do dalszego
inwestowania w badania i rozwdéj pozwalajac uzyskaé
zwrot z inwestycji.

209 https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2017:0712:FIN:PL:PDF.
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Kwestia braku mozliwosci patentowania programow
komputerowych ,,jako takich” oraz jej wptyw na rozwo;
innowacyjnych rozwigzan opartych na sieci 5G

Ochrona praw autorskich przystuguje twércy niezaleznie
od spetnienia jakichkolwiek formalno$ci, powstaje juz

w momencie ustalenia utworu w jakiejkolwiek postaci
(tj. uzewnetrznieniu przez autora). Prawa autorskie nie
muszg wiec by¢ zarejestrowane, nie trzeba ich zgtaszac
do ochrony w jakikolwiek sposdb ani uiszczaé optat za
ochrone. W zakresie ochrony prawno-autorskiej nalezy
wyrdzni¢ ochrone praw osobistych i majatkowych.
Prawa osobiste sg niezbywalne i nieograniczone
czasowo. Ochrona praw majgtkowych gasnie z uptywem
siedemdziesieciu lat od $mierci twércy, a same
autorskie prawa majatkowe moga by¢ przeniesione na
inne osoby w drodze dziedziczenia lub na podstawie
umowy.

Ochrona patentowa przyznawana jest natomiast

w formalnym postepowaniu administracyjnym, przez
odpowiedni urzad patentowy w procedurze krajowej
(przed Polskim Urzedem Patentowym), regionalnej

lub miedzynarodowej. Aby rozwigzanie mogto zostac
uznane za patentowalny wynalazek musi spetniac
nastepujace przestanki tj. by¢ nowe, posiadac

poziom wynalazczy i nadawac sie do przemystowego
zastosowania. W Polsce patent podlega ochronie przez
maksymalnie 20 lat (liczonych od daty dokonania
zgtoszenia wynalazku w urzedzie patentowym), po
uptywie tego czasu wynalazek staje sie cze$cig domeny
publicznej.

Historycznie w kontekscie rezimu ochrony programéw
komputerowych rozwazano trzy rozwigzania:
zapewnienie ochrony na gruncie prawa autorskiego,
ochrony na gruncie prawa wiasnosci przemystowej

i stworzenie szczegdlnego systemu ochrony.

Rezim prawno-autorski niekoniecznie wyklucza ochrone
na podstawie prawa wtasnosci przemystowej, dane
dobro prawne moze by¢ chronione w oparciu o oba te
rezimy. W polskim systemie prawnym przyjeto jednak
co do zasady brak mozliwosci patentowania programéw
komputerowych. W zwigzku z tym w przypadku
programu komputerowego przedmiotem ochrony jest
forma wyrazenia a nie rozwigzanie, ktére to podlega
ochronie na podstawie patentu.

210 SPPT. 14A, red. Skubisz/du Vall, Zakowska-Henzler.

Polska ustawa o prawie autorskim i prawach
pokrewnych uznaje program komputerowy za utwér, nie
zawiera jednak definicji oprogramowania. W doktrynie
uznaje sie, ze program komputerowy ,jest serig krokéw
(instrukcji), ktére sg wykonywane przez komputer,

gdy program jest realizowany. Stanowi on przepis
postepowania, instruktaz umozliwiajacy dziatanie
programu. Program jest realizacja algorytmu
spetniajgcego wymogi komunikacji z komputerem

1210

Ze wzgledu na abstrakcyjny charakter programoéw

w przesztosci powszechnie uznawano, ze patentowanie
programéw komputerowych nie jest mozliwe. Z biegiem
lat jednak sady amerykanskie zliberalizowaty swoje
stanowisko i zaczety uznawac patenty na wynalazki,
ktérych czescia jest program komputerowy.

Ostateczne uksztattowaty sie dwa systemy:

Amerykanski

Charakteryzujacy sie liberalnym podejsciem do
mozliwosci patentowania programoéw (zwraca sie
uwage, ze ostatnio nastepuje kolejna zmiana trendu,
a podejscie staje sie bardziej rygorystyczne), oraz

Europejski

Ktéry co do zasady wytacza taka mozliwosc.

Jezeli chodzi o praktyke orzeczniczg Europejskiego
Urzedu Patentowego (,EPO"), to wyklucza ona
patentowanie programéw komputerowych “jako
takich". Pod koniec lat 90-tych EPO wydat decyzje

w dwdch sprawach IBM-u (T 1173/97 oraz T 935/97).
Urzad wskazywat w nich, ze charakter techniczny,
ktéry to jest jedna z konstytutywnych cech wynalazku,
takiego programu nie moze wynika¢ jedynie z tego, ze
jest on przeznaczony do komputera.
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Przedmiotem patentu jest wynalazek. Wynalazek, jako
przedmiot nadajacy sie do opatentowania, jest
rozwigzaniem o charakterze technicznym®*. 27 lutego
2020 r. weszty w zycie zmiany w ustawie prawie
wiasnosci przemystowej, ktdre przyblizg polskie
przepisy do requlacji europejskich®. Zgodnie ze
znowelizowanym art. 28 ustawy prawo wtasnosci
przemystowej** za wynalazki [...] nie uwaza sie

w szczegdlnosci: [...] programéw komputerowych.
Zgodnie z dodanym ust. 2 art. 28 programoéw
komputerowych ,,nie uwaza sie za wynalazki, o ile
zgtoszenie dotyczy przedmiotu lub dziatalnosci jako
takich”. Zmiana ta da podstawe do wezszej interpretacji
wytgczenia, a w konsekwencji - do wzrostu odsetka
zgtoszen patentowych wynalazkéw z dziedziny
elektroniki cyfrowej koiczacych sie patentem.

Zgodnie z art. 52 Konwencji o patencie europejskim:

(1) Patenty europejskie udzielane sg na wszelkie
wynalazki we wszystkich dziedzinach techniki pod
warunkiem, ze sg one nowe, posiadajg poziom
wynalazczy i nadaja sie do przemystowego
stosowania.

(2) Nie uwaza sie za wynalazki w rozumieniu
ust. 1 w szczegdlnosci: [...]

(c) schematoéw, zasad i metod przeprowadzania
proceséw myslowych, rozgrywania gier lub
prowadzenia dziatalnosci gospodarczej oraz
programéw komputerowych".

Mimo iz wskazane akty w wyrazny sposéb wytaczaja
mozliwo$¢ patentowania programéw komputerowych,
dopuszczalne jest natomiast opatentowanie wynalazkéw
wspomaganych komputerowo. Wynalazki wspomagane
komputerowo oznaczaja ,,techniczne rozwigzania,
ktérych realizacja wymaga dodatkowo uzycia
programéw komputerowych. Przedmiotem takiego
wynalazku moze by¢ produkt - system w formie
zaprogramowanego urzadzenia, albo proces -
techniczny proces przeprowadzany przez takie
urzadzenie'**.

Wspomniana nowelizacja ustawy prawo wtasnosci
przemystowej ma na celu uspéjnienie praktyki

Urzedu Patentowego RP z bardziej liberalng praktyka
Europejskiego Urzedu Patentowego w zakresie
udzielania patentéw na wynalazki realizowane za
pomocg komputera. Zgodnie z dodanym ust. 2 art. 28

211 SPPT. 14A, red. Skubisz/du Vall, Zakowska-Henzler.

ustawy prawo witasnosci przemystowej programéw
komputerowych ,,nie uwaza sie za wynalazki, o ile
zgtoszenie dotyczy przedmiotu lub dziatalnosci jako
takich”. Zmiana ta stanowi podstawe do wezszej
interpretacji wytaczenia (dot. braku mozliwosci
patentowania programéw komputerowych),

a w konsekwencji zapewni wzrost liczby udzielonych
patentéw na wynalazki z dziedziny elektroniki cyfrowej.

Kwestie patentowania programéw komputerowych

i aplikacji mobilnych prébowano rozstrzygnaé

w dyrektywie unijnej. Komisja Europejska w 2002 .
wystapita z projektem dyrektywy majacej na celu
ujednolicenie zasad udzielania patentéw na wynalazki
urzeczywistnione za pomocg komputera. Dyrektywa
miata na celu m.in. wytyczenie linii demarkacyjnej
pomiedzy niepatentowalnym abstrakcyjnym programem
komputerowym, a patentowalnym wynalazkiem
wspomaganym komputerowo. Ostatecznie, mimo
zaawansowanych prac, nie udato sie dojs¢ do
kompromisu. W 2005 r. Parlament Europejski projekt
odrzucit.

Warto jednak pamietac, ze przedsiebiorstwa
technologiczne, ktére bedg opracowywac rozwigzania
oparte o sie¢ 5G, a ktére nie beda mogty zostac
zakwalifikowane jako patentowalny wynalazek, beda
mogty dochodzi¢ ochrony praw wtasnosci intelektualnej
np. na gruncie prawa autorskiego (np. w przypadku
rozwigzan w postaci programoéw komputerowych)

lub ustawy o zwalczaniu nieuczciwej konkurencji.
Prawo autorskie przewiduje dwa podstawowe
roszczenia, ktére przystuguja podmiotowi, ktérego
prawa autorskie zostaty naruszone: roszczenie

0 zaniechanie naruszen i roszczenie o usuniecie
skutkéw naruszenia. Natomiast na gruncie prawa
cywilnego podmiot moze dochodzi¢ naprawienia
szkody na zasadach ogdélnych. Wiedza o konkretnych
rozwigzaniach technicznych lub technologicznych
(algorytmy wyszukiwarki, zabezpieczenia techniczne
przed dostepem do urzadzenia badz informacji itp.)
moze réwniez stanowi¢ tajemnice przedsiebiorstwa

i podlega¢ ochronie na podstawie ustawy o zwalczaniu
nieuczciwej konkurencji. Czynem nieuczciwej
konkurencji jest ujawnienie, wykorzystanie lub
pozyskanie cudzych informacji stanowigcych tajemnice
przedsiebiorstwa. Ujawnienie know-how bez zgody
przedsiebiorcy stanowi czyn nieuczciwej konkurencji,

212 Ustawa z dnia 16 pazdziernika 2019 r. o zmianie ustawy - Prawo wtasnosci przemystowej oraz ustawy o kosztach sagdowych w sprawach

cywilnych (Dz.U. 2019 poz. 2309).

213 Ustawa z dnia 30 czerwca 2000 r. prawo wiasnosci przemystowej (Dz.U. 2020 poz. 286).

214 Konwencja o udzieleniu patentéw europejskich (Konwencja o patencie europejskim), sporzadzona w Monachium dnia 5 pazdziernika 1973 r.,
zmieniona aktem zmieniajgcym artykut 63 Konwencji z dnia 17 grudnia 1991 r. oraz decyzjami Rady Administracyjnej Europejskiej Organizacji
Patentowej z dnia 21 grudnia 1978 ., 13 grudnia 1994 r., 20 pazdziernika 1995 r., 5 grudnia 1996 r. oraz 10 grudnia 1998 r., wraz
z Protokotami stanowigcymi jej integralna cze$¢ (Dz.U. 2004 nr 79 poz. 737).

215 SPP T. 14A red. Skubisz 2017, wyd. 2.
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Informacje ogolne

Jak zostato wskazane na samym wstepnie Ekspertyzy,
obecnie nie identyfikuje sie bezposrednich barier
prawnych dla samych ustug $wiadczonych za pomoca
sieci 5G. Zaréwno na poziomie europejskim, jak i na
poziomie krajowym, jako bariery prawne dla sieci

5G, wskazuje sie jedynie bariery zwigzane z budowa
infrastruktury sieci.

W zwigzku z powyzszym celem Ekspertyzy byto
zidentyfikowanie barier po$rednich dla wdrazania
ustug opartych o sie¢ 5G, tj. barier prawnych dla
samej cyfryzacji proceséw sektoréw. Bariery prawne
dla cyfryzacji sektoréw blokujg de facto rozwdj ustug
opartych o sie¢ 5G. Pamigtajmy, Zze sie¢ 5G pomoze

w szybszym ucyfrowieniu gospodarki i poszczegdlnych
sektoréw (tak jak np. smartfony umozliwity rozwdj

nowych produktéw i ustug, ktére nie bytyby mozliwe do
wdrozenia przy telefonach starej generacji). W zwigzku
z tym blokady w samym procesie cyfryzacji hamuja
rozwdj sieci 5G, jej mozliwosci oraz nowe ustugi, ktére
beda mozliwe do wdrozenia jedynie przy pomocy 5G.
Istniejgce blokady w cyfryzacji hamujg popyt na sie¢
5G czy potencjalnie bardziej zaawansowane urzadzenia
oparte o sie¢ 5G.

Obecnie w kraju trwaja intensywne prace nad
wdrozeniem sieci 5G, zaréwno po stronie biznesu jak

i administracji publicznej. Polska podejmuje dziatania

i wspotprace w zakresie wdrazania sieci 5G, zaréwno
na forum europejskim jak i na arenie miedzynarodowe;.
Aby jednak taka sie¢ mogta funkcjonowac, niezbedne
sg odpowiednie regulacje prawne, ktére przyspiesza
cyfryzacje sektoréw i tym samym szybszy rozwdj

sieci 5G.
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Ogolne skutki, koszty spoteczne
| gospodarcze wynikajgce ze
zidentyfikowanych barier prawnych

Na dzien dzisiejszy ciezko przewidzie¢ projektowane
mozliwosci rozwoju wynikajace z zastosowania
technologii 5G w praktyce. Wszelkie przewidywania co
do projektowanych mozliwosci stosowania technologii
5G w praktyce oparte sg na przewidywaniach
biznesowych - prawdziwe korzys$ci wynikajace

z wykorzystania technologii 5G beda mogty by¢
ocenione dopiero po wdrozeniu tych technologii.

Juz obecnie wida¢ jednak, ze informatyzacja

i cyfryzacja wptywa pozytywnie na rozwéj koniunktury
gospodarczej oraz spotecznej. Przyktadowo, zauwaza
sie zwigzek miedzy dostepem do Internetu a wzrostem
PKB. Na kazde 10% wzrostu penetracji Internetu

w danym panstwie nastepuje 2,8% wzrost PKB na

217

osobe®’.

PowyzZsze wigze sie $cisle z dostepem mieszkancow
do ustug cyfrowych. Wzrost PKB wynikajgcy z rozwoju
informatyzacji jest rezultatem korzystania z zakupdéw
przez Internet, zwiekszenia ustug przesytania

danych czy wykorzystania inteligentnych urzadzen.
Wptywa to pozytywnie na jakos$¢ zycia mieszkancow,

a takze zwieksza i produktywnos$¢ oraz sktonnosci do
konsumpcji.

217 SIECI 5G W POLSCE, raport Accenture, s. 22.
218 SIECI 5G W POLSCE, raport Accenture, s. 23.

Zaktada sie, ze rozwdj technologii 5G pozwoli
przyspieszy¢ rozwdéj nowych modeli biznesowych

i innowacji mnozacych mozliwosci ustug i produktéw
opartych o technologie komunikacyjne oraz
zwiekszajacych tempo ich wykorzystania przez
spoteczenstwo.

Zgodnie z badaniami przeprowadzonymi przez firme
Accenture, przewiduje sig, ze do 2028 r. wdrozenie
sieci 5G w Polsce moze wygenerowac wzrost PKB

0 63,2 mld PLN oraz przyczyni¢ sie do powstania
okoto 98 tys. nowych miejsc pracy. Ma to byé mozliwe
dzieki inwestycjom w sie¢ 5G, sprzedazy ustug dostepu
do 5G, jak rowniez potencjalnym zyskom zwigzanym

z mozliwosciami udoskonalenia efektywnosci

1218

operacyjnej**®.
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W cytowanych powyzej badaniach przywotano réwniez
prognozy rozwoju przy wykorzystaniu sieci 5G dla
poszczegdlnych sektoréw, wyrdéznione przez Komisje
Europejska®™”’. Do wyszczegdlnionych sektoréw zostaty
zaliczone:

ﬁ\
Sektor energetyczny (%)

(przewidywany wzrost o 14,4%
w unii europejskiej do 2025 r.)

Sektor rozrywki i mediéw - n[> -
(przewidywany wzrost 0 15,7%
w unii europejskiej do 2025 r.)

E
Sektor produkcji LI

(przewidywany wzrost o0 11%
W unii europejskiej do 2025 r.)

Sektor motoryzacyjny &h

(przewidywany wzrost 0 20,3%
w unii europejskiej do 2025 r.).

Z przewidzianych powyzej mozliwo$ci rozwoju w sposéb
szczegdblny powinno starac sie skorzystac spoteczeristwo
polskie. Petne wdrozenie sieci 5G na polskim gruncie
umozliwi bowiem wzrost innowacyjnosci gospodarki
krajowej na gruncie europejskim. Wzrost innowacyjnosci
natomiast potencjalnie moze wptyna¢ na unikniecie
przez Polske tzw. putapki $redniego dochodu -
osiggniecia przez kraj $redniego poziomu dochodéw
krajéw rozwinietych poprzez odtwarzanie rozwigzan
technicznych tych gospodarek za pomoca taniej sity
roboczej.

219 SIECI 5G W POLSCE, raport Accenture, s. 22.
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Koszty jakie mogg byC zwigzane
z niewdrozeniem sieci 5G

Innowacyjno$¢ w swej naturze najbardziej przystuguje
sie tym spoteczeristwom, ktére rozpoczng wdrazanie
nowych technologii jako pierwsze. Rozwdj innowacji
odbywa sie bowiem wzdtuz krzywej w ksztalcie litery

Rysunek 19 | Krzywa innowacji*°

SPRAWNOSC/ADAPTACJA

Stara technologia, process albo
paradygmat

.S" (s-curve) - po okresie dynamicznego wzrostu
wynikajgcego z wdrozenia danej innowacji nastepuje
jej wygaszenie, a do dalszego wzrostu konieczne jest
wdrozenie kolejnej innowacji (por. wykres ponizej).

Zmiana kierunku w technologii,
procesie lub paradygmacie

O——— Paraliz paradygmatu?

CZAS/ROZWOJ

Zaniechanie lub znaczne opéznianie prac nad

wdrozeniem sieci 5G moze wobec powyzszego utrudnic

polskim przedsiebiorcom utrzymanie przewagi
konkurencyjnej - nie beda oni mogli czerpa¢ korzysci
z catego cyklu rozwoju innowacyjnosci.

Ponadto kolejne koszty dla gospodarki zwigzane

z niewdrozeniem sieci 5G na polskim gruncie
wynikaja bezposrednio z uwarunkowan spoteczno-
demograficznych. Przy bardzo niekorzystnej

strukturze demograficznej spoteczenstwa, jaka obecnie

jest prognozowana dla Polski, ucieczka z putapki
$redniego dochodu nie bedzie mozliwa bez skokowej
automatyzacji i robotyzacji proceséw biznesowych

i produkcyjnych.

220 Zrédto: https://www.open.edu/openlearn/nature-environment/organisations-environmental-management-and-innovation/content-section-1.7
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Kancelaria EY Law

Oferuje innowacyjne i kompleksowe rozwigzania wdrazane
we wspotpracy z zespotami doradztwa biznesoweqgo,
transakcyjnego i podatkowego EY.

W samej Europie obecnie dziata ponad 30 kancelarii EY Law.
W Polsce jesteSmy jedng z najszybciej rozwijajacych sie
kancelarii prawnych. Nasze liczne wyrdznienia w rankingach,
takich jak Chambers Europe i Legal500, potwierdzajg renome
naszej kancelarii, a takze prestiz obstugiwanych klientéw

i realizowanych projektéw.

Oferujemy kompleksowe rozwigzania umozliwiajgce klientom
efektywne przeprowadzanie transakcji M&A oraz reorganizacji.
Pomagamy réwniez dostosowywac sie do ciggle zmieniajgcego
sie sSrodowiska regulacyjnego i biznesowego.

Naszych klientéw wspieramy cato$ciowo na kazdym

etapie projektu. Przeprowadzamy badania due diligence,
negocjujemy umowy, a takze przygotowujemy dokumenty
konieczne do zamkniecia transakcji lub wdrozenia projektu.
Wspieramy naszych klientéw juz od najwczesniejszych etapéw
planowanych przedsiewzie¢, m.in. przy strukturyzowaniu,
doradzamy przy negocjowaniu i zawieraniu umow, integracji
potransakcyjnej, a takze po zakoriczeniu transakcji $wiadczac
biezgce ustugi prawne.

Nasze zadanie jest proste i niezalezne od projektu, z ktorym
mamy do czynienia: dostarcza¢ innowacyjne i przede
wszystkim praktyczne rozwigzania, aby jak najskuteczniej
pomac klientowi w osiggnieciu celu, ktéry sobie wyznacza.

Wsréd naszych klientéw znajdujg sie przedsiebiorcy i instytucje
dziatajace w réznych sektorach gospodarki, miedzy innymi
takich jak: energetyczny, chemiczny, finansowy, FMCG

i e-commerce.

Zapraszamy do kontaktu z prawnikami EY Law.

Agnieszka
Tatasiewicz

Partner

tel. +48 505 108 010
agnieszka.talasiewicz@pl.ey.com

Justyna
Wilczynska-Baraniak

adwokat, Associate Partner,
Lider Zespotu Prawa Wtasnosci Intelektualnej

i Technologii w EY Law

tel. +48 519 098 119
justyna.wilczynska-baraniak@pl.ey.com

Rondo ONZ 1, Warszawa
ey-law@pl.ey.com

tel. +48 22 557 70 00
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EY | Assurance | Tax | Transactions | Advisory
O firmie EY

EY jest Swiatowym liderem rynku ustug profesjonalnych obejmujacych ustugi
audytorskie, doradztwo podatkowe, doradztwo biznesowe i doradztwo
transakcyjne. Nasza wiedza oraz $wiadczone przez nas najwyzszej jakosci
ustugi przyczyniaja sie do budowy zaufania na rynkach kapitatowych

i w gospodarkach catego $wiata. W szeregach EY rozwijaja sie utalentowani
liderzy zarzadzajacy zgranymi zespotami, ktérych celem jest spetnianie
obietnic sktadanych przez marke EY. W ten sposéb przyczyniamy sie do
budowy sprawniej funkcjonujgcego $wiata. Robimy to dla naszych klientéw,
spotecznosci, w ktérych zyjemy i dla nas samych.

Nazwa EY odnosi sie do firm cztonkowskich Ernst & Young Global Limited,
z ktérych kazda stanowi osobny podmiot prawny. Ernst & Young Global
Limited, brytyjska sp6tka z odpowiedzialnoScig ograniczong do wysokosci
gwarancji (company limited by guarantee) nie Swiadczy ustug na rzecz
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