INSTRUKCJA

BEZPIECZENSTWA PRZEMYSLOWEGO

do umowy GI-FOTO.6202....2022
na pozyskanie danych pomiarowych w wyniku skaningu laserowego

dla obszaru .... arkuszy o pow. ok. ..... km?.

Realizacja umowy wiaze si¢ z dostegpem do informacji niejawnych o klauzuli ,,poufne”.
Niniejsza instrukcja dotyczy czynnos$ci zwigzanych z:

2.1 pozyskiwaniem danych pomiarowych w wyniku skaningu laserowego terenow
zamknietych, o ktorych mowa w § 2 Rozporzqdzenia Ministra Administracji i Cyfryzacji
z dnia 22 grudnia 2011 r. w sprawie rodzajow materialow geodezyjnych i
kartograficznych, ktore podlegajg ochronie zgodnie z przepisami o ochronie informacji
niejawnych (Dz. U. Nr 299, poz. 1772),

2.2 przetwarzaniem do postaci jawnej danych pomiarowych, o ktérych mowa w pkt. 2.1.

Czynno$ci, o ktorych mowa w pkt. 2.1 i 2.2 moze wykonywaé wylacznie Wykonawca
posiadajacy $wiadectwo bezpieczenstwa przemyslowego pierwszego stopnia potwierdzajace

zdolno$¢ do ochrony informacji niejawnych o klauzuli ,,poufne”.

Wykonawca zobowigzany jest przedstawi¢ Zamawiajacemu uwierzytelniong kopig
swiadectwa bezpieczenstwa przemystowego oraz wykaz oséb biorgcych udziat
W czynnosciach, o ktérych mowa w pkt. 2.1 i 2.2., w tym pilota(ébw), operatora(éw)
urzadzenia pomiarowego (LIDAR), a takze osobg, ktora bedzie przetwarza¢ dane pomiarowe
do postaci jawnej a takze wskaza¢ osobe pelnigcg funkcje Petnomocnika ds. ochrony

informacji niejawnych zwanego dalej Pelnomocnikiem Wykonawcy.

Wykonawca, w zakresie czynno$ci wymienionych w pkt. 2.1 i 2.2 ma bezwzglgdny
obowigzek przestrzegania przepiséw ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji

niejawnych (Dz.U. z 2019 r. poz. 742) zwanej dalej Ustawa oraz jej aktow wykonawczych.

Materiatami podlegajacymi ochronie s3: informatyczne no$niki danych (macierze dyskowe)
urzadzen skanujacych lub dyski zewngtrzne oraz wszelkie zobrazowania w postaci cyfrowej
zawierajace nieprzetworzony do postaci jawnej danych pomiarowych terenéw zamknigtych,

0 ktorych mowa w pkt. 2.1.

Informacje¢ o potozeniu terenéw zamknigtych, o ktorych mowa w pkt. 2.1 oraz o sposobie
przetworzenia danych pomiarowych do postaci jawnej Wykonawca wymieniony w pkt. 3
uzyskuje na wniosek z Departamentu Spraw Obronnych oraz Ochrony Informacji Niejawnych
Glownego Urzedu Geodezji i Kartografii, po przedstawieniu uwierzytelnionej Kkopii

swiadectwa bezpieczenstwa przemystowego.
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Wykonawca ma obowigzek niezwlocznego poinformowania ABW o zawarciu umowy
zwigzanej z dostgpem do informacji niejawnych o klauzuli ,poufne” lub wyzZszej ze
szczegblnym uwzglednieniem nazwy i adresu jednostki organizacyjnej zawierajacej umowe,
przedmiotu umowy oraz najwyzszej klauzuli tajno$ci informacji niejawnych, do ktérych
dostep bedzie wigzal si¢ z wykonaniem umowy, wypowiedzeniu tej umowy oraz zakonczeniu
jej wykonywania, a takze ewentualnych naruszen przepisow o ochronie informacji

niejawnych.

Nadzor nad przestrzeganiem przez Wykonawce przepiséw Ustawy oraz procedur zawartych

W niniejszej instrukcji prowadzi Pelnomocnik Wykonawcy.

Wykonawca, w okresie wykonywania umowy ma obowigzek niezwlocznie informowacé

Petnomocnika Zamawiajacego O:
1) zmianach w systemie ochrony informacji niejawnych,
2) zmianach 0s6b wykonujacych czynnosci, o ktérych mowa w pkt 2.1 2.2,

4) rozpoczgciu i zakonczeniu pozyskiwania danych pomiarowych nad terenami zamknigtymi

o ktorych mowa w pkt. 2.1.

Pelnomocnik Wykonawcy obowiazany jest do sprawdzenia przed kazdym startem i po
kazdym ladowaniu samolotu na lotnisku, czy na poktadzie nie ma zainstalowanych innych

urzadzen zdolnych do rejestracji obrazu niz przeznaczone do tego celu urzadzenie skanujace.

Pelnomocnik Wykonawcy przed startem samolotu ma obowigzek odpowiednio oznaczy¢
i oplombowaé¢ nosniki danych (macierze dyskowe) urzadzen skanujacych w  sposob

uniemozliwiajacy ich wymiang w czasie lotu.

Po zakonczeniu prac skaningu laserowego i ladowaniu samolotu na lotnisku zdjecie plomby
zno$nikow danych urzadzen skanujacych odbywa si¢ w obecnosci Pelnomocnika

Wykonawcy.

Oznaczone i zabezpieczone nosniki danych z zarejestrowanymi danymi pomiarowymi beda
dostarczone wraz z kartg pracy fotolotniczej do siedziby Wykonawcy z zachowaniem
wymagan okreslonych przepisami Rozporzqdzenia Prezesa Rady Ministréw z dnia 7 grudnia
2011 r. w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony

materiatow zawierajqcych informacje niejawne (Dz. U. Nr 271, poz. 1603).

W przypadku awaryjnego ladowania samolotu w miejscu nieprzewidzianym w planie nalotu,
personel samolotu organizuje ochron¢ materialow niejawnych do czasu przybycia
Pelnomocnika Wykonawcy. Nosniki danych (macierze dyskowe) urzadzen skanujgcych
nie moga pozostawac¢ bez ochrony w samolocie, na lotnisku, ani w zadnym innym miejscu

i czasie.

Wykonawca realizuje caty proces technologiczny zwiazany z przetwarzaniem do postaci

jawnej danych pomiarowych wykorzystujac wlasny system teleinformatyczny.
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Czynnosci, o ktorych mowa w pkt. 2.2 moga byé wykonywane jedynie przy uzyciu
przeznaczonego do tego celu systemu teleinformatycznego z aktualnym $wiadectwem

akredytacji bezpieczenstwa teleinformatycznego, o ktorym mowa w art. 48, ust. 5 Ustawy.

Osoby wykonujgce czynnosci, o ktérych mowa w pkt 2.1 i 2.2 musza posiadaé stosowne
poswiadczenia bezpieczenstwa oraz zaswiadczenia o przeszkoleniu z zakresu ochrony

informacji niejawnych.

Wykonawca nie otrzymuje od Zamawiajacego zadnych dokumentéw niejawnych zwigzanych

z realizacjg umowy.

Kontrolg przestrzegania przez Wykonawce przepisOw o ochronie informacji niejawnych

zwigzang Z realizacja umowy moga prowadzic:

a) Pelnomocnik Zamawiajacego na podstawie art. 71 ust. 3 Ustawy;

b) Agencja Bezpieczenstwa Wewnetrznego na podstawie art. 12 Ustawy.

Wykonawca zobowigzuje si¢ do spetnienia wymagan okre$lonych w niniejszej instrukcji.

Nieprzestrzeganie przepisow Ustawy oraz postanowien niniejszej instrukcji grozi
konsekwencjami okreslonymi w art. 265, art. 266, art. 267, art. 268 oraz art. 269 ustawy z dnia
6 czerwca 1997 r. — Kodeks Karny (Dz. U. 2020, poz. 1444 z p6zn. zm.).



