OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO

Tytut projektu Podtaczenie 385 nowych podmiotéw krajowego systemu
cyberbezpieczenstwa do zintegrowanego systemu zarzgdzania
cyberbezpieczenstwem (system S46) oraz dalszy rozwdj tego

systemu
Whnioskodawca Minister Cyfryzacji
Beneficjent NASK PIB
Partnerzy
Zrodto finansowania Krajowy Plan Odbudowy i Zwiekszania Odpornosci, dziatanie

C3.1.1. Cyberbezpieczenstwo — CyberPL, infrastruktura
przetwarzania danych oraz optymalizacja infrastruktury stuzb
panstwowych odpowiedzialnych za bezpieczenstwo;

budzet panstwa, czes¢ budzetowa - w takcie ustalen;

Catkowity koszt projektu |41 741 692,14 zt

Planowany okres 01-2024 do 06-2026
realizacji projektu
Osoba kontaktowa Daniel Wachnik | daniel.wachnik@nask.pl 885457494

1. POWODY PODJECIA PROJEKTU
1.1. Identyfikacja problemu i potrzeb

Infrastruktura teleinformatyczna panstwa — co szczegodlnie unaocznit okres pandemii — jest
kluczowgq infrastrukturg dla gospodarki narodowej, administracji, zdrowia publicznego, kultury
itp. Zatem jej ochrona powinna by¢ traktowana jako ochrona istotnego interesu bezpieczenstwa
panstwa. Ochrona ta jest realizowana przez systemy zapewniajgce cyberbezpieczenstwo
réoznych podmiotéw — na poziomie lokalnym. Skuteczne kierowanie ochrong
cyberbezpieczenstwa wymaga takze dziatan perymetrycznych ponadlokalnych, regionalnych, a
takze centralnych. Uruchomiony 1 stycznia 2021 roku system S46 ma za zadanie zarzadzanie
cyberbezpieczenstwem na poziomie panstwa — realizujgc w ten sposdb efektywne dziatanie
krajowego systemu cyberbezpieczenstwa (KSC). Z punktu widzenia Panstwa, wspdétdziatanie
podmiotdéw krajowego systemu cyberbezpieczenistwa oraz udostepnianie jednostkom krajowym
informacji o obrazie sytuacyjnym cyberbezpieczenstwa, ich ostrzeganie, jak i prewencyjne
wskazywanie podatnosci jest jednym z podstawowych i istotnych zagadnien zwiekszajgcych
holistycznie odpornosci systemu informacyjnego RP na dziatania naruszajgce bezpieczeristwo
wewnetrzne i zewnetrzne.

Istotnym problemem jaki sie pojawia w dziataniu systemu S46 jest zapewnienie dostepu do
niego szerokim grupom waznych odbiorcow — tworzgcych wspadlnie spdjny obraz
cyberbezpieczenstwa w Polsce oraz nadgzanie za wyzwaniami w niezwykle szybko
zmieniajgcym sie otoczeniu cyfrowym.

Szczegdtowe problemy, jakie zostaty zidentyfikowane i ktére majg by¢ rozwigzane przez
realizacje przedmiotowego projektu przedstawia tabela.

Interesariusz Zidentyfikowany problem Szacowana
wielko$¢ grupy

Operatorzy Ustug + Brak kompletnej, jednolitej, stabilnej i 385




Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy

Kluczowych wiarygodnej metody wymiany informacji
(nowelizacja ustawy o | pomiedzy podmiotami krajowego systemu
KSC wprowadzi cyberbezpieczenstwa i CSIRT,;

pojecie podmiotu +  Wysoki poczatkowy koszt poditgczenia do
kluczowego, ktore s46;

obejmie Operatorow [+ Nieotrzymywanie ostrzezen o zagrozeniach
Ustug Kluczowych) i zagregowanej informacje o podatnosciach -

w sposOb systemowy, zintegrowany — a przez
to skuteczny.

Przedstawiciele + Niewystarczajgcy poziom wiedzy 770
podtgczanych do S46 | pracownikow podtgczanych jednostek o
Operatoréw Ustug sposobie funkcjonowania systemu S46
Kluczowych (zgodnie
z aktualnie
obowigzujgca ustawg
0 KSC)

Podmioty kluczowe i |+ Brak centralnego mechanizmu identyfikacji, | 9 615
wazne, podlegajace samorejestracji, klasyfikowania i aktualizac;ji
procesowi informacji o podmiotach krajowego systemu
samorejestracji na cyberbezpieczenstwa;

podstawie przepisow [+ Brak kompletnej, jednolitej, stabilnej i

NIS2, z wytgczeniem | wiarygodnej metody wymiany informac;ji;
Operatoréw Ustug + Nieotrzymywanie ostrzezen o zagrozeniach
Kluczowych i zagregowanej informacje o podatnosciach -
W sposOb systemowy, zintegrowany — a przez
to skuteczny.

Ministerstwo + Niewystarczajgce w stosunku do potrzeb 1
Cyfryzaciji liczby podmiotow podtgczonych do s46
powoduje niepetny obraz sytuacyjny
cyberbezpieczenstwa oraz ryzyka
dynamicznego swiadczonych ustug - w
szczegolnosci dla jednostek uczestniczacych
w zintegrowanym systemie zarzgdzania
kryzysowego

Spodziewane problemy z dostepnoscia
systemu S46, dla nowopodtgczanych
uzytkownikow ze wzgledu na niedoskalowanie
ustug centralnych.

Niewystarczajgce mechanizmy
komunikacyjne w systemie S46 w stosunku do
potrzeb zgtaszanych przez uzytkownikéw;;

Brak mechanizmu samorejestraciji
podmiotéw, wprowadzania i aktualizacji
danych wymaganych w ramach NIS2.

1.2. Opis stanu obecnego

Zobowigzanie do zbudowania systemu S46 jako strategicznego przedsiewziecia zostato
wprowadzone w ustawie z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t. j.



Dz. U. 2023 poz. 913, z p6zn. zm.) — dalej ,Ustawa”. W art. 89 Ustawy natozono na ministra
wtasciwego do spraw informatyzacji zadanie polegajgce na utworzeniu i udostepnieniu systemu
teleinformatycznego wymienionego w art. 46 ust. 1, wspierajgcego koordynacje dziatan i
wspotprace podmiotow wchodzacych w sktad krajowego systemu cyberbezpieczenstwa,
wypracowanie i przekazywanie rekomendacji podnoszgcych poziom cyberbezpieczenstwa,
zapewnienie zgtaszania incydentow i umozliwiajgcego wspomaganie ich tagodzenia przez CSIRT
GOV, CSIRT MON, CSIRT NASK oraz ostrzegania o zagrozeniach cyberbezpieczenstwa
podmiotéw KSC i zapewniajgcego obserwacje ryzyka na poziomie krajowym.

W 2019 r. NASK PIB zostato zlecone zadanie publiczne polegajace na ,rozwoju systemu
teleinformatycznego”, ktérego celem byto dostosowanie produktow projektu NPC do wymagan
Ustawy. W dniu 01.01.2021 r. system S46 zostat uruchomiony operacyjnie. W latach 2022 i 2023
NASK PIB realizowat zadanie publiczne polegajgce na utrzymaniu i rozwoju systemu S46. W
latach 2022-2023 NASK PIB realizowat réwniez zadanie ,Podtgczenie podmiotow krajowego
systemu cyberbezpieczenstwa do zintegrowanego systemu zarzgdzania cyberbezpieczernstwem
S46 (S46-REACT)” majace na celu zwiekszenie liczby podtgczonych podmiotéw, gtdéwnie JST i
podmiotdéw z sektora ochrony zdrowia.

System S46 sktada sie z redundantnego systemu centralnego, wydzielonej sieci
teleinformatycznej opartej na MPLS, podtgczonych z jej wykorzystaniem uczestnikéw (z
zainstalowanymi u nich urzadzeniami dostepowymi — SBU) oraz podtgczonymi do systemu
centralnego podmiotami KSC: CSIRT GOV, CSIRT MON, CSIRT NASK, organami wtasciwymi,
Petnomocnikiem Rzgdu ds. Cyberbezpieczenstwa i innymi. W ramach prac finansowanych z
budzetu panstwa, planowane jest udostepnienie S46 poprzez Internet ww. podmiotom.

2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajgce z projektu

Cel -1 Zwiekszenie liczby podmiotéw krajowego systemu cyberbezpieczenstwa
posiadajgcych dostep do S46.

Cel 1/ Cele Programu Zintegrowanej Informatyzacji Paiistwa (PZIP) w
strategiczny |szczegdlnosci cel 4.2.2. Wzmocnienie dojrzatosci organizacyjnej jednostek
administracji publicznej oraz usprawnienie zaplecza elektronicznej
administracji (back office) oraz 4.2.3. Podniesienie poziomu kompetenc;ji
cyfrowych obywateli, specjalistow TIK oraz pracownikow administracji
publicznej

2/ Cele Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2019-2024, w szczegdlnosci cel szczegdtowy nr 1 — Rozwoj krajowego
systemu cyberbezpieczenstwa.

Korzys¢: 1. osiggniecie synergii poprzez wtgczenie do systemu duzej liczby
podmiotéw

2. Podniesienie skuteczno$ci monitorowania ryzyk wigzacych sie z
dziataniem w cyberprzestrzeni RP znacznej liczby podmiotow.

KPI: KPI1: Przedsiebiorstwa objete wsparciem (w tym: mate, réwniez mikro,
$rednie, duze)
KPI2: Liczba podmiotow, ktéorym udostepniono system dla co najmniej 385

podmiotow,;
Wartos¢ KPI1: Warto$¢ aktualna: 0
aktualna i KPI2: Wartos$¢ aktualna: 0
docelowa KPI1: Warto$¢ docelowa: 500

KPI: KPI2: Wartos¢ docelowa: 385




Metoda
pomiaru KPI

KPI1: Metoda pomiaru: badanie ewaluacyjne ilosciowe; zrédto danych:
potwierdzenie udostepnienia systemu S46, zarejestrowane w systemach
dokumentacyjnych NASK; czestotliwos¢ pomiaru: rok po zakonczeniu
realizacji projektu;

KPI2: Metoda pomiaru: badanie ewaluacyjne ilosciowe; zrodto danych:
potwierdzenie udostepnienia systemu S46, zarejestrowane w systemach
dokumentacyjnych NASK; czestotliwos¢ pomiaru: na koniec kazdego kwartatu
kalendarzowego.

Cel -2

Zwiekszenie liczby pracownikéw posiadajgcych umiejetnos¢ postugiwania sie
systemem S46, w podmiotach krajowego systemu cyberbezpieczenstwa.

Cel
strategiczny

1/ Cele Programu Zintegrowanej Informatyzacji Paiistwa (PZIP) w
szczegolnosci cel 4.2.3. Podniesienie poziomu kompetencji cyfrowych
obywateli, specjalistéw TIK oraz pracownikow administracji publicznej
2/ Cele Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2019-2024, w szczegodlnosci cel szczegdtowy nr 1 — Rozwdj krajowego
systemu cyberbezpieczenstwa.

(/8
On

Korzy

1. Poszerzenie wiedzy pracownikdw podtgczanych jednostek w sferze zasad
i sposobdéw wymiany informacji na temat cyberbezpieczeristwa przy pomocy
S46.

2. Zwiekszenie Swiadomosci sytuacyjnej podtgczanego podmiotu oraz
umozliwienie monitorowania ryzyk wigzgcych sie z dziataniem w
cyberprzestrzeni.

KPI:

KPI3: Uzytkownicy nowych i zmodernizowanych publicznych ustug, produktéw
i proceséw cyfrowych

KPI14: Liczba uzytkownikéw przeszkolonych z korzystania z systemu S46
(ogbtem)

KPI5: Liczba uzytkownikéw przeszkolonych z korzystania z systemu S46
(kobiety)

KPI16: Liczba uzytkownikéw przeszkolonych z korzystania z systemu S46
(mezczyzni)

Wartosé
aktualna i
docelowa
KPI:

KPI3: Wartos¢ aktualna: 0

KPI4: Warto$¢ aktualna (ogétem): 0

KPI5: Wartos¢ aktualna (kobiety): 0

KPI6: Wartos¢ aktualna (mezczyzni): 0
KPI3: Wartos¢ docelowa: 3000

KPI4: Wartos¢ docelowa (ogétem): 770
KPI5: Warto$¢ docelowa( kobiety): 77
KPI6: Warto$¢ docelowa (mezczyzni): 693

Metoda
pomiaru KPI

KPI3: Metoda pomiaru: badanie ewaluacyjne ilosciowe; zrédto danych: Liczba
zakonczonych powodzeniem prob uwierzytelnienia przy wykorzystaniu
dostawcy ustug (SP) w ciggu roku; czestotliwo$¢ pomiaru: na koniec realizaciji
projektu.

KP14: Metoda pomiaru: badanie ewaluacyjne ilosciowe; zrédto danych: Lista
0sbb przeszkolonych z uzywania Systemu S46 zarejestrowanych w
systemach dokumentacyjnych NASK; czestotliwos¢ pomiaru: na koniec
kazdego kwartatu kalendarzowego.

KPI15: Metoda pomiaru: badanie ewaluacyjne ilosciowe; zrédto danych: Lista
0s6b przeszkolonych z uzywania Systemu S46 zarejestrowanych w
systemach dokumentacyjnych NASK; czestotliwos¢ pomiaru: na koniec
kazdego kwartatu kalendarzowego.

KP16: Metoda pomiaru: badanie ewaluacyjne ilosciowe; zrédto danych: Lista




0s6b przeszkolonych z uzywania Systemu S46 zarejestrowanych w
systemach dokumentacyjnych NASK; czestotliwos¢ pomiaru: na koniec
kazdego kwartatu kalendarzowego.

strategiczny

Cel-3 Zwiekszenie wydajnosci systemu S46, zapewnienie obstugi zwiekszonej liczby
podtgczen, udostepnienie ustug samorejestracji podmiotéw kluczowych i
waznych i dostosowanie mechanizmdéw komunikaciji.

Cel 1/ Cele Programu Zintegrowanej Informatyzacji Panstwa (PZIP) w

szczegolnosci cel 4.2.2. Wzmocnienie dojrzatosci organizacyjnej jednostek
administracji publicznej oraz usprawnienie zaplecza elektronicznej
administracji (back office) oraz 4.2.3. Podniesienie poziomu kompetenc;ji
cyfrowych obywateli, specjalistow TIK oraz pracownikow administracji
publicznej

2/ Cele Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2019-2024, w szczegolnosci cel szczegétowy nr 1 — Rozwaj krajowego
systemu cyberbezpieczenstwa.

Korzysé: System S46 zostanie doposazony, dzieki czemu zapewni:
a) Zapewnienie bezpieczenstwa komunikacji przez Internet, dzieki
przygotowaniu dedykowanego srodowiska (strefa DMZ);
b) Udostepnienie mechanizmu (samo)rejestracji podmiotéw kluczowych i
waznych;
c) Udostepnienie mechanizméw komunikacji dostosowanych do potrzeb
podmiotéw kluczowych i waznych;

KPI: KPI7: Przedsiebiorstwa objete wsparciem na opracowywanie lub
przyjmowanie produktow, ustug i proceséw cyfrowych
KPI8: Liczba zmodernizowanych systemow teleinformatycznych;

Wartosé KPI7: Wartos¢ aktualna: 0

aktualna i KPI8: Wartos¢ aktualna: 0

docelowa KPI7: Warto$¢ docelowa: 1

KPI: KPI8: Wartos¢ docelowa: 1

Metoda KPI7: Metoda pomiaru: badanie ewaluacyjne ilosciowe; Zrédto danych:

pomiaru KP1 | protokét odbioru zmodernizowanego systemu S46; czgstotliwos¢ pomiaru:

jednorazowo w dniu zakonczenia projektu.

KPI8: Metoda pomiaru: badanie ewaluacyjne ilosciowe; Zrédto danych:
przyjety pozytywnie raport z przeprowadzenia testéw wydajnosciowych i
bezpieczenstwa zmodernizowanego systemu; czestotliwos¢ pomiaru:
jednorazowo w dniu zakonczenia projektu.

2.2. Udostepnione e-ustugi

Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi
1 Samorejestracja podmiotow A2A | Podmioty kluczowe i Transakcja
kluczowych i waznych — umozliwi A2B [ wazne, podlegajace
podmiotom kluczowym i waznym na procesowi
obstuge cyklu zycia wpisu w rejestrze. samorejestracji na
W szczegdlnosci umozliwi, rejestracje, podstawie przepiséw
weryfikacje statusu wpisu do rejestru, NIS2, z wytgczeniem




dostosowana do potrzeb podmiotéw
kluczowych i waznych wymiana
wiadomosci bedzie realizowana co
najmniej w formie tekstowej z
zatgcznikami, umozliwi podmiotom
kluczowym i waznym dwustronng
komunikacje indywidualng lub grupowa
(kierowang do grup uzytkownikéw

zgodnie z klasyfikacjg podmiotéw KSC).

(nowelizacja ustawy o
KSC wprowadzi pojecie
podmiotu kluczowego,
ktére obejmie
Operatoréw Ustug
Kluczowych)
Przedstawiciele
podtgczanych do S46
Operatoréw Ustug
Kluczowych (zgodnie z
aktualnie obowigzujaca
ustawg o KSC)
Podmioty kluczowe i
wazne, podlegajgce
procesowi
samorejestracji na
podstawie przepiséw
NIS2, z wytgczeniem
Operatoréw Ustug
Kluczowych
Ministerstwo Cyfryzacji
(rocznie ok 2000
transakcji)

Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi
wskazanie oséb wtasciwych do spraw Operatoréw Ustug
cyberbezpieczenstwa, czy aktualizacje Kluczowych
danych dotyczacych podmiotu. Ze Operatorzy Ustug
strony organéw wtasciwych mozliwe Kluczowych
bedzie obstuga wnioskéw o wpis, czy (nowelizacja ustawy o
wykreslenie z rejestru podmiotow KCS, KSC wprowadzi pojecie
jak rowniez raportowanie. podmiotu kluczowego,
ktére obejmie
Operatoréw Ustug
Kluczowych)
Przedstawiciele
podtgczanych do S46
Operatoréw Ustug
Kluczowych (zgodnie z
aktualnie obowigzujgca
ustawg o KSC)
Ministerstwo Cyfryzacji
(rocznie ok 2000
transakcji)
2 Ustuga wymiany wiadomosci pomiedzy | A2B | Operatorzy Ustug Dwustronna
podmiotami kluczowymi i waznymi — A2A | Kluczowych interakcja

2.3. Udostepnione informacje sektora publicznego i
zdigitalizowane zasoby




Nie dotyczy

2.4. Produkty koncowe projektu

Nazwa produktu Planowana
data
wdrozenia
Zmodyfikowany system S46 w zakresie dodania ustugi samorejestrac;ji 06-2026
podmiotéw kluczowych i waznych, dostawcy ustug (SP), wykazu podmiotow
kluczowych i waznych, dostosowania ustugi wymiany wiadomosci pomiedzy
podmiotami kluczowymi i waznymi i optymalizacji wydajnosci systemu s46
Podpisane umowy na elementy sprzetu i oprogramowania na potrzeby 04-2025
optymalizacji wydajnosci i pojemnosci systemu S46, w tym optymalizaciji
przetwarzania danych wykazu podmiotéw kluczowych i waznych
Zakupione i zainstalowane urzadzenia i oprogramowanie, na potrzeby 09-2025
optymalizacji wydajnosci i pojemnosci systemu S46, w tym optymalizaciji
przetwarzania danych wykazu podmiotéw kluczowych i waznych
Makiety UX/UI dla wykazu podmiotéw kluczowych i waznych 06-2024
Raport z testow UAT platformy szkoleniowej 03-2025
Przygotowane materiaty szkoleniowe 10-2024
Przygotowane materiaty informacyjno-promocyjne 10-2024
Pozytywnie przyjety raport z testow wydajnosci i bezpieczenstwa 06-2026
zmodernizowanego systemu S46 z dostosowang ustugg wymiany
wiadomosci
Pozytywnie przyjety raport z testow wydajnosci i bezpieczenstwa 10-2024
zmodernizowanego systemu S46 w zakresie wykazu podmiotéw kluczowych i
waznych
Uruchomiona platforma szkoleniowa 03-2025
3. KAMIENIE MILOWE
Kamienie milowe Planowany
termin
osiggniecia
Uzyskany pozytywny wynik testow wydajnosciowych i testow 2024-10-15
bezpieczenstwa wykazu podmiotow kluczowych i waznych
Uruchomiony wykaz podmiotéw kluczowych i waznych 2024-10-30
Przeprowadzone postepowania zakupowe na potrzeby optymalizac;ji 2025-04-30
wydajnosci i pojemnosci Systemu S46 i wykazu podmiotow kluczowych i
waznych
S46 udostepniony dla minimum 150 podmiotéw narastajgco i 2025-06-30
przeszkolonych co najmniej 300 os6b narastajgco
Dostarczone i zainstalowane urzgdzenia i oprogramowanie wymagane do |2025-09-30
zwiekszenia pojemnosci Systemu S46 i podniesienia wydajnosci wykazu




Kamienie milowe Planowany
termin
osiaggniecia
podmiotéw kluczowych i waznych
S46 udostepniony dla minimum 225 podmiotéw narastajgco i 2026-02-01
przeszkolonych co najmniej 500 os6b narastajgco
Uruchomiony zmodernizowany system S46 2026-06-30
S46 udostepniony dla minimum 385 podmiotéw narastajgco i 2026-06-30
przeszkolonych co najmniej 770 oséb narastajgco
Uzyskany pozytywny wynik testow wydajnosci i testow bezpieczenstwa 2026-06-30
zmodernizowanego systemu S46 z dostosowang ustugg wymiany
wiadomosci
4. KOSZTY

4.1. Koszty ogdlne projektu wraz ze sposobem finansowania

Catkowity koszt
projektu (netto oraz
brutto), w tym

Netto 39 711 482,14 zt
Brutto 41 741 692,14 zt

Procent
dofinansowania ze
srodkow UE (brutto)

95%

Procent srodkéw z
budzetu panstwa
(brutto)

5%

Podziat catkowitego
kosztu projektu na
poszczegodlna lata
(netto oraz brutto)

2024 Netto 11 532 517,86 zt
Brutto 12 073 247,86 zt

2025 Netto 20 085 476,19 zt
Brutto 21 445 236,19 zt

2026 Netto 8 093 488,09 zt
Brutto 8 223 208,09 zt

4.2. Wykaz poszczegdlnych pozycji kosztowych

Nazwa pozycji kosztowej Przewidywany Uzasadnienie pozyciji
koszt brutto kosztowej (przeznaczenie)
Oprogramowanie | Koszty zakupu 5782 142,86 zt |Uruchomienie e-ustug,

oprogramowania wytwarzanie i modernizacja
specjalistycznego, oprogramowania, obstuga
analiz, wytworzenia zgtoszen dotyczgcych btedow,
oprogramowania, korekty btedow, uruchomienie
testéw, w tym platform szkoleniowych.
testow




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

funkcjonalnych
integracyjnych,
akceptacyjnych,
przygotowania
danych testowych,
zasilenia
inicjalnego,
sanityzacji danych,
korekt btedow,
tworzenia
prototypow.

Infrastruktura

Zakup urzadzen i
wyposazenia,
oprogramowania
systemowego i
wirtualizacyjnego,
koszty
wynagrodzen
personelu
projektujgcego,
wdrazajgcego i
dokumentujgcego
rozwigzania,
korygujgcego btedy
sprzetowe i
systemowe i
sieciowe,

12123 442,86 zt

Zapewnienie platformy
niezbednej do uruchomienia
wykazu podmiotéw kluczowych i
waznych, rozbudowa
infrastruktury pod katem
wydajnosci.

Koszty UX i grafiki

Wynagrodzenia
personelu i ustugi
obce dotyczgce
tworzenia makiet,
wspotpracy z
deweloperami i
uzytkownikami w
zakresie realizacji
projektu
graficznego,
wytwarzanie
elementéw
graficznych i szaty
graficznej,
zbieranie opinii
uzytkownikow
dotyczacych
interfejsu UI.

1389 500,00 zt

Opracowanie warstwy wizualnej
dla uruchamianych e-ustug oraz
materiatéw dla uzytkownikow.

Bezpieczenstwo

Zakup urzadzen,
ustug obcych,
wynagrodzenia
personelu
konfigurujgcego

9015 866,86 zt

Zakup urzadzen (w tym petnigce
funkcje HSM) i ustug
bezpieczenstwa (w tym
oczyszczania ruchu), koszty
personelu wdrazajgcego,




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

ustugi i polityki
bezpieczenstwa,
realizujgcego testy
bezpieczenstwa i
tworzgcego raporty
bezpieczenstwa,
koszty utwardzania
systemu i realizacji
rekomendacji
wynikajacych z
przeprowadzonych
testow.

projektujgcego,
przygotowujgcego dokumentacje
wdrozeniowg i operacyjna.

Wydajnos¢
rozwigzan

Wynagrodzenia w
zakresie
optymalizacji
wydajnosci
aplikaciji,
projektowania i
realizacji testow
wydajnosciowych,
tworzenia danych
testowych,
tworzenia raportéw
z testow.

4 370 306,00 zt

Koszty wynagrodzen personelu
wdrazajgcego rozwigzania
dedykowane poprawie
wydajnosci, Koszty
oprogramowania i infrastruktury
ujete osobno.

Szkolenia

Wynagrodzenia
personelu
szkolacego,
organizujgcego
szkolenia,
tworzacego
materiaty
szkoleniowe, w tym
materiaty e-
learningowe,
zarzadzania i
konfiguracji
platformy
szkoleniowej,
raportowania
wynikéw szkolen.

4 594 142,86 zt

Koszty szkolen uzytkownikow,
przygotowania materiatow,
uruchomienia platformy e-
learningowej

Dziatania
informacyjno-
promocyjne

Promocjai
informacja
(materiaty i koszty
inne)

437 880,00 zt

Upowszechnianie wiedzy o
koniecznosci i sposobach
samorejestracji oraz podtgczaniu
do S46.

Koszty zarzgdzania
i wsparcia (w tym
wynagrodzenia
personelu
wspomagajgcego)

Koszty posrednie

4028 410,70 zt

Koszty wynajmu biura do celéw
realizacji projektu, mediow i
materiatéw koniecznych do
dziatania biura (bez wyposazenia
stanowisk pracy przeznaczonych




Nazwa pozycji kosztowej Przewidywany

koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

w co najmniej 50% do realizacji
obstugi rozbudowanego Systemu
S46, ujetego w kosztach
bezposrednich), zarzadzania i
wsparcia (w tym wynagrodzenia
personelu wspomagajgcego,
kierownikéw projektow, biura
projektu, doradcéw prawnych)

4.3. Koszty ogdlne utrzymania wraz ze sposobem finansowania

(okres 5 lat)

Catkowity koszt
utrzymania
trwatosci projektu
(brutto)

57 470 594,18 zt

Zrodto finansowania

Podziat catkowitego
kosztu utrzymania
trwatosci projektu
na poszczegodlna
lata (netto oraz
brutto)

2026 | 4728 867,00 zt (brutto) krajowe $rodki
(3919 630,00 zt netto) publiczne - budzet
panstwa
2027 | 8042 301,30 zt (brutto) krajowe $rodki
(6 678 716,00 zt netto) publiczne - budzet
panstwa
2028 | 8846 531,43 zt (brutto) krajowe SrodKi
(7 346 587,60 zt netto) publiczne - budzet
panstwa
2029 | 9731 184,57 zt (brutto) krajowe srodki
(8 081 246,36 zt netto) publiczne - budzet
panstwa
2030 |20 234 343,03 zt (brutto) krajowe Srodki
(16 637 371,00 zt netto) publiczne - budzet
panstwa
2031 5887 366,85 zt (brutto) krajowe $rodki

(4 889 154,20 zt netto)

publiczne - budzet
panstwa

4.4. Planowane koszty ogdlne realizacji (w przypadku projektu
wspoétfinansowanego — wkiad krajowy z budzetu paninstwa) oraz
koszty utrzymania projektu:




5. GLOWNE RYZYKA
5.1. Ryzyka wptywajace na realizacje projektu

mozliwosci
pozyskania
personelu z
kompetencjami
niezbednymi do
realizacji projektu

Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka

Wzrost/zmiany Srednia Srednie - realizacja postepowan zakupowych
kursu walut odpowiednio wczesnie i z odpowiednim
powodujgcy budzetem, tak aby dodatkowe ryzyko
dezaktualizacje przenies¢ na Wykonawce.
szacunkow - zawarcie w umowie z wykonawcg
cenowych dla stosownych klauzul w zakresie zmian
urzadzen i wptywajgcych na wysokosé
oprogramowania wynagrodzenia za realizacje przedmiotu

zamowienia.
Niedostepnos¢ Duza Srednie — zmiany w harmonogramie projektu i
rozwigzan dostosowanie go do materializujgcych
kompatybilnych z sie ryzyk.
rozwigzaniami — poszukiwanie rozwigzan
stosowanymi w alternatywnych, ktére mogag by¢
S46, powodujaca stosowane do zastgpienia
koniecznosc¢ niedostepnych rozwigzan.
zmiany zakresu
projektu
Zmiany Duza Srednie - Scista wspotpraca z ministrem
legislacyjne moga wtasciwym do spraw informatyzacji,
wptynac na dostosowywanie zakresu do
sposob badz sygnalizowanych potrzeb
zakres realizacji
zadania.
Nieosiggniecie Duza Niskie - zwiekszenie naktadéw na promocije w
wszystkich przypadku braku osiggniecia korzysci ze
planowanych wzgledu na braki informacyjne o
korzysci ustugach;

- zwiekszanie ilosci przypisanych

zasobow w celu przyspieszenia prac.
Utrata lub brak Duza Niskie - monitorowanie zagrozen zwigzanych z

utratg personeluy;

- zapewnianie zastepstw dla kluczowego
personely;

- pozyskiwanie oséb z odpowiednimi
kompetencjami z rynku;

- weryfikacja kompetencji podczas
rekrutacji

5.2. Ryzyka wptywajace na utrzymanie efektéw




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
Zmiany Duza Srednie — monitorowanie zmian na rynku;
technologiczne - wyszukiwanie alternatywnych
powodujgce rozwigzan;
koniecznos¢
przejscia na inne
rozwigzanie
Zmiany Duza Srednie — podejmowanie dziatan zaradczych na
legislacyjne, biezaco
modyfikujgce - kontakt z legislatorami poprzez
zadania systemu wtasciciela biznesowego systemu, w
s46 celu wprowadzenia poprawek
redukujgcych ryzyko.
Utrata lub brak Srednia Niskie - monitorowanie zagrozen zwigzanych z
mozliwosci utratg personely;
pozyskania - zapewnianie zastepstw dla kluczowego
personelu z personelu;
kompetencjami - pozyskiwanie oséb z odpowiednimi
niezbednymi do kompetencjami z rynku;
utrzymania - weryfikacja kompetencji podczas
efektow realizacji rekrutacji
projektu
Brak Duza Niskie - przeglad i planowanie z wyprzedzeniem
wystarczajacych budzetu na utrzymanie efektow realizacji
srodkéw na projektu;
utrzymanie - wprowadzenie niezbednych srodkéw do
efektow projektu OSR nowelizowanej ustawy o Krajowym
Systemie Cyberbezpieczenstwa
6. OTOCZENIE PRAWNE
Lp. Tytut aktu prawnego Czy Opis zmian (jesli Etap prac
wymaga dotyczy) legislacyjnych
zmian (jesli dotyczy)
1 Ustawa o Krajowym Systemie TAK/NIE | Umocowanie Uzgodnienia
Cyberbezpieczenstwa (t. j. Dz. U. rejestru podmiotéow | wewnetrzne
2020 poz. 1369) KSC i ustugi
samorejestracji

podmiotéw KSC

2 |Uchwata RM z dnia 22 pazdziernika
2019 r. w sprawie Strategii
Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata
2019-2024

FAK/NIE




Lp.

Tytut aktu prawnego

Czy
wymaga
Zmian

Opis zmian (jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

Ustawa z dnia 17 lutego 2005 o
Informatyzac;ji dziatalnosci
podmiotow realizujgcych zadania
publiczne

FAK/NIE

Rozporzadzenie Rady Ministrow z
dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w
postaci elektronicznej oraz
minimalnych wymagan dla systemow
informatycznych

FAK/NIE

Ustawa z dnia 27 lipca 2001 r. o
ochronie baz danych.

FAK/NIE

Ustawa z dnia 4 kwietnia 2019 r. o
dostepnosci cyfrowej stron
internetowych i aplikacji mobilnych
podmiotéw publicznych

FAK/NIE

Rozporzadzenie Ministra Nauki i
Informatyzac;ji z dnia 19 pazdziernika
2005 r. w sprawie testow
akceptacyjnych oraz badania
oprogramowania interfejsowego i
weryfikacji tego badania

FAK/NIE

Ustawa z dnia 5 wrzesnia 2016 r. 0
ustugach zaufania oraz identyfikaciji
elektronicznej

FAK/NIE

Ustawa z dnia 10 maja 2018 r. o
ochronie danych osobowych

FAK/NIE

10

Rozporzadzenie Prezesa Rady
Ministrow z dnia 14 wrzesnia 2011 r.
w sprawie sporzadzania pism w
formie dokumentow elektronicznych,
doreczania dokumentow
elektronicznych oraz udostepniania
formularzy, wzoréw i kopii
dokumentdw elektronicznych

FAK/NIE

11

Uchwata Rady Ministrow w sprawie
przyjecia projektu Krajowego Planu
Odbudowy i Zwiekszania Odpornosci
(1C9). Przyjeto: 30-04-2021

FAK/NIE

7. ARCHITEKTURA
7.1. Widok kooperaciji aplikacji




application Kooperacja aplikacji

2]

Zrodia podatnodd

Wieref Krajowy

&)

Profil Zaufany

gl

Lista systemow wykorzystywanych w projekcie

[:] Istniejgoy
D hodhyfikowany

4

Lp. Nazwa Gestor Opis systemu Status Krotki opis
systemu systemu ewentualnej
zmiany
1 System S46 Minister System teleinformatyczny [ Modyfikowany | Udostepnienie
Cyfryzacji | realizujgcy zatozenia ustugi
systemu samorejestracji
teleinformatycznego z art. podmiotu
46 ust. 1 Ustawy o kluczowych i
krajowym systemie waznych,
cyberbezpieczenstwa, wykazu
S46 wspiera: wspotprace podmiotéw
podmiotéw KSC, kluczowych i
generowanie i waznych,
przekazywanie dostawcy
rekomendacji, zgtaszanie i ustug (SP),
obstuge incydentow, udostepnienie
szacowanie ryzyka na ustugi
poziomie krajowym, wymiany
ostrzeganie o informacji
zagrozeniach pomiedzy
cyberbezpieczenstwa. podmiotami
ksc,
dostosowanej
do ich potrzeb;
zwiekszenie
pojemnosci i

optymalizacja
wydajnosci




Lp. Nazwa Gestor Opis systemu Status Krétki opis

systemu systemu ewentualnej
zmiany
systemu.
2 | Zrodta Podmioty |Bazy danych podatnoscii | Istniejgcy
podatnosci komercyjne [ zagrozen, umozliwiajgce

, w zaleznosci od rodzaju
spoteczno | bazy: wyszukanie i

$¢ pobranie informacji o
podatnosciach i
zagrozeniach
dotyczacych konkretnych
wersji produktow,
informacji o zagrozonych
sieciach komputerowych,
botnetach, czy
kampaniach
phishingowych

3 Wezet Krajowy | Minister Wezet krajowy jest Istniejgcy
Cyfryzacji | rozwigzaniem
organizacyjno-
technicznym
umozliwiajgcym
uwierzytelnianie
uzytkownika systemu
teleinformatycznego,
korzystajgcego z ustugi
online, z wykorzystaniem
srodka identyfikacji
elektronicznej wydanego
w systemie identyfikacji
elektronicznej
przytgczonym do tego
wezta bezposrednio albo
za posrednictwem wezta
transgranicznego

4 | Profil Zaufany | Minister Profil zaufany jest Istniejgcy
Cyfryzacji | srodkiem identyfikac;ji
elektronicznej. Dzieki
niemu mozliwe jest
potwierdzenie tozsamosci
w Internecie oraz
podpisanie dokument
podpisem elektronicznym.

Lista przeptywéw



Lp. | System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
1 System Zr6dta Inicjowanie Tryb odwotan | Krytyczny dla |Ustuga REST
S46 podatnosci | komunikaciji; bezposrednich | sukcesu API
specyfikacja projektu
pobieranych
podatnosci;
2 |Zrodia System Informacje o | Tryb odwotan | Krytyczny dla [Format
podatnosci | S46 podatnosciach | bezposrednich | sukcesu wymiany
projektu danych
JSON
3 | System Wezet Inicjowanie Tryb odwotan | Krytyczny dla | Protokot
S46 Krajowy komunikacji, bezposrednich | sukcesu SAML
zadanie projektu
identyfikacji
(authentication
request)
4 [Wezet System Authentication | Tryb odwotan | Krytyczny dla | Protokot
Krajowy S46 Response, bezposrednich | sukcesu SAML
dane projektu
uwierzytelniane
j osoby
(asercja)
5 | System Profil Inicjowanie Tryb odwotan | Krytyczny dla | Protokoét
S46 Zaufany komunikacji, bezposrednich | sukcesu SOAP
zadanie projektu
ztozenia
podpisu, skrot;
dane do
podpisania
6 Profil System Podpisany Tryb odwotan | Krytyczny dla | Protokoét
Zaufany S46 dokument, plik | bezposednich | sukcesu SOAP
podpisu projektu

7.2. Kluczowe komponenty architektury rozwigzania




£
g ] g] g]
System Centrum 546 Systemy Brzegowe Systemy zarzadzania
Ugytkownikdw|SBU)
£] l g]
System komunikac i Wykazp on?n‘ic.rtéw DostawcaUslg SP) Legend
luczowych iwainych D Istniejacy
C] Modyfikowany
7.3. Przyjete zatozenia technologiczne
Lp. Obszar Zatozenie technologiczne
1. [Infrastruktura Stosowanie systemow zgodne z dotychczas uzywanymi

(urzadzenia HSM umozliwiajgce migracje materiatu
kryptograficznego, serwery umozliwiajgce dotgczenie do
istniejgcych klastrow, pétki dyskowe zgodne z aktualnie
wykorzystywanymi modelami urzadzen)

2. | Siec¢ibezpieczenstwo | Wykorzystanie zewnetrznego scrubbing center

3. | Standardy wymiany Stosowanie uznanych standardow komunikacyjnych takich jak

danych SAML, WebService, SOAP, REST

4. | Systemy operacyjne Stosowanie rozwigzan kompatybilnych z istniejgcym
serwerowe rozwigzaniem

5. | Bazy danych Stosowanie rozwigzan kompatybilnych z istniejgcym

rozwigzaniem

6. | Serwery aplikacji Stosowanie rozwigzan kompatybilnych z istniejgcym
rozwigzaniem

7. |Portale Stosowanie rozwigzan kompatybilnych z istniejgcym
rozwiazaniem

8. Inne

7.4. Opis zasobow danych przetwarzanych w planowanym
rozwigzaniu

Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?
TAK/NIE



Lp.

Tworzony rejestr
publiczny

Opis

Wykaz podmiotow
kluczowych i waznych

Zgodnie z propozycjg nowelizacji ustawy o krajowym systemie
cyberbezpieczenstwa:

Art. 7. 3. Wykaz podmiotéw kluczowych i waznych zawiera:

1) nazwe (firme) podmiotu kluczowego lub podmiotu waznego;
2) sektor, podsektor i rodzaj podmiotu, zgodnie z zatgcznikiem
nr 1 lub 2 do ustawy;

3) siedzibe i adres do korespondenc;j;

4) adres do doreczen elektronicznych, jezeli zostat nadany;

5) adres poczty elektroniczne;j;

6) numer identyfikacji podatkowej (NIP), jezeli zostat nadany;
7) numer REGON,;

8) numer we wiasciwym rejestrze dziatalnos$ci regulowane;j,
jezeli zostat nadany;

9) zakres adreséw IP wykorzystywanych przez ten podmiot;
10) zakres nazw domen wykorzystywanych przez ten podmiot;
11) dane co najmniej 2 oséb do kontaktu z podmiotami
krajowego systemu cyberbezpieczenstwa zawierajgce imig i
nazwisko, numer telefonu, adres poczty elektroniczne;j;

12) numer telefonu przyporzadkowany do wykonywanej
dziatalnosci;

13) deklaracje podmiotu czy spetnia kryteria duzego, sredniego,
matego lub mikroprzedsiebiorcy;

14) informacje okreslajgcg, w ktérych panstwach
cztonkowskich Unii Europejskiej podmiot wykonuje dziatalnosé
wraz z okresleniem wykonywanej dziatalnosci;

15) informacje o zawarciu umowy z dostawcg ustug
zarzgdzanych w zakresie bezpieczenstwa na realizacje zadan o
ktérych mowa w art. 8h art. 11 wraz z danymi tego podmiotu;
16) informacje o ustanowieniu przedstawiciela podmiotu, o
ktérym mowa w art. 5 ust. 4 wraz z danymi kontaktowymi do
tego przedstawiciela;

17) informacja o zawarciu przez podmiot porozumienia, o ktérym
mowa w art.8h ust. 5;

18) informacja o uznaniu podmiotu za podmiot krytyczny;

19) organ wihasciwy do spraw cyberbezpieczenstwa wtasciwy
dla podmiotuy;

20) CSIRT sektorowy wtasciwy dla podmiotu;

21) CSIRT GOV, CSIRT NASK lub CSIRT MON wtasciwy dla
podmiotu;

22) tytut prawny wpisania do wykazu;

23) date wykreslenia z wykazu podmiotéw kluczowych i
waznych.

Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawarto$¢ innych rejestréw publicznych?
FAK/NIE

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [..] (Dz.
U. 2012, poz. 526 z pézn. zm.) w zakresie dot. systemu zarzgdzania bezpieczernstwem



informacji:
- system nie podlega rygorom KRI — nalezy wyjasni¢ czy istniejg inne normy bezpieczenstwa,
ktére bedg spetnione przez system zgodnie z wymogami KRI

System S46 zostat zaprojektowany w modelu wysokiej dostepnosci, obecnie eksploatowane sg
trzy centra danych pracujgce w goracej rezerwie, ktére dostarczajg rownowazne funkcjonalnosci.
W niniejszym projekcie planowana jest rozbudowa systemu o zewnetrzne ustugi dostepne z
publicznej sieci Internet. Zwiekszy to dostepnos¢ systemu. Do udostepnienia zewnetrznych
ustug planuje sie wykorzysta¢ zewnetrzne, wiarygodne ustugi dostarczania tozsamosci osob
fizycznych. W systemie monitorowany jest poziom dostepnosci ustug i zorganizowany jest
system wsparcia uzytkownikéw w oparciu o zesp6t serwisowy i opracowane procedury.
Projektowanie i eksploatacja systemu odbywa sie z uwzglednieniem Polskich Norm dotyczacych
bezpieczenstwa (w szczegdlnosci PN-EN ISO/IEC 27001) jak réwniez dobrych praktyk ITIL.
Wspotpraca zorganizowana z podmiotami publicznymi jest realizowana z wykorzystaniem sieci
teleinformatycznej wykorzystujgcej mechanizmy szyfrowania oparte na normach i standardach
krajowych i Swiatowych W3C, IETF, ITU — T. System jest zrealizowany w oparciu o WEB-serwisy,
zasoby informacyjne udostepniane sg w formatach zgodnych z KRI zatgcznik 2 i 3.
Dokumentacja projektowa systemu zostata opracowana zgodnie z Web Content Accessibility
Guidelines (WCAG 2.0) i przyjeta przez MC. W roku 2024 planowane jest wtgczenie Systemu S46
do obszaru certyfikacji zarzgdzania bezpieczenstwem informacji zgodnego z ISO/IEC 27001.
Oprogramowanie jest uaktualniane systematycznie, zgodnie z pojawianiem sie informacji o
nowych wersjach (dotyczy to zaréwno urzadzen jak i samodzielnego oprogramowania w
systemie). System oparty jest na mechanizmie RBAC w obstudze uzytkownikéw. Przed
udostepnieniem ustug w sieci publicznej planuje sie przeprowadzenie testéw penetracyjnych.
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