Zalacznik nr 1 do Ogloszenia

Czesc 1: Przetaczniki sieci Ethernet — 8 szt.

Opis ogdlny
GigabitSwitch 48 | 48 portowy gigabitowy przelacznik ethernetowy o stalej konfiguracji | 1 szt.
portdw STACK 10 | z mozliwoscia pracy w stosie (STACK nie mniej niz 10 Gb/s) z PoE
Gb z PoE przeznaczony do szafy dostepowej. W zestawie komplet miniGBIC
(mini  Gigabit Interface Converter — konwerter gigabitowego
interfejsu) - 2 szt. miniGBIC.
GigabitSwitch 48 | 48 portowy gigabitowy przelacznik ethernetowy o stalej konfiguracji | 4 szt.
portdw STACK 10 | z mozliwoscia pracy w stosie (STACK niemniej niz 10 Gb/s) bez PoE
Gb bez PoE przeznaczony do szafy dostepowej. W zestawie komplet miniGBIC
(mini  Gigabit Interface Converter — konwerter gigabitowego
interfejsu) 2 szt. miniGBIC do kazdego switcha.
GigabitSwitch 48 | 48 portowy przelacznik ethernetowy o stalej konfiguracji z | 3 szt
portéw STACK 40 | mozliwoscia pracy w stosie ze STACK 40 Gb/s bez PoF
Gb bez PoE przeznaczony do szafy serwerowej. W zestawie komplet miniGBIC
(mini Gigabit Interface Converter konwerter gigabitowego
interfejsu) 2 szt. miniGBIC do kazdego switcha.

Wszystkie przetaczniki muszg pochodzi¢ od jednego producenta.

Minimalne wymagania techniczne dla: GigabitSwitch 48 portéw (STACK 10 Gb) z PoE

Przetgcznik musi by¢ dedykowanym urzadzeniem sieciowym o wysokosci 1U przystosowanym do
montowania w szafie rack.

Przetacznik musi posiada¢ 48 portéw dostepowych Ethernet 10/100/1000 Auto-MDI/MDIX zgodnych
z PoE+ 802.3at (30W). Moc zasilacza przeznaczona na realizacje funkcji POE nie moze byé mniejsza niz

Przetgcznik musi posiadac nie mniej niz 4 porty uplink 10 Gigabit Ethernet SFP+. Korzystanie z portow
uplink nie moze powodowa¢ wyfaczenia portéw dostgpowych 10/100/1000. Wymiana modutu uplink nie
moze wymagac wylaczenia przetacznika. Porty uplink musza akceptowaé réwniez wktadki SFP umozliwiajac
obstuge potaczen uplink Gigabit Ethernet.

Przetacznik musi umozliwia¢ stworzenie stosu (w postaci petli) liczacego nie mniej niz 10 urzadzen.
Dopuszczalne jest podtaczanie do stosu portami uplink 10 Gb/s. Stos musi by¢ widoczny z punktu widzenia
zarzadzania oraz innych urzadzer sieciowych jako jedno urzadzenie. Zarzadzanie wszystkimi przetgcznikami
w stosie musi si¢ odbywac z dowolnego przetacznika bedacego czeécia stosu. Stos musi by¢ odporny na
przefacznik kontrolujagcy prace stosu (master) musi byé automatycznie zastapiony
przetgcznikiem petnigcym role backup’u — wybér przetacznika backup nie moze odbywa¢ sie w momencie
awarii przetacznika master. Przetgczniki pracujace w stosie, petnigce role control plane, muszg posiadac
funkcje synchronizacji stanéw protokotéw L2 i L3, tablic routingu oraz tablic forwardingu.

Przetacznik musi posiada¢ wbudowany zasilacz AC. Urzadzenie musi posiada¢ wentylator
z przeptywem powietrza od przodu do tytu. Urzadzenie musi posiada¢ panel LCD z przyciskami, pozwalajacy
na wykonywanie podstawowych czynnosci zwigzanych z zarzadzaniem (adresacja IP, reset).

Przetgcznik musi by¢ wyposazony w port konsoli oraz dedykowany interfejs Ethernet do zarzadzania
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Przetacznik musi by¢ wyposazony w nie mniej niz 1 GB pamieci Flash oraz 1 GB pamieci DRAM.

Zarzadzanie urzadzeniem musi odbywaé sie za posrednictwem interfejsu linii komend (CLI) przez port
konsoli, telnet, ssh, a takze za posrednictwem interfejsu WWW.

Przefacznik musi posiadac architekture non-blocking. Wydajno$¢ przetaczania w warstwie 2 nie moze
by¢ nizsza niz 175 Gb/s i 130 milionéw pakietéw na sekunde. Przetacznik nie moze obstugiwaé mniej niz
16 000 adresdow MAC.

Przetacznik musi obstugiwac ramki Jumbo (9216 bajtéw).
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° Przefacznik musi obstugiwad sieci VLAN zgodne z IEEE 802.1q w iloéci nie mniejszej niz 4000.
Przetacznik musi obstugiwac sieci VLAN oparte o porty fizyczne (port-based) i adresy MAC (MAC-based).
W celu automatycznej konfiguracji sieci VLAN, przetacznik musi obstugiwac protokdt MVRP.

° Urzadzenie musi obstugiwal agregowanie potaczeri zgodne z IEEE 802.3ad - nie mniej niz 32 grupy
LAG, po nie mnigj niz 8 portow.

° Urzadzenie musi mie¢ mozliwos¢ tworzenia zagregowanych linkéw logicznych, sktadajacych sie
z interfejsow fizycznych wychodzacych z roznych przetgcznikéw pracujgcych w stosie.

° Przetacznik musi obstugiwac protokét Spanning Tree i Rapid Spannig Tree, zgodnie z IEEE 802.1D
i 802.1w, a takze Multiple Spanning Tree zgodnie z IEEE 802.1s (nie mniej niz 64 instancje MSTP).

o Przetacznik musi obstugiwac protokét LLDP i LLDP-MED.

° Urzadzenie musi obstugiwac routing miedzy sieciami VLAN — routing statyczny, oraz protokét routingu

dynamicznego RIP. llo$¢ tras obstugiwanych sprzetowo nie moze by¢ mniejsza niz 8 000.

° Przefacznik musi posiada¢ mozliwos¢ rozbudowania, poprzez zastosowanie licencji, o funkcjonalnoé¢
routingu OSPF, BGP oraz PIM a takze IGMP v1/v2/v3, Bidirectional Forwarding Detection, 802.1ag oraz
802.1ad (QinQ).

e Urzadzenie musi pozwala¢ na zarzadzanie po IPv6.

° Urzadzenie musi posiada¢ mechanizmy priorytetyzowania dla ruchu wchodzacego i zarzadzania
ruchem sieciowym (QoS) w warstwie 2 i 3 dla ruchu wychodzacego. Klasyfikacja ruchu musi odbywaé sie
w zaleznosci od co najmniej: interfejsu, typu ramki Ethernet, sieci VLAN, priorytetu w warstwie 2 (802.1p),
adreséw MAC, adreséw IP, wartosci pola ToS/DSCP w nagtéwkach IP, portéw TCP i UDP. Urzadzenie musi
obstugiwac sprzetowo nie mniej niz 8 kolejek per port fizyczny.

° Urzgdzenie musi obstugiwac filtrowanie ruchu co najmniej na poziomie portu i sieci VLAN dla
kryteridw z warstw 2-4. Urzadzenie musi realizowaé sprzetowo nie mniej niz 1500 regut filtrowania ruchu.
W regutach filtrowania ruchu musi by¢ dostepny mechanizm zliczania dla zaakceptowanych lub
zablokowanych pakietéw. Musi by¢ dostepna funkcja edycji regut filtrowania ruchu na samym urzadzeniu.

° Przetacznik musi obstugiwac takie mechanizmu bezpieczerstwa jak limitowanie adreséw MAC,
Dynamic ARP Inspection, DHCP snooping.

° Przetacznik musi obstugiwac IEEE 802.1x zaréwno dla pojedynczego, jak i wielu suplikantéw na porcie.
Przefacznik musi przypisywac ustawienia dla uzytkownika na podstawie atrybutéw zwracanych przez
serwer RADIUS (co najmniej VLAN oraz reguta filtrowania ruchu). Musi istnie¢ mozliwo$¢ pominiecia
uwierzytelnienia 802.1x dla zdefiniowanych adreséw MAC. Przetacznik musi obstugiwaé co najmniej
nastepujace typy EAP: MD5, TLS, TTLS, PEAP.

° Urzadzenie musi obstugiwaé protokdét SNMP (wersje 2 i 3), oraz grupy RMON 1, 2, 3, 9. Musi by¢
dostepna funkcja kopiowania (mirroring) ruchu na poziomie portu i sieci VLAN.

° Architektura systemu operacyjnego urzadzenia musi posiadaé budowe modularng (poszczegélne
moduty muszg dziata¢ w odseparowanych obszarach pamigci), m.in. modut przekazywania pakietéw,
odpowiedzialny za przefaczanie pakietéw musi by¢ oddzielony od modutu routingu IP, odpowiedzialnego za
ustalanie tras routingu i zarzadzanie urzadzeniem.

° Urzadzenie musi posiada¢ mechanizm szybkiego odtwarzania systemu i przywracania konfiguracji.
W urzgdzeniu musi by¢ przechowywanych nie mniej niz 20 poprzednich, kompletnych konfiguracji.

o Urzadzenie musi spetniac standard TL9000.

e Catos¢ dostarczanego sprzetu i oprogramowania musi pochodzié z autoryzowanego przez

producentéw kanatu sprzedazy, na terenie Unii Europejskiej — do oferty nalezy dotaczy¢ oswiadczenie
producenta lub autoryzowanego dystrybutora sprzetu i oprogramowania poéwiadczajace pochodzenie
sprzetu z autoryzowanego kanatu sprzedazy.

Minimalne wymagania techniczne dla: GigabitSwitch 48 portéw STACK 10 Gb bez PoE

° Przetgcznik musi by¢ dedykowanym urzadzeniem sieciowym o wysokosci 1U przystosowanym do
montowania w szafie rack.
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e Przetacznik musi posiadaé nie mniej niz 4 porty uplink 10 Gigabit Ethernet SFP+. Korzystanie z portéw
uplink nie moze powodowac wytaczenia portéw dostepowych 10/100/1000. Wymiana modutu uplink nie
moze wymaga¢ wylgczenia przetacznika. Porty uplink muszg akceptowac réwniez wktadki SFP umozliwiajac
obstuge potaczen uplink Gigabit Ethernet.

° Przetgcznik musi umozliwiac stworzenie stosu (w postaci petli) liczacego nie mniej niz 10 urzadzen.
Dopuszczalne jest podtaczanie do stosu portami uplink 10 Gb/s. Stos musi by¢ widoczny z punktu widzenia
zarzgdzania oraz innych urzadzen sieciowych jako jedno urzadzenie. Zarzadzanie wszystkimi przetgcznikami
w stosie musi sie odbywac z dowolnego przetacznika bedacego czescig stosu. Stos musi by¢ odporny na
awarie, tzn. przetacznik kontrolujacy prace stosu (master) musi byé automatycznie zastgpiony
przetacznikiem petnigcym role backup’u — wybdr przetacznika backup nie moze odbywaé sie w momencie
awarii przetacznika master. Przetaczniki pracujace w stosie, petnigce role control plane, muszg posiadac
funkcje synchronizacji stanéw protokotéw L2 i L3, tablic routingu oraz tablic forwardingu.

° Przetacznik musi  posiada¢ wbudowany zasilacz AC. Urzadzenie musi posiadaé wentylator
z przeptywem powietrza od przodu do tytu. Urzadzenie musi posiada¢ panel LCD z przyciskami, pozwalajacy
na wykonywanie podstawowych czynnosci zwigzanych z zarzadzaniem (adresacja IP, reset).

° Przetacznik musi by¢ wyposazony w port konsoli oraz dedykowany interfejs Ethernet do zarzadzania
0OOB (out-of-band).

° Przetacznik musi by¢ wyposazony w nie mniej niz 1 GB pamieci Flash oraz 1 GB pamieci DRAM.

° Zarzadzanie urzadzeniem musi odbywac sie za posrednictwem interfejsu linii komend (CLI) przez port

konsoli, telnet, ssh, a takze za posrednictwem interfejsu WWW.
° Przefacznik musi posiadac architekture non-blocking. Wydajno$¢ przetaczania w warstwie 2 nie moze

by¢ nizsza niz 175 Gb/s i 130 miliondw pakietéw na sekunde. Przetacznik nie moze obstugiwaé mniej niz
16 000 adreséw MAC.

° Przetacznik musi obstugiwaé ramki Jumbo (9216 bajtéw).

e Przetacznik musi obstugiwa¢ sieci VLAN zgodne z IEEE 802.1q w ilosci nie mniejszej niz 4000.
Przetacznik musi obstugiwac sieci VLAN oparte o porty fizyczne (port-based) i adresy MAC (MAC-based).
W celu automatycznej konfiguracji sieci VLAN, przetacznik musi obstugiwac¢ protokét MVRP.

° Urzadzenie musi obstugiwac agregowanie potaczen zgodne z IEEE 802.3ad - nie mniej niz 32 grupy
LAG, po nie mniej niz 8 portow.

° Urzadzenie musi mie¢ mozliwo$¢ tworzenia zagregowanych linkéw logicznych, sktadajacych sie
zinterfejsow fizycznych wychodzacych z réznych przetacznikéw pracujacych w stosie.

° Przetacznik musi obstugiwac protokét Spanning Tree i Rapid Spannig Tree, zgodnie z IEEE 802.1D
i 802.1w, a takze Multiple Spanning Tree zgodnie z IEEE 802.1s (nie mniej niz 64 instancje MSTP).

° Przetgcznik musi obstugiwad protokdt LLDP i LLDP-MED.

° Urzgdzenie musi obstugiwa¢ routing miedzy sieciami VLAN — routing statyczny, oraz protokét routingu

dynamicznego RIP. llo$¢ tras obstugiwanych sprzetowo nie moze by¢ mniejsza niz 8 000.

e Przetacznik musi posiada¢ mozliwosé rozbudowania, poprzez zastosowanie licencji, o funkcjonalno$é
routingu OSPF, BGP oraz PIM a takie IGMP v1/v2/v3, Bidirectional Forwarding Detection, 802.1ag oraz
802.1ad (QinQ).

° Urzadzenie musi pozwalac na zarzadzanie po IPv6.

° Urzadzenie musi posiada¢ mechanizmy priorytetyzowania dla ruchu wchodzacego i zarzadzania
ruchem sieciowym (QoS) w warstwie 2 i 3 dla ruchu wychodzacego. Klasyfikacja ruchu musi odbywac sie
w zaleznosci od co najmniej: interfejsu, typu ramki Ethernet, sieci VLAN, priorytetu w warstwie 2 (802.1p),
adresow MAC, adreséw IP, wartosci pola ToS/DSCP w nagtéwkach IP, portéw TCP i UDP. Urzadzenie musi
obstugiwac sprzetowo nie mniej niz 8 kolejek per port fizyczny.

° Urzadzenie musi obstugiwac filtrowanie ruchu na co najmniej na poziomie portu i sieci VLAN dla
kryteridw z warstw 2-4. Urzadzenie musi realizowa¢ sprzetowo nie mniej niz 1500 regut filtrowania ruchu.
W regutach filtrowania ruchu musi by¢ dostepny mechanizm zliczania dla zaakceptowanych lub
zablokowanych pakietéw. Musi by¢ dostepna funkcja edycji regut filtrowania ruchu na samym urzadzeniu.

° Przefacznik musi obstugiwa¢ takie mechanizmu bezpieczeristwa jak limitowanie adreséw MAC,
Dynamic ARP Inspection, DHCP snooping.
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° Przetacznik musi obstugiwac IEEE 802.1x zaréwno dla pojedynczego, jak i wielu suplikantdw na porcie.
Przetacznik musi przypisywa¢ ustawienia dla uzytkownika na podstawie atrybutéw zwracanych przez
serwer RADIUS (co najmniej VLAN oraz reguta filtrowania ruchu). Musi istnie¢ mozliwoéé pominiecia
uwierzytelnienia 802.1x dla zdefiniowanych adreséw MAC. Przetacznik musi obstugiwaé co najmniej
nastepujace typy EAP: MD5, TLS, TTLS, PEAP.

° Urzadzenie musi obstugiwac protokét SNMP (wersje 2 i 3), oraz grupy RMON 1, 2, 3, 9. Musi by¢
dostepna funkcja kopiowania (mirroring) ruchu na poziomie portu i sieci VLAN.

° Architektura systemu operacyjnego urzadzenia musi posiada¢ budowe modularna (poszczegdlne
moduty musza dziata¢c w odseparowanych obszarach pamigci), m.in. modut przekazywania pakietéw,
odpowiedzialny za przetaczanie pakietéw musi by¢ oddzielony od modutu routingu IP, odpowiedzialnego za
ustalanie tras routingu i zarzagdzanie urzagdzeniem.

° Urzadzenie musi posiada¢ mechanizm szybkiego odtwarzania systemu i przywracania konfiguracji.
W urzadzeniu musi by¢ przechowywanych nie mniej niz 20 poprzednich, kompletnych konfiguracii.

e Urzadzenie musi spetniac standard TL9000.

o Catoé¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego przez

producentéw kanatu sprzedazy, na terenie Unii Europejskiej — do oferty nalezy dotaczy¢ oéwiadczenie
producenta lub autoryzowanego dystrybutora sprzetu i oprogramowania poswiadczajace pochodzenie
sprzetu z autoryzowanego kanatu sprzedazy.

Minimalne wymagania techniczne dla: GigabitSwitch 48 portéw STACK 40 Gb bez PoE

° Przetgcznik musi by¢ dedykowanym urzadzeniem sieciowym o wysokosci 1U przystosowanym do
montowania w szafie rack.
° Przetacznik musi posiada¢ 48 portéw dostgpowych Ethernet 10/100/1000 Auto-MDI/MDIX oraz

4 wbudowane porty 40 Gigabit Ethernet QSFP+.

° Przetacznik musi posiada¢ mozliwos¢ wyposazenia w dodatkowe 4 porty uplink obstugujace wkiadki
1 Gigabit Ethernet oraz 10 Gigabit Ethernet SFP+. Wszystkie porty dostepowe 10/100/1000 oraz 40 Gigabit
Ethernet musza by¢ aktywne po wyposazeniu przetgcznika w modut uplink.

e Przetacznik musi umozliwia¢ stworzenie stosu (w postaci petli) liczacego nie mniej niz 10 urzadzeri. Do
taczenia w stos musza by¢ zastosowane potaczenia o predkosci co najmniej 40 Gb/s. Przetgcznik musi
pozwalac réwniez na stworzenie stosu przetacznikéw potaczonych kazdy z kazdym (full mesh) dla nie mniej
niz 5 urzadzen. Jesli funkcja stackowania wymaga licencji i/lub dodatkowych modutéw, elementy te muszg
zostac dostarczone wraz z przetacznikiem.

° Stos musi by¢ odporny na awarie, tzn. przetacznik kontrolujacy prace stosu (master) musi by¢
automatycznie zastapiony przetacznikiem petnigcym role backup’u — wybér przetacznika backup nie moze
odbywac sie w momencie awarii przetgcznika master.

° Przefacznik musi posiada¢ wymienny zasilacz AC. Przetgcznik musi byé wyposazony w wewnetrzny
redundantny zasilacz. Urzgdzenie musi posiada¢ co najmniej 2 moduty wentylacji. Przeptyw powietrza
przéd-tyl. Zaréwno zasilacz, jak i modut wentylacji muszg posiada¢ mozliwo$¢é wymiany podczas pracy
urzadzenia (hot swap). Urzadzenie musi posiada¢ panel LCD z przyciskami, pozwalajacy na wykonywanie
podstawowych czynnoéci zwigzanych z zarzadzaniem (adresacja IP, reset).

® Przetacznik musi by¢ wyposazony w port konsoli oraz dedykowany interfejs Ethernet do zarzadzania
0OB (out-of-band).

° Przetgcznik musi by¢ wyposazony w nie mniej niz 2 GB pamieci Flash oraz 2 GB pamieci DRAM.

o Zarzadzanie urzadzeniem musi odbywac sie za posrednictwem interfejsu linii komend (CLI) przez port
konsoli, telnet, ssh, a takze za posrednictwem interfejsu WWW.

° Wydajnos¢ przefgczania w warstwie 2 nie moze by¢ nizsza niz 496 Gb/s i 365 miliondw pakietéw na
sekunde. Przetgcznik nie moze obstugiwaé mniej niz 64 000 adreséw MAC.

° Przetacznik musi obstugiwac ramki Jumbo (9216 bajtéw).

° Przetacznik musi obstugiwac sieci VLAN zgodne z IEEE 802.1q w iloéci nie mniejszej niz 4000.

Przetacznik musi obstugiwa¢ mechanizm Q-in-Q (802.1ad). Urzadzenie musi wspiera¢ protokét MVRP.
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° Urzadzenie musi obstugiwa¢ agregowanie potaczer zgodne z IEEE 802.3ad - nie mniej niz 128 grupy
LAG, nie mniej niz 16 portéw w grupie.

e Urzadzenie musi mie¢ mozliwos¢ tworzenia zagregowanych linkéw logicznych, skfadajacych sie
z interfejsow fizycznych wychodzacych z réznych przetacznikéw pracujacych w stosie.

° Przetacznik musi obstugiwac protokét Spanning Tree i Rapid Spannig Tree, zgodnie z IEEE 802.1D-2004,
a takze Multiple Spanning Tree zgodnie z IEEE 802.1Q-2003 (nie mniej niz 64 instancje MSTP).

° Przetacznik musi obstugiwac protokdt LLDP i LLDP-MED.

e Urzadzenie musi obstugiwac routing statyczny oraz protokét RIP. 1logé tras obstugiwanych sprzetowo
nie moze by¢ mniejsza niz 16 000 prefikséw.

° Urzadzenie musi posiada¢ mozliwos¢ obstugi protokotu VRRP, protokotéw routingu dynamicznego
OSPFv2/v3 oraz routingu multicast w postaci PIM-SM, PIM-DM, PIM-S5M oraz IGMP.

° Urzadzenie musi posiada¢ mozliwo$¢ uruchomienia protokotéw routingu dynamicznego IS-1S, BGP

zaréwno dla IPv4 i IPv6.

° Urzadzenie musi posiada¢ mechanizmy priorytetyzowania i zarzadzania ruchem sieciowym (QoS)
w warstwie 2 i 3. Klasyfikacja ruchu musi odbywa¢ sie w zaleznosci od co najmniej: interfejsu, typu ramki
Ethernet, sieci VLAN, priorytetu w warstwie 2 (802.1p), adreséw MAC, adreséw IP, wartoéci pola ToS/DSCP
w nagtoéwkach IP, portéw TCP i UDP. Urzadzenie musi obstugiwacd sprzetowo nie mniej niz 12 kolejek per
port fizyczny.

° Urzadzenie musi obstugiwac filtrowanie ruchu co najmniej na poziomie portu i sieci VLAN dla
kryteridw z warstw 2-4. Urzadzenie musi realizowaé sprzetowo nie mniej niz 3000 regut filtrowania ruchu.
W regutach filtrowania ruchu musi by¢ dostepny mechanizm zliczania dla zaakceptowanych lub
zablokowanych pakietdw. Musi by¢ dostepna funkcja edycji regut filtrowania ruchu na samym urzadzeniu.

® Przetacznik musi obstugiwac takie mechanizmu bezpieczeristwa jak limitowanie adreséw MAC,
Dynamic ARP Inspection, DHCP snooping.

° Przetacznik musi obstugiwac Ethernet Ring Protection Switching.

° Przetacznik musi obstugiwac IEEE 802.1x zardwno dla pojedynczego, jak i wielu suplikantéw na porcie.

Przefacznik musi przypisywa¢ ustawienia dla uzytkownika na podstawie atrybutéw zwracanych przez
serwer RADIUS (co najmniej VLAN oraz reguta filtrowania ruchu). Przetacznik musi obstugiwaé co najmniej
nastepujgce typy EAP: MDS5, TLS, TTLS, PEAP.

° Przetgcznik musi obstugiwaé Private VLANs.

° Urzadzenie musi obstugiwac protokét SNMP (wersje 2c i 3), oraz grupy RMON 1, 2, 3, 9. Musi by¢
dostepna funkcja kopiowania (mirroring) ruchu na poziomie portu i sieci VLAN.

e Architektura systemu operacyjnego urzgdzenia musi posiada¢ budowe modularng (poszczegdine
moduty musza dziata¢ w odseparowanych obszarach pamieci), m.in. modut przekazywania pakietow,
odpowiedzialny za przetaczanie pakietéw musi by¢ oddzielony od modutu routingu IP, odpowiedzialnego za
ustalanie tras routingu i zarzadzanie urzadzeniem.

° Urzadzenie musi posiada¢ mechanizm szybkiego odtwarzania systemu i przywracania konfiguracji.
Pomoc techniczna oraz szkolenia z produktu musza byé dostepne w Polsce. Ustugi te $wiadczone byé musza
w jezyku polskim.
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Czes¢ 2: Oprogramowanie do monitoringu aktywnosci uzytkownikéw — 50-150 urzadzen.
Opis ogolny

Kompleksowe, zautomatyzowane, skalowalne oprogramowanie do badania, analizowania
i raportowania otoczenia sieciowego ze szczegélnym uwzglednieniem:

- monitorowania punktow wejscia/wyjscia danych w postaci nosnikéw USB oraz wydrukow

- monitorowania dziatalnosci uzytkownikéw na stacjach koricowych z mechanizmami wsparcia

- kontroli licencji i oprogramowania

Dopuszcza sig warianty cenowe w zaleznosci od ilosci réwnoczesnie monitorowanych urzadzen:
Opcja 1: 50 urzadzen

Opcja 2: 100 urzadzen

Opcja 3: 150 urzadzen

Minimalne wymagania techniczne

Oprogramowanie musi posiada¢ oficjalne wsparcie producenta. Na zadanie Zamawiajacego Wykonawca musi
dostarczy¢ dla celéw testowych nodniki oraz bezptatng licencie czasowa (na okres minimum 30 dni)
oferowanego oprogramowania oraz zainstalowa¢ oferowane oprogramowanie we wskazanym przez
Zamawiajacego Srodowisku. Zamawiajacy przeprowadzi testy zgodnoéci oferowanego oprogramowania
zwymogami specyfikacji technicznej. Wszystkie elementy sktadowe oprogramowania muszg pochodzi¢ od
jednego producenta. Oprogramowanie winno zapewniaé nastepujace funkcjonalnosci:

e Monitorowanie sieci
o Wykrywanie i wizualizacja sieci na modyfikowalnych podktadach graficznych
Monitorowanie pracy urzadzen sieciowych (SNMP)
Monitoring pracy komputeréw z Windows przez WM
Monitoring ustug TCP/IP
Alarmy - powiadomienia, akcje korekcyjne
Monitorowanie aktywnosci na portach switch’y
Obstuga trapow SNMP
Monitorowanie stanu ustug Windows

0O O O 0 0O 0O 0 o

Whisy dziennika zdarzerh Windows

° Sprzet i oprogramowanie

Wykrywanie konfiguracji sprzetowe;j
Wykrywanie zainstalowanego oprogramowania
Numery seryjne oprogramowania Microsoft
Historia zmian w konfiguracji

Audyt legalnosci oprogramowania

Audyt plikéw multimedialnych

o 0O 0 0O 0o o0 o0

Czytelne zestawienia konfiguracji

o Dane administracyjne (Srodki Trwate)
° Aktywnos¢ uzytkownikéw

o 0gdlne informacje o aktywnosci uzytkownika
10 najczesciej ogladanych stron internetowych
Monitoring uzycia aplikacji
Odwiedzane strony WWW (czas i ilo$¢ wizyt)

O 0O 0O ©O

Szczegotowy monitoring czasu pracy
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© Ruch sieciowy generowany przez uzytkownika
o Audyt i koszty wydrukéw

° Interaktywny helpdesk
o Zarzadzanie zgtoszeniami

Powiadomienia w czasie rzeczywistym

Widok zgtoszenia odswiezany w czasie rzeczywistym

o 0 ©

Wbudowany zdalny dostep z mozliwym pytaniem uzytkownika o zgode

(8,

Zintegrowany czat
Import uzytkownikow z Active Directory

Komunikaty rozsytane do uzytkownikéw z mozliwoscia potwierdzenia

o 0 ©

Automatyzacje bazujace na zatozeniu: warunek -> akcja
o Baza wiedzy
° Bezpieczenstwo danych
o Lista urzadzen aktualnie podtaczonych w sieci
o Identyfikacja urzadzeri po numerach seryjnych
o Definiowanie praw dostepu do wybranych nosnikéw danych
o Historia operacji wykonywanych na urzadzeniach
o Uprawnienia dostgpu tworzone na poziomie urzadzenia i Active Directory
° Zarzadzanie uprawnieniami administratoréw
o Dostep do serwera aplikacji z konsoli w sieci lokalnej
o Podglad informacji z przegladarki internetowe;j
o Jednoczesna praca wielu administratoréw
(o]

Zréznicowane uprawnienia dostepu dla réznych uzytkownikéw systemu
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Czgs¢ 3: Oprogramowanie do monitoringu sieci — 50-150 stacji roboczych, 10-50 serweréw.
Opis ogdlny

Zautomatyzowane, skalowalne oprogramowanie do monitorowania, analizowania logdw (dziennikéw
zdarzen), raportowania kontroli zmian w: Microsoft® Active Directory®, Microsoft® Windows
Server®, Microsoft® SQL Server®, Microsoft® Exchange Server®, serweréw plikéw w catym
przedsiebiorstwie wraz z monitorowaniem urzadzen sieciowych.

Dopuszcza sig warianty cenowe w zaleznosci od ilosci réwnocze$nie monitorowanych urzadzen:

Opcja 1: 50 stacji roboczych, 10 serwerdw i urzadzen sieciowych

Opcja 2: 100 stacji roboczych, 30 serwerdw i urzadzen sieciowych

Opcja 3: 150 stacji roboczych, 50 serwerdw i urzadzen sieciowych

Minimalne wymagania techniczne

Oprogramowanie musi posiadac oficjalne wsparcie producenta. Na zadanie Zamawiajacego Wykonawca musi
dostarczy¢ dla celéw testowych nosniki oraz bezptatng licencje czasowa (na okres minimum 30 dni)
oferowanego oprogramowania oraz zainstalowa¢ oferowane oprogramowanie na wskazanym przez
Zamawiajacego srodowisku. Zamawiajacy przeprowadzi testy zgodnosci oferowanego oprogramowania
z wymogami specyfikacji technicznej. Wszystkie elementy sktadowe oprogramowania musza pochodzi¢ od
jednego producenta. Oprogramowanie winno zapewnia¢ nastepujace funkcjonalnosci:

° Modut do raportowania:

o Narzgdzie nie powinno instalowaé, zadnego dodatkowego oprogramowania (agentéw)
na serwerach/komputerach, z ktorych zbiera informacje

o Narzedzie powinno umotliwia¢ instalacje na nastepujacych systemach: Windows
XP/Vista/7/2000/2003/2008/ 2008 R2/2012/2012R2

o Narzedzie powinno umozliwia¢ tworzenie raportéw online oraz historycznych na temat
zmian konfiguracyjnych w srodowisku Active Directory/Windows

o Powinno umozliwia¢ tworzenie raportéw w réznych formatach np. PDF, HTML, CSV, XLS,
RTF, TXT.

o Narzgdzie powinno umoiliwia¢ tworzenie raportéw z infrastruktury AD/Windows,
serwerow plikow oraz serweréw MS SQL w trybie offline (komputer z zainstalowanym
oprogramowaniem znajduje sie poza siecig)

o Narzedzie powinno posiada¢ moiliwos¢ automatycznego generowania raportéw
i wysytania ich do odpowiednich os6b w odpowiednim formacie

Powinno umozliwia¢ szybkie tworzenie wtasnych raportéw oraz ich personalizacje
Powinno zbierac, przechowac i raportowa¢ informacje na temat uzytkownikéw, grup
uzytkownikdw, stacji roboczych/serweréw (sprzet, oprogramowanie, rejestry, zasoby),
Active Directory, uprawnien NFTS do folderéw/plikéw/ustug/rejestrow.

o Powinno umoiliwia¢ tworzenie wtasnych widokéw opartych o zdefiniowane przez
uzytkownika zbiory zbudowane z obiektow sieciowych, typéw obiektéw, podsieci IP itp..

o Powinno umozliwia¢ wykrywanie luk w bezpieczeristwie za pomoca wbudowanych
raportdw takich jak np. zagniezdzenia grup, cyrkulujace grupy, uzytkownicy z pustymi
hastami.

o Powinno prezentowac statystyki zmian online (najlepiej w formie wykreséw kotowych)
w domenie Active Directory/Windows

o Powinno wspierac systemy Windows XP/Vista/7/2000/2003/2008/2008 R2/2012 R2,
z ktorych zbiera informacje,
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(@]
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Powinno raportowac srodowisko pod katem regulacji Compliance (SOX,HIPAA, ISO
17799, COBIT, ITIL) oraz wewnetrznych wymogéw audytowych,

Powinno umozliwiac filtrowanie raportéw po dowolnych polach i atrybutach (zakres
czasu, uzytkownicy, komputery, typ zdarzen, itp.),

Powinno umoiliwiac¢ tworzenie wtasnych raportéw,
Powinno umozliwia¢ tworzenie raportéw graficznych,

Narzedzie powinno przechowywac¢ dane historyczne w bazie MS SQL Server
2005/2008/2008R2/2012/2014 lub Microsoft SQL Express

Modut do monitorowania logéw:

Powinno umoiliwia¢ kompresje logéw
Powinno umozliwia¢ archiwizacje logéw w formie natywnej

Umozliwia¢ automatyczne kolekcjonowanie logéw oraz ich filtracje, filtracje krytycznych
ID, kompresje (40:1), szyfrowanie 3DES (168bit) oraz archiwizacje na systemie plikow
(repozytorium

Powinno wykorzystywac¢ baze danych MS SQL Server do celéw raportujacych oraz
korelacji i powiadamiania na temat incydentéw bezpieczenstwa

Powinno monitorowac krytyczne logi zmian na plikach oraz aktywnosé uzytkownikéw,
Umoiliwia¢ definiowanie wtasnych uzytkownikéw i grup bezpieczenstwa majacych
dostep do narzedzia (definiowane role uzytkownikéw)

Instalacja, zarzadzanie oraz monitorowanie agentéw powinna odbywac sie z centralnego
miejsca,

Oferowa¢ mozliwos¢ definiowania lub korzystania z wbudowanych logicznych kolekgji
komputeréw, na ktérych beda zbierane i monitorowane logi,

Umozliwia¢ importowanie historycznych danych logéw z repozytorium do bazy MS sQL
do celéw analitycznych poprzez wykorzystanie gotowych (wtasnych) polityk importu
danych,

Monitorowac w czasie rzeczywistym krytyczne logi lub nietypowe zdarzenia (kasowanie
plikéw, zmiana uprawnien, itp.),

Oferowa¢ monitorowanie zdarzeri przy pomocy strony Web oraz konsoli, gdzie mozna
tworzy¢ rézine profile powiadomieri oraz przydzielaé rézne osoby odpowiedzialne za
rozwigzywanie problemoéw z bezpieczeristwem,

Oferowac powiadamianie oficeréw bezpieczeristwa lub administratoréw o krytycznych
zdarzeniach lub incydentach bezpieczenstwa w postaci: net send, mail,

Podejmowac automatyczne akcje po wykryciu zdarzenia: uruchomienie skryptu, restart
agenta, restart serwera, uruchomienie programu z parametrami, ustanowienie polityki
audytu, wystanie SNMP Trap

Integrowac sie z Microsoft Operations Manager oraz SCOM

Raporty mogg by¢ generowane automatycznie zaraz po procesie kolekcjonowania logéw,
dystrybuowane w przeréznych formatach(HTML, XML, PDF, CSV oraz TXT czy Excel) i na
rozne sposoby(e-mail, MS Sharepoint, serwer ftp, Web portal, udziat w sieci).

Umoiliwia¢ udostepnianie raportow sg dostepne poprzez interfejs Web

Wykorzystywa¢ wbudowang funkcjonalnosci MS SQL Server Reporting Services do
generowania i tworzenia raportow,

Umozliwia¢ filtrowanie raportéw po dowolnych polach i atrybutach (zakres czasu,
uzytkownicy, komputery, typ zdarzen, itp.),

Umozliwiac tworzenie wtasnych raportéw,

Umozliwiac tworzenie raportéw graficznych,
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Oferowa¢ dwupoziomowsg architekture sktadowania logéw: Repozytorium - podstawowe miejsce
sktadowania logéw (dysk) - mocno skompresowane (40:1), zabezpieczone archiwum logéw w formacie
natywnym przeznaczone do wydajnego, taniego i dtugoterminowego przechowywania wszystkich logow ze
srodowiska sieciowego. Dane z repozytorium moga by¢ importowane do bazy SQL w dowolnym momencie.
Repozytorium zawiera logi w formacie natywnym.

Baza danych SQL - wspierane sa wszystkie wersje serwera MS SQL Server. Stuzy tylko i wytacznie do celow
analityczno-raportujacych, gdyz przechowywanie wszystkich logéw w bazie jest nieefektywne, kosztowne
i zajmuje duzo przestrzeni na dysku.

o]

o
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Oferowac mozliwos¢ monitorowania i zbierania logéw.

Narzgdzie powinno umoizliwia¢ tworzenie raportéw online oraz historycznych na temat
zmian konfiguracyjnych w srodowisku Active Directory/Windows

Powinno posiadac predefiniowane polityki audytu zbierajace i monitorujace logi na
roznych typach serweréw.

Narzgdzie powinno posiada¢ mozliwo$¢ automatycznego generowania raportéw
i wysytania ich do odpowiednich oséb w odpowiednim formacie

Powinno umozliwia¢ szybkie tworzenie wiasnych raportéw oraz ich personalizacje

Powinno umotzliwia¢ tworzenie wtasnych widokéw opartych o zdefiniowane przez
uzytkownika zbiory zbudowane z obiektéw sieciowych, typow obiektéw, podsieci IP itp..

Powinno oferowac monitorowanie zdarzen przy pomocy strony Web oraz konsoli, gdzie
mozna tworzyc¢ rozne profile powiadomien oraz przydziela¢ rézne osoby odpowiedzialne
za rozwigzywanie problemoéw z bezpieczeristwem,

Powinno oferowa¢ powiadamianie oficeréw bezpieczeristwa lub administratorow
o krytycznych zdarzeniach lub incydentach bezpieczeristwa w postaci: net send, mail,

Powinno podejmowac automatyczne akcje po wykryciu zdarzenia: uruchomienie skryptu,
restart agenta, restart serwera, uruchomienie programu z parametrami, ustanowienie
polityki audytu, wystanie SNMP Trap

Powinno oferowaé analize anomalii bezpieczeristwa, np. logowanie sie uzytkownika
z innego komputera niz zwykle, logowanie sig uzytkownikéw poza godzinami pracy

Powinno dostarczac interfejs do rozwigzywania i opisywania probleméw zwigzanych
z monitorowanymi zdarzeniami na systemach

Powinno automatyczne kolekcjonowac logi srodowiska Active Directory, oraz umozliwiaé
ich filtrowanie po krytycznych ID oraz kompresowanie

Powinno kompresowac logi podczas przesytania przez sie¢
Powinno zbiera¢ logi o dowolnych porach dnia
Powinno zbierac logi przez wolne tacza

Powinno podejmowac akcje po wykryciu incydentu bezpieczeristwa (uruchomienie
skryptu, uruchomienie programu, wystanie maila, wystanie SNMP Trap).

Powinno umozliwiac zbieranie i monitorowanie logéw na serwerach znajdujacych sie za
firewallem lub poza domenga Active Directory.
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Modut do audytu serweréw plikéw:

Rozwiazanie powinno umotzliwia¢ przeprowadzanie inspekcji zmian na folderach,
udziatach sieciowych oraz plikach znajdujacych sie na systemach Windows
2000/2003/2008/2008 R2/2012/2012 R2 bez wtaczania natywnego audytu Microsoft,

Wspierac system plikdw FAT32 oraz NTFS,

Generowac w dzienniku zdarzer Microsoft szczegétowe logi aktywnosci uzytkownikow
oraz zmian na plikach i folderach,

Powinno prezentowac statystyki zmian i aktywnosci online (najlepiej w formie wykresow
kotowych) na serwerach plikéw

Powinno na biezgco pokazywac zmiany na zasobach Serweréw Plikéw Windows

Dostarcza¢ informacje o zmianie na pliku (nazwa, wtasciciel oraz uprawnienia) takie jak:
wartosci zmiany atrybutu przed i po zmianie, IP komputera/nazwa komputera, z ktérej
zostata wykonana zmiana, nazwa komputera, na ktérym zmiana zostata wykonana, konto
uzytkownika, z ktérego zostata dokonana zmiana, czas wykonania zmiany.

Narzgdzi powinno umozliwia¢ opisywanie zdarzen administracyjnych wykonanych
w srodowisku Windows File Servers na zasobach dyskowych

Narzedzie powinno rejestrowaé zdarzenia zmian w konfiguragji ustug, rejestru
systemowego oraz lokalnych uzytkownikéw/grup uzytkownikéw na serwerze Windows
Powinno umotzliwia¢ w prosty sposdb zapis, import i eksport ustawien audytu na
folderach/plikach oraz udziatach sieciowych

Narzgdzie oferowa¢ mechanizm delegowania dostepéw do produktu (rél)

Umotzliwia¢ w prosty sposéb wykluczanie proceséw (aplikacji) lub kont uzytkownikéw,
ktorych nie chcemy objaé audytem

Umotliwia¢ blokowanie okreslonego folderu/udziatu sieciowego przed niechcia na
aktywnoscig uzytkownika

Oferowac bogate mozliwoéci wykluczania z audytu okreslonych plikdw, badz? folderéow
Rejestrowac w logu informacje odczytu, zapisu, przenoszenia, skasowania, zmiany nazwy,
utworzenia, zmiany wiasciciela, zmiany uprawnien do pliku lub folderu na serwerze
Windows pokazujac jednoczesnie wartosci zmiany przed i po zmianie, IP komputera oraz
konto uzytkownika, z ktérego zostata dokonana zmiana/dostep do pliku/folderu,
Oferowa¢ moizliwos¢ blokowania dostepéw uzytkownikéw badZ grup do folderéw
i plikéw w sytuacji, w ktérej jest potrzeba

Powinno pokazywa¢ w logu zmian petna $ciezke do pliku, bad? katalogu

Umotzliwiac¢ definiowanie wtasnych uzytkownikéw i grup bezpieczeristwa majacych
dostep do narzedzia (definiowane role uzytkownikéw)

Integrowac sie z Microsoft Operations Manager oraz SCOM

Modut do audytu MS Active Directory:

Powinno rejestrowal zmiany w schemacie Active Directory oraz w kanfiguracji
kontroleréw domeny,

Powinno prezentowac statystyki zmian online (najlepiej w formie wykreséw kotowych)
w domenie Active Directory/Windows

Powinno na biezgco pokazywac zmiany w Active Directory/Windows

Powinno generowac szczegétowe logi zmian i préb zmian, takich jak nieuprawnione akcje
administracyjne na obiektach GPO/ AD
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o Narzedzie powinno dostarczac informacje o zmianie obiektu Active Directory takie jak:
wartosci zmiany przed i po zmianie, IP komputera/nazwa komputera, z ktorej zostata
wykonana zmiana, nazwa komputera, na ktérym zmiana zostata wykonana, konto
uzytkownika, z ktérego zostata dokonana zmiana, czas wykonania zmiany.

o Narzedzie powinno umoiliwia¢ opisywanie zdarzen administracyjnych wykonanych
w $rodowisku Active Directory

o Narzedzie powinno umozliwia¢ zawnioskowanie o wycofanie zmiany na obiekcie AD
z konsoli narzedzia monitorujacego

o Narzedzie powinno rejestrowac zdarzenia zmian w konfiguracji ustug, rejestru
systemowego

o Oferowac bogate mozliwosci selekcji atrybutéw obiektéw Active Directory do audytu

o Powinno monitorowac krytyczne logi bezpieczenstwa,

o Powinno umotzliwia¢ definiowanie wiasnych uzytkownikéw i grup bezpieczerstwa
majacych dostep do narzedzia (definiowane role uzytkownikéw)instalacja, zarzgdzanie
oraz monitorowanie agentow powinna odbywac sie z centralnego miejsca,

o Powinno umotliwia¢ definiowanie lub korzystanie z wbudowanych logicznych kolekcji
komputeréw, na ktérych beda zbierane i monitorowane logi,

o Powinno umozliwia¢ importowanie historycznych danych logéw z repozytorium do bazy
MS SQL do celéw analitycznych poprzez wykorzystanie wbudowanego mechanizmu
polityk importu danych,

o Powinno monitorowaé w czasie rzeczywistym (real-time) krytyczne logi lub nietypowe
zdarzenia (zachowania uzytkownikéw, logowania, nagminne resetowanie haset,
kilkukrotne nieudane logowania, itp.),

o Powinno posiadac funkcjonalnos¢ zabezpieczania krytycznych obiektéw w katalogu AD
oraz obiektach GPO przed modyfikacja, zmiana, kasowaniem i tworzeniem,

o Powinno umozliwia¢ generowane automatycznie raportéw zaraz po procesie
kolekcjonowania logéw, dystrybuowane w przeréznych formatach(HTML, XML, PDF, CSV
oraz TXT i Microsoft Word, Visio czy Excel) i ich dystrybucje na réine sposoby(e-mail,
serwer ftp, Web portal, udziat w sieci).

o Powinno wykorzystywa¢ wbudowang funkcjonalnosci MS SQL Server Reporting Services
do generowania i tworzenia raportéw historycznych,

o Powinno umotzliwia¢ filtrowanie raportéw po dowolnych polach i atrybutach (zakres
czasu, uzytkownicy, komputery, typ zdarzen, itp.),

o Powinno umozliwia¢ tworzenie raportéw graficznych,

o Powinno zabezpieczaC logi przed ich utratg3 po stronie systemu operacyjnego
w szczegdInosci w sytuacjach takich jak wyczyszczenie logéw badz nadpisanie

o Narzedzie powinno mie¢ mozliwos¢ konfigurowania obciazenia procesora maszyny
podczas zbierania logow
Powinno oferowac fatwg instalacja agentéw poprzez sie¢
Narzedzie powinno umozliwia¢ wyszukiwania podobne wyszukiwania — wyszukiwanie
zdarzen uzytkownika badZ obiektu

o Umotliwia¢ generowanie kompleksowych raportéw wg. najlepszych praktyk i regulacji
standardéw zgodnosci dla SOX, PCI-DSS, HIPAA, FISMA, GLBA i wiele innych
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Modut do monitorowania urzadzen sieciowych:

Oprogramowanie dostarcza tatwo konfigurowalny interfejs metoda ,przeciagnij i upus¢”
(ang. drag and drop).

Oprogramowanie umozliwia dostep do interfejsu uzytkownika za pomoca przegladarki
internetowe;.

Oprogramowanie umozliwia bezagentowe monitorowanie z wykorzystaniem protokotach
SNMP i WML,

Oprogramowanie umotzliwia konfiguracje systemu powiadomien za pomocg SMS lub
email.

Oprogramowanie pozwala na eskalacje powiadomien jezeli wykryte zdarzenie nie
zostanie rozwigzane w zdefinowanym przez administratora czasie.

Oprogramowanie umozliwia prowadzenie ewidencji $rodkéw trwaty dla wszystkich
monitorowanych urzadzen.

Oprogramowanie umozliwia tworzenie raportéw z podziatem na uzytkownikéw, dziaty,
grupy oraz catego przedsiebiorstwa.
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Cze$c 4: Oprogramowanie do kontroli i autoryzacji dostepu urzadzen — 150 urzadzen.

Opis ogolny

Kompleksowe, zautomatyzowane oprogramowanie do monitorowania, kontroli i autoryzacji dostepu
wszystkich urzadzen, w tym mobilnych podtgczanej do sieci wewnetrznej.

llos¢ rownoczesnie monitorowanych urzadzen co najmniej 150 szt.

Minimalne wymagania techniczne

Oprogramowanie musi posiadac oficjalne wsparcie producenta. Na zadanie Zamawiajacego Wykonawca musi
dostarczy¢ dla celow testowych nosniki oraz bezptatng licencje czasowag (na okres minimum 30 dni)
oferowanego oprogramowania oraz zainstalowaé oferowane oprogramowanie we wskazanym przez
Zamawiajacego srodowisku. Zamawiajacy przeprowadzi testy zgodnosci oferowanego oprogramowania
z wymogami specyfikacji technicznej. Wszystkie elementy sktadowe oprogramowania muszg pochodzié¢ od
jednego producenta. Oprogramowanie winno zapewniac nastepujace funkcjonalnosci:

° System musi by¢ dostarczany w postaci maszyn wirtualnych w formacie OVF (zgodnych z VmWare
ESXi serwer wersja 6.0)

° System musi posiada¢ wbudowany portal uwierzytelniajacy

o Portal musi sie automatycznie dostosowywac formatem do podigczonego urzadzenia
(komputer, tablet, telefon)

o Musiistnie¢ mozliwos¢ stworzenia wtasnej wersji portalu przez administratora

° W system musi by¢ wbudowany serwer RADIUS
o Musiistnie¢ mozliwos$¢ zarzadzania atrybutami zwracanymi przez serwer RADIUS

° Informacje o kontach uzytkownikdw musza by¢ przechowywane w relacyjnej bazie danych

° System musi umozliwiac bezposrednig integracje z LDAP oraz Active Directory

° System musi umozliwia¢ automatyczng autoryzacje urzadzen i uzytkownikéw domenowych

° System musi umozliwia¢ zwracanie zadeklarowanych atrybutéw RADIUS w zaleznosci od tego czy
uzytkownik wykorzystuje komputer domenowy

° System musi umozliwia¢ zwracanie zadeklarowanych atrybutéw RADIUS w zaleznoéci od tego czy
uzytkownik wykorzystuje urzagdzenia spoza domeny Active Directory

° Zarzgdzanie funkcjami systemu musi odbywaé sie przez przegladarke z kryptograficznym
zabezpieczeniem transmisji (SSL/HTTPS)

° System musi zapewniac tworzenie uprzywilejowanych uzytkownikdw, z uprawnieniami do zarzadzania
kontami gosci (tworzenie kont, masowe tworzenie kont, modyfikacja, kasowanie)

° System musu posiada¢ wbudowany portal do samodzielnej rejestracji kont przez uzytkownikéw-gosci

° Musi istnie¢ mozliwos¢ dostarczania informacji o rejestracji konta goscinnego przez SMS

z wykorzystaniem zewnetrznych dostawcéw ustug SMS — ustuga musi by¢ dostepna do natychmiastowej
integracji z przynajmniej 3 dostawcami ustug (po wykupieniu abonamentu u danego dostawcy)

° System musi posiadac portal do automatycznej rejestracji urzadzen mobilnych oraz komputerdw spoza
domeny Active Directory (BYOD - Bring Your Own Device), obstugujacy nie mniej niz nastepujace systemy
operacyjne — Apple iOS oraz MAC OSX, Android, Windows XP/7/8/10

® System musi posiada¢ mechanizm zarzadzania uprawnieniami uizytkownikéw, ktérzy bedy mogli
rejestrowad swoje urzadzenia

° System musi posiada¢ wbudowane mechanizmy wydawania i zarzadzania certyfikatami cyfrowymi

° System musi posiada¢ wbudowane narzedzie do profilowania sieci poprzez zbieranie informacji
o koricowkach za pomocg DHCP oraz SNMP

° System musi posiada¢c wbudowany skaner sieciowy umozliwiajgcy przynajmniej weryfikowanie
otwartych portéw na koficéwce
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° Musi by¢ dostepne APl XML/RPC

° Musza by¢ dostepne narzedzia diagnostyczne do weryfikacji potaczen miedzy systemami

e System musi zapewnia¢ generowanie raportéw dotyczacych ilosci uzytkownikéw oraz trendéw

° System musi obstugiwac nie mniej niz 500 unikalnych punktéw koricowych (endpoints)

° System musi zby¢ dostarczony z licencjami obstugujacymi do 25 agentéw umotzliwiajgcych ocenianie

bezpieczenistwa punktu koricowego (endpoints)
° Wraz z systemem musi zostac dostarczone wsparcie techniczne na okres 2 lat.



