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Wprowadzenie

Celem niniejszego Zapytania jest przedstawienie wymagan i potrzeb Zamawiajagcego w zakresie
dostarczenia, zaprojektowania, wdrozenia, integracji, uruchomienia, utrzymania i rozwoju platformy
do scentralizowanego zarzadzania i automatyzacji procesOw reagowania na incydenty bezpieczenstwa,
wspierajacej zespot analitykow w obstudze incydentow, w Srodowisku teleinformatycznym
Zamawiajacego, zwanej dalej jako Platforma.

Stownik pojec 1 skrotow

Pojecie/skrot Wyja$nienie

API Application Programming Interface. Interfejs programistyczny do
udostepniania funkcjonalnosci systemu.

BPMN Business Process Model and Notation. Format tworzenia

schematéw postepowania (flowcharts) ze szczegolnym
uwzglednieniem zastosowania w aspekcie cyberbezpieczenstwa.
CSIRT Computer Security Incident Response Team. Zesp6t Reagowania
na Incydenty Bezpieczenstwa Komputerowego dziatajacy na
poziomie krajowym wg. Ustawy o Krajowym Systemie

Cyberbezpieczenstwa.

CTI Cyber Threat Intelligence. Gromadzenie, analiza i wymiana
informacji o cyberzagrozeniach.

Akcja konektora, akcja Zdefiniowane wcze$niej w ramach konektora akcje, ktore

pozwalajg na wykonywanie podstawowych czynnoS$ci
integracyjnych. Przyktadem akcji moze by¢: aktualizacja konta
uzytkownika, sprawdzenie dostgpnych informacji o adresie IP, etc.

Konektor Rozszerzenie Platformy w postaci spdjnej biblioteki wraz z akcjami
i dokumentacjg. Celem konektora jest umozliwienie wspotdzialania
Z zewngtrznymi systemami dla uzyskania dodatkowych informacji
lub wykonania zmian w zewngtrznym systemie.

GUI Graficzny interfejs uzytkownika, GUIL. Sposob komunikowania si¢
cztowieka z oprogramowaniem komputera, wykorzystujacy obiekty
wys$wietlane na monitorze w trybie graficznym; do wprowadzania
danych korzysta si¢ z klawiatury i myszy.

HTTP Hypertext Transfer Protocol. Protokot przesytania danych
hipertekstowych.

1oC Indicator of compromise. Wskaznik naruszenia bezpieczenstwa,
okresla cechy charakterystyczne i artefakty zwigzane z incydentem
bezpieczenstwa.

Incydent, Incydent Zdarzenie zwigzane z naruszeniem bezpieczenstwa.

bezpieczenstwa, Incydent

cyberbezpieczenstwa

Multitenant Model pracy aplikacji lub systemy w trybie wspotdzielenia

zasobow pomigdzy wielu klientéw lub organizacji (tenantow).
System pracujacy w tym trybie kontroluje prawa kazdej organizacji
i zapewnia logiczna separacje.

VMware Oprogramowanie do wirtualizacji infrastruktury teleinformatycznej.
Oprogramowanie Oprogramowanie Platformy.
Playbook Procedura programowana w Platformie, sktadajaca si¢ z sekwencji

dzialan podejmowanych przez oprogramowanie zgodnie z
zatozonym przeptywem.



Platforma W tym przypadku rozumiana jako system informatyczny shuzacy
do scentralizowanego zarzadzania i automatyzacji procesOw
reagowania na incydenty bezpieczenstwa, wspierajacej zespot
analitykow w obstudze incydentow, w §rodowisku
teleinformatycznym Zamawiajacego.

RBAC Role-basedaccesscontrol (RBAC), kontrola dostepu oparta na
rolach — mechanizm kontroli dostepu w systemach
komputerowych.

SDK SDK to zbior oprogramowania uzywanego do programowania
aplikacji dla okreslonego urzadzenia lub systemu operacyjnego

SIEM Security Information and Event Management. System do
zarzadzania informacja i zdarzeniami cyberbezpieczenstwa.

SOC Security Operation Center. Zesp6t wykwalifikowanych

specjalistow ktorego celem jest monitorowanie bezpieczenstwa
teleinformatycznego, wykrywanie i reagowanie na Incydenty
bezpieczenstwa przy wykorzystaniu zarowno srodkoéw
technicznych i organizacyjnych.

Workflow Sposob przedstawienia i organizacji przeptywu informacji
pomiedzy rozmaitymi obiektami biorgcymi udziat w jej
przetwarzaniu

STIX Structured Threat Information Expression. Format danych uzywany
do wymiany informacji o cyberzagrozeniach.

Service Desk System zarzadzajacy zgloszeniami serwisowymi.

TAXII Trusted Automated Exchange of Intelligence Information. Protokot

warstwy aplikacji stuzacy do przekazywania informacji o
cyberzagrozeniach w prosty i skalowalny sposob.
VM Vulnerability Management. Zarzadzanie wykrytymi podatno$ciami.



Wymagania w zakresie Platformy — warunki konieczne.

Opis

Wszystkie elementy Platformy MUSZA pochodzi¢ od tego samego producenta oraz
komunikacja uzytkownika z Platformg MUSI si¢ odbywac za pomoca pojedynczego
interfejsu uzytkownika.

Platforma MUSI mie¢ mozliwos¢ instalacji w infrastrukturze Zamawiajacego bez zadnego
elementu wykonawczego, analitycznego lub innego znajdujacego si¢ poza infrastrukturg
Zamawiajacego.

Platforma MUSI mie¢ mozliwo$¢ domy$lnej instalacji w srodowisku wirtualizacyjnym i
MUSI wspieraé¢ co najmniej srodowiska producentéw VMWare oraz Red Hat KVM.

Platforma MUSI by¢ dostarczona jako kompletny obraz do instalacji. Zarowno system
operacyjny takiego obrazu jak i oprogramowanie muszg by¢ utrzymywane przez producenta
Platformy, tzn poprawki i aktualizacje pochodza od producenta i sg objete jego gwarancja.

Platforma MUSI posiada¢ licencjonowanie oparte o ilo§¢ uzytkownikow jednocze$nie
korzystajacych z systemu — weryfikacja powinna by¢ realizowane w oparciu jednoczesne
aktywne sesje zalogowanych uzytkownikow.

Platforma NIE MOZE licencjonowaé lub ograniczaé innych parametrow systemu, jak ilo$é
wykonywanych akcji, liczba podtaczonych konektorow, rozmiar dysku, itp.

Platforma MUSI mie¢ mozliwos¢ obstugi wielu organizacji w ramach jednej instalacji
(multitenant). Informacje w ramach jednej organizacji MUSZA by¢ odseparowane od
pozostatych w ramach interfejsu i rol operatora.

Platforma MUSI mie¢ mozliwos¢ wyboru wielu jezykow interfejsu graficznego GUI. Musi
istnie¢ mozliwo$¢ zaimplementowania jezyka polskiego.

Platforma MUSI mie¢ mozliwos¢ pracy hybrydowej dla trybu obstugi wielu organizacji
(multitenant), tzn. musi istnie¢ mozliwos¢ komunikacji z/do podlegtej organizacji zaréwno
bezposrednio z centralnego systemu jak i lokalnie zainstalowanego systemu w obstugiwanej
organizacji, ktory jest dedykowanym i wydzielonym elementem.

10.

W ramach trybu obstugi wielu organizacji (multitenant) MUSI istnie¢ mozliwos¢
licencjonowania i tworzenia dedykowanych kont operatorow w ramach danej organizacji,
ktérzy maja dostep do danych tylko i wylgcznie w swoim zakresie.

11.

Platforma MUSI mie¢ mozliwo$¢ instalacji oraz aktualizacji w trybie offline, tzn. bez dostgpu
do Internetu. Wymaganie dotyczy rowniez pracy z konektorami.

12.

Producent Platformy MUSI dostarcza¢ aktualizacje obejmujace zaréwno system operacyjny
jak i oprogramowanie Platformy.

13.

Aktualizacja konektoréw NIE MOZE powodowa¢ restartu systemu.

14.

Aktualizacja istniejacych konektoréw i obstugiwanych przez producenta MUSI by¢
realizowana z poziomu GUI, bez konieczno$ci uruchamiania innego interfejsu.
Aktualizacje MUSZA by¢ widoczne w interfejsie Platformy od momentu ich dostepnosci
(dotyczy pracy w trybie online).

15.

Platforma MUSI zawiera¢ kreator wspomagajacy tworzenie niestandardowych integracji.
Jednocze$nie wszystkie istniejace integracje (konektory i ich akcje) musza by¢ edytowalne za
posrednictwem GUI, wraz z mozliwo$cig pracy nad kodem zrédlowym, bez konieczno$ci
uzywania zewnetrznego IDE.

16.

Konektory MUSZA posiada¢ funkcje automatycznej weryfikacji dziatania, tzn. musza
weryfikowa¢ poprawno$¢ ustawien i prawidtowa wspolprace z systemem integrowanym
poprzez wykonywania aktywnych testow potaczenia. Wynik weryfikacji MUSI by¢
widoczny, a bltedy musza by¢ logowane.

17.

Wszystkie konektory MUSZA udostepnia¢ swoj kod zrodtowy dla administratora
Zamawiajacego z poziomu systemu. MUSI tez by¢ mozliwa swobodna modyfikacja kodu
oraz wersjonowanie konektora. MUSI by¢ mozliwo$¢ dodawania wlasnych akcji w ramach
danego pakietu.




18.

Jesli system, z ktorym laczy si¢ Platforma dopuszcza polaczenie szyfrowane, np. poprzez
protokot SSL i weryfikacje certyfikatu, to potaczenie takie MUSI by¢ zrealizowane w taki
sposob przez Platforme

19.

MUSI istnie¢ mozliwos¢ pisania wtasnych konektoréw w jezyku python. Proces tworzenia
nowego konektora MUSI by¢ mozliwy do realizacji w §rodowisku zewnetrznym jak i w
ramach zainstalowanego systemu. Platforma MUSI posiada¢ mozliwo$¢ importu konektorow
Z przygotowanego wczesniej archiwum.

20.

Producent MUSI dostarczy¢ zestaw bibliotek SDK dla fatwego tworzenia wlasnych
konektorow.

21.

Platforma MUSI posiada¢ publicznie dostepne repozytorium dla integracji, konektorow,
pakietow rozszerzen np. github. Repozytorium to MUSI by¢ aktualizowane zaréwno przez
producenta jak i spotecznos$é¢ uzytkownikow.

22.

Platforma MUSI posiada¢ publicznie dostepng dokumentacje co najmniej w zakresie:
instalacji 1 pierwszej konfiguracji, dokumentacji dla dostepnych w systemie konektorow,
API, administracji systemem, Sciezki aktualizacji wers;ji, informacji o wydaniu (release
notes), tworzenie konektoréw oraz Playbook-ow.

23.

Producent Platformy MUSI utrzymywa¢ dedykowany (odr¢gbny od wspomnianej
dokumentacji) portal dla tresci zwigzanych z konfiguracja systemu obejmujacy co najmnie;j:
konektory, gotowe szablony konfiguracji, elementy interfejsu graficznego. Portal ten musi
pozwala¢ na pobieranie wcze$niej wymienionych, gotowych do importu modutow. Portal
MUSI byé dostepny publicznie i NIE MOZE wymaga¢ jakichkolwiek optat za korzystanie z
zawartos$ci 1 nie moze wymagac zaktadania konta celem dostepu do tresci.

24,

Zamawiajacy wymaga, aby oferowana Platforma dostarczona byla rowniez w wersji testowe;.
Wersja testowa MUSI posiada¢ taka samg funkcjonalno$é i wersje jak produkcyjna. MUSI
by¢ mozliwe uruchomienie wigcej niz jednej instancji testowe;.

25.

Platforma MUSI umozliwia¢ importowanie czg¢$ci konfiguracji lub interfejsu z innego
systemu, np. testowego.

26.

Interfejs graficzny MUSI udostgpniac szate kolorystyczng GUI co najmniej w jasnych
barwach i ciemnych (darkmode).

27.

Platforma MUSI posiada¢ elastyczng mozliwos¢ integracji z zewnetrznymi systemami,
najlepiej w formie konektordéw, za pomocg dostepnych protokotdéw, nie mniej niz: API, SSH,
Syslog, TAXII, SMTP, SOAP, IMAP, bazy danych, pliki w formatach XML, HTML i
JSON, SMB, LDAP, SSL. Dla kazdego integrowanego producenta MUSZA by¢ dostepne
akcje charakterystyczne dla danego rozwigzania. MUSI by¢ mozliwo$¢ instalacji tylko
niezbednych do dzialania konektorow.

28.

Platforma MUSI posiada¢ graficzny interfejs budowania i symulacji Playbook-ow.

29.

Edytor Playbook-6w MUSI udostgpnia¢ co najmniej nastepujace typy elementow
wykonawczych:

1. Wykonanie zadania przez uzytkownika technicznego (personel SOC/CSIRT)

2. Wykonanie zadania przez uzytkownika biznesowego

3. Wykonanie automatycznego zadania w zintegrowanym z Platforma systemie
bezpieczenstwa Zamawiajacego

4. Wykonanie automatycznego zadania w elemencie infrastruktury teleinformatycznej
Zamawiajacego

30.

Projektowanie i wykonywanie Playbook-ow MUSI udostepnia¢ mozliwos¢ ztozonych
$ciezek postepowania, w tym co najmnie;j:

1. Sciezek rownolegtych

2. Sciezek alternatywnych

3. Sciezek warunkowych

31.

Playbook MUSI udostgpnia¢ mozliwo$¢ budowania rozdzielnych $ciezek
postgpowania na kazdym jego etapie w zaleznos$ci od parametrow wejsciowych dodanego
elementu.

32.

Wykonywanie Playbook-6w MUSI udostepnia¢ mozliwo$é:
1. Rozwidlania na wiele §ciezek




2. Zbieznosci wielu $ciezek w jednym elemencie

33.| Platforma MUSI udostgpnia¢ mozliwos¢ budowania nowych Playbook-6w na bazie juz
istniejacych poprzez kopiowanie i edycje.

34. | Platforma MUSI udostepnia¢ mozliwo$¢ wersjonowania Playbook-ow.

35. | Platforma MUSI posiada¢ mozliwos¢ importu do Playbook-6w workflow z narzedzia BPMN.
MUSI by¢ obstugiwany format pliku Zrédtowego XML i JSON.

36. | Platforma MUSI umozliwiaé tworzenie Playbook-6w zagniezdzonych tzn. korzystajacych z

juz istniejacych, gdzie istniejacy Playbook jest cze$cig utworzonego nowego playbook-a.

37.

Platforma MUSI posiada¢ mechanizmy wyboru $ciezki/$ciezek w Playbook-ach na
podstawie kontekstu danych/parametrow.

38.

Platforma MUSI si¢ integrowa¢ z zewnetrznymi systemami CTI (Cyber Threat Intelligence).

39.

Platforma MUSI posiada¢ warstwowy mechanizm przetwarzania obstugiwanych alarmow.
Minimalny zakres to: stopien 1: przetwarzanie odebranych rekordéw z zewnatrz zanim
zostanie on zapisany w systemowych bazach danych (mozliwe jest na przyklad odrzucenie
rekordu do dalszego przetwarzania); stopien 2: wlasciwe przetwarzanie procedur; stopien 3:
dzialania po wykonaniu procedur (playbook), przez co mozliwe jest na przyktad
zaawansowane tgczenie podobnych rekordéw z nowo utworzonym.

40.

Producent Platformy MUSI dostarcza¢ wtasng baze CTI (Cyber Threat Intelligence) mozliwa
do uruchomienia w systemie oraz zapewnic jej aktualizacje nie rzadziej niz 1 raz na dobe.

41.

Platforma MUSI posiada¢ interfejsy pozwalajace na integracje z rozwigzaniami CyberThreat
Intelligence firm trzecich (ST1X, TAXII).

42.

Integracja z CTI MUSI umozliwia¢ pobieranie przez Platforme¢ informacji o aktualnych
danych

zwigzanych z zagrozeniami wystepujacych w cyberprzestrzeni (listy reputacyjne adresow IP,
adresow DNS, skréty (sumy kontrolne) ztosliwego oprogramowania oraz ztosliwych plikow,

itp.).

43.

Platforma MUSI posiada¢ mozliwos¢ wprowadzania informacji o Incydentach roznymi
interfejsami w tym co najmniej:

1. Poprzez Operatora manualnie

2. Poprzez integracije z systemem ServiceDesk (zdarzenie zakwalifikowane jako Incydent
cyberbezpieczenstwa)

3. Poprzez integracje z systemami bezpieczenstwa

4. Przez SIEM

5. Porzez poczte elektroniczng — dedykowane konto dla powiadomien

44,

Platforma MUSI posiada¢ mozliwo$¢ definiowania w sposéb ustrukturyzowany danych o
Incydencie w postaci artefaktow. Co najmniej MUSZA by¢ wspierane domys$lnie nastepujace
rodzaje:
° p|iki
skroty danych w postaci SHA1, SHA256, MD5
adresy IP
adresy URL
nazwy DNS
Hostname
Port
Rejestr
uzytkownik
proces
e adres email

45.

Platforma MUSI mie¢ mozliwo$¢ dowolnego definiowania nowych typow artefaktow.

46.

Platforma MUSI mie¢ mozliwo$¢ tworzenia skryptow w co najmniej jezyku programowania
PYTHON.

47.

Platforma MUSI mie¢ domy$lnie zdefiniowane co najmniej 5 stopni istotnosci Incydentow.
I1o$¢ stopni jak i ich nazwy POWINNY udostepnia¢ mozliwos¢ definiowania.




48.

Platforma MUSI mie¢ mozliwo$¢ TAG-owania zdarzen, alertow, zadan i incydentow.

49. | Platforma MUSI mie¢ mozliwo$¢ definiowania SLA na poziomie:
1. Alarmow
2. Incydentow

50. | Platforma MUSI mie¢ mozliwo$¢ definiowania rol w zakresie rozwigzywania, zarzadzania i
raportowania incydentéw bezpieczenstwa.

51.| Platforma MUSI mie¢ mozliwos$¢ definiowania co najmniej pi¢ciu rodzajow rol ze wzgledu
na uprawnienia:
1. Menadzer Incydentow
2. Pracownik I linii SOC
3. Pracownik I1 linii SOC
4. Pracownik 111 linii SOC
5. Uzytkownik biznesowy

52.| Platforma MUSI posiada¢ mozliwos¢ integracji z systemami SIEM w zakresie
przekazywania informacji o Incydentach.

53.| Platforma MUSI mie¢ mozliwos¢ zalaczania plikow.

54.| Platforma MUSI mie¢ mozliwo$¢ zamieszczania komentarzy w zadaniach.

55. | Platforma MUSI mie¢ mozliwos$¢ cyklicznego uruchamiania Playbook-6w wedtug ustalonego
harmonogramu.

56. | Platforma MUSI umozliwia¢ przechowywanie danych o Incydentach z pelng informacja o
operacjach wykonanych w systemie w zadanym okresie czasu.
Platforma MUSI zawiera¢ modut zarzadzania kryzysowego w postaci tzw. War Room, aby
umozliwi¢ wspotprace migdzy zespotami w wypadku wystgpienia krytycznych incydentow.
War Room MUSI by¢ tworzony recznie lub poprzez eskalacje istniejacego incydentu.

57.| Modut War Room MUSI zapewnia¢ interfejs agregujacy cato§ciowa informacje o
rozwigzywanym incydencie szczegdlnej wagi w tym:
1. Status incydentu
2. Liste aktualnie wykonywanych zadan
3. Wyniki wykonanych zadan
4. Raport aktualnej sytuacji oraz plan kolejnych dzialan

58. | Platforma MUSI mie¢ mozliwo$¢ personalizowania widokoéw w interfejsach dla
uzytkownikow.

59. | Platforma MUSI posiada¢ gotowe mechanizmy integracji z systemami bezpieczenstwa oraz
infrastrukturg teleinformatyczng Zamawiajacego.
Lista niezbednych integracji zostanie udostepniona po podpisaniu NDA

60. | Platforma MUSI mie¢ mozliwo$¢ definiowania cyklicznego generowania raportow.

61. | Platforma MUSI posiada¢ mechanizmy logowania zdarzen i operacji wykonywanych przez
uzytkownika.

62. | Platforma MUSI posiada¢ mechanizmy uwierzytelniania w oparciu o Active Directory i
protokét SAML.

63. | Zarzadzanie uprawnieniami MUSI by¢ oparte o role.

64. | Platforma MUSI posiada¢ mechanizmy uwierzytelnia wielosktadnikowego.

65. | Platforma MUSI posiada¢ mechanizmy integracji z systemami typu PAM (ang: privileged
access management).

66. | Platforma MUSI posiada¢ interfejs uzytkownika udost¢pniany poprzez https.

67.| Platforma MUSI mie¢ mozliwo$¢ automatycznego powigzania i grupowania podobnych
incydentéw (np. ten sam docelowy adres IP, ushuga itp.)

68. | Platforma MUSI posiada¢ wbudowang funkcjonalno$¢ tworzenia i zarzadzania zadaniami.

69. | Wszystkie atrybuty widoku alarmow, takie jak nazwa, waznos$¢, itp. MUSZA by¢

konfigurowalne, aby uzytkownicy mogli je dodawa¢ lub usuwac z interfejsu. Ponadto MUSI
istnie¢ mozliwos$¢ tworzenia, modyfikowania i usuwania wtasnych niestandardowych
atrybutow w dowolnym module systemu.




70.

Platforma MUSI umozliwia¢ skorelowanie i powigzanie rekordu typu alert, incydent, IoC z
innym rekordem w systemie, w tym z niestandardowymi typami rekordow, ktore
uzytkownicy sami definiuja. Relacje MUSZA obejmowac co najmniej modele:

1. Wiele-do-wiele

2. Wiele-do-jednego

71.

Platforma MUSI mie¢ silnik przewidywania oparty na uczeniu maszynowym, ktory
przewiduje wartosci pdl na podstawie danych historycznych. Zakres przewidywania uczenia
maszynowego MUSI obejmowac wszystkie moduty produktu: wbudowane (takie jak alerty,
incydenty, wskazniki, itd.) jak i niestandardowe.

72.

Widok kazdego modutu GUI MUSI by¢ dowolnie konfigurowalny za pomoca szablonu
widoku, ktory definiuje potozenie kazdego pola i widzetu.

73.

Platforma MUSI zapewnia¢ funkcje globalnego wyszukiwania, ktéra umozliwia analitykowi
wyszukiwanie poprzez stowa kluczowe w catym systemie i we wszystkich modutach.

74.

Interfejs uzytkownika GUI MUSI oferowa¢ mozliwos¢ taczenia réznych rekordow razem
(linkowanie). Rekordy moga by¢ miedzy innymi: artefakty, zadania, War Room,
uzytkownicy, kampanie, assety, alarmy, zalgczniki, wiadomosci e-mail, incydenty.

75.

MUSI by¢ mozliwa eskalacja zgtoszenia recznie przez operatora lub automatycznie za
posrednictwem automatycznie uruchamianego Playbook-a, ktory moze zastosowac¢ dowolng
logike jako warunek przed wykonaniem eskalacji zgloszenia.

76.

Incydenty, alarmy, artefakty, zalgczniki i moduty niestandardowe MUSZA udostgpniaé
analitykom mozliwo$¢ komunikowania si¢ za pomocg komentarzy. Kazda wiadomos$¢ wpisana
przez analityka Iub Playbook MUSI pozosta¢ atrybutem rekordu, w ktérym zostat utworzony.
Dodatkowo komentarze muszg umozliwiaé:

1. tworzenie ich prostym tekstem lub tekstem sformatowanym

2. oznaczanie analitykow w samym komentarzu, celem zwrdcenia ich uwagi poprzez
sposob typowy dla komunikatorow: @<nazwa konta>

uruchamianie akcji

obstuge tag-ow

obstuge zatgczania plikow

6. zarzadzanie dostepem do nich w oparciu 0o RBAC

ok w

77.

Platforma MUSI umozliwia¢ analitykowi analize graficzng powigzan pomiedzy Incydentami
1 IOC. Graficzna korelacja MUSI by¢ dostepna dla roznych typow rekordow np. assety,
podatnosci, alarmy, incydenty.

78.

Platforma MUSI by¢ zintegrowana z MITRE ATTACK, przez ktora to mozliwe bedzie
wzbogacenie analizy incydentéw o informacje takie jak: taktyki, analiza zagrozenia i sugestie
dotyczace §rodkdw zaradczych.

79.

Platforma MUSI umozliwia¢ skonfigurowanie obowiazkowego uzupetnienia notatek przez
operatora przed zamknigciem dochodzenia, dla incydentu obejmujacego co najmniej sekcje:
e informacja podsumowujaca
e nastepne kroki
e opis sposobu rozwigzania problemu

Kazde pole MUSI mie¢ mozliwo§¢ wyboru konfiguracji: nieobowigzkowe, obowiazkowe,
warunkowo obowigzkowe.

80.

Obstuga incydentow MUSI wspiera¢ oznaczanie fazy analizowanego ataku (kill chain phase).
MUSI by¢ mozliwa zmiana definicji faz jak i ich ilo$ci. Ustawiona faza w ramach incydentu
POWINNA by¢ reprezentowana graficznie.

81.

Platforma MUSI mie¢ konfigurowalna funkcj¢ zarzadzania kolejkami obstugujaca
automatyczne przypisywanie alertow/incydentow/zadan do réznych grup obstugujacych.

82.

Platforma MUSI wyodrebni¢ artefakty (IP, URL, Domena, itp) z ponad 1500 typoéw plikow
takich jak MS Office, PDF, itd. Wyodrgbnione artefakty musza by¢ polaczone z rekordem
pliku, z ktérego zostaty wyodrebnione.

MUSI by¢ mozliwe wstgpne przegladanie wyniku analizy (preview) w postaci tekstu lub
HTML.




83.

Platforma MUSI umozliwia¢ operatorowi edycj¢ dostepnych pol bezposrednio w interfejsie
WebUI zgodnie z przydzielonymi uprawnieniami. Uprawnienia MUSZA by¢ konfigurowalne
indywidualnie dla kazdego pola. Minimalny zakres uprawnien to: brak, odczyt, odczyt-zapis.
Zmiany w polach MUSZA by¢ widoczne w logu audytowym systemu.

84.

Playbook- i MUSZA by¢ pogrupowane w foldery z mozliwoscig eksportowania lub
importowania catego folderu bezposrednio z WebUI. Dzigki temu mozliwa bedzie migracja
schematow pomiedzy systemem testowym a produkcyjnym.

85.

Playbook-i MUSZA mie¢ co najmniej 3 priorytety wykonywania, pozwalajace na wykonanie
niektérych przed innymi w kolejce w zalezno$ci od ich waznosci.

86.

Playbook-i MUSZA mie¢ wyzwalanie warunkowe. Nie beda si¢ uruchamiaé, chyba ze
spetnione sg okreslone warunki. Ponizsze operatory warunkéw muszg by¢ obshugiwane:
. rOwny

. nie rowna si¢

. mniej niz/mniej niz lub réwna si¢

. wigksze niz/wigksze niz lub rowne

. jest na liscie

nie ma na li$cie

pusty

. jest zgodny z zadanym wzorcem (pattern)

. Nie jest zgodny z zadanym wzorcem (pattern)

©ONOUIAWN PP

Warunki MUSZA obshugiwa¢ sume logiczng (dowolny warunek spetniony) oraz iloczyn
logiczny (wszystkie warunki musza by¢ spetnione).

87.

Playbook-i MUSZA obstugiwaé nastepujgce sposoby uruchomienia:

e analityk moze recznie uruchomi¢ w GUI systemowym

e automatyczniec przy zmianie rekordu (Alert, wskaznik, incydent... itd.):
utworzony/zmieniony/usunigty

e przez API: gdy Platforma otrzyma zadanie APl z okreSlonymi parametrami to
uruchamia okreslonego Playbook-a

o referencja: playbook ma mozliwos¢ wykonania innego playbook-a z zadanymi
parametrami

88.

Platforma MUSI zapewnia¢ graficzny edytor Playbook-6w, w ktorym uzytkownicy moga
uzywa¢ myszy do przeciagania i upuszczania operacji lub kolejnych krokéw. Ponadto edytor
playbook MUSI zawiera¢ panele pomocnicze do pobierania wszystkich dostgpnych
zmiennych, wybierania wszystkich typow operacji, tworzenia wyrazen ztozonych. Tworzenie
Playbook-a lub jego edycja NIE MOZE wymaga¢ uruchamiania jakiegokolwiek innego
interfejsu.

89.

Graficzny edytor Playbook-6w MUSI mie¢ mozliwos¢ cofania krokow edycji jak i ich
ponawiania. Przyktadowo mozliwe jest przywrocenie weze§niej usunigtej operacji.

90.

Platforma MUSI umozliwia¢ uzytkownikowi uruchomienie Playbook-a z poziomu edytora
graficznego i przetestowanie jego wykonania z zmiennymi wybranego rekordu istniejagcego w
systemie lub ostatnim rekordem, z ktérym Playbook zostal wykonany.

91.

Administratorzy musza mie¢ mozliwos¢ indywidualnego eksportowania i importowania
Playbook-6w, w tym dowolnie wybranej wersji (podobnie jak SVN / GIT).

92.

Platforma MUSI obstugiwaé tworzenie, modyfikowanie i usuwanie zmiennych globalnych
dostepnych dla wszystkich Playbook-6w. Zmienne globalne musza by¢ edytowalne za
pomoca Playbook-6w lub GUL

93.

Platforma MUSI dostarczy¢ wizualng histori¢ wykonania Playbook-ow, ktora identyfikuje
dane wyjsciowe, wejsciowe i konfiguracje kazdego kroku.

94.

Poziom logowania wykonywania Playbook-6w MUSI by¢ konfigurowalny zaréwno
globalnie (w catym systemie) jak i lokalnie dla kazdego Playbook-a indywidualnie. Musza
by¢ wspierane co najmniej dwa poziomy logowania: informacyjny i debug.
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95.

Narzgdzia do debugowania musza by¢ dostgpne z poziomu edytora Playbook-ow. Debugger
MUSI by¢ w stanie korzysta¢ z danych z poprzedniego wykonania Playbook-a lub danych
dostarczonych przez analityka.

96.

Kontrola praw dostgpu (RBAC) MUSI obejmowac¢ Playbook-i w zakresie zapisu i
uruchamiania.

97.

Platforma MUSI zawiera¢ szczegétowe komunikaty o btedach, gdy wykonanie Playbook -a
nie powiedzie si¢ i zezwala¢ na ponowne uruchomienie Playbook-a od kroku, w ktorym
wykonanie nie powiodlo sig.

98.

Kroki warunkowe w wykonywaniu Playbook-ow muszg by¢ wystarczajaco elastyczne, aby
moc stosowaé ztozone warunki. Wymagane mozliwosci budowania warunkow:

rowny porownuje dwa obiekty i wykonuje operacje, gdy
rowne

nierowna si¢ porownuje dwa obiekty i wykonuje operacje, gdy nie
rowne

wigkszy niz prawda, jesli lewa strona jest wigksza niz prawa strona

wigkszy niz lub  prawda, jesli lewa strona jest wigksza lub rowna

réwny prawej stronie

mniejsze niz prawda, jesli lewa strona jest mniejsza niz prawa
strona

mniejsze lub prawda, jesli lewa strona jest mniejsza lub rowna

réwne prawej stronie

i zwro¢ warto$¢ ,,prawda”, jesli lewe i prawe wyrazenie
sa prawdziwe

lub zwro¢ warto$¢ ,,prawda”, jesli lewe lub prawe wyraze
nie jest prawdziwe

nie negacja

dodawanie dodaje do siebie dwa obiekty

odejmowanie odejmij druga liczbe od pierwszej

dzielenie dzielenie dwoch liczb

modulo obliczanie reszty z dzielenia liczby catkowite;j

mnozenie mnozenie dwoch wartosci

potega podnie$ lewy operand do potegi prawego operandu

Warunki takie jak:

(zmienna_X + zmienna_Y)/2 > 3

((zmienna_X + zmienna_Y)/2 >zmienna_Z) OR (zmienna_A / zmienna_B) <2

musza by¢ mozliwe bez uzycia jezyka programowania .Etap podejmowania decyzji MUSI
mie¢ opcje ustawienia domyslnego nastepnego kroku, jesli wszystkie warunki zawiodg.

99.

Operatorzy musza mie¢ mozliwo$¢ zastosowania jezyka programowania, co najmniej Python
bezposrednio w Playbook-ach. Administrator Platformy MUSI by¢ w stanie ograniczy¢
dostep 1 mozliwos¢ wykorzystania bibliotek jezyka python (z doktadno$cia do pojedynczych
bibliotek).

100

Kroki Playbook-ow musza by¢ konfigurowalne na wypadek wystgpienia btedu. Jesli wystapi
btad na poziomie kroku to MUSI by¢ mozliwy wybdr co najmniej przekazania komunikatu o
btedzie do nastepnego kroku i kontynuowanie lub zaprzestanie dalszego wykonywania.

101

Zarzadzanie Playbook-ami MUSI umozliwia¢ analitykom zbiorczg ich edycj¢ z mozliwoscia
Wykonywama ponizszych funkcji:

Zmiana statusu (Playbook aktywny lub nieaktywowany)

Klonowanie wybranych Playbook-6w

Przenoszenie wybranych Playbook-ow do innej grupy

Zmiana poziomu logowania dla wybranych Playbook-6w

Eksportowanie wybranych Playbook-ow

agkrwdE
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102

Kazdy Playbook w ramach proponowanego rozwigzania MUSI mie¢ mozliwos¢
automatycznego uruchomienia w okreslonych odstepach czasu z mozliwoscia zapobiezenia
jego wykonaniu, jesli poprzednie wystgpienie jest nadal uruchomione.

103

W ramach edytora Playbook-6w analitycy muszg by¢ w stanie wykonac¢ operacje:
e sklonuj krok
e kopiuj i wklej krok lub grup¢ krokow do tego samego Playbook-a lub innego
e wyréwnaj wizualnie kroki na diagramie do uktadu pionowego lub poziomego
- wybierz krok lub grupe krokow i usun je

104

Playbook-i MUSZA mie¢ mozliwo$¢ wykonania kroku, gdzie konfigurowalne bedzie
uzyskanie danych i/lub potwierdzenia za posrednictwem wiadomosci e-mail zawierajacej link
do decyzji z opcja podjecia okreslonej akeji w przypadku przekroczenia limitu czasu.
Przyktadem moze by¢ wystanie wiadomosci z prosba o zgode na restart urzadzenia wraz z
informacja zwrotna o dogodnym terminie.

105

Platforma MUSI zapewnia¢ przyjazny dla uzytkownika kreator pozyskiwania danych
zewnetrznych (np. informacje o uzytkownikach, podatnosciach) w celu stworzenia
mechanizmu integracji pozwalajgcego na ciggle i automatyczne pobierania wymaganych
informacji..

106

Platforma MUSI zapewni¢ pulpit (dashboard) z informacja o kondycji konektoréw, ktory
wskazuje, czy wszystkie integracje z systemami zewnetrznymi dziataja prawidtowo.

107

Akcje konektorow muszg podlega¢ prawom dostgpu RBAC tak aby tylko zdefiniowane role
mogly uzywac zdefiniowanych akcji z doktadnoscig do pojedynczej akcji.

108

Platforma MUSI umozliwia¢ analitykowi uruchamianie dowolnej akcji konektora do ktérej
ma prawo, za posrednictwem interfejsu GUI bez uzycia Playbook-a.

109

Musi istnie¢ mozliwo$¢ zbiorczego importu i eksportu wskaznikéw IOC bezposrednio z GUI.

110

Platforma MUSI by¢ na tyle elastyczna, aby umozliwi¢ generowanie reputacji wskaznikow
na podstawie danych z réoznych zrodet Threat Intelligence jednoczesnie.

111

Platforma MUSI umozliwia¢ tworzenie kopii zapasowych i przywracanie zaréwno
konfiguracji systemu, jak i zebranych danych.

112

Platforma MUSI mie¢ mozliwo$¢ tworzenia niestandardowych modutéw funkcjonalnych z
poziomu interfejsu GUI. Modut jest podsystemem do zarzgdzania nowym typem rekordow,
takich jak: Alerty, Incydenty, wskazniki, itp.

113

Architektura Platformy MUSI pozwala¢ na skalowanie rozwigzania jak i tworzenie wysokiej
dostepnosci. Musi istnie¢ mozliwo$¢ klastrowania wielu wegztéw (minimum 3) w konfiguracji
Aktywny/Aktywny.

114

Platforma MUSI oferowa¢ skalowalng geograficznie, rozproszona architekturg z mozliwoscia
separacji czesci zasobow dla podleglych jednostek lub innych uzytkownikéw (model pracy
MSSP).

115

Platforma MUSI umozliwia¢ uruchamianie Playbook-6w i kolekcje danych w zdalnych
segmentach sieci za posrednictwem agenta wdrozonego w segmencie sieci zdalnej. Agenty
muszg obshugiwa¢ automatyczne aktualizacje.

116

Platforma MUSI umozliwia¢ korzystanie zarowno z wewngtrznej, jak i zewnetrznej bazy
danych.

117

Platforma MUSI oferowa¢ aplikacj¢ mobilng co najmniej dla systemu Android do zdalnego
zarzadzania i monitorowania w ramach Platformy.

118

Platforma MUSI zapewnia¢ globalne logowanie aktywnos$ci (audyt) obejmujace zarowno
dzialania uzytkownikow (takie jak logowanie, wylogowanie, instalacje, itp.) jak i zdarzenia
zwigzane z danymi (np tworzenie rekordow, aktualizowanie, usuwanie...)

119

Platforma MUSI mie¢ mozliwo$¢ przesylania zdarzen audytu i aplikacji do serwera
zewngtrznego lub rozwigzania SIEM. Nastepujace protokoly musza by¢ obstugiwane z
konfigurowalnym poziomem dziennika:

1. UDP
2. TCP, TCP/TLS
3. RELP, RELP/TLS
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120

Platforma MUSI posiada¢ skonfigurowany widzet osi czasu dziennika inspekeji sledzacy
kazde zdarzenie dla rekordu w alarmach, incydentach ze szczegotami kazdej zmiany.
Przyktady: uruchomienie Playbook-a, dodanie komentarza, zmiana wartosci, etc.

121

Platforma MUSI zapewnia¢ szczegdtows i elastyczng kontrolg dostepu oparta na rolach
(RBAC). Administratorzy musza mie¢ mozliwos¢ ustawienia praw dostepu dla kazdego typu
rekordu do poziomu pola. Na przyktad pole ,,zrédtowy adres IP”.

122

Platforma MUSI obstugiwa¢ hierarchi¢ grup uzytkownikow. Grupa MUSI mie¢ mozliwos¢
dziedziczenia zakresu dostepu z innej grupy lub grup wedlug poziomow: grupa nadrzgdna
(parent) — ma dostep do danych nizszych grup i swojej
e grupa rownowazna (sibling) — ma dostep do danych grup w ramach ustawionego
polaczenia
e grupa podrzedna (child) — brak mozliwos$ci dostepu do danych z nadrzednych grup

123

Platforma MUSI zapewnia¢ wiele konfigurowalnych pulpitow nawigacyjnych (dashboard),
ktore dziatajg zgodnie z prawami dostepu RBAC.

124

Platforma MUSI zapewnia¢ mechanizm wyr6zniania alertow, ktore zblizajg sie do naruszen
SLA.

125

Pulpit nawigacyjny MUSI moc wyswietla¢ informacje specyficzne dla analityka, takie jak
alerty i zadania przypisane do niego.

126

MUSI by¢ mozliwe importowanie i eksportowanie szablonéw pulpitu nawigacyjnego.

127

Platforma MUSI posiada¢ skonfigurowane pulpity nawigacyjne dedykowane dla rél, takich
jak: analityk linii 1, analityk linii 2, menedzer SOC.

128

Platforma MUSI mierzy¢ wskazniki SOC dla incydentow, takie jak $redni czas dla
poszczegolnych faz ataku wg. killchain. Powinno by¢ mozliwe wy§wietlanie tych danych na
pulpicie nawigacyjnym.

129

Platforma MUSI mie¢ dedykowany pulpit nawigacyjny do monitorowania stanu/dostepnosci
kazdej integracji, a takze kondycji Platformy.

130

Platforma MUSI obstugiwa¢ dostosowanie znakow graficznych (branding) interfejsu
uzytkownika dla r6znych domen MSSP.

131

Platforma MUSI zapewnia¢ framework dla przygotowana wlasnego pulpitu nawigacyjnego
zgodny z HTML/JSON/JS, aby umozliwi¢ tworzenie niestandardowych widzetow pulpitu
nawigacyjnego i importowanie ich do Platformyy.

132

Platforma MUSI zapewnia¢ w dostepnym dla uzytkownika interfejsie graficznym,
konfigurowalny modut raportowania.

133

Raporty MUSZA mie¢ mozliwo$¢ zaplanowania uruchamiania w czasie zdefiniowanym
przez uzytkownika.

134

Raporty MUSZA by¢ generowane w co najmniej formatach CSV i PDF.

135

Wygenerowane raporty MUSZA mie¢ opcje wystania poczta elektroniczng.

136

MUSI by¢ mozliwe uruchamianie raportow z poziomu playbook.

137

Dostep do raportéw MUSI by¢ ograniczany prawami dostepu RBAC.

138

Platforma MUSI posiada¢ logi audytu, ktore dostarczg informacji o aktywnosci modutu
raportowego, wlaczajac akcje pobrania raportu.

139

MUSI istnie¢ mozliwo$¢ dotgczania do raportu grafik i wykresow.

140

Platforma MUSI posiada¢ modut zarzadzania zmiang operatorow, w szczegdlnosci MUSZA
by¢ obshugiwane funkcje:
1. generowanie kalendarza zmiany wg zatozonego wzoru, np. 8 godzin od 6:00 na tydzien
do przodu, dni robocze dla wybranych uzytkownikéw
2. przekazywanie zmiany: przydzielanie niezamknietych dochodzen zmiany konczacej do
zmiany rozpoczynajacej prace
3. przypisywanie musi by¢ mozliwe dla wszystkich niezamknietych spraw, ktore
rozpoczely sie w zadanym przedziale czasu, np. ostatnie 7 dni
4. przypisywane rekordy musza mie¢ mozliwos$¢ filtrowania:
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o filtrowanie na podstawie zawartosci pol charakterystycznych rekordu i
operacje na nich (zawiera, nie zawiera, istnieje, nie istnieje, jest na liscie,
spetnia wyrazenie regularne)

o poszczegodlne filtry podlegaja sumie logicznej (dowolny spetniony) lub
iloczynowi logicznemu (wszystkie spetnione)

5. musi by¢ mozliwe przypisanie rekordu:

o nie przypisany

o przypisany kierownikowi zmiany

o wg. metody round robin w ramach cztonkdéw zmiany

141

Platforma MUSI posiada¢ modut zarzadzania kolejkami nadchodzacych zdarzen. Domy$lnie
musi by¢ mozliwe tworzenie dedykowanych kolejek dla rekordéw typu zadanie, alarm i
incydent. Kazda kolejka musi si¢ charakteryzowac¢ funkcjami co najmniej:
1. wybor typu rekordu — dowolny zestaw (jeden typ, wszystkie typy)
2. musi by¢ mozliwe dodawanie nowych typow rekordow do kolejek
3. kolejka musi obstugiwac filtry wejsciowe dla rekordéw, minimalny zakres to:
o utworzenie lub aktualizacja rekordu
o filtrowanie na podstawie zawartosci pol charakterystycznych rekordu i
operacje na nich (zawiera, nie zawiera, istnieje, nie istnieje, jest na liscie,
spelnia wyrazenie regularne
o poszczegodlne filtry podlegaja sumie logicznej (dowolny spetniony) lub
iloczynowi logicznemu (wszystkie spetnione)
4. musi by¢ mozliwe ustawienie priorytetu rekordu w ramach kolei
5. musi by¢ mozliwe przypisanie rekordu:
o nie przypisany
o przypisany kierownikowi grupy
o wg. metody roundrobin w ramach cztonkoéw grupy
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Wymagania w zakresie Platformy — warunki opcjonalne.

ID

Opis

1

Platforma jest licencjonowana w modelu licencji wieczystych. Dostawca
dostarczy licencje na czas nieoznaczony, wraz ze wsparciem producenta na
okres 36 miesiecy.

Platforma umozliwia wybor przydziatu licencji dla uzytkownikoéw, wedhug
nastgpujacego sposobu:
a) przypisywania licencji na sesje dla kont imiennych, gdzie jedno
konto zuzywa jedng licencje
b) tworzenie kont wspdlnych, ktére dziatajg w ramach pozostaltej puli
dostepnych potaczen.

Zmiana trybu licencji dla poszczego6lnych kont jest mozliwa w dowolnym
momencie.
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Wymagania w zakresie ustug

Zakres projektu

1.a. Analiza przedwdrozeniowa Srodowiska bezpieczenstwa.

Zamawiajacy wymaga gruntownej analizy przedwdrozeniowej obejmujacej implementacj¢ Platformy
w infrastrukturze Zamawiajgcego oraz zaproponowanie optymalnego sposobu wdrozenia Platformy.

Wynikiem analizy bedzie dokument opisujacy co najmnie;j:
- obecna architekturg srodowiska bezpieczenstwa Zamawiajacego
- rozwigzania bezpieczenstwa wykorzystywane przez Zamawiajacego

- funkcjonalnosci istniejace w ekosystemie bezpieczenstwa Zamawiajgcego, aktualnie
wykorzystywane 1 mozliwe do stosowania w przysztosci

1. b. Analiza przedwdrozeniowa proceséw reakcji na incydent bezpieczenstwa.

Zamawiajacy wymaga analizy procesow reakcji na incydenty bezpieczenstwa oraz szczegdlowych
procedur reakcji na wystapienie incydentu (60 playbookoéw). Analiza powinna zawiera¢ utworzenie
modelu ryzyk i zagrozen zgodnie ze standardami NIST SP 800-30 rev. 1 zat D, SP 800-53 rev. 5,
analize stopnia pokrycia przez istniejace procesy, procedury, sposoby detekcji i mitygacji, zgodnie z
CSF 2.0, SIM3 oraz wskazanie obszarow do poprawy.

Wynikiem analizy bedzie:
- model ryzyk i zagrozen
- ocena zgodnosci z SIM3

- stopien pokrycia zgodnie z CSF 2.0

2. Dostawa licencji.

Dostawa licencji Platformy zgodnie z SWZ wraz ze wsparciem producenta na okres 36 miesigcy
liczac od daty dostawy Platformy. Licencje powinny umozliwia¢ jednoczesng prace w systemie dla
min. 15 uzytkownikéw Zamawiajacego dla srodowiska produkcyjnego i min. 2 uzytkownikow dla
srodowiska testowego.

Platforma musi spetnia¢ zatozenia opisane w SWZ.

3. Wdrozenie.
Zakres wdrozenia.

1. Przygotowanie przez Wykonawce dokumentacji przedwdrozeniowej w postaci co najmniej
projektu technicznego oraz harmonogramu wdrozenia.

2. Dostarczenie, instalacja i konfiguracja systemu w infrastrukturze posiadanej przez
Zamawiajacego;
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3. Integracja z systemami bezpieczenstwa Zamawiajacego:
a. bramka pocztowa,

exchange,

firewalle,

SIEM

IDS,

AD,

proxy,

EDR,

DLP,

J.  skanery podatnosci

4. Integracja z zewngtrznymi zrodtami danych o zagrozeniach, wskazanymi przez
Zamawiajacego — do 10 zroédet w ramach projektu wdrozenia.

5. Zaprojektowanie co najmniej 10 playbookow, automatyzujacych prace Dziatu SOC. Prace
powinny by¢ wykonane w oparciu o wczesniej przeprowadzong przez Dostawce analizy
przedwdrozeniowe (analiza srodowiska bezpieczenstwa, analiza procesow reakcji na
incydenty bezpieczenstwa) i best practise.

6. Implementacja co najmniej 10 playbookow na podstawie opracowanych wspolnie przez
Zamawiajacego i Wykonawce dokumentow;

7. Testy poprawnos$ci dziatania calego rozwigzania;

Przygotowanie dokumentacji powdrozeniowe;.

9. Szkolenia dla operatorow - dla max. 30 0séb (3 grupy po 10 osdb);

Szkolenia beda prowadzone w siedzibie Zamawiajagcego w Warszawie lub w formule zdalne;j,
w wymiarze do 6 godzin dla kazdej z grup.

T e a0

oo

4. Wsparcie powdrozeniowe Wykonawcy przez okres 36 miesiecy.

1. Wsparcie serwisowe Wykonawcy, §wiadczone przez inzynieréw w jezyku polskim dla
dostarczonej i wdrozonej Platformy, przez okres 36 miesiecy liczac od terminu instalacji
Platformy, w zakresie

a. Rozwigzywanie problemoéw i btedow pojawiajacych si¢ w Platformie,

b. Cyklicznie (raz na kwartat) przeglady i weryfikacja poprawnos$ci dziatania
Platformy oraz aktualizacja systemu i jego komponentéw (w uzgodnieniu z
Zamawiajacym),

2. Prace rozwojowe, polegajace m.in. na realizacji przez Wykonawce zadan polegajacych
m.in. na:

e tworzeniu nowych playbookow,

integracji z nowymi systemami bezpieczenstwa,

e konfiguracji nowych dashboardéw,

e budowanie nowych raportow.
Prace te beda realizowane przez Wykonawce na zlecenie Zamawiajacego, w terminach
i zakresie uzgodnionym z Zamawiajagcym, w wymiarze do 300 rbh (roboczogodzin).
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