Zarzadzenie nr '1']
nadlesniczego Nadlesnictwa Czarnobor
z dnia /. grudnia 2024 r.

w sprawie ustalenia Regulaminu organizacyjnego
Nadles$nictwa Czarnobdr

NK.012.7.2024

Na podstawie:

= art.35 ust.1 pkt.2 ustawy o lasach z dnia 28 wrzesnia 1991 r. (Dz.U.2024 poz. 530
z poz. zm.);

» § 22 ust.3 Statutu Panstwowego Gospodarstwa Lesnego Lasy Panstwowe,
stanowiacego zatgcznik do zarzadzenia Nr 50 Ministra Ochrony Srodowiska, Zasobow
Naturalnych i Le$nictwa z dnia 18 maja 1994 roku w sprawie nadania Statutu PGL LP;

» § 3 pkt. 1 Instrukcji ochrony laséw przed szkodnictwem lesnym stanowigcej zatgcznik do
Zarzadzenia nr 52 dyrektora generalnego LP z dnia 09.09.2004 r. oraz § 1 Zarzgdzenia
nr 17 dyrektora Generalnego Laséw Panstwowych z dnia 24 marca 2014 roku w sprawie
ogtoszenia tekstu jednolitego zarzadzenia nr 52 z dnia 9 wrze$nia 2004 w sprawie
ochrony laséw przed szkodnictwem lesnym;

» Zarzadzenia nr 90 dyrektora Generalnego Lasow Panstwowych z dnia 12 grudnia 2012
r. w sprawie ramowego regulaminu organizacyjnego nadlesnictwa (znak: EO-014-
24/2012)

zarzgdzam co nastepuje:

§1

Wprowadzam do stosowania Regulamin organizacyjny Nadle$nictwa Czarnobdr, stanowigcy
zatgcznik do niniejszego zarzgdzenia.

§2

Zobowigzuje kierownikdéw komarek organizacyjnych do zapoznania pracownikéw z jego trescia.
§3

Traci moc zarzadzenie nr 11 nadlesniczego Nadlesnictwa Czarnobér z dnia 19 lutego 2024 roku

znak sprawy: NK.012.2.2024 oraz nr 32 nadleéniczego Nadle$nictwa Czarnobér z dnia
24 kwietnia 2024 roku znak sprawy: NK.012.4.2023.

§4

Zarzgdzenie wchodzi w zycie z dniem 1 stycznia 2025 roku.




Otrzymuja elektronicznie:

NSO RGN -

Kierownictwo / N /

Kierownicy komérek organizacyjnych / Z, K, S, NS /
Samodzielne stanowiska pracy / NN1, NN2, NK/
Organizacja zakladowa NSZZ ,Sclidarnoéé”
Kancelaria prawna

Tablica ogioszen.

Sekretariat /SA-1/

RDLP Szczecinek



Zaigcznik
do Zarzgdzenia nr hM .....

nadleén/lgcego Nadlesnictwa Czarnobdr
z dnia /... grudnia 2024 roku

REGULAMIN ORGANIZACYJNY
NADLESNICTWA CZARNOBOR

POSTANOWIENIA OGOLNE

§1

Regulamin organizacyjny Nadle$nictwa Czarnobor, zwany dalej ,Regulaminem

organizacyjnym” ustala w szczegoélnosci:

1) strukture organizacyjng nadlesnictwa,

2) zasady funkcjonowania nadle$nictwa,

3) ogolne zadania nadlesnictwa,

4) rodzaje podstawowych komdrek organizacyjnych oraz zakres ich dziatania.

§2

llekro¢ w regulaminie jest mowa o:

Lasach Panstwowych lub LP — nalezy przez to rozumie¢ Panstwowe
Gospodarstwo Leéne Lasy Panstwowe w rozumieniu ustawy o lasach,
Dyrektorze Generalnym — nalezy przez to rozumie¢ dyrektora generalnego
Lasow Panstwowych,

DGLP — nalezy przez to rozumie¢ Dyrekcje Generalng Lasow Panstwowych,
Dyrektorze Regionalnym — nalezy przez to rozumie¢ dyrektora Regionalnej
Dyrekgji Laséw Panstwowych w Szczecinku,

RDLP — nalezy przez to rozumie¢ Regionalng Dyrekcje Lasow Panstwowych w
Szczecinku,

Nadlesnictwie — nalezy przez to rozumie¢ Nadle$nictwo Czarnobdr,
Nadle$niczym — nalezy przez to rozumieé nadle$niczego Nadlesnictwa
Czarnobor,

Komoérce organizacyjnej — nalezy przez to rozumie¢ dziat, le$nictwo, zespot
stanowisk lub stanowisko pracy wyodrebnione w strukturze organizacyjnej

Nadles$nictwa Czarnobdér,



SILP — nalezy przez to rozumie¢ System Informatyczny Laséw Paristwowych,
LMN — nalezy przez to rozumie¢ Le$ng Mape Numeryczna,

SIP — nalezy przez to rozumie¢ System Informacji Przestrzenne;j,

BIP — nalezy przez to rozumie¢ urzedowy publikator teleinformatyczny majgcy na
celu powszechne udostepnianie informacji publicznej w postaci ujednoliconego
systemu stron w sieci teleinformatycznej (Biuletyn Informacji Publiczne;j),
Ochronie danych osobowych — ochrona wszelkich przetwarzanych informagii
dotyczgcych oséb fizycznych, w tym oséb zatrudnionych w nadleénictwie oraz
danych o klientach, przetwarzanych w celu wystawienia faktury, rachunku lub
prowadzenia sprawozdawczosci finansowe;j,

Tajemnicy przedsigbiorstwa — informacja, nie podlegajgca ujawnianiu,
stanowigca tajemnice przedsiebiorstwa w rozumieniu ustawy z dnia 16 kwietnia
1993 r. 0 zwalczaniu nieuczciwej konkurencji (Dz. U. 2022, poz. 1233),
Informacji publicznej — nalezy przez to rozumieé¢ informacje okreslong w
ustawie z dnia 6 wrzesnia 2001 roku o dostepie do informacji publicznej
(Dz. U.2022. poz. 902),

GIIF — nalezy przez to rozumie¢ Generalnego Inspektora Informacji Finansowej,
KPA — kodeks postgpowania administracyjnego,

ABI - nalezy przez to rozumie¢ Administratora Bezpieczeristwa Informagji,

BHP — nalezy przez to rozumie¢ bezpieczenstwo i higiene pracy,

ZFSS - nalezy przez to rozumie¢ Zaktadowy Fundusz Swiadczen Socjalnych,
PUZP — nalezy przez to rozumie¢ ponadzaktadowy uktad zbiorowy pracy,

ZUL - nalezy przez to rozumie¢ zaktad ustug le$nych,

EZD - nalezy przez to rozumie¢ system elektronicznego zarzadzania
dokumentacja,

PPK — Pracownicze Plany Kapitatowe.



§3

1. Nadle$nictwo Czarnobor jest panstwowsg jednostkg organizacyjng nie posiadajgcyg
osobowos$ci prawnej, wchodzacg w sktad Panstwowego Gospodarstwa Lesnego
Lasy Panstwowe, reprezentujacg Skarb Panstwa w zakresie zarzgdzanego mienia.

2. Nadleénictwo Czarnobor dziata na podstawie ustawy z dnia 28 wrzes$nia 1991 roku —
o lasach (tekst jednolity: Dz. U. z 2024, poz. 530 z pézniejszymi zmianami) oraz aktow
wykonawczych do tej ustawy, a w szczegdlnodci Statutu Panstwowego
Gospodarstwa Le$nego Lasy Panstwowe stanowigcego zatgcznik do zarzadzenia nr
50 Ministra Ochrony Srodowiska, Zasobéw Naturalnych i Le$nictwa z dnia 18 maja
1994 r., rozporzadzenia Rady Ministrow z dnia 6 grudnia 1994 r. w sprawie
szczegotowych zasad gospodarki finansowej w Panstwowym Gospodarstwie Lesnym
LP (Dz.U. 1994 nr 134, poz. 692 ze pdzniejszymi zmianami), a takze na podstawie
niniejszego Regulaminu organizacyjnego.

3. Nadle$nictwo Czarnobér prowadzi samodzielng gospodarke le$ng, administruje
nieruchomosciami zwigzanymi z gospodarkg le$ng, a takze prowadzi ewidencje
majatku Skarbu Panstwa i ustala jego warto$¢.

4. Zadania nadle$nictwa wynikajg z ustawy o lasach, Statutu Lasow Panstwowych oraz
instrukcji, wytycznych, zarzgdzen i decyzji dyrektora generalnego Lasow
Panstwowych i dyrektora Regionalnego Laséw Panstwowych w Szczecinku, Ministra
Srodowiska, kierownikéw innych resortéw, urzeddéw centralnych i wojewodzkich,

jezeli dotyczg zakresu zadan przewidzianego ustawg o lasach.

§4

1. W realizacji swoich zadan nadle$nictwo prowadzi dziatalno$¢ administracyjng,
gospodarczg, zaktadowa dziatalnos¢ bytowa, dziatalno$¢ dodatkowg oraz
dziatalno$¢ inwestycyjna.

2. Podstawowym celem nadle$nictwa jest prowadzenie trwale zréwnowazonej
gospodarki lesnej wg planu urzadzenia lasu, z uwzglednieniem w szczegolnosci
nastepujacych celdéw:

» zachowania laséw i ich korzystnego wptywu na klimat, powietrze, wode,

glebe, warunki zycia i zdrowia cztowieka oraz na rbwnowage przyrodniczg,



* ochrong laséw, zwtaszcza lasdéw i ekosystemow lesnych stanowigcych
naturalne fragmenty rodzimej przyrody lub laséw szczegdlnie cennych ze
wzgledu na:

a) zachowanie réznorodnosci przyrodniczej,

b) zachowanie leSnych zasobéw genetycznych,

c) walory krajobrazowe,

d) potrzeby nauki:

= ochrony gleb i terenow szczegodlnie narazonych na zanieczyszczenie lub
uszkodzenie oraz o specjalnym znaczeniu spotecznym,

= ochrony wod powierzchniowych i gtebinowych, retencji zlewni, w
szczegoblnosci na obszarach wododziatéw i na obszarach zasilania zbiornikéw
waéd podziemnych,

» produkcji, na zasadzie racjonalnej gospodarki, drewna oraz surowcow i

produktéw ubocznego uzytkowania lasu.

§5
. W ramach zatozen Polityki Le$nej Panstwa i przyjetych ,Kierunkéw edukaciji
le$nej spoteczenstwa” w Lasach Panstwowych, nadlesnictwo realizuje ,Program
edukacji leSnej spoteczenstwa” majgcy na celu:
* upowszechnienie w spoteczenstwie wiedzy o $rodowisku lesnym oraz
wielofunkcyjnej i zrbwnowazonej gospodarce lesnej,
» podnoszenie $wiadomo$ci spofeczenstwa w zakresie racjonalnego i
odpowiedzialnego korzystania z wszystkich funkcji lasu,
* budowania zaufania spotecznego dla dziatalno$ci zawodowej le$nikow.
. Nadleénictwo udostepnia informacje publiczne dotyczace jednostki na
wyodrgbnionych stronach Biuletynu Informacji Publicznej.
. Nadlesnictwo prowadzi serwis internetowy pod adresem:

http:.//www.czarnobor.szczecinek.lasy.qov.pl/

§6
. Nadleénictwo jako jednostka organizacyjna wykonujgca zadania na rzecz
obronnoéci i bezpieczenstwa panstwa jest jednostkg przewidziang do

militaryzacji, w zwigzku z czym realizuje zadania obronne na podstawie



obowigzujacej ustawy o powszechnym obowigzku obrony Rzeczpospolite]
Polskiej, oraz innych instrukcji zwigzanych z przygotowaniem nadlesnictwa do
dziatania w warunkach zewnetrznego zagrozenia bezpieczenstwa panstwa i w
czasie wojny.

2. Nadlesnictwo jest jednostka przewidziang do militaryzacji jako pododdziat

jednostki zmilitaryzowanej — RDLP w Szczecinku.

STRUKTURA ORGANIZACYJNA NADLESNICTWA

§7

. Nadle$nictwem kieruje nadlesniczy, ktory jest zwierzchnikiem wszystkich
pracownikow.

. Nadlesniczy kieruje catoksztattem dziatalnosci nadlesnictwa na zasadzie
jednoosobowego kierownictwa i ponosi za nig petng odpowiedzialnos¢, a takze
reprezentuje nadlesnictwo na zewnatrz. Kompetencje nadlesniczego okresla art. 35
ustawy z dnia 28 wrzesnia 1991 roku o lasach oraz Statutu Parstwowego
Gospodarstwa Lesnego Lasy Panstwowe.

. Nadle$niczy wydaje zarzadzenia i decyzje obowigzujgce na obszarze nadlesnictwa,
w szczegolnosci ustala, wdraza i aktualizuje regulamin organizacyjny, regulamin
kontroli wewnetrznej i regulamin pracy. Nadle$niczy zatrudnia i zwalnia pracownikow
nadlesnictwa.

. Nadles$niczy kieruje wykonaniem zadan obronnych w nadlesnictwie oraz odpowiada
za przygotowanie jednostki w okresie pokoju do dziatann w warunkach zewnetrznego
zagrozenia bezpieczenstwa Panstwa i w czasie wojny.

. Nadleéniczy realizuje przypisane mu z mocy prawa zadania przy pomocy:

1) zastepcy nadlesniczego,

2) gtéwnego ksiegowego.

. Zastepca nadlesniczego i gtowny ksiegowy dziatajg w ramach udzielonych przez
nadlesniczego uprawnien, pethomocnictw, zakresdw czynno$ci oraz stosownie do

uregulowan zawartych w Regulaminie organizacyjnym.




§8
1. Strukture organizacyjng nadlesnictwa stanowig:
» biuro nadlesnictwa,
* |e$nictwa.
2. W sktad biura nadleénictwa wchodzg nastepujgce komarki organizacyjne:
= Dziat Gospodarki Le$nej — ZG, kierowany przez zastepce nadlesniczego,
» Dziat Finansowo-Ksiegowy — KF, kierowany przez gtéwnego ksiegowego,
» Dziat Administracyjno-Gospodarczy — SA, kierowany przez sekretarza
nadlesnictwa,
» Posterunek Strazy Le$nej — NS, kierowany przez starszego straznika leSnego
petnigcego funkcje komendanta Posterunku Strazy Le$nej,
* samodzielne stanowisko: Inzynier Nadzoru — NN1, NN2,
* samodzielne stanowisko: stanowisko specjalista ds. pracowniczych — NK.
3. W skiad nadlesnictwa wchodzi 11 jednostek administracyjno — gospodarczych
wyodrebnionych terytorialnie w ramach zasiegu nadle$nictwa — ZL.
4. Schemat organizacyjny nadle$nictwa stanowi zatgcznik nr 1 do niniejszego
Regulaminu organizacyjnego.
5. Nadle$niczemu bezposrednio podlegaja:
» zastepca nadle$niczego,
* gtowny ksiegowy,
= sekretarz nadlesnictwa,
» starszy straznik lesSny petnigcy funkcje komendanta Posterunku Strazy
Lesnej,
= stanowisko ds. pracowniczych,
* inzynierowie nadzoru,
* wyznaczony przez nadlesniczego pracownik w zakresie bezpieczenstwa i
higieny pracy,
" wyznaczony przez nadlesSniczego pracownik w zakresie prowadzonych
spraw obronnosci i ochrony informacji niejawnych.
6. Lesniczy podlega bezposrednio zastepcy nadlesniczego.
7. Podle$niczy przydzielony do pracy w danym le$nictwie podlega le$niczemu.
. Pozostali pracownicy zatrudnieni w biurze Nadlesnictwa w poszczegélnych

dziatach, podlegajg bezposrednio osobom kierujacym tymi dziatami.



9. Stazysta podlega bezposrednio nadle$niczemu. Wyznaczony przez nadlesniczego

pracownik petni zadania opiekuna bedac jednoczesnie osobg odpowiedzialng za

przebieg i realizacje programu stazu.

ZASADY FUNKCJONOWANIA NADLESNICTWA

§9

. Do sktadania o$wiadczen woli w zakresie dziatania nadlesnictwa uprawnieni sg:

= nadles$niczy,
» zastepca nadle$niczego i inni pracownicy nadle$nictwa na podstawie udzielonych

im przez nadlesniczego petnomocnictw.

. Petnomocnictwa, o ktérych mowa w ust. 1 udzielane sg w zakresie posiadanych

kompetencji przez nadleéniczego. Petnomocnictwa moga mie¢ charakter ogolny badz

szczegolny albo rodzajowy.

. Zakres udzielonych kompetencji okresla kazdorazowo tres¢ petnomocnictwa.

Udzielanie petnomocnictwa na czas nieokre$lony moze nastgpi¢ wyjatkowo w

uzasadnionych okolicznosciami przypadkach.

. Udzielone petnomocnictwa wystawia, przechowuje i aktualizuje stanowisko ds.

pracowniczych.

§ 10

1. Nadle$niczego w czasie nieobecnosci zastepuje zastepca nadlesniczego.

. W razie jednoczesnej nieobecnoéci nadle$niczego i zastepcy nadlesniczego,

nadlesniczego zastepuje inny, wyznaczony przez niego pracownik nadlesnictwa.

. Nadleéniczy okreéla zastepujacemu go pracownikowi, w czasie jego nieobecnosci,

zakres obowigzkow i uprawnien w czasie sprawowania zastepstwa.

. Kierownika komérki organizacyjnej, w czasie jego nieobecnoéci, zastepuje pracownik

wyznaczony przez niego.



§ 11

1. Wszystkie pisma wychodzace na zewnatrz podpisywane sg przez nadlesniczego lub
osobeg upowazniong, z wyjatkiem pism i dokumentow, ktére z mocy innych przepiséw
wymagajg podpisu dwoch upowaznionych 0sob.

2. Zarzadzenia, decyzje, pisma ogdlne podpisuje nadleéniczy.

3. Zaopiniowania przez prawnika wymagajg w szczegolnosci:

" zarzgdzenia i decyzje, w tym decyzje administracyjne wydawane przez
nadleéniczego,

= umowy i rozwigzania uméw dtugoterminowych lub nietypowych,

" pisma rozwigzujgce z pracownikiem stosunek pracy bez wypowiedzenia,

» pisma dotyczace roszczen zgtoszonych pod adresem nadlesnictwa,

" umowy i rozwigzania umoéw z kontrahentami zagranicznymi,

* pisma dotyczgce zawarcia ugody w sprawach majgtkowych,

* sprawy dotyczgce umorzenia wierzytelnosci,

= zawiadomienia do organdw $cigania,

* inne dokumenty w sprawach skomplikowanych z prawnego punktu widzenia.

4. Catoksztatt zadan zwigzany z obstuga prawna wykonuje ustugowo wyspecjalizowany
podmiot.

9. Pisma i dokumenty przedktadane nadlesniczemu do podpisu powinny byé podpisane
przez pracownika bezposrednio je opracowujgcego i parafowane przez kierownika
komaérki organizacyjnej.

6. W Nadlesnictwie Czarnobor czynno$ci kancelaryjne, w tym m.in. przyjmowanie,
dekretowanie, przekazywanie, prowadzenie spraw, akceptowanie, podpisywanie,
udostgpnianie pism i dokumentéw, wykonywane sg w systemie EZD, ktéry jest
podstawowym sposobem dokumentowania i rozstrzygania spraw w Nadle$nictwie
Czarnobor.

7. Podstawowe zasady funkcjonowania systemu EZD, a takze spos6b postepowania z

dokumentacjg okreslone sg w przedmiotowym zarzgdzeniu.

§12
1. W nadlesnictwie obowigzuje zasada bezposredniego podporzgdkowania, stosownie

do ktorej kazdy pracownik podlega tylko jednemu przetozonemu w zakresie
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wykonywanych zadan, od ktérego otrzymuje polecenia i przed ktérym odpowiada za
ich wykonanie z zastrzezeniem ust. 4.

2. Pracownik, ktory otrzyma polecenie od przetozonego wyzszego szczebla, powinien
to polecenie wykonac, zawiadamiajac o tym —w miare mozliwosci jeszcze przed jego
wykonaniem — swego bezposredniego przetozonego.

3. W przypadku otrzymania polecenia budzacego watpliwosci, co do zgodnosci z
przepisami prawa, pracownikowi przystuguje prawo zgdania potwierdzenia go na
pismie.

4. W przypadku czasowego wyznaczenia pracownika do pracy w innej komorce
organizacyjnej, pozostaje on w zaleznoéci stuzbowej w zakresie wyznaczonych

zadan, od kierujgcego dang komdrkg organizacyjna.

§ 13

1. Pracownikom nadle$nictwa zakresy czynnosci oraz uprawnienia dostepu do baz
danych, w tym zawierajgcych dane osobowe, ustalajg bezposrednio kierownicy
komérek organizacyjnych, na podstawie zadan kierowanych przez siebie komérek, w
ktérej pracownik zostat zatrudniony oraz innych uregulowar obowigzujgcych w
Lasach Panstwowych.

2. Zakresy czynno$ci oraz uprawnienia do dostepu do baz danych jak i upowaznienia
do przetwarzania danych osobowych podlegajg zatwierdzeniu przez nadlesniczego.
Przyjecie zakresu czynno$ci, uprawnien i upowaznien pracownik potwierdza swoim
podpisem.

3. Zakres czynno$ci przekazywany jest do stanowiska ds. pracowniczych.

4. Szczegbtowe procedury nadawania i pozbawiania uprawnien pracownikéw w
zakresie dostepu do baz danych oraz sposob ich rejestracji i wyrejestrowania, okresla

wiasciwe zarzadzenie dyrektora generalnego LP.

§ 14
1. Dla wykonania konkretnego zadania, wyznaczana jest jedna komorka organizacyjna
jako komorka wiodgca.
2. Pracownicy komérek organizacyjnych sg zobowigzani — zgodnie z instrukcja

kancelaryjng — do prowadzenia dokumentacji poszczegolnych spraw.
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3. Wyznaczona przez nadlesniczego komoérka organizacyjna tj. Dziat Administracyjno-
Gospodarczy zobowigzana jest do prowadzenia dziennika korespondencyjnego.
Dziennik korespondencyjny prowadzony jest przez sekretariat. Sekretariat
zobowigzany jest do:

» prowadzenia rejestru kancelaryjnego stuzgcego do chronologicznego
rejestrowania pism wptywajgcych lub wysytanych na zewnatrz nadles$nictwa,

* prowadzenia rejestru kancelaryjnego wewnetrznego stuzgcego do
rejestrowania pism wewnetrznych.

4. Pracownicy nadle$nictwa zobowigzani sg przy wykonywaniu swoich czynnosci do
przestrzegania tajemnicy przedsiebiorstwa w mysl obowiazujgcych przepisow
prawa.

5. Jednolite zasady postepowania przy wykonywaniu czynnoéci kancelaryjnych oraz
sptywu akt do archiwum zaktadowego reguluje ,Instrukcja kancelaryjna i rzeczowy
wykaz akt dla PGL LP” oraz ,Instrukcja w sprawie organizacji i zakresu dziatania
archiwéw zaktadowych i sktadnic akt w PGL LP":

* oznaczajgc pismo znakiem sprawy, zgodnie z wytycznymi zawartymi w
Instrukcji kancelaryjnej,

* zmianeg dekretacji sprawy moze dokona¢ osoba pierwotnie dekretujgca. W
wyjatkowych sytuacjach zmiany takiej moze dokonaé¢ osoba upowazniona
przez nadlesniczego,

* przyjmuje sie zasade obiegu korespondencji i dokumentéw uwzgledniajgcg
konieczne etapy zatatwiania sprawy:

a. korespondencje i dokumenty wptywajgce przyjmuje sekretariat,

b. sekretariat przekazuje korespondencje nadlesniczemu, ktory dekretuje i
przekazuje je do kierownikéw komérek organizacyjnych lub samodzielnych
stanowisk pracy lub zatrzymuje u siebie wptywy, ktére sam zatatwia,

c. kierownicy komérek organizacyjnych  dekretujg i  przekazuje
korespondencje i dokumenty odpowiednio na pracownikéw dziatu, zgodnie
z zakresem czynnosci lub zatrzymujac u siebie wplywy, ktére sami
zatatwiaja.

6. Postepowania w sprawach ochrony informacji niejawnych regulujg odrebne przepisy

i instrukcje.
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7. Zarzadzenia i decyzje nadle$niczego sg rejestrowane i przechowywane przez Dziat
Administracyjno-Gospodarczy.

8. Wszystkie skargi i wnioski wptywajgce do nadle$nictwa sg rejestrowane przez
samodzielne stanowisko inzyniera nadzoru (NN2). Komérki organizacyjne, ktére
bezposrednio otrzymuja skargi i wnioski, obowigzane sg zarejestrowac je w
rejestrze prowadzonym przez NN2.

9. Wszystkie komorki organizacyjne przy zatatwianiu spraw zobowigzane sg do
wspdtpracy miedzy sobg i udzielania wzajemnej pomocy oraz do uzgadniania
stanowisk przed przedstawieniem sprawy do akceptacji nadle$niczego.

10. Wspotdziatanie poszczegolnych komorek organizacyjnych polega na wzajemnym
konsultowaniu, zgtaszaniu uwag, opiniowaniu oraz udzielaniu pomocy fachowej, z
inicjatywy witasnej lub na Zzgdanie komorki organizacyjnej wyznaczonej do
zatatwienia sprawy.

11. Kwestie watpliwe i sporne w zakresie merytorycznej wtasciwosci spraw rozstrzygaja:
» w ramach komorki organizacyjnej — wtasciwy kierownik komaorki,

» miedzy komorkami organizacyjnymi — kierownicy komoérek, a przy braku
uzgodnien — nadlesniczy.

12.Sprawy btednie skierowane nalezy niezwiocznie przekaza¢ dysponujgcemu
rozdziatem spraw, w celu zmiany dekretacji i przekazania sprawy do wiasciwej
komorki organizacyjnej.

13.Z czynnosci zwigzanych z przekazaniem — przejeciem stanowiska pracy w
nadlesnictwie nalezy sporzadzi¢ protokdt w trzech egzemplarzach, podpisany przez
zdajgcego i przejmujgcego stanowisko oraz przez wtasciwego przetozonego.

14.Przed rozwigzaniem stosunku pracy z pracownikiem nadleénictwa jest on
zobowigzany do przedfozenia w komorce kadrowej karty obiegowej. Karty obiegowe
wydaje do wypetnienia oraz przechowuje po wypeieniu, stanowisko pracy NK.

15. Organizowanie podrozy stuzbowej pracownikéw nadle$nictwa poza granice kraju
oraz organizowanie miedzynarodowych seminariéw i konferencji odbywa sie
stosownie do zapisow zawartych w piSmie dyrektora generalnego Lasow
Panstwowych w tej sprawie.

16.Nadzor nad gospodarkg drewnem w nadles$nictwie sprawuje pracownik stuzb
nadzoru gospodarki drewnem, wyznaczony decyzja dyrektora Regionalnej Dyrekciji

Lasow Panstwowych w Szczecinku. Podczas pobytu w nadle$nictwie, pracownik
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stuzby nadzoru gospodarki drewnem, uzgadnia z nadle$niczym lub upowaznionym
przez nadle$niczego pracownikiem, szczegotowy plan pracy na ten dzien. Po
zakonczeniu wykonywania swoich czynnosci, omawia z nadle$niczym stwierdzone
nieprawidtowosci, a w razie koniecznoSci spisuje notatke stuzbowg do
wykorzystania stuzbowego.

17.Czas pracy, porzagdek wewnetrzny oraz zasady dyscypliny w nadleénictwie okresla
Regulamin pracy nadlesnictwa. Nadzér nad przestrzeganiem przez pracownikow w
nadlesnictwie obowigzujacego Regulaminu pracy sprawujg kierownicy komorek
organizacyjnych.

18. Szczegdtowy tryb i zasady wykonywania kontroli wewnetrznej nadlesnictwa okresla
Regulamin kontroli wewnetrznej opracowany przez inzyniera nadzoru |
zatwierdzony przez nadle$niczego.

19.W nadlesnictwie odbywajg sie, w terminie podanym przez nadlesniczego, narady
lesniczych, w ktérych uczestniczg takze kierujgcy komorkami organizacyjnymi.
Porzgdek narady ustala nadlesniczy, ktéry kieruje jej obradami. Z kazdej narady
gospodarczej sporzgdzany jest protokot zatwierdzany przez nadlesniczego, zawarty

w protokolarzu nadlesnictwa i potwierdzony podpisami uczestnikow narady.

PODZIAL ZADAN W NADLESNICTWIE

§ 15
1. Kierownicy komérek organizacyjnych sg bezposrednimi przetozonymi pracownikéw
wchodzacych w skfad tych komaérek.
2. Do zadan kierownikdéw komoérek organizacyjnych nalezy miedzy innymi:
* ustalanie szczegdtowego zakresu czynno$ci i uprawnien dostepu do baz danych
podlegtym pracownikom na podstawie zadan komaorki organizacyjnej,
* organizowanie pracy podlegtych pracownikéw poprzez przydzielanie zadan i
udzielanie wskazdéwek dotyczgcych sposobu ich realizacji,
* kontrowanie terminowos$ci zatatwiania poszczegdlnych spraw oraz dbanie o
nalezytg dyscypline pracy w kierowanym dziale,
* samodzielne wykonywanie w niezbednym zakresie zadan o szczegdlnym
stopniu ztozonosci i pilnosci,

» podnoszenie kwalifikacji podlegtych pracownikow,
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= wykonywanie innych zadan zleconych przez nadle$niczego.

§ 16
Do zadan wspolnych dziatéw i samodzielnych stanowisk pracy nalezy:

= wspoOtpraca z komorkg wiodgca przy sporzadzaniu planu finansowo-
gospodarczego,

» przedkiadanie wnioskéw w zakresie szkolenia pracownikow nadle$nictwa oraz
merytoryczne przygotowanie szkolen i wspétudziat w ich prowadzeniu,

» sporzgdzanie sprawozdawczosci statystycznej i informacji wewnetrznej w
zakresie swojego dziatania,

» obstuga modutéw funkcjonalnych SILP w zakresie merytorycznego dziatania
komorki organizacyjnej,

» prowadzenie ewidencji spraw, gromadzenie i odpowiednie przechowywanie akt,
dokumentéw i korespondencji oraz terminowe przekazywanie akt do archiwum
zaktadowego, zgodnie z obowigzujgcymi w tym zakresie przepisami,

= prowadzenie czynno$ci zwigzanych z przygotowaniem danych merytorycznych,
niezbednych do funkcjonowania witryny internetowej i BIP nadle$nictwa,

= udzielanie informacji publicznej,

» dbanie o bezpieczenstwo, tad i porzadek na zarzadzanych gruntach oraz
obiektach infrastruktury nadlesnictwa,

» biezgca rejestracja zawieranych umow w rejestrze umoéw znajdujgcym sie w
Dziale Administracyjno — Gospodarczym (z wyjatkiem umoéw wytworzonych przez

specjaliste ds. pracowniczych).

ZAKRES ZADAN POSZCZEGOLNYCH DZIALOW | SAMODZIELNYCH
STANOWISK PRACY

B 14
Zastepca Nadlesniczego (Z)
1. Kieruje Dziatem Gospodarki Le$nej oraz pracg lesniczych.

2. Podlega bezposrednio nadle$niczemu.
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. Nadzoruje i odpowiada za catoksztatt dzialalnosci gospodarczej nadlesnictwa
uwzgledniajgc nastepujace obszary zadaniowe: nasiennictwo, selekcje,
szkotkarstwo, hodowle lasu, ochrone lasu, ochrone przeciwpozarowg, ochrone
przyrody, towiectwo, uzytkowanie lasu, urzadzanie lasu, gospodarke tgkowo — rolng,
edukacje przyrodniczo — leéna.

. Nadzoruje i prowadzi sprawy zwigzane ze sprzedazg drewna, obrotem
materiatowym, stanem posiadania, ewidencjg laséw i gruntéw, ich udostepnianiem.

. Nadzoruje realizacje zadan zwigzanych z prowadzeniem gospodarki leénej w lasach
niestanowigcych wtasnoéci Skarbu Panstwa (w zakresie powierzonym przez
kierownika urzedu administracji publicznej).

. Nadzoruje i prowadzi catoksztatt zagadnien zwigzanych z utrzymaniem spoéjnosci,
funkcjonalnoéci i bezpieczenstwa Sytemu Informacji Przestrzenne;.

. Nadzoruje i koordynuje dziatania zwigzane z realizacjg zadan wynikajgcych
ze stasowania ustawy Prawo Zamoéwien Publicznych w zakresie przynaleznym
gospodarce lesnej.

. Wspotdziata i wspotpracuje z inzynierami nadzoru w sprawach dotyczgcych
planowania gospodarczego, koordynacji i realizacji prac gospodarczych
w nadlesnictwie.

. Realizuje zadania zwigzane z ochrong przed szkodnictwem le$nym i jego

zwalczaniem, korzystajagc z uprawnien okreslonych w ustawie o lasach.

10.W sprawach dotyczacych czynnosci, obowigzkéw i uprawnien zastepcy

nadlesniczego, nie uregulowanych w Regulaminie Organizacyjnym, stosuje
sie przepisy powszechnie obowigzujgce, postanowienia Regulaminu Kontroli

Wewnetrznej oraz szczegotowy zakres czynnosci.

Dzial Gospodarki Lesnej (ZG)

. Dziatem Gospodarki lesnej kieruje zastepca nadle$niczego.

. Do zadan Dzialu gospodarki Lesnej w szczegoélnoSci nalezy realizacja zadan
z zakresu: nasiennictwa, selekcji, szkétkarstwa, hodowli lasu, ochrony lasu, ochrony
przeciwpozarowej, ochrony przyrody, fowiectwa, uzytkowania lasu, urzadzania lasu,
gospodarki tgkowo - rolnej oraz edukaciji.

. Dziat Gospodarki LeSnej prowadzi sprawy zwigzane ze sprzedazag drewna, obrotem

materiatowym, stanem posiadania, ewidencjg laséw i gruntéw, ich udostepnianiem.
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nalE A

Dziat gospodarki Le$nej realizuje zadania zwigzane ze stosowanie ustawy Prawo
Zamowien Publicznych w zakresie przynaleznym gospodarce lesnej.

W zwigzku z funkcjonowaniem Biuletynu Informacji Publicznej uprawnieni
pracownicy Dziatu Gospodarki Le$nej petnia funkcje: redaktoréw wprowadzajgcych
informacje do BIP oraz odpowiadajg za udostepnianie informacji o srodowisku i jego
ochronie zgodnie z obowigzujgcymi przepisami.

Dziat Gospodarki Le$nej nadzoruje realizacje zadan zwigzanych z prowadzeniem
gospodarki lesnej w lasach niestanowigcych wtasnosci Skarbu Panstwa (w zakresie
powierzonym przez kierownika urzedu administracji publicznej).

Dziat Gospodarki Lesnej prowadzi catoksztatt zagadnien zwigzanych z utrzymaniem
spojnosci, funkcjonalnosci i bezpieczenstwa Sytemu Informacji Przestrzenne;.

Dziat Gospodarki Leénej wspoétdziata i wspoétpracuje z inzynierami nadzoru
w sprawach dotyczacych planowania gospodarczego, koordynacji i realizacji prac
gospodarczych w nadlesnictwie.

Dziat Gospodarki Lesnej opracowuje projekty przepiséw wewnetrznych wydanych

przez nadlesniczego w zakresie dotyczacym gospodarki lesnej.

Glowny Ksiegowy (K)

Kieruje Dziatem Finansowo — Ksiegowym.

Podlega bezposrednio nadlesniczemu.

Nadzoruje i odpowiada za catoksztatt dziatalnosci finansowej nadlesnictwa.

Ponosi odpowiedzialno$¢é w zakresie ksiegowosci, finanséw, planowania finansowo
— ekonomicznego, analiz i sprawozdawczosci.

Organizuje i sprawuje kontrole wewnetrzna dokumentéw finansowo — ksiggowych

nadlesnictwa.

6. Egzekwuje naleznosci oraz reguluje zobowigzania nadlesnictwa.

7. Opracowuje i aktualizuje Instrukcje obiegu dokumentdw i ich kontroli wewnetrznej,

Instrukcje  inwentaryzacyjna, Instrukcje obrotu  pienieznego, Regulamin
Gospodarowania ZFSS, Instrukcje Drukow Scistego Zarachowania.

Powotany jest na koordynatora ds. przeciwdziatania praniu pieniedzy i finansowania
terroryzmu. Weryfikuje informacje i dokumenty przesytane do nadlesnictwa.
Przygotowuje zawiadomienia do GIIF i prowadzi ich rejestr. Przeprowadza okresowg

analize rejestru powiadomien do GIIF. (
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9. W sprawach dotyczacych czynnosci, obowigzkéw i uprawnien gtéwnego

ksiggowego, nie uregulowanych w Regulaminie Organizacyjnym, stosuje

sie przepisy powszechnie obowigzujgce, postanowienia Regulaminu Kontroli

Wewnetrznej oraz szczegotowe zakresy czynnosci.

Dziat finansowo — Ksiegowy (KF)

1. Dziatem Finansowo — Ksiegowym kieruje Gtéwny Ksiegowy.

2. Do zadan Dziatu Finansowo — Ksiggowego nalezy w szczegolno$ci:

wykonywanie zadan zwigzanych z prowadzeniem spraw dotyczgcych gospodarki
finansowej nadlesnictwa, kontroli poprawnosci ewidenciji ksiegowej prowadzonej
w ramach kontroli wewnetrznej dokumentéw finansowo — ksiegowych
nadlesnictwa, windykacji wszystkich nalezno$ci,

opracowanie zestawiania planéw finansowo — gospodarczych, prowadzenie kasy
nadleénictwa, naliczanie oraz sporzadzanie listy ptac dla pracownikow
nadlesnictwa,

realizacja kontroli formalno - rachunkowych,

regulowanie zobowigzan, prowadzenie catoksztattu dokumentacji zwigzanej ze
srodkami trwatymi (przy wspétpracy z Dziatem Administracyjno-Gospodarczym),
w zakresie funkcjonowania Biuletynu Informacji Publicznej, Dziat Finansowo —
Ksiggowy zobowigzany jest do wprowadzania informacji podlegajacych
upublicznieniu zgodnie z katalogiem zadan okreslonych w obowigzujgcych
przepisach,

czynne wspotuczestniczenie w opracowywaniu planéw finansowo —
gospodarczych w nadle$nictwie,

opracowywanie projektéw przepiséw wewnetrznych wydanych przez kierownika
jednostki, dotyczacych prowadzenia rachunkowosci, zasad przeprowadzania i
rozliczania inwentaryzacji,

wspotpraca z wtasciwymi komérkami nadlesnictwa oraz z RDLP w Szczecinku
w sprawach zwigzanych z dziatalnoscig ekonomiczno — finansows,

prowadzenie rozliczen z Budzetem Panstwa i RDLP,

naliczanie zasitkow chorobowych, macierzynskich i opiekunczych,

prowadzenie ewidencji sortbw mundurowych,
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B 5B 2

» prowadzenie spraw zwigzanych z obstugg Zaktadowego Funduszu Swiadczen

Socjalnych.

Sekretarz nadlesnictwa (S)

Kieruje Dziatem Administracyjno — Gospodarczym.

Podlega bezposrednio nadle$niczemu.

Nadzoruje i odpowiada za dziatalnos¢ administracyjno — gospodarczg nadlesnictwa.
Ponosi odpowiedzialno$é za catoksztatt spraw zwigzanych z petng obstuga
administracyjng nadlesnictwa (biura oraz leénictw), sprawy transportowe,
inwestycyjno — remontowe, gospodarke zaopatrzeniowo — magazynows, obszar
zadan z zakresu informatyki, prowadzenie archiwum zaktadowego.

Odpowiada za zabezpieczenie mienia nadlesnictwa, a w szczegdinosci wiasciwego
zabezpieczenia biura i kancelarii lesnictw.

Nadzoruje catoksztatt zagadnien zwigzanych z informatykg, w tym utrzymaniem
spojnosci, funkcjonalnoéci i bezpieczenstwa Sytemu Informatycznego Laséw
Panstwowych.

Nadzoruje i koordynuje dziatania zwigzane z realizacjg zadan wynikajacych ze
stasowania ustawy Prawo Zaméwien Publicznych w petnym zakresie zwigzanym z
dziatalno$cig nadle$nictwa.

Odpowiada za sprawne i wasciwe funkcjonowanie sprzetu komputerowego,
srodkow tgcznosci oraz pozostatych urzgdzen.

W sprawach dotyczgcych czynnosci, obowigzkéw i uprawnien sekretarza
nadle$nictwa, nie uregulowanych w Regulaminie Organizacyjnym, stosuje sig
przepisy powszechnie obowigzujace, postanowienia Regulaminu  Kontroli

Wewnetrznej oraz szczegotowe zakresy czynnosci.

10.Koordynuje i prowadzi nadzér nad systemem EZD.

Dzial Administracyjno — Gospodarczy (SA)

1. Dziatem Administracyjno — Gospodarczym kieruje sekretarz nadlesnictwa.

Do zadan Dziatu Administracyjno — Gospodarczego nalezy w szczegolnoSci:
» realizacja zadan wynikajgcych z catoksztattu zagadnien obejmujgcych peing
obstuge administracyjng nadle$nictwa, prowadzenie spraw zwigzanych z

zaopatrzeniem, remontami, naprawami, zakupami oraz z budowg Ssrogkow
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trwatych infrastruktury  nadlesnictwa, transportem i jego ewidencja,
ubezpieczaniem majgtku,

" sporzgdzanie umoéw dzierzaw i najmu mieszkan, budynkéw i budowli,
koordynacja spraw dotyczacych instrukcji kancelaryjnej i archiwalnej oraz
prowadzenie spraw zwigzanych z inwentaryzacjg sktadnikéw majgtkowych
nadlesnictwa,

" organizowanie i realizacja zamoéwien publicznych w zakresie dostaw, ustug i robot
budowlanych,

" prowadzenie spraw zwigzanych z ewidencjg i bhp pracownikéw nadlesnictwa,
zaopatrzeniem w napoje i positki profilaktyczne, okresowym przeglgdem stanu
technicznego budynkéw i budowli, prowadzenie ksigg obiektow,

" w zakresie funkcjonowania Biuletynu Informacji Publicznej Dziat Administracyjno
- Gospodarczy zobowigzany jest do wprowadzania informacji podlegajacych
upublicznieniu zgodnie z katalogiem zadan okreslonych w obowigzujacych w tym
zakresie przepisach,

= zamodwienia publiczne,

= prowadzenie archiwum zaktadowego nadle$nictwa,

» administrowanie systemem EZD,

" prowadzenie catoksztattu zagadnien z zakresu informatyki w tym spraw
zwigzanych z utrzymaniem spoéjnosci, funkcjonalnosci i bezpieczenstwa Sytemu
Informatycznego Laséw Panstwowych, w szczegdlnosci.

1. Aktualizacja oprogramowania aplikacji LAS.

2. Administrowanie  zasobami, udostepnianie = zasobéw SILP  pracownikom
uprawnionym przez kierownika jednostki z wykorzystaniem dostepnych w
poszczegolnych aplikacjach funkcji administracyjnych, poprzez:

» zarzgdzanie uzytkownikami poszczegdlnych aplikacii,

= przygotowanie, do akceptacji w SILP Web, autoryzacji uprawnien uzytkownikéw
do poszczegolnych funkcji aplikacji oraz zasobéw baz danych,

= autoryzacje uprawnien uzytkownikéw do poszczeg6lnych funkcji aplikacji oraz
zasobow baz danych w aplikacjach nie posiadajgcych mechanizmu w SILP Web,

3. Zarzgdzanie systemami centralnymi w zakresie okreslonym przez administratoréw

centralnych np. EZD, BIP, Microsoft Exchange itd.
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=

Zabezpieczenie pracownikéw w karty kryptograficzne i certyfikaty kwalifikowane,

prowadzenie ewidencji certyfikatow i wydanych/zwréconych kart kryptograficznych.

5. Administrowanie lokalnymi serwerami w tym serwerami aplikacji i danych np. serwer

backup’u, serwer aktualizacji produktow firmy Microsoft itp,

6. Administrowanie i eksploatacja aplikacji umiejscowionych na serwerach w

jednostkach nadrzednych w zakresie okreslonym przez Wi w RDLP.

7. Administrowanie siecig lokalng, komputerami oraz innym sprzgtem komputerowym:

nadzér nad stanem technicznym sprzetu i sieci lokalnej, wykonywanie
okresowych przegladow,

konfiguracja komputeréw do pracy w sieci,

instalacja i biezgca aktualizacja oprogramowania zainstalowanego na
komputerach, w szczegolnosci systemu operacyjnego i programéw ochrony
antywirusowej,

nadzorowanie wykorzystania systeméw komputerowych w jednostce z
uwzglednieniem zasad bezpieczenstwa oraz ochrony antywirusowej,
konfigurowanie kont pocztowych na komputerach uzytkownikow,

zarzadzanie kopiami bezpieczenstwa zasobow dyskowych uzytkownikow,
nadzér nad zabezpieczeniem kryptograficznym zasobdw uzytkownikéw poprzez
szyfrowanie dyskéw, szyfrowanie poczty elektronicznej itp.,

zabezpieczenie przed nieautoryzowanym dostepem urzgdzen do sieci,
administrowanie urzadzeniami i uzytkownikami telefonii IP z wytgczeniem

systemu bilingowego.

8. Zabezpieczania funkcjonowania SILP na poziomie lesnictwa:

administrowanie  rejestratorem le$niczego oraz innymi urzadzeniami
komputerowymi,

biezgcy nadzor nad stanem technicznym sprzetu komputerowego, wykonywanie
okresowych przegladow,

instalacja i biezaca konserwacja systemow operacyjnych, dotyczy komputeroéw
z systemem operacyjnym Microsoft Windows,

instalacja i aktualizacja oprogramowania uzytkowego, dotyczy komputerow

z systemem operacyjnym Microsoft Windows,
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» instalacja i aktualizacja oprogramowania antywirusowego, dotyczy komputeréw
z systemem operacyjnym Microsoft Windows,

o konfiguracja parametroéw transmisji danych pomiedzy rejestratorem lesniczego
i SILP,

e konfiguracja urzadzen komputerowych do pracy w sieci,

e udzielanie lesniczym instruktazu w zakresie obstugi technicznej urzadzen
komputerowych,

e konfigurowanie kont pocztowych.

9. Zabezpieczenie serwerdw i urzgdzen sieciowych przed nieuprawnionym dostepem,
uszkodzeniami mechanicznymi, kradzieza, pozarem, zanikiem zasilania, wptywami
oddziatywan elektrostatycznych i elektrycznych oraz innymi negatywnymi
czynnikami srodowiskowymi.

10.Koordynacja i organizacja proceséw zakupu, urzgdzen komputerowych,
oprogramowania, konserwacji i napraw urzadzen komputerowych.

11. Prowadzenie dokumentacji pracy administratora w tym:

e ewidencja protokotéw instalaciji,

e ewidencji dokumentacji legalno$ci oprogramowania,

» ewidencji dokumentacji uprawnien dostepu do systemu i baz danych,

e ewidencji ingerencji w bazy danych oraz protokotéw z tych czynnosci.
12.Nadzor nad ochrong praw autorskich w odniesieniu do uzytkowanego

oprogramowania, w tym przeprowadzanie audytu legalnosci oprogramowania nie

rzadziej niz raz na rok.

13.Nadzor nad przestrzeganiem polityki bezpieczenstwa systemu informatycznego.

14.Prowadzenie spraw zwigzanych z ochrong obiektu (biura), melioracjami wodnymi,

utrzymaniem drég lesnych, obstugg narad, obstugg sekretariatu.

Lesniczy (ZL)

1. Kieruje bezposrednio lesnictwem.

2. Lesniczy podlega bezposrednio zastepcy nadlesniczego.

3. Do zadan lesniczego nalezy caftoksztatt spraw zwigzanych z prowadzeniem
gospodarki lesnej w lesnictwie, za ktdrg ponosi petna odpowiedzialno$é. Wykonuje
rowniez zadania zwigzane z ochrong przed szkodnictwem lesnym i jego

zwalczaniem, korzystajgc z uprawnien okreslonych w ustawie o lasach.
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4. Lesniczy odpowiada materialnie za powierzone mienie.

5. W czasie nieobecnoéci lesniczego zastepuje go podlesniczy. Przekazanie lesnictwa
nastepuje na podstawie ustalonych odrebnym zarzadzeniem zasad przekazywania
agend i sktadnikow majgtkowych.

6. Podlesniczowie i robotnicy pomocniczy przydzieleni do lesnictwa, podlegajg
bezposrednio lesniczemu.

7. Szczegbdtowy zakres obowigzkow i odpowiedzialno$ci stuzbowej lesniczego,
podlesniczego, robotnika pomocniczego okreslajg zakresy obowigzkéw dla tych

stanowisk.

Posterunek Strazy Lesnej (NS)

1. Jest komorkg organizacyjna podlegajacg bezposrednio nadlesniczemu.

2. Kierowany jest przez starszego straznika lesnego petnigcego funkcje komendanta,
ktory:

» nadzoruje i odpowiada za sposéb realizacji obowigzkéw z podlegtych straznikow
lesnych,

= petni role petnomocnika nadle$niczego ds. udodo i jest odpowiedzialny za
wdrozenie oraz kontrole przestrzegania regulacji zawartych w Polityce
Bezpieczenstwa Danych Osobowych Panstwowego Gospodarstwa Lesnego
Lasy Panstwowe.

3. Do podstawowych zadan Posterunku Strazy Lesnej nalezy:

» zwalczanie przestepstw i wykroczen w zakresie szkodnictwa leSnego i ochrony
przyrody, wykonywanie innych zadan zwiazanych z ochrong mienia w zarzadzie
LP w zasiegu terytorialnym nadlesnictwa,

» systematyczna analiza stanu zagrozenia szkodnictwem leSnym w zasiegu
terytorialnym nadleénictwa, okreslenie i realizacja niezbednych dziatan o
charakterze profilaktycznym i edukacyjnym majgcych na celu ochrong lasow
przed wszelkimi przejawami szkodnictwa lesnego,

= wspotdziatanie z innymi dziatami nadlesnictwa, organami $cigania i wymiaru
sprawiedliwoéci, KCIK, a w szczegdlnosci z wtasciwymi terytorialnie lesniczymi,
w zakresie ochrony laséw przed szkodnictwem,

= planowanie planu pracy posterunku, sporzadzanie informacji w zakresj

dziatalnosci za ubiegty okres sprawozdawczy,
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* prowadzenie magazynu broni,
» prowadzi sprawy w zakresie obronnoéci i ochrony informacji niejawnych.

4. Kazdy straznik le$ny zobowigzany jest do przestrzegania zasad bezpieczenstwa
przy postugiwaniu sig bronia, a takze mie¢ petne rozeznanie w zakresie szkodnictwa
leSnego na terenie nadzorowanym.

5. W sprawach dotyczacych czynnosci, obowiazkow i uprawnien Straznika Le$nego,
nie uregulowanych w Regulaminie Organizacyjnym, stosuje sie przepisy
powszechnie obowigzujgce, postanowienia Regulaminu Kontroli Wewnetrznej oraz

szczegotowe zakresy czynno$ci.

Inzynierowie nadzoru (NN1, NN2)
1. Inzynierowie nadzoru (NN) tworzg komorke kontroli wewnetrznej (2-osobowe
samodzielne stanowisko pracy) w nadlesnictwie.
2. Inzynierowie nadzoru podlegajg bezposrednio nadle$niczemu.
3. Opracowuje i aktualizuje Regulamin kontroli wewnetrznej(NN2).
4. Inzynierowie nadzoru w szczegoélnosci:
= prowadzg kontrolg funkcjonalng w nadle$nictwie w zakresie ustalonym przez
nadlesniczego w ramach obowigzujacego Regulaminu Kontroli Wewnetrznej,
» wspdidziatajg i wspotpracuja z zastepcg nadle$niczego oraz podlegtymi mu
pracownikami inzynieryjno — technicznymi w sprawach dotyczgcych
planowania gospodarczego, koordynaciji i realizacji prac gospodarczych w
nadlesnictwie,
" prowadzg sprawy zwigzane z inicjowaniem lub wdrazaniem innowacji,
" realizujg dziatania kontrolne okre$lone w swoich szczegétowych zakresach
czynnosci,
" prowadzg rejestr skarg i wnioskéw, zgodnie z KPA, wptywajgcych do
nadlesnictwa, sporzgdzajgc stosowne informacje w tym zakresie (NN2),
* realizujg zadania zwigzane z ochrong przed szkodnictwem lesnym i jego
zwalczaniem, korzystajgc z uprawnien okreslonych w ustawie o lasach.
5. W sprawach dotyczgcych czynnoéci, obowigzkow i uprawnien inzynieréw nadzoru,
nie uregulowanych w Regulaminie Organizacyjnym, stosuje sie przepisy
powszechnie obowigzujgce, postanowienia Regulaminu Kontroli Wewnetrznej oraz

szczegotowe zakresy czynno$ci.

24



Stanowisko ds. pracowniczych (NK)

1. Stanowi samodzielne stawisko pracy podlegajace bezposrednio nadle$niczemu.

2. Prowadzi catoksztatt spraw pracowniczych w rozumieniu Kodeksu pracy, PUZP dla
pracownikow PGL LP oraz innych unormowan prawnych obowigzujgcych w tym
zakresie.

3. Do podstawowych zadan stanowiska ds. pracowniczych nalezy:
= prowadzenie ewidencji osobowej,

» prowadzi catoksztatt spraw kadrowych zwigzanych 2z zatrudnianiem,
przenoszeniem, awansowaniem, nagradzaniem, karaniem, zwalnianiem
pracownikow w rozumieniu Kodeksu pracy, PUZP dla pracownikéw PGL LP
oraz innych unormowan obowiazujgcych w tym zakresie,

»  prowadzenie spraw zwigzanych z przechodzeniem pracownikéw na emerytury i
renty,

» prowadzenie spraw zwigzanych ze zgtaszaniem pracownikéw i ich rodzin oraz
zleceniobiorcow do ubezpieczen spotecznych, zgtaszanie zmian |
wyrejestrowanie z ubezpieczen spotecznych oraz PPK,

» opracowywanie i aktualizacja Regulaminu organizacyjnego i Regulaminu pracy,

= prowadzenie spraw zwigzanych ze szkoleniem i podnoszeniem kwalifikacji
pracownikoéw nadlesnictwa,

» organizowanie praktyk zawodowych i stazu absolwentéw oraz wspoétpraca w
tym zakresie z Wydziatem Organizacji i Kadr RDLP w Szczecinku,

» prowadzenie spraw zwigzanych z delegowaniem i urlopami pracowniczymi,

= wydawanie i ewidencja legitymacji stuzbowych i upowaznien do nakfadania
mandatow karnych,

» prowadzenie zbioru dokumentacji dotyczacej organizacji nadlesnictwa,

= wytwarzane na stanowisku pracy informacje podlegajgce upublicznieniu
wprowadza do Biuletynu Informacji Publicznej zgodnie z katalogiem zadan
okreslonych w obowigzujgcych przepisach.

4. W sprawach dotyczgcych czynnosci, obowigzkéw i uprawnien stanowiska ds.

pracowniczych, nie uregulowanych w Regulaminie Organizacyjnym, stosuje sie
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przepisy powszechnie obowiazujgce, postanowienia Regulaminu Kontroli

Wewnetrznej oraz szczegodtowe zakresy czynnosci.

ZADANIA PRACOWNIKOW, W ZAKRESIE KTORYCH PODLEGAJA
BEZPOSREDNIO NADLESNICZEMU '

§18
Pracownik ds. bezpieczenistwa i higieny pracy
. Sprawy Bezpieczenstwa i Higieny Pracy prowadzi specjalista ds. administracyjno —
gospodarczych i BHP.
. Do zadan stanowiska nalezy prowadzenie i koordynowanie catoksztattu spraw
zwigzanych z przestrzeganiem zasad i przepisow bezpieczenstwa i higieny pracy w
nadlesnictwie, organizacja przedsiewzie¢ majgcych na celu zapobieganie
zagrozeniem zycia i zdrowia pracownikéw oraz poprawe warunkéw pracy.
. Do podstawowych obowigzkéw pracownika ds. bezpieczenstwa i higieny pracy
nalezy:
prowadzenie spraw z zakresu bezpieczenstwa i higieny pracy wynikajacych z
Rozporzgdzenia Rady Ministréw z dnia 02.09.1997 roku w sprawie stuzby
bezpieczenstwa i higieny pracy (Dz.U. 1997 nr 109 poz. 704, ze zm.) oraz Kodeksu
Pracy,
prowadzenie zagadnien zwigzanych z dziatalno$cig szkoleniowa w dziedzinie BHP,
prowadzenie catoksztattu dziatan w postepowaniach powypadkowych oraz
postepowaniach w sprawach chorob zawodowych pracownikéw, opracowywanie
wnioskéw wynikajgcych z badania przyczyn i okoliczno$ci zdarzen,
uczestniczenie w dokonywaniu oceny ryzyka zawodowego na stanowisku pracy,
udziat w opracowywaniu wewnetrznych zarzadzen, regulamindéw i instrukcji
dotyczgcych BHP,
wspotdziatanie z wiadciwymi organami nadzoru panstwowego, zwigzkami
zawodowymi i stuzba zdrowia w zakresie swojego dziatania,
inicjowanie i koordynacja przedsiewzie¢ zmierzajgcych do poprawy warunkdw pracy
w ramach poszczegolnych stanowisk funkcjonujgcych w strukturze organizacyjnej

nadlesnictwa.
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. Stanowisko ds. bezpieczenstwa i higieny pracy wspotpracuje z sekretarzem
nadleénictwa w zakresie planowania nowo budowanych lub przebudowywanych
obiektéw budowlanych albo ich czesci, w ktérych przewiduje sie pomieszczenia
pracy, urzadzenia produkcyjne oraz inne urzadzenia majgce wptyw na warunki

pracy i bezpieczenstwa pracownikdw.

Pracownik ds. obronnych oraz ochrony informacji niejawnych.
. Sprawy ochrony informacji niejawnych oraz obronnosci panstwa prowadzi starszy

straznik lesny petnigcy funkcje komendanta Posterunku Strazy Leéne;.

2. Pracownik ten prowadzi kancelarie niejawna.

. Cel, zakres dziatania, obowigzki, zadania, zakres odpowiedzialnosci, a takze
uprawnienia, przypadajgce wyznaczonemu pracownikowi, okreslajg przepisy
ustawy z dnia 05.08.2010 r. o ochronie informacji niejawnych (Dz.U. 2024 poz.632)
oraz wtasciwe zarzgdzenia dyrektora generalnego LP.

. Tryb i zasady ochrony, obiegu, wytwarzania, zabezpieczania i ewidencjonowania
informacji niejawnych okresla instrukcja kancelaryjna dla dokumentéw niejawnych.
. Pracownik realizuje réwniez w imieniu nadlesniczego zadania obronne wynikajgce
z ustawy o powszechnym obowigzku obrony Rzeczypospolitej Polskiej.

. Zakres obowiazkoéw wyznaczonego pracownika do prowadzenia i realizacji spraw
obronnych obejmuje:

opracowanie i realizacja planu obrony cywilnej nadle$nictwa oraz przedstawienie go
do uzgodnienia i akceptacji nadlesniczemu,

opracowanie i realizacja regulaminu organizacyjnego nadlesnictwa na czas ,\W",
opracowanie zakreséw czynnosci, w uzgodnieniu z nadlesniczym i przy wspotpracy
ze stanowiskiem ds. pracowniczych, na czas ,W’,

udziat w treningach systemu ostrzegania i alarmowania w ramach statych dyzuréw,
opracowanie dokumentacji Statego Dyzuru w nadlesnictwie, szkolenie obsady
Statego Dyzuru,

udziat w ¢wiczeniach OC i zarzadzania kryzysowego organizowanego przez

Burmistrza - Szefa OC Gminy.
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OBOWIAZKI | UPRAWNIENIA PRACOWNIKOW NADLESNICTWA
W ZAKRESIE OCHRONY LASU PRZED SZKODNICTWEM

§ 19
Wszyscy pracownicy Nadlesnictwa Czarnobdr zobowiazani sg do ochrony lasow
przed szkodnictwem leSnym poprzez niezwtoczne reagowanie na wszelkie przejawy
szkodnictwa lesnego, zgodnie z posiadanymi uprawnieniami zawartymi w Instrukcji
ochrony laséw przed szkodnictwem stanowiacej zatgcznik do zarzgdzenia nr 52

Dyrektora Generalnego Lasow Panstwowych z dnia 09.09.2004r.

. Zwalczanie szkodnictwa le$nego przypisane zostato pracownikom Stuzby Leénej,

ktorym z tego tytutu przystuguje ochrona prawna, przewidziana w przepisach prawa
karnego dla funkcjonariuszy publicznych — art. 46 ustawy o lasach z dnia 28

wrzesnia 1991r.

. Sciganie sprawcéw przestepstw i wykroczen w zakresie szkodnictwa leShego oraz

wykonywanie innych zadan w zakresie ochrony mienia, nalezy przede wszystkim do

straznikow lesnych — art. 47 ustawy o lasach.

. Uprawnienia straznika leSnego wynikajgce z art. 47 ust.2 pkt. 1-8 i 10 oraz ust.8

ustawy z dnia 28 wrzesnia 1991r. o lasach przystugujg: nadle$niczemu, zastepcy

nadlesniczego, inzynierowi nadzoru, le$niczemu i podlesniczemu.

POSTANOWIENIA KONCOWE

§ 20

. W Nadleénictwie Czarnobér obowigzujg zasady funkcjonowania i zasady

bezpieczenstwa systemu informatycznego w Panstwowym Gospodarstwie Lesnym
Lasy Panstwowe wprowadzone zarzagdzeniem nr 31 Dyrektora Generalnego Lasoéw
Panstwowych z dnia 18 wrze$nia 2017 r. znak: 01.0413.13.2017 (z pozZniejszymi

zmianami), ktére stanowig zatgczniki od nr 4 do nr 7 niniejszego Regulaminu.

. W sprawach nie uregulowanych Regulaminem organizacyjnym majg zastosowanie

ogolne przepisy prawa, w tym Kodeks pracy, Kodeks cywilny, Kodeks postepowania
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3.

administracyjnego, a takze przepisy wewnatrzbranzowe, w tym Statut Parnstwowego
Gospodarstwa Lesnego Lasy Panstwowe.
Wszystkie kwestie watpliwe i sporne dotyczgce interpretacji postanowien

niniejszego Regulaminu rozstrzyga nadlesniczy.

§ 21
Kazdy pracownik moze otrzymaé do wykonania zadania nie objete niniejszym
Regulaminem lub do zatatwienia sprawy bieZace, bedgce w gestii innych stanowisk

pracy, jesli wymaga tego interes nadlesnictwa.

§ 22

Zatgcznikami do Regulaminu organizacyjnego nadlesnictwa sg:

1) schemat organizacyjny nadlesnictwa (zat. nr 1),

2) wykaz lesnictw (zat. nr 2),

3) wykaz osob uprawnionych do uzywania funkcji ,GLOBAL” w SILP (zat. nr 3),

4) zasady funkcjonowania zintegrowanego systemu informatycznego w Lasach
Panstwowych (zat. nr 4),

5) zasady bezpiecznej eksploatacji zasobow informatycznych Laséw Panstwowych
(zat. nr 5),

6) zasady udostepniania baz systemu LAS (zat. nr 6),

7) zasady funkcjonowania systemu telefonii IP i wideokonferencji (zat. nr 7).
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zatgcznik nr 1

do Regulaminu organizacyjnego
Nadlesnictwa Czarnobér
z dnia /3.. grudnia 2024 roku

SCHEMAT ORGANIZACYJNY NADLESNICTWA CZARNOBOR

N
Nadiesniczy
2 K 5 NS NK
i : : : Posterunek Strazy NN - Inzynier Nadzoru Stanowisko ds.
i i ?
Zastepca Nadledniczego Glowny Ksiegowy Sekretarz Nadlesnictwa Lebne prasourizyeh
26 - Dzial Gospodarki Ledne] KF- Dzial Finansowo- e
Ksi Administracyjno-
SRQUHY Gospodarczy

2L - Lednictwo Turowo

2L - Lesnictwo Jelen

2L - Lesnictwo Kragi

2L - Lednichwo Kniewo

2L - Lednictwo Phtnica

ZL - Lesnictwo Wrzosiec

ZL - Lednictwo Wileze Dely

2L - Lednictwo Czemica

ZL - LeSnictwo Czamolas

ZL - Lenictwo Ciemino

2L - Lednictwo Czamobir

V1<
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Zalgeznik nr 2

do Regulaminu organizacyjnego
Nadle$nictwa Czarnobér

z dnia 1. grudnia 2024 roku

WYKAZ LESNICTW NADLESNICTWA CZARNOBOR

Lesnictwo Adres kancelarii Nr telefonu
Ciemino Jelen 34a; 502001981
78-446 Silnowo
Czarnolas ul. Czarnobédr 1; 502001966
78-400 Szczecinek
Czernica ul. Swierkowa 29; 530915802
77-330 Czarne
Jelen Jelen 39; 502001980
78-446 Silnowo
Kniewo ul. Juliusza Stowackiego 7G; 502001970
78-449 Borne Sulinowo
Kragi Kragi 22; 502001969
78-449 Borne Sulinowo
Plytnica Piytnica 1B; 502001978
78-449 Borne Sulinowo
Turowo ul. Cicha 60; 502001967
78-400 Turowo
Wilcze Doly Ptytnica 1A; 502001984
78-449 Borne Sulinowo
Wrzosiec Ptytnica 1B; 502001972
78-449 Borne Sulinowo
Czarnobdr ul. Czarnobor 1; 530294255
78-400 Szczecinek
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Zatgcznik nr 3

do Regulaminu organizacyjnego
Nadlesnictwa Czarnohor

z dnia {4, grudnia 2024 roku

Wykaz oséb uprawnionych do uzywania funkcji ,,GLOBAL” w SILP

Tomasz Tuchowski
Piotr Nowakowski
Urszula Nowakowska
Marcin Dudzic

Anna Grykowska
Joanna Kowalczyk
llona Mielewczyk
Agnieszka Gitka

Malwina Nowak

. Monika Sokot

. Matgorzata Géralska

. Adriana Nowik

. Krzysztof Sztechmiler

. Pawet Kowalik

. Marek Stepien

. Agnieszka Strzelczak

. Szwinto lzabela

. Jolanta Nierzwicka — Koztowska
. Monika Kowalczyk

. Mariola Basarab

. Grzegorz Smolinski

. Jacek Czerwik

. Adam Breska

. Dariusz Powezka

. Pawet Sztyler

. Marcin Krupka

. Artur Malinowski

28.
29.

Waldemar Trzebiatowski

Wojciech Paszylk
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30.
3.
32.
33.
34.
39
36.
37.
38.
39.
40.

t.ukasz Bochynski
Tomasz Grykowski
Tomasz Galinski
Krzysztof Cup
Tomasz Olechwierowicz
Michat Horbik

Patryk Ber

t.ukasz Tarnogrodzki
Klaudia Rogoznicka
Tomasz Marciniak
Marek Stasiuk
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Zalgoznik nr 4

do Regulaminu organizacyjnego
Nadle$nictwa Czarnobdr

z dnia /6. grudnia 2024 roku

Zalgcznik nr 1 do Zarzgdzenia nr 31
Dyrektora Generalnego Lasow Panstwowych
z dnia 18 wrzesnia 2017 r. zmieniony
Zarzadzeniem nr 50 Dyrektora Generalnego
Laséw Paristwowych z dnia 19 maja 2022 r.

wZatgeznik nr 1 do Zarzadzenia nr 31
Dyrektora Generalnego Laséw Parstwowych
z dnia 18 wrze$nia 2017 r.

ZASADY FUNKCJONOWANIA ZINTEGROWANEGO
SYSTEMU INFORMATYCZNEGO W LASACH PANSTWOWYCH

§1.
Terminy uizyte w tekscie

Lasy Panstwowe, LP — Palistwowe Gospodarstwo Lesne Lasy Panstwowe.

DGLP — Dyrekcja Generalna Laséw Paristwowych.

rdLP - regionalne dyrekcje Laséw Paristwowych.

SILP - Zintegrowany System Informalyczny Laséw Panstwowych, zbior

elementéw, ktérego funkcja jest przetwarzanie, przechowywanie | przesytanie

danych w PGL LP przy uzyciu zasobéw informatycznych LP.

System LAS — system i podstawowa aplikacja biznesowa LP.

6. SZKZ — System Zarzadzania Kedami Zrédiowymi SILP.

7. SZBM — narzedzie udostepnione poprzez przeglgdarke internetowa pod nazwg
~System Zgtaszania Bltedéw i Modyfikacji SILP",

8. WAN LP - sie¢ rozlegla Laséw Panstwowych, komputerowa sie¢ modelu TCP/IP
odpowiedzialna za przesytanie danych pomigdzy jednostkami LP.

9. Sie¢ LP — wszystkie sieci transmisji danych bedgace wiasnos$cia badz zarzadzane
przez LP.

10.Dostep zdalny VPN — dostep do wewnetrznych zasobdéw SILP z sieci Intermet
za posrednictwem szyfrowanych potaczert IPSec lub SSL.

11.WI DGLP — Wydziat Informatyki Dyrekcji Generalnej Laséw Panstwowych.

12.ZCl - Zespo6t w WI DGLP do spraw Cyberbezpieczenstwa Informatycznego,
odpowiedzialny za nadzér nad bezpieczeristwem SILP.

13.8ZBI - System zarzgdzania bezpieczenstwem informacji, cze$¢ SILP oraz systemu
zarzadzania odnoszaca sig do ustanawiania, wdrazania, eksploatacji,
monitorowania, utrzymywania i doskonalenia bezpieczeristwa informacji przez ZClI.

14. ZILP — Zakfad Informatyki Lasdéw Panhstwowych.

15.WI — komérki organizacyjne rdLP wiasciwe do spraw informatyki oraz administracji
SILP w jednostkach nadzorowanych.

16. Administrator SILP — pracownik WI lub wyznaczona przez kierownika jednostki
osoba zarzadzajaca zasobami SILP w jednostce posiadajgca stosowny certyfikat.

17.Uzytkownik SILP - pracownik Laséw Parnstwowych, w okresie pozostawania
w stosunku zatrudnienia lub inna osoba fizyczna wykonujaca prace na podstawie
umowy o dzielo, umowy zlecenia lub innej umowy cywilnoprawnej w okresie
obowigzywania umowy.

18.Instruktor regionalny SILP — wyznaczony przez dyrektora rdLP pracownik biura

RDLP lub jednostki nadzorowanej, ktéry $wiadczy pomoc oraz prowadzi szkolenia

w okreslonym zakresie funkcjonalnym SILP.

AN

@
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19. Koordynator regionalny SZBM - Instruktor regionalny SILP lub wyznaczony przez
dyrektora rdLP pracownik biura RDLP, ktéry koordynuje zgloszenia w systemie
SZBM wprowadzane przez pracownikow jednostek wiasnej RDLP.

20.Koordynator centralny SZBM — wyznaczony przez Dyrektora Generalnego LP
pracownik LP, ktéry koordynuje zgloszenia w systemie SZBM w przypisanym
zakresie merytorycznym.

§2.
System Informatyczny Laséw Parnstwowych

1.System Informatyczny Laséw Panstwowych, stanowi zbiér elementéw wzajemnie
wspdipracujgcych, ktérych funkcjg jest przetwarzanie danych w PGL LP przy
uzyciu:

a) sprzetu,

b) opregramowania,

c) elementéw organizacyjnych,
d) technik informacyjnych.

2. Podstawa prawidiowego funkcjonowania SILP, na kazdym szczeblu
organizacyjnym, jest:

a) spdjna polityka dotyczaca wykorzystania jednolite] platformy sprzgtowej,
systemowej i programowe;j

b) wspélne zasady gromadzenia, przetwarzania i wymiany informacjl,

c) kompleksowe wspoéidzialanie pracownikdw, komodrek i jednostek
organizacyjnych LP.

3. Nadzér nad prawidtowym funkcjonowaniem SILP sprawuja Kierownicy jednostek
organizacyjnych, w szczegblnosci w zakresie:

a) przestrzegania zasad bezpieczenstwa,
b) wdrazania zmian SILP,
¢) szkolenia pracownikéw.

§3.
Informatyka w Lasach Paristwowych

1. W celu zabezpieczenia realizacji zadar utrzymania i rozwoju SILP:
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1.

a) Dyrektor Generalny Laséw Panstwowych powoluje:
i)y WlwDGLP,
ii) Zespdt ds, Cyberbezpieczenstwa ~ wyodrebniong strukture w ramach
Wydzialu Informatyki DGLP
iif) ZILP,
iv) zespoly zadaniowe —- wg potrzeb.

b) Dyrektorzy regionalnych dyrekcji Laséw Paristwowych powotuja:
i) WIwrdlLP,
ii) Instruktoréw regionalnych SILP iflub koordynatorow SZBM,
iily zespoly zadaniowe - wg potrzeb.

c) Kierownicy pozostalych jednostek organizacyjnych ujmuja w strukturze
organizacyjnej  kierowane] przez  siebie  jednostki  stanowisko
administratora/administratoréw SILP.

Szczegolowe zakresy zadan wydzialéw informalyki oraz administratoréw SILP sg
okreslone w regulaminach organizacyjnych jednostek organizacyjnych.
Szczegblowe zadania ZILP precyzuje odrebne zarzadzenie Dyrektora
Generalnego LP.

Szczeg&lowe zakresy zadan Instruktoréw regionalnych SILP okreslaja odrebne
uregulowania stanowione przez dyrektorow rdLP.

Instruktorzy regionalni SILP i koordynatorzy SZBM ofrzymujg dodatkowe
wynagrodzenie.

Ramowe kryteria wynagradzania ustala Dyrektor Generalny LP.

Administratorzy SILP zobowiazani sq posiada¢ stosowny certyfikat uprawniajacy
do pelnienia funkcji administratora SILP. W uzasadnionych sytuacjach dopuszcza
si¢ czasowe peinienie obowigzkéw administratora SILP bez przedmiotowego
certyfikatu,

§4
Zadania komérek organizacyjnych rdLP i DGLP,
w zakresle wdraZania i eksploatacji SILP

Kierownikéw komérek organizacyjnych rdLP i DGLP czyni si¢ odpowiedzialnymi
za znajomo$§¢ zasad funkcjonowania i wykorzystania systemu informaty cznego
przez podleglych pracownikéw, co najmniej w zakresie czynno$ci okreslonych dla
danego stanowiska w komérce.
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2. Kierownikéw komérek organizacyjnych DGLP zobowiazuje sig do wspdipracy
z prowadzacymi szkolenia dla Instruktoréw regionalnych SILP, w zakresie
merytorycznej kompetencji danej komérki.

3. Kierownikéw komérek organizacyjnych rdLP zobowigzuje sie do organizowania
szkolen uzytkownikow SILP w zakresie merytorycznej kompetencji danej komorki.

4. Kierownicy merytorycznych komoérek organizacyjnych rdLP nadzorujg proces
wdrazania nowych funkgcjonalnosci | zmian w SILP w jednostkach podlegtych w
zakresie dziatania komérki organizacyjne;.

§5.

Zasady dziatania w zakresie uzytkowanla SILP

1. Pracownicy jednostek organizacyjnych Laséw Parstwowych, w ktorych zakresie
dzialania znajduja sle zagadnienia cbjete SILP sg zobowigzani do:
a) opanowania umiejetnosci postugiwania si¢ systemem w zakresie swego

dziatania,
b) prawidlowego i rzetelnego wprowadzania danych do systemu,
¢) zglaszania wszelkich zauwazonych bledéw i nieprawidtowosci

w funkcjonowaniu SILP.

2. Bezposredni przetozony uzytkownika odpowiada za:

a) staly nadzér nad prawidlowoscia posiadanych przez pracownika
uprawnient w systemie, niezbednych do prawidtowej realizacji zadar
wynikajgcych z zakresu czynnoéci.

b) sprawowanie nadzoru nad dziataniami wymienionymi w ust. 1

¢) obstuge meodutéw funkcjonalnych SILP w zakresie merylorycznego
dziatania komérki organizacyjne,

d) dbanle o zachowanie bezpieczenstwa SILP i przetwarzanych danych.

§6.
Btedy i modyfikacje SILP

1. Bledy i propozycje modyfikacji SILP moze zglosi¢ kazda jednostka organizacyjna
Laséw Paristwowych lub uzytkownik SILP.

2. Zgloszenie bledéw i propozycji modyfikacji odbywa sie za posrednictwem SZBM,
lub w uzasadnionych przypadkach na pisemny wniosek skierowany droga
stuzbowa.
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§7.
Zgtoszenia bledéw w SZBM

. Zgtoszenia wprowadzone do SZBM podlegaja weryfikacji przez koordynatoréw
regionalnych, stanowigcych pierwsza linie wsparcia dla uzytkownikéw,

. Obstugq zgloszen o charakterze merytorycznym lub technicznym wykraczajacym
poza mozliwosci rozwigzania na poziomie koordynatoréw regionalnych SZBM,
zajmujqg sig koordynaltorzy centralni SZBM.

. Koordynatorzy centralni SZBM dokonuja oceny zgtoszerh pod wzgledem
merytorycznym, kwalifikujac zgtoszenie do wilasciwego zakresu merytorycznego
SILP i w przypadku uznania ich zasadnosci zatwierdzajq do realizacji.

. Koordynatorzy centralni SZBM przed zatwierdzeniem zgtoszenia moga wymagac
dodatkowych informaciji od zglaszajacego lub przekazaé zgloszenie do konsultacii
do DGLP.

. Kompletne zgloszenia bledéw zatwierdzone przez koordynatoréw centralnych
SZBM sa podstawa do przekazania tych zgloszeri do podmiotu konserwujacego
dany zakres SILP, w celu podjecia dziatan zmierzajacych do usunigcia bedu.

. Tryb postepowania w zakresie sposobu i terminéw realizacji zatwierdzonych
zgtoszen biedéw wynika z odrgbnych ustalen z podmiotem konserwujacym dany
zakres SILP.

§8.
Modyfikacje w SILP

. Koordynacjg modyfikacji SILP zajmuje si¢ WI w DGLP. Na podstawie zgloszern WI
w DGLP opracowuje, w uzgodnieniu z wydziatami merytorycznymi, zlecenia
do ZILP wraz z okresleniem terminéw realizacji.

. Dyrektor ZILP po otrzymaniu zlecenia Dyrektora Generalnego LP dokonuje
modyfikacji SILP Iub wykonuje nowe oprogramowanie. Dopuszcza sig zlecenie
wykonania modyfikacji oprogramowania lub wykonanie nowych elementow SILP
podmiotom zewnetrznym, konserwujacym poszczegdine elementy SILP w ramach
zawartych uméw lub innym podmiotom wylonionym na podstawie odrebnych
procedur.

. W przypadku hraku mozliwosci realizacji modyfikacji w terminie oczekiwanym w
zleceniu DGLP, priorytety realizacji modyfikacji ustalajg w lrybie roboczym
cztonkowie écistego kierownictwa DGLP na wniosek naczelnika Wi w DGLP.

. Zmiany w SILP wynikajgce z usunlecia biedow lub modyfikacji przekazywane sg
przez Wykonavwcéw w postaci kodéw zrédiowych, w formacie wymaganym przez
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SZKZ, wraz dokumentacjq techniczng, analityczng i instrukcjg uzytkownikas

. Kody Zrédtowe podlegaja weryfikacji w SZKZ pod wzgledem ich poprawno$ci.

. Po pozytywnym wyniku tej weryfikacji nastepuje kompilacja kodéw zrédlowych do
wersji wykonywalnej realizowana w SZKZ | przekazanie oprogramowania do
testéw w ZILP oraz w jednostkach testowych LP powolywanych odrebnymi
zarzadzeniami Dyrektora Generalnego Laséw Paristwowych.

. Integralng czeécia procesu testowania jest ocena przediozonej dokumentacii
wymienionej w ust. 4 ocena dokumentacji jest realizowana przez ZILP, jednostki
testowe | zespoty zadaniowe powotane przez Dyrektora Generalnego LP.

. Pozytywny wynikéw testéw oprogramowania oraz pozytywna ocena dokumentaciji
jest podstawa przekazania modyfikacji do wdrozenia w jednostkach LP.

§9.

Wdrazanie zmian w systemie LAS

. Za dystrybucje i udostepnienie nowych wersji oprogramowania aplikacji LAS
odpowiada Dyrektor ZILP.

. Pakiety instalacyjne zawierajgce nowe wersje oprogramowania sq udoslepniane
za pomocyg SZKZ.

. Udostepnienie autoryzowanego pakietu instalacyjnego, za pomoca SZKZ, jest
jednoznaczne z poleceniem jego instalacji i wdroZenia na wszystkich szczeblach
organizacyjnych.

. Za dostosowanie do zmian w LAS specyficznych aplikacji dedykowanych dla
zakladéw Laséw Paristwowych (krajowych i regionalnych) i ich wdrozenie
odpowiada Dyrektor ZILP.

§10.
Wsparcie uzytkownikéw w procesio wdrazania | eksploatacjl SILP

. Ustugi wsparcia uzytkownikdw w procesie wdrazania i eksploatacji SILP éwiadcza

zgodnie z wtasciwym zakresem merytorycznym:

a) pracownicy wydziatbw DGLP w odniesieniu do wszystkich pracownikdw
jednostek LP,

b) pracownicy wydziatéw rdLP w stosunku do pracownikéw biura rdLP i jecdnostek
nadzorowanych przez rdLP,

42



c) regionalniinstruktorzy SILP w stosunku do pracownikéw biura rdLP i jednostek
nadzorowanych przez rdLP,

d) czlonkowle zespot6w zadaniowych powotanych przez Dyrektora Generalnego
Las6w Pafistwowych w zakresie okre$lonym przez zarzadzenie, w odniesieniu
do wszystkich pracownikow jednostek LP,

e) koordynatorzy regionalni SZBM w odniesieniu do pracownikéw biura rdLP
i jednostek nadzorowanych,

f) koordynatorzy centralni SZBM w odniesieniu do wszystkich pracownikow
jednostek LP,

g) ZILP w odniesieniu do wszystkich pracownikéw jednostek LP.

. Ustugi wsparcia zdefiniowane w ust. 1. mogg byé¢ realizowane za zgoda | na

wniosek poprzez bezposredni dostgp do baz danych jednostki zglaszajacej

problem.

§11.
Instrukcje uzytkownika

. Do kazdego modutu funkcjonalnego SILP jest opracowywana instrukcja
uzytkownika.

. Instrukcje uzytkownika opracowuje ZILP na podstawie materiatow wiasnych lub
dokumentacji przekazywanych przez wykonawcow,

. Instrukcje sa udostepniane dla uzytkownikow SILP w bazie wiedzy o systemie
informatycznym LP.

. ZILP zobowigzany jest do dokonywania integracji instrukcji SILP z instrukcjami
przekazanymi przez wykonawcéw. W okresie do czasu jej publikacji dopuszcza si¢
wykorzystanie przez uzytkownikéw instrukcji przygotowanej przez podmiot

wykonujacy modyfikacje."
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Zatgeznik nr 5

do Regulaminu organizacyjnego
Nadlesnictwa Czarnoboér

z dnia 1%.. grudnia 2024 roku

Zatgcznik nr 2 do Zarzadzenia nr 31

Dyrektora Generalnego Lasow Panstwowych

z dnia 18 wrzes$nia 2017 r. zmieniony
Zarzadzeniem nr 135 Dyrektora Generalnego
Laséw Panstwowych z dnia 21 listopada 2024 r.

»Zatacznik nr 2 do Zarzadzenia nr 31
Dyrektora Generalnego Laséw Parstwowych
z dnia 18 wrze$nia 2017 r.

ZASADY BEZPIECZNEJ EKSPLOATACJI
ZASOBOW INFORMATYCZNYCH LASOW PANSTWOWYCH

§1.

Zasady ogdlne

. Dane przetwarzane w SILP podlegajg ochronie z uwagi na obowigzujgce przepisy

prawa, w szczegolnosci ustawy o ochronie danych osobowych oraz ustawy
o ochronie informacji niejawnych.

Zachowanie bezpieczeristwa SILP i bezpieczenstwa danych w nim przetwarzanych
jest wspolnym obowigzkiem wszystkich pracownikéw LP.

SILP stuzy jedynie do wykonywania zadari stuzbowych.

Dostep do wewnetrznych zasobow SILP jest przyznawany uzytkownikom SILP
jedynie do zasobow niezbednych do $wiadczenia pracy.
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9. Dostep do SILP dla uzytkownikow z podmiotéw zewnetrznych moze byé
przydzielony jedynie w przypadku, gdy z podmiotem zostata podpisana umowa
wymagajgca takiego dostepu.

6. Dostep do oprogramowania uzytkowego i danych SILP jednostki organizacyjnej LP
posiadaja jej pracownicy, zgodnie z uprawnieniami zatwierdzonymi przez
kierownika tej jednostki.

7. Zabronione jest wykorzystywanie dostgpu do przydzielonych zasobéw SILP
w celach sprzecznych z obowigzujacymi przepisami prawa.

8. Zabronione jest umoZliwianie osobom nieuprawnionym dostepu do SILP.

9. Zabronione jest ujawnianie osobom nieuprawnionym: danych SILP stanowigcych
tajemnice przedsigbiorstwa, danych uwierzytelniania w SILP, zasad dzialania
i funkcjonowania SILP,

10.Zabronione jest podejmowanie préb przetamywania zabezpieczen systeméw
teleinformatycznych, z wykluczeniem skandw podatnosci oraz testéw
penetracyjnych systeméw SILP wykonywanych przez pracownikéw Komérki ds.
Cyberbezpieczenstwa w Wydziale Informatyki DGLP.

11.Informacje, dokumenty, korespondencja i pozostate dane przetwarzane w SILP sq
wiasnoscig Laséw Parstwowych. Przelozeni majg prawo zazadaé udostgpnienia
ich tresci. Dane te nalezy chronié¢ przed utratg i nieuprawnionym dostgpem oraz
regularnie przeprowadza¢ ich archiwizacje. Ochrong przed nieuprawnionym
dostgpem nalezy objaé rowniez wydruki z SILP,

12.Dane SILP stanowigce tajemnice przedsigbiorstwa i inne dane, ktore moga mieé
wplyw na dzialanie i bezpieczenstwo PGL LP oraz urzadzenia do ich
przetwarzania, podlegaja szczegdlnej ochronie. Uzytkownik SILP jest zobowigzany
do ochrony danych i urzadzen przed:

1) zniszczeniem i uszkodzeniami mechanicznymi;

2) kradzieza,

3) wplywami oddziatywan elektrostatycznych, elektromagnetycznych
i elektrycznych;

4) dostgpem oséb nieuprawnionych,

13.Dane SILP stanowigce tajemnicg przedsigbiorstwa i inne dane, ktére mogg mieé
wplyw na dziatanie i bezpieczeristwo PGL LP, zapisane na no$nikach
elektronicznych  wynoszonych poza siedzibe jednostki LP, musza byé
zaszyfrowane.

14.Dane SILP stanowigce tajemnice przedsigbiorstwa i inne dane, ktére moga mieé¢
wplyw na dzialanie i bezpieczenstwo PGL LP, mogq byé przechowywane i
przetwarzane w publicznej chmurze obliczeniowej jedynie w przypadku spelnienia
wymagan okreslonych w dokumencie ,Polityka bezpieczenstwa przetwarzania
danych LP w publicznej chmurze obliczeniowej” zatwierdzanym przez naczelnika
WI DGLP.

15.Sprzet elektroniczny przekazywany do serwisu musi byé pozbawiony danych SILP
poprzez trwale ich usunigcie lub usunigcie nosnikéw. W przypadku braku
mozliwosci usunigcia danych lub no$nikow dopuszcza sig¢ przekazanie sprzetu do
serwisu z danymi, ktore sg zaszyfrowane,
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16.W przypadku likwidacji nosnikéw lub sprzetu z no$nikami zawierajgcymi dane
SILP, nalezy usuna¢ te dane w sposéb uniemozliwiajacy ich odtworzenie.

17.Wszystkie urzadzenia stuzace do przetwarzania, przechowywania i przesylania
danych SILP muszg mie¢ instalowane na biezaco, udostepniane przez
producentéw, aktualizacje krytyczne i aktualizacje bezpieczerstwa:
1) oprogramowania sprzetowego;
2) slerownikow urzadzerh w systemach operacyjnych;
3) systeméw operacyjnych:
4) aplikacji.

18.Dopuszcza sig czasowe odstgpienie od aktualizacji, w szczegolnych przypadkach,
skutkujacych brakiem mozliwosci uzytkowania oprogramowania stosowanego w
LP.

19.Sie¢ komputerowa w jednostkach organizacyjnych LP opiera sie 0 model zgodny
z Projektem ustug katalogowych PGL LP" zatwierdzonym przez naczelnika WiI
DGLP.

20.Za utrzymanie, konserwacje i prawidlowe dzialanie systemow informatycznych
odpowiadaja administratorzy SILP.

21.Wszelkie prace zwigzane z utrzymaniem i konserwacja SILP prowadzone sq przez
administratoréw SILP lub za ich wiedzg i zgoda.

§2.

Bezpleczerstwo serweréw i systeméw siociowych SILP

1. Podstawowg metodq uwierzytelniania uzytkownikéw i administratoréw
w systemach wewnetrznych zasob6w SILP jest uwierzytelnianie przy pomocy karty
kryptograficznej i certyfikatu korporacyjnego PKI LP lub haset jednorazowych,

2. Systemy wewnelrznych zasobow SILP moga uwierzytelnia¢ uzytkownikow SILP
przy pomocy mechanizméw jednokrotnego logowania (ang. Single Sign-On)
zintegrowanych z systemem ustug katalogowych AD.

3. Jezeli powyzsze sposoby uwierzytelniania nie sq mozliwe, dopuszcza si¢
uwierzytelnianie w oparciu o system uslug katalogowych AD,

4. Dopuszcza si¢ zakfadanie lokalnych kont i uwierzytelnianie za ich pomoca
administratoréw SILP w krytycznych, ze wzgledu na dziatanie SILP, elementach
infrastruktury.

5. Dopuszcza sig zakladanie lokalnych kont i uwierzytelnianie za ich pomocq
administratorow SILP w systemach stanowiacych SZBI.

6. Dopuszcza si¢ zakladanie lokalnych kont w systemach SILP w przypadku
konieczno$ci autoryzacji uslug (np. backup, skaner). Konta te nie mogg byé
uzywane do logowania uzytkownikow lub administratoréw SILP.

7. Uzycie innych zasad uwierzytelniania wymaga zatwierdzenia przez naczelnika Wi
DGLP na wniosek WI.

8. Hasta kont lokalnych systeméw SILP podlegajg zasadom tworzenia haset
okreslonym w projekcie ustug katalogowych AD. W przypadku gdy z powodu

46



ograniczen systemu, zastosowanie zasad z Projektu ustug katalogowych PGL LP"

nie jest mozliwe, hasta nalezy tworzyé wedhuy zasad:

1) hasto nie moze zawiera¢ identyfikatoréw (loginow);

2) hasto nie moze zawiera¢ imienia, nazwiska lubs innych nazw wiasnych;

3) haslo nie moze zawierad informacji takich jak daty, numery pesel, numery
telefony;

4} hasto nie moze sig skiadac z samych cyfr lub samych liter;

5) w przypadku gdy system umozliwia uzycie znakow specjalnych w hasle, haslo
powinno zawieraé znaki specjaine;

6) hasto powinno mie¢ dlugosé co najmniej 10 znakéw. W przypadku gdy,
z powodu ograniczen systemu, nie mozna stworzy¢ hasta o zadanej dlugosci,
hasto powinno miec najwigksza mozliva diugosd;

7) haslo nie moze zawieraé ciggow (co najmniej 3 znaki) tworzonych z kolejnych
cylr, liter alfabetu, klawiszy klawiatury.

9. Dostep administracyjny do systeméw SILP za po$redniciwem sieci nalezy
realizowa¢ z uzyciem pofgczen szyfrowanych zapewniajacych  poufnosé
lintegrainosc przesylanych danych. W sytuacjach awaryinych dopuszcza sig
nieszyfrowany dostep do zdalnych urzadzen lub systeméw sieciowych w celu
usunigeia awarii. Po usunigeiu awarii nalezy zmienit uiyle hasia za posrednictwem
polaczenia szyfrowanego.

10.Zabroniony jest dostep administracyjny do systemédw SILP w celach innych niz
prace zwigzane z administracjq, utrzymaniem lub diagnostyka dziatania systemow
SILP,

1. Uzytkownicy SILP zobowigzani s do korzystania tylko z kont z ograniczonymi
uprawnieniami. Dostgp do kont posiadajgcych uprawnienia administracyjne
posiadaja lylko administratorzy SILP oraz czlonkowie stalych zespolow
zadaniowych, w klorych zakresie sq czynnodci administracyjne SILP. Mogaq oni
korzystac 2 tych kont tylko na czas wykonywania czynnosci administracyjnych,

12. Proces uwierzytelniania uzytkownikéw w systemach SILP za posrednictwem sieci
nalezy realizowa¢ z uzyciem polaczen szylrowanych zapewniajacych poufnosé
tintegrainos¢ przesytanych danych,

13.W przypadku realizacji dostgpu do produkcyjnych systemoéw SILP za pomocy
protokolow szyfrowanych SSL/TLS/IPsec uwierzytelnienie serwera odbywa sig
przy uzyciu corlylikatdw wystawionych i potwierdzonych przez PKI L lub za
pomoca certylikatow kwalifikowanych,

14.Systemy serwerowe SILP dzialajace pod kontrolg systeméw operacyinych
Microsoft Windows muszg posiadad wigezong i aklualna ochrone antywirusows:
1) program antywirusowy musi posiada¢ aklualng bazo sygnatur wirusow

aktualizowang co najmniej raz na dzien, w sposob automatyczny;

2) oprogramowanie antywirusowe musi pracowaé w trybie skanowania plikéw
w czasie rzeczywistym,

3) przynajmniej raz na miesiac musi by¢ wykonywane petne skanowanie systemu
w sposob automatyczny.
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15, Dopuszeza sie brak ochrony antywirusowej, w szczegblnych praypadkach
skutkujacych brakiem mozliwosci uzytkowania oprogramowania stosowanego
w LP.

16. Aktualizacje systeméw serwerowych SILP pracujgcych z systemami MS Windows
musza byé wykonywane za poérednictwem serwera MS Windows Server Update
Services umieszczonego w wewnelrznych zasobach SILP w sieci WAN LP. W
przypadku instalacji aktualizacji wymagajgcej restartu systemu, administrator SILP
niezwlocznie wykona restarl.

17.2abronione jest podiaczanie do sieci LAN PC interfejséw zarzadzajacych
serwerow, systemow i urzgdzen sieciowych SILP.

18, Senwery, systemy i urzadzenia sieciowe muszq by¢ zabezpieczone przed:

1) uszkodzeniami mechanicznymi;

2) kradziezq;

3) pozarem;

4) zanikiem zasilania;

5) wplywami oddziatywan elektrostatycznych, alekiromagnetycznych
i elekirycznych;

8} innymi negatywnymi czynnikami srodowiskowymi,

7) dostepem osob niepowotanych.

19, Systemy SILP muszq rejestrowat i przechowywaé przez ¢o najmniej 3 miesigce

lub przekazywad do zewnetrznego dziennika zdarzef:

1} informacje o wszystkich prébach dostgpu uzytkownikéw SILP;

?2) informacje o wszystkich prébach dostepu administratordw SILP;

3) informacje o bledach w dziataniu systemow i ustug;

4) informacje o wszystkich probach dostepu do udziatéw i ustug sieciowych.

20, Systemy SILP moga mieé uruchomione jedynie ustugi i oprogramowanie zgodne
z przeznaczeniem syslemow.

21.Instalowanie oraz usuwanie oprogramowania moze wykonywad jedynie
uprawniony administrator SILP lub firma zewngtrzna $wiadczaca serwis.

22. Zabronione jest instalowanie | uzywanie oprogramowania:

1} bez posiadania wymaganej przez producenta lub autora ticencii;

2) pochodzacego z nieznanego zrodla;

3) z no$nikéw innych niz oryginalne nosniki producenta, ktére nie zostaly
sprawdzone programem antywirusowym;

4) wplywajacego negatywnie na prace SILP.

§ 3.
Bezpleczenstwo stacji roboczych

1. Zasady ogéine:
1) podstawowym systemem uwierzytelniania uzytkownikow i administratorow na
stacjach roboczych SILP jest uwierzytelnianie karla kryptograficzna
i certyfikatem korporacyjnym PKI LP. Jezeli powy2szy sposob uwierzylelniania
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nie jest mozliwy, dopuszcza sie uwierzytelnianie w oparciu o system usiug
katalogowych AD;

2) dopuszcza sig uwierzytelnienie w oparciu o lokalne konto administratora SILP
w systemie stacji roboczej. Konto moze byC uzyte jedynie w syluacjach
awaryjnych, gdy inne metody uwierzytelnienia nie sq mozliwe,

3) uzycie innych zasad uwierzytelniania na stacjach roboczych SILP wymaga
zatwierdzenia przez naczelnika WI DGLP na wniosek WI;

4) zabronione jest uzycie tego samego hasta do wigcej niz jednego konta;

5) zabrania sie uzywania w Intemecie haset identycznych z uzywanymi w SILP;

6) kazdy z uzytkownikéw jest odpowiedzialny za operacje w systemach
informatycznych wykonane z uzyciem jego identyfikatora;

7) odchodzac od stacji roboczej uzytkownik musi ja zablokowac lub wylogowac
sig;

8) przegladarki internetowe musza mie¢ wylaczona opcje zapamietywania
identyfikatorow i haset;

9) PIN do kart kryptograficznych musi zawiera¢ minimum 6 znakow.

. Aktualizacje stacji roboczych pracujgcych z systemami MS Windows musza byé

wykonywane za pos$rednictwem serwera MS Windows Server Update Services

umieszczonego w wewnetrznych zasobach SILP w sieci WAN LP. W przypadku
instalacji aktualizacji wymagajacej restartu systemu, administrator lub uzytkownik

SILP niezwtocznie wykona restart,

. Ochrona antywirusowa stacji roboczych z systemem Windows:

1) kazda stacja robocza podigczona do sieci WAN LP musi posiada¢ aktywne
oprogramowanie antywirusowe podigczone do dedykowanej konsoli
zarzadzajacej tym oprogramowaniem,

2) oprogramowanie antywirusowe musi pracowa¢ w trybie skanowania plikow
i poczty w czasle rzeczywistym;

3) przynajmniej raz na miesiac ma by¢ wykonywane petne skanowanie systemu
w sposob automatyczny,

4) program antywirusowy musi posiada¢ aktualng baze sygnatur wirusow,
aktualizowang co najmniej raz na dzien, w sposéb automatyczny,

5) uzytkownik SILP nie moze posiada¢ uprawniert do wylaczania i deinstalacji
programu antywirusowego,

6) program antywirusowy moze wylaczy¢ lub dokonac jego deinstalacji jedynie
Administrator SILP, na czas przeprowadzania czynno$¢ administracyjnych,
wymagajacych takiego postepowania,

7) kazdy elektroniczny nosnik danych pochodzacy z zewnatrz, przed jego
uzyciem, nalezy sprawdzi¢ programem antywirusowym.

. Instalacja oprogramowania:

1) instalowanie i usuwanie oprogramowania moze wykonywac jedynie
administrator SILP lub firma zewnetrzna $wiadczaca serwis;

2) zabronione jest instalowanie i uzywanie oprogramowania:

a) bez posiadania wymaganej przez producenta lub autora licencjj,
b) pochodzacego z nieznanego zrddta,
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¢) z noénikéw innych niz oryginalne noéniki producenta, ktére nie zostaly
sprawdzone programem antywirusowym,
d) wplywajgcego negatywnie na prace sieci LP:

3) administrator  SILP zobowigzany jest do nadzorowania zgodnosci
instalowanego oprogramowania z posiadanymi licencjami;

4) zakupy oprogramowania musza byé dokonywane za wiedzq administratora
SILP danej jednostki.

5. Stanowisko leniczego:

1) podstawowym systemem pracy na stanowisku lesniczego jest system KNX
udostepniany przez WI DGLP. Uzywanie innego systemu do pracy na
stanowisku le$niczego wymaga zgody naczelnika WI DGLP:

2) podstawowym sposobem fgcznosci ze stanowiska lesniczego do sieci WAN LP
CE:| polgczenia SSL VPN przez portal lesniczego:
hitps:/fportal.lesniczego lasy.qov.pl

§4.
Usluga katalogowa Active Directory

1. W sieci WAN LP funkcjonuje ustuga katalogowa Active Directory (AD).

. Usluga katalogowa AD jest podstawowym katalogiem uzytkownikow,
administratoréw SILP oraz komputeréw pracujacych w sieci WAN LP.

3. Struktura ustugi katalogowej AD odwzorowuje strukture organizacji i podleglosci
jednostek LP.

. Struktura logiczna katalogu Active Directory zawiera pojedyncza domene Active
Directory. Jako nazwa przestrzeni Active Directory przyjeta jest domena
ad.lasy.gov.pl.

. Kazdy uzytkownik SILP musi by¢ zarejestrowany w usludze katalogowej AD.

6. Usluga katalogowa AD wymusza uzywanie indywidualnych identyfikatoréw

uzytkownikow i administratoréw SILP umozliwiajac ich jednoznaczng identyfikacje.

7. Usluga katalogowa AD umozliwia uzytkownikom i administratorom SILP

samodzielng zmiane ich hasel.

8. Usluga katalogowa AD wymusza uzycie haset odpowiedniej jakoéci oraz okresowg
wymiang haset przez uzytkownikéw i administratorow SILP,

. Szczegblowe zasady funkcjonowania ustugi katalogowej AD okresla osobny
dokument "Projekt ustug katalogowych PGL LP" zatwierdzany przez naczelnika WI
DGLP.
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§5.
Kopie bezpieczenstwa

1. Kopie zapasowe danych ze stacji roboczych:

1) za kopie danych ze stacji roboczych odpowiedzialni sq uzytkownicy stacji
roboczych;
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2) w przypadku uruchomienia serwera kopii bezpieczenstwa w danej jednostce LP
odpowiedzialno$¢ za tworzenie i przechowywanie kopii regulujg wytyczne
wiasciwych WI.

. Kopie zapasowe danych systemow sieciowych i serwerowych SILP:

1) wszystkie produkcyjne systemy sieciowe i serwerowe SILP objete sa
wymogiem tworzenia ich kopii zapasowych;

2) osobg odpowiedzialng za tworzenie kopii i utrzymanie spisu wykonanych kopii
systemow oraz utworzenie i aktualizowanie procedury odtworzenia systemu
przy uzyciu kopii zapasowej jest:

a) administrator SILP odpowiedzialny za dany system — w przypadku, gdy
system nie jest objely zewnetrznym oprogramowaniem odpowiedzialnym za
jego kopie,

b) administrator SILP zewngtrznego systemu kopii - w przypadku, gdy system
jest objety zewnetrznym oprogramowaniem odpowiedzialnym za jego kopig;

3) za testowe odtworzenie z kopii zapasowej i weryfikacje poprawnosci dzialania
po odtworzeniu systemu SILP odpowiedzialny jest jego Administrator.

. Kopie bezpieczeristwa systemu LAS:

1) administrator SILP odpowiedzialny za system LAS tworzy kopie i utrzymuje spis
jego kopii bezpieczenstwa;

2) administrator SILP odpowiedzialny za System LAS tworzy i aklualizuje
procedure odtworzenia systemu z kopii bezpieczenstwa,

. Szczegolowe zasady wykonywania kopii bezpieczeristwa okresla osobny

dokument ,Polityka kopii zapasowych SILP" zatwierdzany przez naczelnika WI

DGLP.

§6.
Praca w sieci Lasow Paristwowych

. Zasady ogolne:

1) slacje robocze podigczone do sieci LP nie moga mie¢ wilaczonych innych
potaczen transmisji danych;

2) dopuszcza sig dostgp do wewnetrznych zasobow SILP za posrednictwem
dedykowanych dla LP ustug pakietowych transmisji danych Access Point Name
(APN), dostarczanych przez operatorow sieci komoérkowych, przy spetnieniu
wymagar:

a) elementy umozliwiajgce dostep do ustugi APN tj. karta SIM, urzadzenie
mobilne musza by¢ wtasnoscig LP,

b) adresacje IP urzadzer w sieci APN ustala WI DGLP,

c) w przypadku pofaczenia sieci APN do sieci LP poprzez sie¢ Internet
wymagane jest uzycie tunelu VPN typu site-to-site;

3) dopuszcza sie dostep zdalny do wewnetrznych zasobdw SILP za
posrednictwem wbudowanych mechanizméw VPN centralnego systemu EMM
w PGL LP.
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4) dopuszcza si¢ dostep zdalny VPN z sieci Internet do wewnetrznych zasobow
SILP. Warunki i sposob dostepu zostaty okreslone w §9,

5) zabrania sie fizycznego podiaczenia do sieci LP komputeréw nie bedacych
wlasnoscig Lasoéw Paristwowych, bez zgody wlasciwych WI:

6) w przypadku wykrycia lub pojawienia si¢ znanej podatnosci powodujacej
zagrozenie bezpieczenstwa danych stacji roboczej, serwera lub systemu
sieciowego z wykorzystaniem sieci teleinformatycznej, ZCI moze zablokowaé
caly ruch kierowany do/z danego systemu;

7) w przypadku pojawienia si¢ w sieci LP ruchu zaburzajacego prawidiowe
dziatanie SILP lub éwiadczacego o infekji stacji robocze], serwera lub systemu
sieciowego SILP, ZCl moze zablokowaé caly ruch do/z danego Zrodta.

. Adresacja urzadzen w sieci LP:

1) zasady adresacji wszystkich urzadzen w sieci LP ustala i reguluje osobny
dokument ,Zasady adresacji IP w sieci LP", tworzony oraz aktualizowany przez
ZCl i zatwierdzany przez naczelnika W1 DGLP;

2) zkazdej sieci LAN PC musi byé dostepny serwer DHCP przyznajacy adresacje
dla stacji roboczych;

3) w sieci WAN LP zabronione jest uzywanie translacji i maskowania adreséw IP,
w szczegdlnosci NAT, PAT, Proxy;

4) ZCl prowadzi rejestr adresow i sieci IP uzywanych w WAN LP oraz publicznych
adreséw IP uzywanych przez LP w sieci Internet.

. Dozwolony ruch w sieci WAN LP:

1) ruch wewnatrz sieci WAN LP podlega ograniczeniom w celu ochrony zasobow
SILP przed nieuprawnionym dostepem;

2) polityki dla ruchu dozwolonego wewnatrz sieci WAN LP ustala i reguluje osobny
dokument ,Polityka dla ruchu w sieci WAN LP", tworzony oraz aklualizowany
przez ZCl i zatwierdzany przez naczelnika Wi DGLP;

3) zmiany polityk dla ruchu w sieci WAN LP wprowadzane sg przez WI DGLP na
wniosek od wlasciwych WI;

4) polityki dla ruchu w sieci WAN LP realizowane sg na znajdujacych sie
w jednostkach urzadzenlach begdacych wiasnoscig LP. Za implementacje
polityk na urzadzeniach w sieci WAN LP odpowiada WI DGLP.

. Sieci bezprzewodowe Wi-Fi:

1) sieci LAN jednostek LP moga byé budowane w oparciu o bezprzewodowe sieci
komputerowe Wi-Fi;

2) szczegblowy opis ftworzenia sieci LAN jednostek LP w oparciu
0 bezprzewodowe sieci komputerowe okre$la osobny dokument JLasady
budowy lokalnych sieci bezprzewodowych w jednostkach PGL LP", tworzony
oraz aklualizowany przez ZCl i zatwierdzany przez naczelnika WI DGLP;

3) sieci bezprzewodowe muszg uzywac szyfrowania zgodnego z wymaganiami
okreslonymi w dokumencie ,Zasady budowy lokalnych sieci bezprzewodowych
w jednostkach PGL LP";

4) za posrednictwem sieci bezprzewodowych mozna realizowaé dostep
uzytkownikow SILP do sieci LP przy spelnieniu wymagan:

52



a) uwierzytelnianie dostgpu zostanie wykonane w oparciu o certyfikat
wystawiony przez PKI LP,

b) do uwierzytelniania dostgpu wykorzystany jest standard IEEE 802.1X,

¢) po uwierzytelnieniu uzytkownik SILP otrzyma za posrednictwem DHCP
adresacje sieci LAN jednostki i dostep do sieci LP identyczny, jak stacje
z dostgpem przewodowym,

d) w przypadku awarii i braku mozliwosci komunikacji z centralnymi serwerami
uwierzytelniania dostepu, mozliwe jest uwierzytelnienie dostepu do sieci
bezprzewodowej za pomoca dedykowanego awaryjnego identyfikatora
sieci. Po przywréceniu  komunikacji z centralnymi serwerami
uwierzytelniania dostgpu hasto do awaryjnego identyfikatora sieci musi
zostac zmienione;

5) za po$rednictwem sieci bezprzewodowych mozna realizowaé dostep goscinny
do Internetu z urzadzen nie bedacych wlasnoécia LP, przy spetnieniu wymagar:
a) uwierzytelnianie dostepu odbywa si¢ za posrednictwem jednorazowych

kodéw i portalu dla dostepu go$cinnego,

b) kody generowane sg przez osobe wyznaczong przez kierownika danej
jednostki organizacyjnej lub beda dostarczane do jednostki przez wiaéciwe
wi,

c) dostep bedzie mozliwy jedynie po akceptacji regulaminu okreélajacego
zasady dostepu,

d) ruch z sieci dla dostgpu goscinnego przesylany jest tunelem pomiedzy
ruterem brzegowym jednostki a urzadzeniem terminujgcym w centralnym
wezle sieciowym.

§7. :

Zasady funkcjonowania i uzytkowania systemu poczty elektronicznej

. System poczty eleklronicznej LP obstuguje skrzynki poczty elektronicznej
w domenach i subdomenach bedacych wiasnoscia Laséw Paristwowych.

. Konta poczlowe w domenie lasy.gov.pl i jej subdomenach moga posiadac:

1) pracownicy jednostek organizacyjnych Lasow Parnstwowych;

2) pozostali uzytkownicy SILP.

. Kazdy uprawniony do posiadania konta pocztowego posiada tylko jedno imienne
konto pocztowe w systemie poczly elektronicznej LP, we wiasciwe] domenie,
zgodnie z ,Projektem uslug katalogowych PGL LP",

. System poczly elektronicznej LP posiada mechanizmy zabezpieczajace przed
nieautoryzowanym dostepem przez osoby trzecie.

. Zabronione jest udostepnianie przez uzytkownikéw konta pocztowego lub danych
dostepowych do konta pocztowego osobom nieupowaznionym.

. W systemie poczty Lasow Paristwowych funkcjonujg tylko imienne konta pocztowe
oraz nieimienne konta specjalne tworzone za zgoda naczelnika W1 DGLP.

. Kazdy uprawniony, posiadajacy konto pocztowe oraz karte kryptograficzna PKI LP,
moze wyslapi¢ do administratora PKI LP o certyfikat do szyfrowania i podpisywania
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poczly elektronicznej, ktory umozliwi szyfrowanie, deszyfrowanie i jednoznaczne
potwierdzenie autentycznosci wysylanej oraz odbieranej poczty.

8. Informacja o stuzbowym adresie e-mail jest jawna i jest powszechnie dostepna,
w tym na tamach witryny internetowej BIP Laséw Paristwowych. Dotyczy to réwniez
adresow e-mail nadanych dla jednostek organizacyjnych Laséw Panstwowych.

9. Uzytkownicy kont pocztowych zawartych w domenie LP muszq przestrzegaé
+Regulaminu uzytkowania systemu poczty elektronicznej LP".

10.Aklualny ,Regulamin uzytkowania systemu poczty elektronicznej LP" publikowany
jest pod adresem https://mail.lasy.qgov.pl/requlamin.

11.Regulamin zatwierdza naczelnik WI DGLP. Wszelkie zmiany Regulaminu
zaczynajg obowigzywa¢ z momentem ich opublikowania. Uzytkownicy sg
informowani o zmianach Regulaminu poprzez wiadomoéé poczty elektronicznej.

12.W przypadku naruszenia przez uzytkownika ,Regulaminu uzylkowania systemu
poczly elektronicznej LP", administrator SILP systemu poczty elektronicznej LP ma
prawo natychmiastowego zablokowania konta pocztowego.

§8.

Praca w sieci Internet | styk z Internetem

1. Dostep do sieci Internet z sieci WAN LP realizowany jest jedynie za posrednictwem
wezia centralnego w CP. Zabrania sie faczenia sieci LAN jednostek
organizacyjnych LP z zewngtrznymi sieciami komputerowymi inaczej, niz za
posrednictwem wezla centralnego.

2. W sytuacji awarii styku z Internetem w CP, dopuszcza sig realizacje dostepu do
sieci Internet przez zapasowy wezel internetowy w CZ.

3. Ruch na styku sieci WAN LP i Internet podlega ograniczeniom. Polityki dla ruchu
na styku sieci WAN LP i Internet ustala i reguluje osobny dokument ,Polityka dla
ruchu na styku sieci WAN LP i Internet”, tworzony oraz aktualizowany przez ZClI
i zatwierdzany przez naczelnika Wi DGLP.

4. Na slyku sieci WAN LP i Internet ruch szyfrowany moze podlega¢ inspekgiji..
Uzytkownik SILP moze za posrednictwem wlasciwych WI wnioskowaé o
wykluczenie adreséw podlegajacych inspekgji ruchu szyfrowanego. Szczegotowe
zasady dzialania inspekcji opisuje dokument «Zasady inspekcji ruchu
szyfrowanego" zatwierdzany przez naczelnika W| DGLP..

5. Zabronione jest uzywanie oprogramowania stuzacego do anonimizacji ruchu
sieciowego, w szczegblnosci wykorzystujacego technologie TOR lub VPN,

6. Polityki dla ruchu na styku sieci WAN LP i Intemet realizowane sg na centralnych
systemach zabezpieczen sieciowych bedacych wiasnoscia PGL LP.

7. Zabronione jest wykorzystanie ustug umozliwiajacych zdalny dostep z sieci Internet
do wewnelrznych zasobéw SILP z wyjatkiem:

1) sesji serwisowych dla firm zewnetrznych nadzorowanych przez pracownikéw
stuzb informatycznych, po uprzednim uzyskaniu zgody WI;

2) dostepu za pomocqg dedykowanych systeméw VPN LP autoryzowanych przez
WI DGLP.
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§9.
Dostep zdalny VPN do zasohéw SILP

. Dostep zdalny VPN do SILP jest przyznawany pracownikom Laséw Paristwowych
wytacznie na czas pozostawania w stosunku zatrudnienia.

. Kazdy pracownik LP ma prawo posiada¢ dostgep zdalny VPN do SILP,
z uprawnieniami jakie posiada w sieci LAN PC wlasnej jednostki organizacyjnej, po
otrzymaniu pisemnej zgody kierownika swojej jednostki i przekazaniu stosownego
wniosku do WI odpowiedzialnych za utworzenie dostgpu z zachowaniem drogi
stuzbowaej.

. Dostep zdalny VPN do SILP dla pracownikéw Lasow Panstwowych jest dozwolony
jedynie z urzadzeri bedacych wlasnocig Laséw Panstwowych.,

. Dostep zdalny VPN do SILP dla oséb fizycznych wykonujgcych prace na podstawie
umowy o dzielo, umowy zlecenia lub innej umowy cywilnoprawnej jest
przyznawany jedynie do zasobow niezbgdnych do wykonania prac okreslonych
wumowie. Doslgp ten jest przyznawany jedynie na czas wykonywania prac
okreslonych w umowie.

. Dostgp zdalny VPN do SILP dia pracownikéw podmiotéw zewnetrznych do
zasobow SILP moze by¢ przydzielony jedynie w przypadku, gdy zostata podpisana
Umowa wymagajacej takiego dostepu, przy spetnieniu nastepujgcych warunkow:

1) dostep moze by¢ przydzielony jedynie na czas obowigzywania umowy;,

2) dostegp moze by¢ przydzielony wylacznie do zasobow niezbednych do
wykonania prac okreslonych w umowie;

3) podmiot zewnetrzny podpisze oéwiadczenie o zasadach udzielenia dostepu i
zachowania poufnosci.

. Dostgp zdalny VPN do SILP jest realizowany przy spetnieniu nastepujacych
warunkow:

1) uwierzytelnianie i autoryzacja nastepuje w oparciu o certyfikal wystawiony przez
PKI LP lub imienne konta AD zalozone zgodnie z ,Projektem ustug
katalogowych PGL LP";

2) dostep zapewnia poufnosc¢ i integralno$¢ przesytanych danych oraz wzajemne
uwierzytelnienie obu stron potgczenia;

3) tunel VPN jest terminowany na centralnym koncentratorze VPN.

. W przypadku koniecznosci utrzymania stalego dostepu przez firmy lub instytucje
zewnelrzne do zasobéw SILP, moze zostat przydzielony zdalny dostep VPN
nieimienny typu site-to-site. Dostgp zostanie przydzielony na zatwierdzony przez
naczelnika WI DGLP wniosek od WI. Szczegdly techniczne takiego potaczenia
ustala i realizuje ZC|. Dostep moze by¢ przydzielony jedynie w przypadku, gdy
z firmg zewnetrzna zostala podpisana umowa wymagajacej takiego dostepu, przy
spetnieniu nastepujgcych warunkéw:

1) dostep bedzie mozliwy jedynie na czas obowigzywania umowy;

2) firma zewnelrzna podpisze o$wiadczenie o zasadach udzielenia dostepu

i zachowaniu poufnosci,
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8. Staly dostgp zdalny VPN typu site-to-site moze zostaé wykonany za
posrednictwem sieci Internet w jednostkach LP nie posiadajgcych facza do sieci
WAN LP. Podiaczenie zostaje wykonane na wniosek kierownika jednostki do
naczelnika WI DGLP. Whniosek musi byé potwierdzony przez nadrzedny dla

jed

nostki WI. Dostep realizowany jest przy spelnieniu nastepujacych warunkéw:

1) dostep zdalny VPN typu site-to-site dla jednostek LP musi zapewniaé

poufno$¢ i integralno$¢ przesylanych danych oraz wzajemne uwierzytelnienie
obu stron pofgczenia;

2) tunel VPN po stronie lokalizacji zdalnej LP terminowany jest na dedykowanym

3)

4)
5)
6)

7)

8)

9)

urzadzeniu szyfrujgcym, po stronie sieci LP tunel terminowany jest w Centrum

Podstawowym przetwarzania danych w DGLP;

warunkiem do podiaczenia jednostki zdalnej, jest instalacja w lokalizacji lacza

internetowego ze stala, publiczng adresacjg IP, przy czym co najmniej jeden

publiczny adres IP musi by¢ dostepny do adresacji interfejsu urzadzenia

terminujgcego tunel VPN, Sie¢ LAN tak podiaczonej lokalizacji zdalnej,

powinna posiada¢ przydzielong przez ZCl;

caly ruch z sieci lokalnej podiaczonej lokalizacji zdalnej kierowany jest do

tunelu VPN;

polityki dostepu z sieci lokalizacji zdalnej do sieci WAN LP i do sieci Internet

implementowane i realizowane sg na centralnym koncentratorze VPN;

szczegblowe parametry i konfiguracje tunelu dostepu zdalnego VPN ustala

i wykonuje ZCl,

w przypadku wykorzyslywania tunelu VPN w lokalizacji zdalnej zarowno na

potrzeby pracownikéw biurowych LP i sal szkoleniowych, wymagana jest

separacja sieci LAN biura i sal szkoleniowych za pomocy osobnego

przetgcznika lub przy uzyciu przetgcznika zarzadzanego i osobnych sieci

VLAN;

sieci LAN czeéci biurowej i sal szkoleniowych powinny posiadaé niezalezne

adresacje IP przydzielone przez ZCl,

dopuszczone jest wykorzystanie zainstalowanego na potrzeby VPN lacza

internetowego, rownlez jako tacze dostgpowe do sieci Internet dla czesci

hotelowej w lokalizacji. W takim wypadku ruch z czesci hotelowej do sieci

Internet nie jest kierowany przez tunel VPN i wychodzi bezpoérednio do

Internetu. Takie podigczenie do tgcza czesci hotelowej osrodkéw moze zostaé

wykonane pod warunkami:

a) separacji sieci LAN dla cze$ci hotelowe] za pomoca osobnego przetacznika
lub przy uzyciu przetqcznika zarzadzanego i osobnego VLAN,
b) posiadania na taczu dodatkowego statego publicznego adresu IP, innego niz

uzywany do terminowania tunelu VPN, na kléry bedag translowane
polgczenia wychodzace do sieci Internet;

10) w przypadku wynajmu sal na szkolenia inne niz wewnetrzne szkolenia LP,

wymagane jest przelaczenie sieci sali szkoleniowej do LAN lub VLAN czesci
hotelowej lub sieci bezprzewodowej dla dostepu goscinnego.
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1.

§10
Dostgp do wewnetrznych zasobéw SILP z sieci LAN dla podmiotéw
zewnetrznych

. Dostep do wewnetrznych zasobow SILP dla pracownikéw podmiotow

zewnetrznych moze by¢ przydzielony jedynie w przypadku, gdy zostata podpisana
Umowa wymagajaca takiego dostepu.

Dostep moze by¢ przydzielony wylgcznie do zasobéw niezbednych do wykonania
prac okre$lonych w umowie.

Dostep moze by¢ przydzielony wylacznie na czas obowigzywania umowy.

. Podmiot zewngtrzny jest zobowigzany do zloZenia o$wiadczenie o zasadach

udzielenia dostgpu i zachowaniu poufno$ci,

Uwierzytelnianie i autoryzacja dostepu nastgpuje w oparciu o certyfikat wystawiony
przez PKI LP lub imienne konta AD zaloZzone zgodnie z ,Projektem usiug
katalogowych PGL LP".

W przypadku gdy, dostep do wewnetrznych zasobdw SILP dla pracownikow
podmiotdw zewngtrznych dotyczy prowadzenia czynnosci wynikajgcych z
obowigzujacych uméw serwisowych, moze byé on realizowany jedynie za zgoda
pracownikéw stuzb informatycznych, w trybie nadzorowanych sesji dostgpowych.
W takim przypadku, niniejszy ustep ma charakter wytaczny, a pozostale ustepy nie
obowigzuja.

§11.
Internetowe i Intranetowe ustugi SILP

W sieci LP funkcjonuja obligatoryjnie nastepujgce uslugi:

1) system Las;

2) ustuga katalogowa AD - kazdy uzytkownik pracujacy w sieci LP musi byé
zarejestrowany w usludze katalogowej, jest to konieczne do uzyskania przez
niego dostepu do uslug i urzadzen zgodnie z posiadanymi uprawnieniami;

3) PKILP —infrastruktura klucza publicznego Lasdw Paristwowych utrzymywana
w ramach wewnetrznych zasobéw SILP;

4) poczta elektroniczna - kazdy pracownik LP zarejestrowany w usiudze
katalogowej musi posiadac¢ imienne konto pocztowe;

5) witryny informacyjne WWW -~ wszystkie nadle$nictwa, zaklady LP, RDLP
i DGLP, zobowigzane sa do utrzymywania wlasnej witryny informacyjnej WWW
w domenie lasy.gov.pl na portalu korporacyjnym LP,

6) centralny system zarzgdzania telefonig IP - Cisco Unified Communications
Manager,

7) Eleklroniczne Zarzadzanie Dokumentacja - system elektronicznego obiegu
dokumentow;

8) centralny system zarzadzania urzgdzeniami mobilnymi klasy EMM;

9) serwis dystrybucji poprawek i aklualizacji systemow firmy Microsoft.
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3

Za prawidtowe funkcjonowanie serweréw ustug internetowych i intranetowych LP
odpowiedzialne sa WI utrzymujace dany serwer oraz ustuge.

Zasady funkcjonowania i korzystania z ustug internetowych i intranetowych LP
reguluja osobne dokumenty techniczne.

§12.
Urzadzenia mobilne

. Urzadzenia mobilne bedace wlasnoscia jednostek LP podlegaja nastepujacym

wymaganiom:

1) urzadzenie powinno pochodzié z autoryzowanego, na terenie Polski lub Unii
Europejskiej, kanatu dystrybucii;

2) urzadzenie powinno mieé¢ zapewnione polaczenie do Internetu realizowane
przez transmisje danych komorkowych:

3) instalacja aplikacji oraz akiualizacje moga by¢ przeprowadzane tylko z
oficjalnych zrodet dystrybuciji producenta systemu operacyjnego lub ze sklepu
korporacyjnego LP;

4) jezeli system urzadzenia posiada mozliwo$é uruchomienia ochrony
antywirusowej, urzadzenie musi mie¢ aktywna i aktualng ochrone;

5) stuzbowe karty SIM zainstalowane w urzadzeniu muszg by¢ zabezpieczone
kodem PIN;

6) urzadzenie musi mie¢ wiaczong aklywng kontrole dostepu;

7) lokalizacja urzadzenia moze byé¢ prowadzona jedynie za wiedzg i zgoda
uzytkownika;

8) szczegblowe wylyczne dotyczace konfiguracii urzadzenia i oprogramowania sg
okreslone w dokumencie pn. ,Polityka bezpieczenstwa dla urzadzen mobilnych
w PGL LP" zatwierdzanym przez naczelnika W| DGLP.

. Urzadzenia mobilne bedace wlasno$cla PGL LP, wykorzystywane do

przechowywania i przetwarzania danych stuzbowych oraz taczenia sig z zasobami

LP, dodatkowo podlegajg nastgpujgcym wymaganiom:

1) urzadzenie musi spefnia¢ obowiazujaca rekomendacje okreslong przez WI
DGLP;

2) urzadzenie musi pracowa¢ pod aktywng kontrola centralnego systemu
zarzadzania urzadzeniami mobilnymi w PGL LP;

3) dostep z urzadzenia do sieci WAN LP realizowany jest wylacznie przez
szyfrowane kanaly VPN zestawiane przez centralny system zarzgdzania
urzadzeniami mobilnymi w PGL LP;

4) przestrzenh pamigci urzgdzenia i kart przechowujacych dane SILP, stanowiace
tajemnice przedsiebiorstwa, musza byé zaszyfrowane:;

5) potencjalnie niebezpieczne aplikacje lub  bezpodstawnie Zzadajace
zwigkszonych uprawnielt mogg zostaé usunigte przez Administratora SILP;

6) w przypadku utraty urzadzenia lub naruszenia polityki bezpieczenstwa
informatycznego LP Administrator SILP moze usungé dostep do zasoboéw
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korporacyjnych lub/i wszystkich danych z urzadzenia;
7) szczegblowe wylyczne dotyczgce konfiguracji urzadzenia i oprogramowania
oraz rekomendacje sg okreslone w dokumencie pn. ,Polityka bezpieczenstwa

dla urzadzerr mobilnych w PGL LP" zatwierdzanym przez Naczelnika WI
DGLP."

§2

Zarzgdzenie wchodzi w zycie z dniem podpisania.

59



Zatgcznik nr 6

do Regulaminu organizacyjnego

Nadlesnictwa Czarnobdr

z dnial®.. grudnia 2024 roku

Zalaoznik nr 3 do Zarzadzenia nr 34

Dyrektora Generalnage Laséw Paristwowych
z dnia [ gwoiie, 20171,

ZASADY UDOSTEPNIANIA BAZ SYSTEMU LAS

§1.

. Przez dostep do danych systeru LAS rozumie sie;

1} Zalogowanie sig do bazy danych w dane| jednostce organizacyjnej LP.

2) Pobranle danych z bazy danych LAS z zastosowaniem technik intranatowych,

. Dostep do danych systemu LAS jednostk] organizacyjne] LP moze byé realizowany

w tryble;

1) Dostepu statego,

2) Dostgpu tymezasowego.

- Dostep staly do danych systemu LAS moze byé realizowany dia:

1) Oséb zatrudnionych w jednostce wylacznie na podstawle udokumentowans)
dyspozycji kierownika jednostki, okreslajgeej:

a) zasoby danych,
b) zakres uprawnleri dostepu do danych,

2) Osohb zatrudnionych w Jednostce nadrzedne, w ramach sprawowania hadzoru,
na podstawie udokumentowanej dyspozycll kierownika fe] jednostki,

: okreslajgce] zasoby danych Jednostki nadzorowane|,

- Dostgp tymczasowy do danych systemu LAS moze byé realizowany dia:

1) Osdb zatrudnionych w jednostce na czas okreslony, wylgcznle na podstawle
udokumentowane] dyspozyc|i klerownlka jednostki, okreélajace);
a) zasoby danych,

b) zakres uprawnleri dostepu do danych,
¢) date odebrania uprawnled. '

2) Os6b zatrudnionyeh w jednostce nadrzedne], w ramach sprawowanla nadzoru
na podstawie udokumentowansj dyspozycll kierownika te] jednostki,
okreslajgoej:

a) zasoby danych jednostki nadzorowanej,
b) date odebranla uprawnien. y

3) Pracownikéw ILP na podstawle plsemnego upowaznienla do przeprowadzenla

kontroll, z zachowaniem postanowien zawartychw § 2.
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4) Czionkéw zespoléw zadaniowych powotanych zarzgdzeniem lub decyzjq
Dyreklora Generainego Laséw Parstwowych, posiadajgcych uprawnienia
o dostgpie do danych systemu LAS jednostek nadzorowanych, okreslone v
akcie powotania zespolu.

5) Czionkéw zespoléw zadaniowych powotanych zarzadzeniem lub decyzjq
Dyrektora Regionalnego Laséw Paristwowych, posiadajacych uprawnienia
odostgpie do danych systemu LAS jednostek nadzorowanych, okreslone
w akcie powolania zespotu.

6) Innych oséb, niz pracownicy jednostek organizacyjnych Laséw Panstwowych,
wedtug zasad okreélonych odrgbnymi umowami

. Rozwigzanie stosunku pracy z pracownlkiem posiadajacym dostep do danych

Systemu LAS, skutkuje odebraniem uprawnler dosigpu. Komorka organizacyjna,

w kompetencji ktérej sa sprawy kadrowe, ustala datg | czas odebrania uprawnieft

i powiadamia komorke WI. Przed wyznaczonym terminem kierownik komérki Wi

realizuje:

1) Odebranie uprawniefi dostepu do systemu LAS jednostki, poprzez
zablokowanie uzytkownika w systemle LAS, oraz zablokowanle konta
domenowego.

2) Odebranie wszelkich drodkéw technicznych zwigzanych z dostgpem do bazy
danych.

. Postanowienia ustepu 5 obowigzujg w stosownym zakresie przy zmianie

stanowiska pracy, zakresu czynnosci, czy tez Innych decyzjach kadrowych,
majacych wplyw na pisemnie udokumentowang konieczno$¢é weryfikacii praw
dostepu do danych sytemu LAS. Z wnioskiem o zmiang uprawnieri wystepuje do
kierownika jednostki bezposredni przelozony pracownika.

. Zarealizacje postanowien ust. 3, ust. 4, ust. 5 ust. 8 odpowiada kierownik jednostki

organizacyjnej Laséw Paristwowych, lub osoby przez niego upowaznione.

§2

. Przez udostgpnienie danych systemu LAS jednostki organizacyjne LP Inspektorowi

LP rozumie sig:

1) Odblokowanie uzytkownika grupowego w systemie LAS przez administratora
jednostki, z zakresem dostgpu zdefiniowanym w upowaznieniu do
przeprowadzenia kontroli.

2) Udostepnienie danych w formle raportu zdefiniowanego weczesniej przez
kontrolujgecego.
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. Pracownicy jednostek nadzorujgcych kontrole danych systemu LAS w jednostkach
nadzorowanych mogq realizowaé w trybie dostgpu statego lub tymczasowego,
w zakresie uprawnien okreslonych przez kierownika jednostki nadzorujacej.

. Pracownicy jednostek nadzorujacych oraz ILP moga posiadat wylacznie
uprawnienie do przeglgdania danych systemu LAS w jednostkach organizacyjnych
LP.

§3.

. Administrator systemu LAS w jednostce organizacyjnej LP, na polecenie kierownika
tej jednostki, umozliwia dostep do zasob6éw danych systemu pracownikow! ILP lub
pracownikowi jednostki nadzorujgce;.

. W uzgodnieniu z kierownikiem jednostki nadzorowanej, dopuszcza sie
w szczeginych syluacjach, umozliwienie dostepu do danych systemu LAS
jednostki nadzorowanej pracownlkowi ILP Ilub pracownikovid jednostki nadzorujacej
Jprzez administratoréw regionalnych lub administratoréw centralnych. W tym
przypadku konieczne Jest powiadomlenie administratora jednostki nadzorowanej
o takim zdarzeniu.

. Administrator systemu w jednostce - po zakofczeniu czynnodci zwiazanych
z tymeczasowym udostepnianiem danych systemu LAS pracownikowi ILP lub
pracownikowi jednostkl nadzorujgcej, blokuje dostgp do zasobdw.

§4.

. Przepisy zawarte w § 1 do § 3 nie dotycza pracovinikéw WI w ramach wykonywania
czynnodci administracyjnych.

. W celu zapewnienia poprawnoéci funkcjonowania SILP pracownicy wymienieni
w ust. 1 mogg mie¢ petny dostep do baz informatycznych jednostek, w klorych sa
zatrudnieni oraz do baz Informatycznych jednostek nadzorowanych.

. WI prowadzg ewidencje wnlosk6w, nadawanych uprawnien restrykcyjnych,

. Jednostka organizacyjna prowadzi nadzér zmian wykonanych na bazie danych,
Zmiany na bazie danych wykonywane sg za akceptacjg gléwnego ksiegowego
jednostki.

. Administrator w jednostce organizacyjnej LP prowadzi ewkdencje dokumentéw
Zrodlowych zwigzanych z udostepnianiem statym i tymezasowym danych systemu
LAS.

62



§5.

1. Na potrzeby szkolen, nauki zawodu, testéw rozwojowych systemu LAS, oraz na
potrzeby realizacji tematéw badawczych zleconych przez LP, administrator bazy
danych, w ramach posiadanych uprawnien w $rodowisku centralnym, wykonuje
i udostepnia kopie danych przygotowang w sposdb uniemozliwiajacy identyfikacie
danych osobowych i placowo kadrowych. Udostepnienie kopii danych przez
administratora jest poprzedzone otrzymaniem wytycznych z DGLP lub od
administratora  danych (kierownika jednostki), ze wskazaniem zakresu
udostepnianych danych,

2. Kopia danych systemu LAS jednostki organizacyjnej Laséw Parfstwowych moze
byé udostepniona czlonkowl zespofu zadaniowego tworzacego na zlecenie DGLP
oprogramowanie raportujgce, sprawozdawcze lub Inne oraz wykonujacego
diagnostyke dzialania systemu LAS.
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Zatgcznik nr 7

do Regulaminu organizacyjnego
Nadlesnjctwa Czarnobdr

z dnia \h. grudnia 2024 roku

Zalacznik nr 4 do Zarzadzenia nr %/
Dyrektora Generalnego Laséw Paristwowych
z dnia fSumima 2017,

ZASADY FUNKCJONOWANIA SYSTEMU TELEFONII IP
| WIDEOKONFERENCJI

§1.
Zasady ogo6ine

. Telefony IP w sieci LP sg obsiugiwane przez centralny system zarzadzajacy
telefonig,

. Terminale wideo w sleci LP sg obstugiwane przez centralny system zarzadzajgcy
telefonia oraz system zarzadzajgcy wideokonferencjami.

. Dedykowanymi protokotami sygnalizacyjnymi dla telefonéw IP oraz terminall wideo
sa SCCP lub SIP.

. Telefony IP oraz terminale wideo w jednostkach organizacyjnych LP powinny
znajdowac sie w wydzielonym VLAN o 1D 200,

. Adresacja IP dla VLAN-6w tworzona jest wediug schematu 10.R.200+N.0/24, gdzie:
1) R -numer 1-17 dla RDLP lub 18 dla DGLP i zaktad6w o zasiggu krajowym,

2) N-—numer jednostki podlegtej RDLP lub zaktadu o zasiggu krajowym.

- Katalog uzytkownikéw systemu telefonii IP jest synchronizowany z uslugg
katalogowa Active Directory.

. Katalog uzytkownikéw systemu wideokonferencji jest synchronizowany
2 katalogiem uzytkownikow systemu telefonii IP.

. Nr telefonu IP wprowadzany jest w Active Directory zgodnie ze schematem opisu
pol okreslonym w Projekcie usiug katalogowych PGL LP,

§2.

Plan numeracyjny

. Numer telefonu w systemie telefonil IP Laséw Parstwowych tworzony jest wig
schemalu RRNNXXY, gdzie:
1) RR - numer RDLP/DGLP:

31 - ROLP Biatystok
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32 ~ RDLP Katowice

33 = RDLP Krakéw

34 -~ RDLP Krosno

35 ~ RDLP Lublin

36 ~ RDLP todz

37 -~ RDLP Olsztyn

38 - RDLP Pifa

39 -~ RDLP Poznai

10 - RDLP Szczecin

11 - RDLP Szczecinek

12 - RDLP Torun

13 — RDLP Wroclaw

14 = RDLP Zielona Gora

15 — RDLP Gdarisk

16 — RDLP Radom

17 — RDLP Warszawa

18 — DGLP i zaklady o zasiegu Krajowym
2) NN = numer biura RDLP [71], nadle$nictwa lub zaktadu
3) XXY - numer wewnetrzny telefonu w jednostce
. Numer pokoju wideokonferencyjnego (pokoju CMR) przypisanego do konta osoby
zarzadzajacej wideokonferencjami w jednostce Laséw Paristwowych tworzony jest
w/g schematu 5SRRNN450, gdzie:
1) RR-numer RDLP/DGLP:

31 - RDLP Biatystok

32 - RDLP Katowice

33 —~ RDLP Krakéw

34 — RDLP Krosno

35~ RDLP Lublin

36 — RDLP Lodz

37 - RDLP Olszlyn

38 — RDLP Pita

39 — RDLP Poznan

10 — RDLP Szczecin

11 - RDLP Szczecinek

12 — RDLP Toruft

13 — RDLP Wroctaw

14 — RDLP Zielona Goéra

15 - RDLP Gdarnsk

16 — RDLP Radom
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17 -~ RDLP Warszawa
18 ~ DGLP i zaktady o zasiegu krajowym

2) NN - numer ROLP [71], nadle$nictwa lub zakiadu

- Numer pokoju wideokonfarencyjnego dla konferendji planowanych tworzony jest
automatycznie przez system zarzqdzajacy wideokonferencjami wedtug schematu
58XX

. Numer pokoju wideokonferencyjnego dla konferencji rendez-vous tworzony jest
przez system zarzqdzajgcy wideokonferencjami wediug schematu 57XX

. Plan numeracyjny dla numeréw wewnetrznych RDLP

1) Zarezerviowane numery wewnelrzne i zakresy - XXY:

2)

a) 100 - Sekretariat ogélny/operator

b) 101 - Drugi sekretariat/operator

c) 102 - 109 - Faksy

d} 121 - Dyrektor RDLP

e) 311 - Zastgpca Dyrektora ds. gospodarki leéne]

f) 411- Zastgpca Dyrektora ds. rozwoju

g) 450 - Terminal wideo

h) 511 - Zastepca Dyrektora ds. ekonomicznych

i) 611 - Giéwny ksiegowy

i) 600-Kasa

k) 200 - Portiernia

1) 800 do 899 - Zarezerwowane na funkcje systemowe
Numery wewnetrzne i zakresy w RDLP - XXY,

gdzie XX ~ numer przypisany do komérki organizacyjnej RDLP:
a) 12 - Gabinet dyrektora RDLP

b) 13 - Organizacja i Kadry

¢) 15— Kontrola | Audyt Wewnetrzny

d) 17 - Radca prawny

e) 19 - Obronnos¢ i ochrona mienia

f) 21—~ Rzecznik prasowy / Promocja i media

g) 22 - Stanowiska wydzielone np. stanowisko ds. BHP, ds. UE itp.
h) 31 - Gabinet z-cy dyrektora ds. gospodarki lesnej

i) 33 - Gospodarowanie Ekosystemami

j) 34 - Ochrona Ekosystemow

k) 37— Zarzadzanie Zasobami Lesnymi

I) 38-Rozwdji Innowacje

m) 41— Gabinet z-cy dyrektora ds. rozwoju

n) 51— Gabinet z-cy Dyrektora ds. ekonomicznych

o} 53 -- Gospodarka Drewnem
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p) 55— Administracja

q) 57 —Informatyka

r) 61-Kslegowosé

8) 65 - Analizy i Planowanie

t) 70do 79 - Pozostale

Y = numer uzytkownika wewnatrz komorki organizacyjne)

6. Plan numeracyjny dla numeréw wewnetrznych nadlesnictwva

1) Zarezenvowane numery wewnetrzne i zakresy - XXY:

a) 100 - Sekretariat ogélny/operator

b) 101 - Drugi sekretariat/operator

c) 102 - 109 - Faksy

d) 121 -~ Nadleéniczy

e) 311 - Zastepca nadleSniczego

f) 611 - Gldwny ksiegowy

g) 219 - Inzynier nadzoru

h) 671 - Sekretarz

i) 211 - Rzecznik prasowy

J) 571 - Administrator

k) 600~ Kasa

I) 200 - Portiemia

m) 444 - PAD

n) 800 do 899 —~ Zarezerwowane na funkcje systemowe
2) Numery wewnetrzne i zakresy w jednostce — XXY,

gdzie XX - numer przypisany do komérki organizacyjnej nadle$nictwa:

a) 12 — Gabinet nadlesniczego

b) 13 — Stanowisko ds. pracowniczych

¢) 17 —Radca prawny

d) 21 - In2ynier nadzoru

e) 22 - Straz leéna

f) 31 - Gablnet zastgpcy nadleéniczego

g) 33 - Dzlal Gospodarki Leénej

h) 57 ~ Administrator systemu informatycznego

i) 61— Dzial Finansovio-Ksiggowy

j) 67 — Dzial Administracyjno-Gospodarczy

k) 68 — Stanowisko ds. Edukacji lesnej

1) 70 do 79 - Pozostate

Y — numer uzytkownika wewngtrz komorki organizacyjnej.

7. Plan numeracyjny dla numerdw wewnetrznych zaktadu

1) Zarezerwowane numery wewngtrzne i zakresy - XXY:
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2)

a) 100 - Sekretarlat ogéiny/operator

b) 101 - Drugi sekretariat/operator

c) 102-109 ~ Faksy

d) 121 - Dyrektor

e) 311~ Zastepca dyrektora

f) 611- Gléwny ksiggowy

g) 211 - Rzecznik prasowy

h) 571 - Administrator

i) 600 - Kasa

J) 200 - Portiernia

k) 800 do 899 - Zarezerwowane na funkcje systemowe
Numery wewnetrzne i zakresy w jednostce — XXY,
gdzie XX — numer przypisany do komérki organizacyjnej zakladu:
a) 12 - Gabinet dyrektora

b) 13 - Stanowlsko ds. pracowniczych

¢) 17 - Radca prawny

d) 31 - Gabinet zastepcy dyrektora

e) 57 - Administrator systemu informatycznego

f) 61 = Dzial Finansowo-Ksiegowy

g) 67 - Dzial Administracyjno-Gospodarczy

h) 70 do 79 - Pozostate

Y — numer uzytkownika wewnatrz komérki organizacyjne;.

§3.
Uprawnienia uzytkownikéw systemu telefonii IP

Wydzielone sq trzy podstawowe grupy uprawniet do wykonywania pofaczen

przez uzytkownikow:
1) tylko na numery wewnatrz sieci telefonii IP LP,

2) numery wewnatrz sleci telefonli IP LP | krajowe numery zewnetrzne,
3) numery wewnatrz sieci telefonii IP LP | krajowe numery zewnetrzne

i migdzynarodowe.

Kazdy uzytkowmik telefonii IP na moZliwo$¢ wykonywania potaczen na numery

alarmowe oraz specjalne (8XX).

Kierownik jednostki organizacyjnej LP moze nada¢ bardzie] szczegélowe

uprawnienie dla wskazanych uzytkownikow.
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