. Wl'ﬂ Ministerstwo
‘ : Finanséw

Cykl Metodyka Audytu

Wykorzystanie automatycznych narzedzi
do testow i analiz w zadaniu audytowym - studium
przypadku.

AV2&

AUDYT WEWNETRZNY

31 maja 2023 .
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ﬂ“lm Ministerstwo

Finanséw

Techniki audytu wykorzystujgce technologie informatyczna

1220.A2 — Dziatfajac z nalezytg starannoscig zawodowg
audytorzy wewnetrzni muszg rozwazy¢ mozliwosc uzycia
technik audytowych wykorzystujgcych technologie
informatyczne oraz innych technik analizy danych

Techniki audytu wykorzystujgce technologie informatyczna
— Wszelkie zautomatyzowane narzedzia audytu, takie jak
ogdlne oprogramowanie audytowe, generatory danych
testowych, skomputeryzowane programy audytowe,
specjalne narzedzia audytowe i techniki audytu wspierane
komputerowo (ang. CAATs — Computer Assited Audit
Techniques).
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Wl'ﬂ Ministerstwo

Finanséw

Techniki audytu wykorzystujgce technologie informatyczna

° = Excel, Excel + VB, Excel + xlwings, Power Query,
o = Power Bi, Tableau, Qlick,
= Uniwersalne oprogramowanie audytorskie (GAS — General
Audit Software), np. ACL, IDEA, Arbutus, KNIME,
= Automatyzacja czynnosci przy uzyciu skryptéw lub aplikacji
jezykdw programowania np. VB, Python, Java, C++.
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Informacje ogolne o zadaniu audytowym

Temat zadania zapewniajgcego

Ocena wdrozenia standardow w zakresie cyberbezpieczenistwa

Cel zadania
Przedstawienie kierownictwu jednostki w dziale oraz Komitetowi Audytu

oceny poziomu dojrzatosci zarzadzania w zakresie budowania odpornosci na

goa

cyberzagrozenia, w tym wdrozenia przez jednostki zalecanych standardow

w zakresie cyberbezpieczenstwa.

Cele dodatkowe

= |dentyfikacja stabosci systemowych majgcych wptyw na odpornosé
cyberprzestrzeni resortu sprawiedliwosci;

= |dentyfikacja dobrych praktyk zarzadzania cyberbezpieczenstwem,

wartych upowszechnienia.
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ﬂ“lm Ministerstwo

Finanséw

Informacje ogolne o zadaniu audytowym

Zrodta kryteriow oceny mechanizmdw kontrolnych i poziomu
dojrzatosci zarzgdzania to przepisy prawa, wytyczne oraz dobre
praktyki, w szczegdlnosci:

= Ustawa z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (t.j. Dz. U. z 2022 r. poz. 1863 ze zm.);
Rozporzadzenie Prezesa Rady Ministrow z dnia 12 kwietnia
2012 r. w sprawie KRI ... (t.j. Dz. U. z 2017 r. poz. 2247);

m Zarzadzenia i wytyczne resortowe w badanym obszarze.

goa

Ocena dojrzatosci zarzadzania

Kryteria oceny wraz ze sposobem klasyfikowania wynikow dla
poszczegdlnych kryteridw stuzyty dokonaniu oceny dojrzatosci
zarzgdzania w 4-stopniowe;j skali na poziomie catego zadania

i kazdego z 4 obiektéw audytu.
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Wl'ﬂ Ministerstwo

Informacje ogodlne o zadaniu audytowym

Zakres podmiotowy zadania

Czynnosci audytowe w petnym zakresie objety 88

jednostek w dziale oraz 66 jednostek nadzorowanych
>>> @

w zakresie czesciowym (obiekt A). tgcznie audytem

cyberbezpieczenstwa objeto 154 jednostki.
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Finanséw

Informacje ogodlne o zadaniu audytowym

Zakres przedmiotowy — obiekty audytu:

A. Weryfikacja wdrozenia 5 rekomendowanych

- standardow cyberbezpieczenstwa (waga 42%):
= {g3cze zapasowe dostepu do sieci resortowej,
g = uwierzytelnianie potaczen zdalnych,
> = podtaczenie systemow pomocniczych do sieci jednostki,

" przejscie na system operacyjny Windows 10,
" uzywanie innych systemow w domenie ksigg
wieczystych.
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'ﬂm Ministerstwo

Finanséw

Informacje ogodlne o zadaniu audytowym

Zakres przedmiotowy — obiekty audytu:

B. Stosowanie innych dobrych praktyk w zakresie

cyberbezpieczenstwa (waga 20%):

= szyfrowanie dokumentow wysytanych poczta
elektroniczng,

@ = bezpieczenstwo i publikacja danych na stronie
internetowej,
>>>

= aktualizacja systemow operacyjnych i oprogramowania
antywirusowego,

" bezpieczenstwo urzadzen przenosnych (pendrive,
laptop itp.),

" jnwentaryzacja sprzetu i oprogramowania
(w rozumieniu Krajowych Ram Interoperacyjnosci).
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m Ministerstwo

v Finanséw

Informacje ogodlne o zadaniu audytowym

Zakres przedmiotowy — obiekty audytu:

C. Budowa odpornosci na cyberzagrozenia (waga 28%):

= Ksztaftowanie swiadomosci pracownikow,

ustugodawcow i interesantow jednostki w zakresie
> @ cyberzagrozen (szkolenia, dziatania informacyjne):
v’ przeprowadzenie testu wiedzy (ankietowego),

v przeprowadzenie testu phishingowego.
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Wl'ﬂ Ministerstwo

Informacje ogodlne o zadaniu audytowym

Zakres przedmiotowy — obiekty audytu:

D. Zarzadzania incydentami cyberbezpieczenstwa (waga 10%):

® QOrganizacja zarzgdzania incydentami,
>>> @

= QObstuga incydentow cyberbezpieczenstwa.
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Finanséw

Cel testu pozorujagcego atak phishingowy

>>> @

Przeprowadzenie testu pozorujgcego atak phishingowy miato na
celu sprawdzenie przygotowania jednostek co do odpornosci na
podatnosc¢ zwigzang z niskg Swiadomoscia pracownikow
jednostek i osob swiadczacych ustugi zewnetrzne w zakresie
cyberbezpieczenstwa (m.in. podatnosé na ataki
socjotechniczne, phishingowe itp.).

Phishing to rodzaj cyberataku, podczas ktérego cyberprzestepca
probuje wytudzi¢ od ofiary poufne informacje. Jest to
najpopularniejszy rodzaj cyberataku, ktorego celem jest np.
kradziez logindw, numerow kart kredytowych i rachunkéw
bankowych czy wrazliwych informac;ji firmowych.
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. ﬂmm Ministerstwo

. Finanséw

Ankieta - test wiedzy

Narzedzia:

Hosting: acl.org.pl

Technologia strony: php

— =
Baza danych: MySq| Koszt =0 zi

_/

Konsola administratora: Python

Ministerstwo Finanséw / gov.pl/finanse 12


https://www.gov.pl/web/finanse/progrm-wiedza-i-umiejetnosci--kompetencje
https://www.gov.pl/web/finanse/progrm-wiedza-i-umiejetnosci--kompetencje

ﬂ“lm Ministerstwo

Finanséw

Ankieta - test wiedzy

Zatozenia:

Test byt przeprowadzony w okresie przed wykonaniem testu phishingowego.

Kazdy audytor w jednostce otrzymat link do anonimowego testu dla swojej jednostki oraz link do wynikow.
Test mogt by¢ przeprowadzony na danym komputerze jeden raz.

Po uptynieciu terminu jego aktywnosci ulegat deaktywacji.

vk e

Test posiadat 20 takich samych pytan, jednakze kazde wywotanie ustawiato w losowo kolejnos¢ pytan oraz
odpowiedzi.
Wyniki kazdy z audytoréw odczytywat samodzielnie.

Punktacja:
wynik >=90% - 5 pkt
wynik >= 80% - 4 pkt
wynik >= 70% - 3 pkt
wynik >= 60% - 2 pkt
wynik >= 50% - 1 pkt
wynik < 50% - 0 pkt
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. Wl'ﬂ Ministerstwo
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Test phishingowy

% Narzedzia:

Hosting: msqov.pl —
Server: Linux Ubuntu 20.04,
Server www: Apache/2.4.41
Server poczty: Postfix _
Baza danych: MySQL 8.0.20-Oubuntu 20.04.1
Php: PHP 7.4.3

Python 3.8.2

Koszt = 0 zt

Konsola administratora: Python
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Test phishingowy

Zatozenia:

1. Dane adresdéw mailowych pracownikdéw sgdow sg zbierane i przetwarzane wytgcznie przez
pracownikdow Samodzielnego Stanowiska do spraw Audytu Wewnetrznego w Biurze Ministra
(w skrocie SSAW).

2. Serwer, na ktérym bedg zbierane wyniki zachowan pracownikow sgddéw jest umiejscowiony
w infrastrukturze Sadu Apelacyjnego w Krakowie. Obejmuje on srodowisko Linux wraz z serwerem
www, bazg danych MySQL oraz Python. Bedzie on udostepniony publicznie wytgcznie na okres
prowadzenia testu.

3. Dane gromadzone na serwerze sg zaszyfrowane, zatem nie ma mozliwosci poznania zapisanych
danych mailowych przez inne nieuprawnione osoby.
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. 1”"r Ministerstwo
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Test phishingowy

Scenariusz:

1. Pracownicy SSAW zbierajg formularze w formacie plikdw Excel od audytoréw poszczegdlnych
sgdow, zawierajgce adresy mailowe pracownikdow wraz z ich przypisaniem do poszczegdlnych
komadrek organizacyjnych. Na podstawie tych danych sporzadzana jest jedna lub kilka list
w przygotowanym formacie do wgrania na serwer.

2. Dane wgrywane na serwer sg przez SSAW sg w zaszyfrowanym w pliku, zatem wgrywanie ich droga
elektroniczng na serwer jest zabezpieczone przed nieuprawnionym dostepem. Serwer bowiem
wykorzystywany do celéw testu celowo operuje wytgcznie na potaczeniach , http”, aby dac szanse
uczestnikom testu na wtasciwe zachowanie.

3. Wgrywanie danych na serwer odbywa sie poprzez przygotowang strone www. Dostep do panelu,
gdzie nastepuje przestanie pliku z zaszyfrowanymi danymi, jest mozliwy po podaniu
jednorazowego hasta. Dane po przestaniu sg przy pomocy skryptéw Python przetwarzane poza
Srodowiskiem serwera www i umieszczane w bazie danych a nastepnie na ich podstawie
przygotowywane unikatowe linki dla kazdego adresu email.
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. 1”"r Ministerstwo
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Test phishingowy

Scenariusz:

4. Wysytke spreparowanych maili do poszczegdlnych adreséw mailowych dokona oprogramowanie
serwera, bez udziatu oséb zewnetrznych. Moment inicjacji wysytki bedzie wybrany przez SSAW
i @ sama wysytka bedzie rozpoczeta poprzez wydanie odpowiedniego polecenia przez
przygotowang strone internetowga. Dostep do panelu wyzwalajgcego wysytke jest rowniez
mozliwy tylko po podaniu jednorazowego hasta.

5. Obstuga procesu wgrywania danych i wysytki maili nie wymaga ze strony SSAW zadnego
dodatkowego oprogramowania, oprocz przegladarki internetowej oraz posiadania haset
dostepowych do panelu wgrywania danych i wysytki. Wyjatkiem jest jedynie aplikacja do
zaszyfrowania zawartych danych w pliku tekstowym.

6. Po uruchomieniu testu, dane odnosSnie czynnosci na fatszywej stronie internetowej sg logowane
w bazie danych, nie zawierajg jednak zadnych danych osobowych. Nie sg przesytane na serwer
podawane przez poszczegdlne osoby hasta.
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Test phishingowy

Scenariusz:

7. Po zakonczeniu testu kazdy z audytorow wykonujgcy zadanie audytowe w poszczegdlnych sgdach
otrzyma mailem zbiorczg informacje dotyczgacg zachowan pracownikéw audytowanego sgdu
w podziale na komérki organizacyjne. Bedzie ona zawiera¢ informacje o ilosci ogdétem przestanych
maili; iloSci wejs¢ na fatszywa strone; ilosci osdb, ktére takich wejsé dokonaty; ilosci poprawnych
i niepoprawnych logowan oraz iloSci osob, ktére je dokonaty. Wyniki nie bedg umozliwiaty
identyfikacji zachowan poszczegolnych osdb, lecz wytgcznie syntetyczne dane ogdlne.
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YT e Finansow
Zrzut poszczegolnych elementow projektowanego systemu:
1) wejscie do panelu wgrywania danych/uruchamiania startu wysytki maili:
Hasto: | |
Loguj
2) panel wgrywania danych
Wysylanie pliku z zaszyfrowanymi danymi mailowymi
Przegladaj... | SA_Osoby_crypted.tet Vydli Dokonano transferu pliku do katalogu.
Wezytano dane do bazy: 2 szt sadow, w tym nowe: 2 szt ogolem 4 szt osob, w tvm nowvch 4 szt
Usunieto plik.

Aktvwowano 4 szt. pracowmkow.
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Wlm Ministerstwo

... Finansow

Test phishingowy

Zrzut poszczegolnych elementow projektowanego systemu:

3) panel uruchamiania startu wysytki maili:

Wysylanie phish maili do pracownikow

Jaka decwvzja: oK
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Test phishingowy

Zrzut poszczegolnych elementow projektowanego systemu:

4) fatszywa strona:

Wyloguj
SAP NetWeaver - , :
=8 Dzien dobry! .
Uzytkownik * Kalkulacja PPK dla: AAAAA32S
Hasio *

Logowanie

Praws sutorskie ® SAP AG. Wszelkie praws zastrzezone. w

L |

‘ ©KBJ S A O aplikacji
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Test phishingowy

Przyktadowy mail:

Departament Kadr i Organizacji Ministertwa Sprawiedliwosci <info.dko@msgov.pl> 07.09.2020

Informacja w sprawie uczestnictwa Pani/Pana w PPK (Pracownicze Plany Kapitalowe).

i ] Usunelismy dodatkowe podziaty wiersza w tej wiadomosci.

Szanowni Panswo,

W zwigzku z przepisami ustawy z dnia 4 pazdziernika 2018 r. o pracowniczych planach kapitatowych wprowadzajacej w zycie
Pracownicze Plany Kapitatowe (PPK), uprzejmie informujemy, iz dane dotyczace Panstwa udziatu w nich mozliwe s3 do sprawdzenia
w systemie ESS/MSS (NetWeaver) pod adresem:

msqov.pl/NetWeaver/view user detail.%70%68%70?user=1543d6daba720040e87691ba95d76b56

Z uwagi na mechanizmy bezpieczenstwa systemu pocztowego mozliwe, iz powyzszy link nie wyswietli sie w formie hipertacza.
W takim przypadku nalezy go recznie skopiowad i wklei¢ do paska adresu przegladarki internetowe;j.

Z powazaniem,

Departament Kadr i Organizacji Sadow Powszechnych i Wojskowych Ministerstwo Sprawiedliwosci

Uwaga!!!l Wiadomosé wygenerowana automatycznie, prosimy nie odpowiadac.
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Finanséw

Test phishingowy
Zasady logowania wynikow:
1. Wejscia na fatszywga strone.
2. Prdéba zalogowania sie.

3. Prdéba zalogowania sie poprawnie skonstruowanym loginem + niepuste hasto.

Wyniki:

Wystano 19.344 maile do 81 jednostek,
Wejs¢ na strone: 2.106 z 74 jednostek,
Préby logowania sie: 725 szt.

Préby logowania sie poprawnym loginem: 586 szt.
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Test phishingowy

Szanowni Panstwo,

W dniu 07.09.2020 r. otrzymaliscie Panstwo na swoje skrzynki pocztowe wiadomos¢ zatytutowana: , Informacja w
sprawie uczestnictwa Pani/Pana w PPK (Pracownicze Plany Kapitatowe).”

Wiadomos¢ ta byta fatszywa i mogta byc byta probg wytudzenia danych logowania do systemu informatycznego.
Informujemy, iz proba ta byta kontrolowanym atakiem phishingowym prowadzonym przez audytorow
wewnetrznych (sgdéw powszechnych i MS) we wspotpracy i pod nadzorem Biura Cyberbezpieczenstwa Ministerstwa
Sprawiedliwosci. Miata ona na celu sprawdzenie czujnosci pracownikéw i ich odpornosci na cyber zagrozenia.
Stanowita ona jeden z testow prowadzonych w ramach audytu w zakresie cyberbezpieczenstwa w sgdach
powszechnych.

Jesli ta wiadomos$¢ zostata przez Paninstwa zignorowana lub przekazana do odpowiednich oséb zajmujacych sie

cyberbezpieczenstwem w Sadzie, to oznacza, iz zachowaliscie sie Paiistwo prawidtowo.

W przypadku, gdy ktos podjat dziatania, do ktérych zachecata tres¢ wiadomosci, tj. wszedt na fatszywa strone i/lub

probowat sie zalogowac to oznacza, iz nie zachowat wtasciwej czujnosci i dat sie oszukac.

W otrzymanej wiadomosci byty zawarte elementy, ktére powinny wskazywac odbiorcy prébe oszustwa:

1) niewtasciwy adres nadawcy: info.dko@msgov.pl —w nazwie domeny brak jest kropki oraz litera ,,g” w ,,gov”
zostata zastgpiona literka ,,q”. Adres wtasciwy winien posiada¢ domene ,, ms.gov.pl”

2) btedy literowe w temacie maila i samej jego tresci — przyktadowo:

Informacja w sprawie uczestnictwa Pani/Pana w PPK (Pracownicze Plany Kapitalowe).
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Test phishingowy

.‘ » » .. . . . . " .
’ P Departament Kadr i Organizacji Ministertwa Sprawiedliwosci <info.dko@msqov.pl>

B AN M 0 NS 109

Szanowni RPafswo
W zwiazku z przepisami ustawy z dnia 4 pazdziernika 2018 r. o pracowniczych p
mozliwe s3 do sprawdzenia w systemie ESS/MSS (NetWeaver) pod adresem:

3) podano facze do strony internetowej w formie tekstowej z prosbg o wklejenie do paska adresu przegladarki
internetowej — jest to dziatanie niestandardowe i podejrzane

Gdyby byt to prawdziwy atak phishingowy, atakujgcy mogtby wejs¢ w posiadanie Panistwa danych dostepowych do

systemow oraz wykorzystac je do atakow na systemy sgdowe oraz probowac zainfekowac Panstwa komputery

(poprzez umieszczenie ztosliwego kodu na fatszywej stronie internetowej).

W tym przypadku nic takiego nie miato miejsca, zadne dane nie zostaty ujawnione (nie pozyskano zadnych haset -

nie wymagajg one zatem zmiany), a cata akcja miata charakter wytgcznie edukacyjny. Prosze zatem pamietac o

codziennie wystepujacych zagrozeniach zwigzanych z korzystaniem z mediow elektronicznych, w tym poczty

elektroniczne;.

Z upowaznienia Pana Jana Kostrzewy Dyrektora Biura Cyberbezpieczenistwa MS,
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Narzedzia wspomagajace audytora
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Narzedzia wspomagajace audytora

QVho wants change? )
JJ " ~
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Narzedzia wspomagajace audytora

1”"r Ministerstwo

Finanséw

Korzysci z wykorzystania:

szybkie realizacje analiz,
skutecznos$é w wykrywaniu niezgodnosci/potwierdzaniu zgodnosci,

ograniczenie czasu na przeglad analityczny, koncentracja na sprawach wymagajacych
przegladu dokumentacji,

jestesmy pewni, ze otrzymalismy 100% danych,

jestesmy niezalezni od formatow danych otrzymanych,

automatyzacja powtarzalnych czynnosci,

obiektywnos¢ wynikow otrzymanych w wyniku analiz elektronicznych,
w wielu przypadkach badamy 100% populacji,

dokonujemy losowania w populacji ograniczonej typowaniem zakreséw o najwiekszym
prawdopodobienistwie wystepowania nieprawidfowosci.
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m Ministerstwo

v Finanséw

Narzedzia wspomagajace audytora
Dobry audytor to cztowiek leniwy ©
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KOHEFE TEM

. Wlm Ministerstwo

Finansow
Narzedzia wspomagajace audytora ( by me © )

Y

automatyzuj :
Yzujace prace: wizualizacja danych:

analityczne: Visual Basic

« MS Excel, MS Excel + vb,
MS Excel + xlwings

e Excel
Autolt

* PowerBI, Qlick,
Tableau

AutoH
« ACL, IDEA, Arbutus otKey

Analyzer, KNIME *  Python

R + Shiny

cos do rysowania?

« MS Visio

. draw.io
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PROGREN SAD APELACY MY
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mml'llﬂ Ministerstwo

Finanséw

Narzedzia wspomagajace audytora ( by me © )

Gdzie szuka¢ informacji?

e ACL- https://www.diligent.com/acl-analytics/

* |IDEA - https://www.caseware.com/ca/products/idea

* Arbutus Analyzer — https://www.arbutussoftware.com/en/home

*  KNIME - https://www.knime.com

* Python - https://www.python.org

» Autolt - https://www.autoitscript.com/site

 PowerBl - https://powerbi.microsoft.com

* Tableau - https://www.tableau.com

* Qlick - https://www.glik.com
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l ﬂmm Ministerstwo
. Finanséw

WREDTA 1 UMIEJETHOAC]

Narzedzia wspomagajace audytora

Jak rozmawiac z IT???
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‘ mm Ministerstwo

‘ T .‘u‘l!.l’.!l AI‘I'I.E'\(ZY]INT FinanSéW
Narzedzia wspomagajace audytora

Jak rozmawiac z IT???

To, co opowiedziat audytor:
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‘ mm Ministerstwo

. WEDEA e THOSC SAD APELACYJNY Finansow
Narzedzia wspomagajace audytora

Jak rozmawiac z IT???

To, co zapisat w notatkach
informatyk:
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‘ ﬂ““m Ministerstwo

PFROGAGM “!-.-'";I) ."\I‘I I.‘\{‘I”]NY F|nanSOW

uuuuuuuuuuuuuuuuuu

= KONPETEMESE W KRAKOWIE

Narzedzia wspomagajace audytora

Jak rozmawiac z IT???

To, jak rozumiat zadanie
informatyk jak braf sie do

pracy:

Ministerstwo Finanséw / gov.pl/finanse 35


https://www.gov.pl/web/finanse/progrm-wiedza-i-umiejetnosci--kompetencje
https://www.gov.pl/web/finanse/progrm-wiedza-i-umiejetnosci--kompetencje

‘ mm Ministerstwo

f— SAD APELACY|NY Flnansow
WeEDZA | INE S THOCI w KRAKOWIE

Narzedzia wspomagajace audytora

Jak rozmawiac z IT???

To, co wyprodukowat
informatyk:
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‘ mm Ministerstwo

. WEDEA e THOSC SAD APELACYJNY Finansow
Narzedzia wspomagajace audytora

Jak rozmawiac z IT???

To, co informatyk przekazat
audytorowi:
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‘ mm Ministerstwo

T SAD APELACYNY Finansow
"“?QDS;TUE:IE::‘1“MC| D ATEACYIRY

Narzedzia wspomagajace audytora

Jak rozmawiac z IT???

To, czego faktycznie
potrzebowat audytor:
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Audyt ciggly

PRZEWODNIK AUDYTU TECHNOLOGICZNEGO
IPPF - PRAKTYCZNY PRZEWODNIK

Ciagty audyt:
Koordynowanie ciggtego
audytu i monitoringu

w celu dostarczania
statego zapewnienia
Edycja 2

T
[(aw
& a
75
IA Instytut Audytorow The Institute of

Wewnetrznych IIA Polska Internal Auditors

Ministerstwo
Finanséw

Ciggty audyt — kombinacja wspomaganej technologicznie
biezgcej oceny ryzyka i kontroli. Ciggty audyt zostat
zaprojektowany tak, by umozliwia¢ audytorom wewnetrznym
raportowanie na zadany temat w znacznie krotszym czasie niz
w przypadku tradycyjnego podejscia retrospektywnego.
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m Ministerstwo

o oriiacviay  Finansow
ERAKOWI

Audyt ciggly

Etapy wdrazania:

1. Opracowanie strategii ciggtego audytu.

2. Uzyskiwanie danych do rutynowego wykorzystania.

3. Formutowanie wskaznikow ciggtego audytu (biezaca
ocena ryzyka oraz biezgca ocena kontroli).

4. Przekazywanie wynikow i zarzagdzanie nimi.
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mﬂm Ministerstwo

SAD APELACYNY F|nanSOW
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. PROGRGM SAD APELACY|NY Flnansow
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Audyt ciggly

ACL’s Audit Analytic Capability Model

ad hoc repetitive continuous

Foresight Level 5
= Monitoring

Py
P

Level 4
Automated

it A gdzie my jesteSmy???
Managed

Audit Contribution

P 4
&
p

Level 2
Applied

Sophistication

Level 1 i
Hindsight Basic

v
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Narzedzia wspomagajgce audytora i audyt ciggly
— jak to dziata?
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. m Ministerstwo
‘ o oriiacviay  Finansow

Narzedzia wspomagajgce audytora i audyt ciggly
— jak to dziata?

1. Pytanie szefa: Czy aby dobrze wyptacamy pracownikom wynagrodzenie?

MS Excel Co potrzeba?

1. Dane z systemu HR np. nr pracownika, nr rachunku bankowego, kwota angazu.
2. Dane z systemu FK lub banku, gdzie sq rejestrowane przelewy.

Czego szukamy?
Niezgodnosci lub potwierdzenia, ze wszystko jest OK.

A jesli musimy to weryfikowac czesciej???
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. ﬁm Ministerstwo
. 5o Finanséw

Narzedzia wspomagajgce audytora i audyt ciggly
— jak to dziata?

2. Pytanie szefa: A moze cos powie nam statystyka o naszych danych finansowych.
Styszatem cos o analizie Benforda.

MS Excel Co potrzeba?

Dane z systemu FK np. dziennika.

Czego szukamy?
Anomalii w rozktadzie Benforda.

A moze cos warto automatyzowac?

Ministerstwo Finanséw / gov.pl/finanse 46


https://www.gov.pl/web/finanse/progrm-wiedza-i-umiejetnosci--kompetencje
https://www.gov.pl/web/finanse/progrm-wiedza-i-umiejetnosci--kompetencje

. m Ministerstwo
‘ o oriiacviay  Finansow

Narzedzia wspomagajgce audytora i audyt ciggly
— jak to dziata?

3. Pytanie szefa: Czy aby dobrze przekazujemy kwoty podatku VAT na wtasciwe konta kontrahentow?
Reczna weryfikacja moze by¢ nieskuteczna.

MS Excel + xlwing Co potrzeba?

Dane z systemu FK lub banku, gdzie sq podane rachunki
bankowe kontrahentow.

A mozZe warto usprawnic Excela?
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. m Ministerstwo
‘ —— .. Finanséw

Narzedzia wspomagajgce audytora i audyt ciggly
— jak to dziata?

4. Pytanie szefa: Czy jestesmy bezpieczni w trybie pracy zdalnej? Jak sie ma nasz VPN?

ACL/ Arbutus Analyzer Co potrzeba?

Logi z urzqdzen brzegowych sieci / serwery VPN etc.
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. m Ministerstwo
‘ o oriiacviay  Finansow

Narzedzia wspomagajgce audytora i audyt ciggly
— jak to dziata?

5. Pytanie szefa: Czy nasza ksiegowosc¢ dobrze sie prowadzi? Jak nasza sprawozdawczosc?

Co potrzeba?
ACL/ Arbutus Analyzer/Knime

Ewidencja ksiegowa, sprawozdawczosc.
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. m Ministerstwo
‘ : T Finanséw

Narzedzia wspomagajgce audytora i audyt ciggly
— jak to dziata?

5. Pytanie szefa: Czy nasza ksiegowosc¢ dobrze sie prowadzi? Jak nasza sprawozdawczosc?

Jak pobrac tyle danych???
Autolt / Python Nie mamy przeciez dostepu do bazy danych!!!

R
e 6t

o ka3 4 LOGON Flaud 5 SAP APLau3 6 akadermia ITal
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. Wlm Ministerstwo
‘ . Finansow

Narzedzia wspomagajgce audytora i audyt ciggly
— jak to dziata?

6. Pytanie szefa: Czy pracownicy czasem nie korzystajq z maili stuzbowych do celow prywatnych?

Jak odwofywac sie do strony internetowej???
Jest API, ale ptatne!!!

Python
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. [ SAD APELACY]NY Finansow
Wbz e Twosc w KRAKOWII

Narzedzia wspomagajgce audytora i audyt ciggly
— jak to dziata?

7. Pytanie szefa: Czy mozna te dane jakos prezentowac syntetycznie, nie w tabelkach? Tak na ,,rzut” okiem?

PowerBl/Python/R

x
H i3
]

thhhhhtl;-;_‘h;‘u;;;;‘__

.........
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. Wlm Ministerstwo
‘ . Finansow

Narzedzia wspomagajgce audytora i audyt ciggly
— jak to dziata?

8. Pytanie szefa: Ok, ale czy pewne analizy moggq sie wykonywac automatycznie?

Harmonogram Windows/AX Serwer/Python

EAna\yti(s Exchange Client
File Edit Analytics Tools Admin View Help

= Server Explorer 0% | % Properties

wlibary | Summary Configuration
v&Working Created: 7:10:46 PM.
D_PASSWORS_NOT_EXPIRED Created by: Kazmierczyk
~ O AD_PASSWORD s ;
Analysis A Last modified. :
nelyss \pps Last modified by:  Kazmierczyk
v @ AD_PASSWORDS
AD_PASSWORDS
Data
Related Files
DZMS Notes from the analytic's author:
KADRY Weryfikacja haset w AD pod wzgle:
rzepisy._|
RCP -
prawozdania Description
Sygnalista

System do glosowania zdalnego
Test_excel

Ministerstwo Finanséw / gov.pl/finanse 53


https://www.gov.pl/web/finanse/progrm-wiedza-i-umiejetnosci--kompetencje
https://www.gov.pl/web/finanse/progrm-wiedza-i-umiejetnosci--kompetencje

Dziekuje za uwage ©

Dariusz Kazmierczyk
kazmieda@poczta.fm
https://www.linkedin.com/in/dariusz-kazmierczyk-cgap-acda-6a985233
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