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Dlaczego warto wprowadzi¢ systemowe
podejscie do zarzgdzania ryzykiem?

Ewa Wygonna
Dyrektor Departamentu Audytu

Anna Krysztofowicz-Ludew
Koordynator ds. ryzyka w Departamencie Audytu
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_ Koncepcje zarzadzania ryzykiem i korzysci z nich ptynace

Koncepcje zarzadzania ryzykiem

O ksztatcie systemu zarzadzania ryzykiem decyduje wiele czynnikdw, m.in. charakter
podmiotu, w ktérym jest wprowadzane, znaczenie ryzyka dla prowadzonej dziatalnosci,
a przede wszystkim postawa kadry kierownicze;.

zakres ujmowanych rodzajow ryzyka

ZINTEGROWANE
ZARZADZANIE RYZYKIEM

SILOSOWE (TRADYCYJNE)

SRM ZARZADZANIE RYZYKIEM E RM

(Silo Risk Managment) aktywna postawa wobec (Enterprise Risk kompleksowe podejs’c!e
wybranych rodzajéw ryzyka Managment) do ryzyka (rozpatrywanie
problemow ryzyka z punktu
widzenia catego podmiotu)

aktywne zarzadzanie ryzykiem
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_ Koncepcje zarzadzania ryzykiem i korzysci z nich ptynace

Charakterystyka koncepcji zarzadzania ryzykiem w podejsciu silosowym
(tradycyjnym) i zintegrowanym

I
silosowe zarzadzanie zintegrowane
gléwne ryzykiem zarzgdzanie ryzykiem
réjnice funkcja ryzyka: realizowana odrebnie integralna cze$¢ wszystkich proceséw
Rodzaje ryzyka: pojedyncze rodzaje ryzyka wszystkie rodzaje ryzyka
Charakter ryzyka: jako zagrozenie jako zagrozenie i szansa
Swiadomos¢ ryzyka: nieznaczna element kultury organizacyjnej
Cel zarzadzania ryzykiem: minimalizowanie strat optymalizacja ryzyka
Wptyw ryzyka na strategie: nieanalizowany element zarzadzania strategicznego
Zaleznosci miedzy ryzykami: nieuwzgledniana uwzgledniana
Dziatania w zarzadzaniu ryzykiem: nieusystematyzowane jako proces o iteracyjnym charakterze
Infrastruktura zarzgdzania ryzykiem: stabo rozwinieta dobrze rozwinieta
Odpowiedzialno$¢ za zarzgdzanie ryzykiem: wyznaczony pracownik odpowiedzifi\,\lln;)és;fsﬁzzliitrjydelegowana
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_ Koncepcje zarzadzania ryzykiem i korzysci z nich ptynace

Osigganie zintegrowanego zarzadzania ryzykiem to droga

Osiggniecie wysokiego stanu dojrzatosci zarzadzania ryzykiem wymaga przejscia kolejnych etapow.

Kazdy z etapow jest wazny i moze przynies¢ korzysci:

Dziatanie ,,ad-hoc”

Zarzgdzanie systemowe

Ogoblna swiadomosé ryzyka
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_ Koncepcje zarzadzania ryzykiem i korzysci z nich ptynace

Rozwdj systemu zarzgdzania ryzykiem w ZUS

Strategia
Zaktadu Ubezpieczen Spotecznych

Budowa zintegrowanego systemu zarzgdzania ryzykiem to jedna z inicjatyw
obszarowych realizowanych w ramach Strategii Zaktadu na lata 2021-2025.

Realizacje tej inicjatywy, zaplanowalismy w kilku etapach:

* oczekiwania dla integracji,
* diagnoza stanu obecnego,
* uzgodnienie kontekstu i zakresu procesu

* wdrozenie systemu na obszarze

. ) catego Zaktadu, « poréwnanie dojrzatosci
zarzadzania ryzykiem, . . ) )
. o . * wdrozenie narzedzi taczacych zarzadzania ryzykiem
* budowa ,Srodowiska” dla zarzadzania . . . . . . .
) zarzadzanie w jednolity system, z przyjetymi oczekiwaniami.
ryzykiem,
Etap wstepny Etap rozwoju Etap doskonalenia

Etap dostosowania Etap integracji

* uzupetnienie i zmodyfikowanie
aktualnych rozwigzan,

* dostosowanie w wybranych
obszarach dziatalnosci Zaktadu,

* integracja wybranych rodzajéw
ryzyka,

* koordynacja pomiedzy obszarami,

* petnaintegracja z zarzadzaniem
strategicznym, pomiarem dziatalnosci
i innymi kluczowymi procesami
W organizacji,
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Koncepcje zarzadzania ryzykiem i korzysci z nich ptynace

Integrowanie zarzadzania ryzykiem z innymi elementami systemu zarzgdzania

= wskazniki wykorzystywane do oceny
procesu realizacji celow

= kwantyfikacja stanu wybranego
elementu w procesie, tak aby mozna

= narzedzia do monitorowania
obcigzenia pracg pracownikéw

= wsparcie kadry kierowniczej w
zarzgdzaniu efektywnoscia

pracy

Opomiarowanie organizacji -——— :

Zakres, Kontekst, Kryteria

Y e 5 I
byto oceni¢ postep i podjg¢ ewentualng g I
korekte, zapewniajac efektywng fg I
realizacje zatozonego celu § [
WAZNE! $ |
okreslenie poziomoéw ostrzegawczych s |
oraz dziatan w przypadku ich |
przekroczenia v |
|
o . . I
=§ statystyki i/lub inne miary przydatne I
5 do oceny ryzyka X
g Zarzadzanie przez cele
S
5
Q
<
]
o
Q

niepozadane zdarzenie € = = = —
o negatywnych skutkach

potencjat integracja

Dokumentowanie i raportowanie

s Zarzadzanie Ciggtoscig Dziatania

= kontekst organizacji
= analiza BIA

= lista krytycznych procesow i zadan

Zaktadu

niepewne zdarzenie
mogace wptyngc¢ na cel

s
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_ Koncepcje zarzadzania ryzykiem i korzysci z nich ptynace

Korzysci jakie niesie zintegrowane zarzadzania ryzykiem

Proces zarzadzania ryzykiem powinien by¢

- integralng czescig zarzadzania i podejmowania

Reputacia N decyzji oraz powinien by¢ zintegrowany ze
strukturg, operacjami i procesami organizacji.

Dziatalno$¢ Zarzadzanie ‘ . . . .
Zasoby operacyjna strategiczne Zintegrowane zarzadzanie ryzykiem m.in.:

Relacje

U

chroni i tworzy wartos¢, w tym wspiera osigganie
wyznaczonych celow;

System poprawia wydajnos¢ i zacheca do rozwoju;
informacji ) ., )
zarzadczej wzmachia odpornos¢ na zachodzgce zmiany;
przetamuje silosowe zarzgdzanie organizacjg;

rozwija Swiadomos¢ szans i zagrozen;

—————

O 0 0 0 O

dostarcza dowoddéw na przejrzystosc
funkcjonowania jednostki;

U

ogranicza potencjalne straty.
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Zakres realizacji procesu zarzadzania ryzykiem
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_ Zakres realizacji procesu zarzadzania ryzykiem

Zakres procesu zarzadzania ryzykiem

]
Proces zarzgdzania ryzykiem moze by¢ stosowany na réznych poziomach, moze obejmowacd

rozny zakres i cele.

POZIOM ZARZADZANIA @ CELE | ZADANIA @ RODZAIJE RYZYKA

W odniesieniu do jakich celow? W jakich zadaniach, procesach? Jakie rodzaje ryzyka?
N ?
v' wbudowane jest v* obejmuje wszystkie
programowy w kazdy proces istotne rodzaje ryzyka
projestowy v’ zwiekszenie prawdopodobieristwa v odnosi sie do
osiggniecia celow i realizacji zadan celow organizacji
operacyjny
KONTROLA ZARZADCZA ZINTEGROWANE ZARZADZANIE RYZYKIEM
U Ustawa o finansach publicznych: ! O Inne wymagania prawne w zakresie zarzadzania ryzykiem
zarzadzanie ryzykiem jako jeden wynikajgce np. z RODO; Ustawy o krajowym systemie
z celdw kontroli zarzadcze,j. cyberbezpieczenstwa,; Ustawy o zarzqdzaniu kryzysowym;

Ustawy o ochronie informacji niejawnych; Prawie zamowien
publicznych; Prawa przedsiebiorcow; Kodeksu pracy
i przepisow bezpieczeristwa i higieny pracy.

Standardy kontroli zarzgdczej:
Standard B. Standard C.
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Zakres realizacji procesu zarzadzania ryzykiem

Aktualny zakres procesu zarzgdzania ryzykiem w Zaktadzie

] .
@, identyfikacja ryzyk w odniesieniu do CELOW

cele strategiczne cele programoéw
Strategia ZUS na lata cele wyznaczone w Strategii

2021-2025 ——3 Zakfadu realizowane s3
_ , . poprzez kluczowe programy
Plan dziatalnosci ZUS transformacji*

na 2023
& le dl kierujgcych  nad b
& plaszczyzna projektowa cele a ierujgcyc nadzorowanym obszarem
b " w terenowych jednostkach organizacyjnych definiowane
IN cele projektow , . i ) .
§ i programéw sg przez komorke organizacyjng Centrali sprawujaca
& nadzér funkcjonalny
S
O .
A ptaszczyzna funkcjonalna L. .
S o rozwazanie wybranych RODZAJOW RYZYKA
A cele definiowane
9 w ramach nadzoru
Q\ ) . . . . - k
S S T Jedno.llte i kompleksoyve L-JJG,‘CIe danego nr:;zi::é
\,5? e A el rodzaju ryzyka na F)OZIomI.e catego —
b@ regulaminowe procesowe Za kfadu w Celu ZWIkazenIa ryzyko strategiczne .
= ptaszczyzna organizacyjna ptaszczyzna procesowa efektywnoéci zarzadzania na:;":;"ia is:g;i::;’w
dang grupg ryzyka ryzvko  \ | wolnosci

ryzyko

bezpieczenstwa X
operacyjne

informacji

()
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_ Zakres realizacji procesu zarzadzania ryzykiem

Organizacja procesu zarzadzania ryzykiem

Podejscie do organizacji procesu zarzgdzania ryzykiem
odpowiada modelowi scentralizowanemu.

Pierwszy etap identyfikacji i szacowania ryzyka odbywa
sie na poziomie terenowych jednostek organizacyjnych,
a jego efekt uwzgledniany jest przy identyfikacji ryzyk
na poziomie Centrali Zaktadu.

i

-
 E——

o

inspektoraty oddziaty centrala

s
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_ Zakres realizacji procesu zarzadzania ryzykiem

Podejscie do zarzadzania ryzykiem wptywajacym na cele PDZ

Departamenty w Centrali Zarzad Zaktadu
* identyfikacja i ocena ryzyka na = identyfikacja i ocena ryzyk wptywajacych na = odpowiedzialnos¢ za
. poziomie komodrek organizacyjnych | powierzone do realizacji cele (z uwzglednieniem  zarzadzanie ryzykiem !
. tjorealizujacych cele PDZ; . wyniku analizy ryzyka w komérkach tjo); w nadzorowanych |
" sporzadzanie . | = ustalenie apetytu na ryzyko; pionach.
: * uzgadnianie (analiza i

. | parametréw pomiaru ryzyka, w tym KRI);
| . 1= zaplanowanie i wdrozenie odpowiedzi na ryzyko :
: o nieakceptowalne. !

:H | ka i . —@
@ + :;_‘ Koordynator ds. ryzyka i wyznaczeni —O Koordynator ds. ryzyka
= e pracownicy Departamentu Audytu — -

= agregowanie oraz formalna weryfikacja ryzyk raportowanych przez oddziaty; = sporzadzenie zbiorczego raportu.
= proponowanie nowych ryzyk zidentyfikowanych w wyniku przeprowadzonych

zadan audytowych;
= opracowanie wstepnej wersji wynikéw pomiaru kluczowych wskaznikéw ryzyka

(KRI).
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_ Zakres realizacji procesu zarzadzania ryzykiem

Podejscie do zarzadzania ryzykiem wptywajacym na cele PDZ

I
HHHH H+HHHH
®"==| | Raport Komitetu Oddziatowego — |2/ | Raport z analizy ryzyka
==11 zawiera m.in.: — 1 zawieram.in.
= wyniki oceny i monitorowania realizacji zadan = zagregowany i skonsolidowany wynik przegladu ryzyk
w oddziatach; na poziomie komorek organizacyjnych w oddziatach
= opis zdiagnozowanych przyczyn nieosiggniecia i departamentu odpowiedzialnego za realizacje celu;
wyznaczonych standarddéw wraz z opisem dziatan = opis planu postepowania z ryzykiem oraz wynik
podejmowanych w kierunku poprawy; cyklicznego  przegladu oraz  weryfikacji  stanu
= propozycje zmian w zakresie wskaznikow i skutecznosci wdrazanych dziatan zaradczych;

w systemie pomiaru realizacji zadan; wyniki pomiaru kluczowych wskaznikdw ryzyka, w tym:
= informacje nt. realizacji Planu dziatalnosci
Zaktadu;
= Raport nt. ryzyk mogacych wptywac na realizacje
celdw ujetych w Planie dziatalnosci Zaktadu.

o Niedostepnos¢ kluczowych aplikacji
o Sredni czas trwania zamkniecia incydentéw dotyczacych
kluczowych aplikacji

wskazniki HR

o Wskaznik fluktuacji

o Procent nieobecnosci w pracy przypadajacy na jednego
pracownika

o Srednia liczba nadgodzin przypadajaca na pracownika
komorek zasitkowych

ZAKEAD
UBEZPIECZEN
SPOLECZNYCH




_ Zakres realizacji procesu zarzadzania ryzykiem

Podejscie do zarzadzania ryzykiem naduzyc¢

Dziatanie lub zaniechanie dziatania w celu osiggniecia korzysci,

Zasitek

Oszukall ZUSnald mln Zunzgomcvxonmmum UMOWY & et haz

= & Ikc“na pratazagl'amtq, 1‘}”““]_,“”.
= _‘j‘_ 4 zeb mlll : aufnazus ekarskiegt

Naduzywanie prawa =
do zasilku jest
nadal na porzadku

Legislacyjne ‘\_
Mrzonki sss

. . ;. . . . . . . dziennym
czyli uzyskanie swiadczenia lub unikniecie obowigzku optacania ﬁv&;ﬁrw '_Llr‘j
. . KIdOrem] Y
sktadek, poprzez np. zamierzone wprowadzenie w btad, ﬂ Eﬁ AL | Resort rodziny potwicrdza:
zatajenie prawdy, instrumentalne wykorzystanie przepiséw, Pr aaynacmm(@ " aphica Sig the PanCTUS. | Sy

pozorowanie  okolicznosci  czy

kreowanie

warunkow

wptywajacych na osiggniecie lub wysokos¢ uprawnien.

ZAPOBIEGANIE

= budowanie kultury zwalczania
naduzyc

= zniechecanie do naduzy¢
i wytudzen

= podziat obowigzkow w strukturze

zwiekszania potencjatu

analitycznego

WYKRYWANIE | ZGLASZANIE

identyfikacja obszaréw wrazliwych

ksztattowanie wtasciwego sposobu
myslenia — budowa systemu
sygnatéw ostrzegawczych

mechanizmy zgtaszania
wymiarowanie ryzyk

szkolenia system kontroli

prawo sprzyja

emerytury

REAGOWANIE

przeciwdziatanie:
wzmachnianie i wdrazanie nowych
mechanizmoéw kontrolnych

inicjowanie zmian legislacyjnych
korygowania:

odzyskiwanie naleznosci

postepowanie karne

wspotpraca z innymi organami
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_ Zakres realizacji procesu zarzadzania ryzykiem

Podejscie do zarzadzania ryzykiem naduzyc¢

o Komitet jako ciato doradcze dla

o jednolity model analizy ryzyka
w zakresie doraznych kontroli
ptatnikéw sktadek,

o analizowanie ryzyka z

_______________________________________________ WkaI’ZyStaniem szerokiego zakresu
Reakcje danych i zastosowaniem regut

biznesowych,
Plan audytu o zmiana przepisow dotyczgcych
zasitkéw z ubezpieczen spotecznych.

— “~3 centrala Prezesa w sktadzie: cztonkowie
: IR LR EEEE R R zarzadu, audyt, kontrola,
| ’ Komitet ds kontroling, koordynator ds.
. koordynator  wtasciwy wykrywania ryzyka.
. ds.ryzyka departament naduzy¢ w sus

o nowe narzedzie do typowania
zaswiadczen lekarskich do kontroli,

==

O opis rozpoznawanych

i zidentyfikowanych

’

— = o opis wewnetrznych i zewnetrznych

’

o ocena ryzyka, w tym

WITRYNA WYKAZ RAPORTOW KATALOG WSKAZNIKOW  REJESTR RYZYKA  KARTA RYZYKA NADUZYC
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Rola kierownictwa i wspotpraca komaorek
organizacyjnych

ZAKEAD
UBEZPIECZEN
2 I\ H



_ Rola kierownictwa i wspotpraca komérek organizacyjnych

Struktura zarzadzania i wspomagania zarzadzania ryzykiem w Zaktadzie

Komitet ds. ryzyka

Cztonek Zarzadu

(...) | Departament s

Dyrektor oddziatu

Koordynator ds. ryzyka Zespot zadaniowy
ds. ryzyka

Ekspert ds. ryzyka

Z-ca dyrektora ‘ zarzadzanie ryzykiem
(...)

‘ wspomaganie i koordynowanie zarzgdzania
ryzykiem, ale takze inne role wynikajgce
* Departament lub inne komorki

Z monitorowania oraz kontroli kwestii

organizacyjne Centrali

** Oddziat Ilub inna terenowa 'E 'E () ZWquanVCh z ryzyklem

jednostka organizacyjna g g . . o . .
*** Wydziat lub inna wewnetrzna S |9 niezalezne zapewnienie nt. dziatania
komdrka - organizacyjna terenowej a |a pozostatych systemow zarzadzania
jednostki organizacyjnej

ryzykiem

ZAKEAD
UBEZPIECZEN
SPOLECZNYCH




_ Rola audytu wewnetrznego a proces zarzadzania ryzykiem

Zadania audytu wewnetrznego w zakresie zarzgdzania ryzykiem

Kluczowe
L ENNER

Zadania
mozliwe do

wykonania:

Zadania

zabronione:

Ustugi zapewniajgce na temat procesu zarzgdzania ryzykiem,
Ustugi zapewniajgce na temat poprawnosci analizy ryzyk,
Przeglad zarzadzania kluczowymi ryzykami,

Przeglad procesu raportowania o kluczowych ryzykach.

Wspieranie identyfikacji i oceny ryzyk,

Szkolenia,

Wsparcie kierownictwa przy ustalaniu reakcji na ryzyko,
Skonsolidowane raportowanie na temat ryzyk,

Utrzymanie i rozwijanie koncepcji zarzadzania ryzykiem,

Rozwijanie procedur zarzgdzania ryzykiem, ktdra zostanie zatwierdzona
przez kierownictwo jednostki.

Okreslanie akceptowanego poziomu ryzyka,
Zapewnienie zarzadcze na temat ryzyk,
Podejmowanie decyzji odnosnie reakcji na ryzyko,
Wdrazanie reakcji na ryzyko,

Odpowiedzialnosc¢ za proces zarzgdzania ryzykiem.

Zrédto: Komunikat Ministra Finansow z dnia 6 grudnia 2012 r. w sprawie szczegétowych wytycznych dla sektora finanséw publicznych w zakresie
planowania i zarzgdzania ryzykiem

s
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_ Rola audytu wewnetrznego a proces zarzadzania ryzykiem

Rola audytu a zarzadzanie ryzykiem

Audyt wewnetrzny musi ocenia¢! skutecznos$¢ i przyczynia¢ sie do usprawnienia
procesow zarzadzania ryzykiem?.
L Informacje potrzebne do wyrazenia powyzszej oceny zbierane sq w trakcie realizacji réznych zadan.

2 Procesy zarzgdzania ryzykiem sg monitorowane w ramach biezqcego zarzqdzania, odrebnych ocen
lub na oba te sposoby.

Realizacja zadan audytowych: 0 Wspomaganie zarzadzania ryzykiem: 0

v zadania zapewniajgce v koordynowanie przeglagdu i aktualizacji

v czynnosci doradcze Rejestru Ryzyk
v analiza formalna zidentyfikowanych ryzyk
v sporzgdzanie  projektéw  syntetycznych
Raportéw z Analizy Ryzyka
Wyniki tych zadan, zebrane razem, v sporzgdzanie Informacji z realizacji procesow
daja obraz realizacji proceséw zarzadzania ryzykiem

zarzgdzania ryzykiem w organizac;ji v budowanie wiedzy z zakresu zarzadzania
i ich skutecznosci. ryzykiem
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Rola audytu wewnetrznego a proces zarzadzania ryzykiem

Czynnosci doradcze realizowane w celu wsparcia wtascicieli ryzyka:

v wsparcie wiasciciela ryzyka w ilosciowej analizie ryzyka oraz zaproponowanie przyktadowej

metody wymiarowania jednego z ryzyk zaewidencjonowanych w Rejestrze Ryzyk Naduzy¢;

v wsparcie wtasciciela ryzyka w diagnozie i przeciwdziataniu nienaleznie lub bezpodstawnie

wyptacanym swiadczeniom z funduszu chorobowego;

v analiza wdrozonego projektu e-ZLA (elektroniczne zwolnienia lekarskie) w zakresie
uszczelnienia procesu wypfaty zasitkdw oraz poprawy efektywnosci kontroli prawidtowosci

orzekania o niezdolnosci do pracy;

v ocena przygotowania i wdrozenia w terenowych jednostkach organizacyjnych rozwigzan
przygotowujgcych zasoby Zakfadu do realizacji zadan zwigzanych z wejsciem w zycie ustaw

zwanych Tarczg antykryzysowa.
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Budowanie kultury zarzadzania ryzykiem i inne
czynniki sukcesu wdrozenia systemowego
podejscia do zarzadzania ryzykiem
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_ Budowanie kultury zarzagdzania ryzykiem i inne czynniki sukcesu

Wdrazanie systemu zarzadzania ryzykiem - na co zwrdci¢ uwage?

e ,przyktad z gory” i aktywna postawa wobec ryzyka;

* integrowanie systemu zarzadzania ryzykiem z juz istniejgcymi rozwigzaniami, innymi
elementami systemu zarzadzania;

* edukacja i szkolenia;
* plan na wdrozenie (nawet nieformalna, ale jednak przemyslana strategia dziatania);
* budowa infrastruktury dla systemu zarzgdzania ryzykiem;

* wspotdziatanie wszystkich komérek (zarzgdzanie ryzykiem oparte o wspotprace) ale tez
przejrzyste i jednoznaczne delegowanie odpowiedzialnosci za ryzyka;

¢ oraz...
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_ Budowanie kultury zarzagdzania ryzykiem i inne czynniki sukcesu

Znaczenie kontekstu — dlaczego okreslenie kontekstu organizacji jest tak
wazne?
]

Cele i zadania - - >
= 9 ustalanie obowigzku S
‘, ubezpieczen spotecznych tatut
i pobieranie sktadek
€5 przyznanie i wyptata Regu.lamlrn
$wiadczen Organizacyjny
ustalanie uprawnien do Struktura

Swiadczen i ich kontrola

ﬂ kierowanie na rehabilitacje
System Kompleksowy
S stem
ﬁ- zarzadzania ‘Ilﬂ o Y na terenie catego kraju
Informatyczny CENTRALA 43
oddziatach,

- . . . 205 inspektoratach,
> Realizacja «<— Pracownicy 68 biurach terenowych

43 545 o0s6b3 ‘
JEDNOSTKI TERENOWE a takze Centrum

Informatyki.
E Klienci

2,8 mln aktywnych ptatnikéw sktadek?
16,1 miIn ubezpieczonych?
7,8 mln emerytdéw i rencistéow?!

organizacyjna

Zadania ZUS realizowane

sa w Centrali
oraz ulokowanych

Hh@%
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Dziekuje za uwage

.....
‘ UBEZPIECZEN
SPOLECZNYCH




