FORMULARZ OPISU KRYTERIUM

UWAGA!

Przyjeto zasade, ze kazde z kryteridow otrzymuje liczbe punktéw od 0-100. Znaczenie kryterium w
ocenie ofert jest okreslane przez jego wage procentowa. Przyjecie takiej zasady jest konieczne, gdyz
umozliwia stosowanie w jednym postepowaniu kryteriow zaproponowanych przez rézne osoby.

W zwigzku z tym nalezy zwracaé uwage na rézne znaczenie pojec liczba punktéow i waga.

Nazwa kryterium

Krotka nazwa kryterium
Funkcje zdalnego sprzetowego zarzadzania komputerami

Zastosowanie kryterium

Okreslenie przedmiotow zamdwienia, do ktorych kryterium ma zastosowanie, oraz kategorii, do ktorej zalicza sie dane
kryterium, zgodnie z propozycjq przedstawionq w tabeli.

a) Przedmioty zamodwienia (Sprzet ICT, gotowe oprogramowanie, system informatyczny itp.)

PC, AiO, Notebooki, Ultrabooki, urzagdzenia 2w1, Tablety

b) Kategoria kryterium (parametr techniczny, funkcja realizowana przez oprogramowanie,
kwalifikacje zawodowe, metodologia projektu itp.)

Funkcje realizowane przez sprzet.

Charakter kryterium

Kryterium z okreslong liczbg punktdw za dang ceche przedmiotu zamdwienia

Opis kryterium

Szczegotowy opis kryterium. W przypadku kryteriow z okreslonq liczbg punktow za dang ceche konieczne jest podanie tych
cech oraz liczby przyznawanych punktow (np.: liczba zrealizowanych projektéw — 1 projekt — 30 pkt, 2 projekty — 60 pkt, 3 i
wiecej projektow — 100 pkt)

Kryterium ma na celu zakup urzadzen do typowych zastosowan biurowych, ktére przy tej samej cenie
zapewniaja funkcje zdalnego zarzadzania komputerami w celu szybszego i skuteczniejszego
diagnozowania i zdalnego usuwania awarii komputeréw przez dziat wsparcia zamawiajgcego lub
dostawce komputerow.

Zdalne zarzadzanie realizowane na poziomie sprzetu pozwala pracownikom dziatu wsparcia na
obstuge zgtoszen serwisowych zdalnie poprzez wtasng sie¢ zamawiajacego, réwniez w przypadkach
uszkodzenia systemu operacyjnego np. przez atak ztosliwego oprogramowania
(malware/ransomware).

Funkcje zarzadzania sprzetowego (tzw. Out of Band) uzupetniajg mozliwosci zarzgdzania na poziomie
programowym (In Band) zapewniane przez dziatajgcy system operacyjny i odpowiednie
oprogramowanie typu SW agent, pozwalajgc dokonaé zdalnej diagnozy problemu i sprzetu oraz
zdalnej naprawy ew. uszkodzen systemu operacyjnego lub btednej konfiguracji BIOS i/lub systemu
operacyjnego bez potrzeby angazowania do tego procesu koncowych uzytkownikdw komputerow



ktorzy zazwyczaj nie sg wykwalifikowanymi pracownikami dziatu wsparcia.

Zdalny aspekt zarzgdzania na poziomie sprzetu i niezaleznie od systemu operacyjnego pozwala na
redukcje ilosci bezposrednich wizyt serwisowych (tzw. Desk Side visit) a co za tym ich kosztu (koszty
podrdzy i czas podrdzy technika) oraz pozwala na szybszg obstuge problemdw przez niezbyt
rozbudowane dziaty pomocy.

Nalezy zwrdci¢ uwage na fakt, iz funkcje zarzgdzania programowego nie sg elementem niniejszego
kryterium.

Funkcje powinny pozwalaé na integracje ze wspotczesnym srodowiskiem sieciowym — protokot
potaczeniowy TCP/IP (v4, v6), obstuge zabezpieczen sieciowych opartych o standard 802.1x/Radius,
jak rowniez integracje ze srodowiskiem MS Active Directory pozwalajgc na przypisanie praw dostepu
do tych funkcji catym grupom MS AD pracownikdw dziatu wsparcia lub indywidualnym osobom i
uzywanie przez pracownikéw ich aktualnych poswiadczen MS AD.

Od strony uzytkowe] poszczegdlne funkcje mogg byé wykorzystane do :

e Kontrola zasilania komputera — pozwala na zdalne wtgczenie komputera/komputeréow ze
stanu petnego wytgczenia (S5), hibernacji (S4) lub uspienia (S3) bez uzycia przestarzatego
standardu Wake On LAN i aktualizacje ich systemu operacyjnego i ew. aplikacji z uzyciem
osobnych rozwigzan programowych (MS Update, agent i konsola programowa). Pozwala to
na wykonanie aktualizacji poza godzinami pracy (np. w nocy) i szybszg propagacje aktualizacji
zabezpieczen.

e Przekierowanie konsoli graficznej (KVM), przekierowanie procesu uruchamiania komputera,
zdalna konfiguracja ustawien BIOS Setup — pozwalajg na wystartowanie komputera z
alternatywnego obrazu systemu operacyjnego, bez pomocy, interakcji ze strony uzytkownika
koricowego i np. zdalng diagnostyke sprzetu, zdalne skanowanie dysku w stanie off-line w
poszukiwaniu zagrozen (tzw. Clean Boot) oraz zdalng korekte bteddéw ustawien BIOS
komputera i/lub systemu operacyjnego.

Umozliwia to rdwniez wykonanie zdalnej reinstalacji systemu operacyjnego w przypadku np.
ataku ztosliwego oprogramowania — jak np. ransomware ,WannaCry” czy , Petya” bez
potrzeby angazowana koricowego uzytkownika komputera.

Sposdéb ustalenia wagi kryterium (sugerowana wartos¢ wagi)

Okreslenie sposobu ustalania procentowe]j wagi kryterium — jego znaczenia przy wyborze oferty, wraz
ze wskazowkami, jakie okolicznosci winny by¢ brane pod uwage przy okreslaniu wagi.

Oferowane komputery muszg spetnia¢ co najmniej rekomendowane minimum. Spetnienie wymogow
rekomendowanego minimum oznacza uzyskanie 100 punktow.

Rekomendowane minimum

Okreslenie minimalnej wartosci kryterium, ponizej ktorej oferta zostaje odrzucona. Moze to by¢ np. minimalna wydajnos¢
urzqdzenia, minimalny okres gwarancji, minimalne doswiadczenie w latach, ktérym wykazac sie muszq osoby realizujgce
zamowienie itp.

e Whbudowane wsparcie sprzetowe - Out-of-Band
Oferowane komputery muszg posiada¢ wbudowane na state w komputer tgcznie



wszystkie ponizsze funkcjonalnosci. Ponizsze funkcje zarzadzania zdalnego muszg by¢
realizowane na poziomie sprzetowym (out-of-band) niezaleznie od stanu czy
obecnosci systemu operacyjnego oraz stanu zasilania komputera podczas pracy na
zasilaczu sieciowym AC oraz korzystac¢ wytgcznie z tego zasilacza.

e Obstugiwane interfejsy i protokoty sieciowe

O
O

Komunikacja sieciowa w oparciu o protokoty TCP oraz IPv4, IPv6.

W przypadku komputeréw stacjonarnych — PCi AiO funkcje zarzgdzania
sprzetowego muszg by¢ dostepne przez wbudowany port Ethernet LAN
10/100/1000 (LOM-LAN on motherboard). Obstuga wbudowago interfejcu
sieci bezprzewodowej WLAN jest opcjonalna chyba, ze wymagane jest
uzytkowanie tych komputeréw w miejscach bez doprowadzonej sieci
kablowej (np. Centra informacyjne, recepcja, itp.) — w takim przypadku
wymagana jest obstuga funkcji zdalnego zarzadzania przez wbudowane porty
zarowno sieci przewodowej LAN jak i bezprzewodowej WLAN.

W przypadku urzadzen mobilnych - Notebooki, Ultrabooki, urzadzenia 2w1,
Tablety funkcje zarzadzania sprzetowego muszg by¢ dostepne przez
wbudowany interfejs sieci bezprzewodowej WLAN. Obstuga wbudowanego
portu Ethernet LAN 10/100/1000 jest opcjonalna, chyba, ze wymagane jest
uzytkowanie tych komputeréw zaréwno w sieci kablowej jak i
bezprzewodowej — w takim przypadku wymagana jest obstuga funkcji
zdalnego zarzadzania przez wbudowane porty zaréwno sieci przewodowej
LAN jak i bezprzewodowej WLAN

funkcje zdalnego zarzadzania sprzetowego muszg obstugiwac
niskopoziomowg autentykacje sieciowg z uzyciem protokotu 802.1x (Radius)
na poziomie sprzetu, niezaleznie od stanu czy obecnosci systemu
operacyjnego oraz stanu zasilania komputera, niezaleznie od takiej obstugi
na poziomie systemu operacyjnego, odpowiednio dla wbudowanych
interfejséw LAN i WLAN.

e Zabezpieczenia i kontrola dostepu do funkcji zadalnego zarzadzania sprzetowego.

O

Szyfracja TLS - mozliwosc zabezpieczenia komunikacji sieciowej funkcji
zarzagdzania sprzetowego przez szyfrowanie z uzyciem protokotu TLS z
wykorzystaniem zaufanych certyfikatdw cyfrowych wystawionych przez
wtasne PKI CA zamawiajgcego.
Kontrola dostepu — wymagana jest kontrola dostepu do funkcji zarzagdzania
sprzetowego dla potgczen szyfrowanych (TLS) i nieszyfrowanych z
wykorzystaniem:
= autentykacji Digest z mozliwoscig zdefiniowania minimum 8 kont
uzytkownikéw typu Digest z niezaleznymi listami dostepu do funkcji
zdalnego zarzadzania.
= autentykacji MS AD/Kerberos z mozliwoscig zdefiniowania minimum
16 kont uzytkownikéw lub grup security typu Kerberos z
niezaleznymi listami dostepu do funkcji zdalnego zarzadzania.

e Przekierowanie konsoli graficznej - KVM Redirection - zdalne przejecie konsoli
graficznej bez udziatu systemu operacyjnego ani dodatkowych programoéw
instalowanych na zarzgdzanym komputerze.



réwniez w przypadku braku lub uszkodzenia systemu operacyjnego do rozdzielczosci
co najmniej 1920x1080 pixeli. Funkcja KVM Redirection powinna realizowa¢
opcjonalny profil DASH 1.1/1.2 DMTF DSP1076 KVM Redirection 1.0

Kontrola stanu zasilania - zdalny odczyt stanu zasilania komputera rowniez stanéw
niskiego poboru energii (S3, S4, S5) oraz zdalne zarzadzanie stanem zasilania
komputera: wtgczenie/wytgczenie/reset bez udziatu systemu operacyjnego ani
dodatkowych programéw instalowanych na zarzagdzanym komputerze.

Zdalne zarzadzanie BIOS - zdalna konfiguracja ustawien BIOS (BIOS setup) poprzez
konsole tekstowa lub wyzej wymieniony KVM redirection bez udziatu systemu
operacyjnego ani dodatkowych programow instalowanych na zarzgdzanym
komputerze czy tez interkacji/dziatania ze strony koricowego uzytkownika
komputera.

Boot Redirection — przekierowanie procesu tadowania systemu operacyjnego na
wirtualny nosnik typu FDD/ CD ROM/DVD-ROM/Boot USB lub pliku obrazu
bootujgcego takiego nosnika z serwera zarzgdzajgcego bez udziatu dodatkowych
programow instalowanych na zarzgdzanym komputerze czy tez interakcji/dziatania
ze strony korncowego uzytkownika komputera.

Konfiguracja fabryczna i zdalna konfiguracja funkcji zarzagdzania sprzetowego:

o w domyslnej konfiguracji fabrycznej funkcji zarzadzania sprzetowego (tzw.
default factory settings) zdalny dostep do funkcji zarzadzania sprzetowego z
wykorzystaniem fabrycznych, domysinych haset dostepu musi by¢
zablokowany. W procesie konfiguracji funkcji zdalnego zarzadzania
sprzetowego musi zosta¢ wymuszona zmiana domysinych haset dostepu
zdalnego na silne hasta zdefiniowane przez administratorow IT.

o Zdalna konfiguracja ustawien funkcji zarzgdzania sprzetowego (rodzaju
autentykacji, kont zdalnego zarzadzania i ich list kontroli dostepu, szyfracji
komunikacji, autentykacji 802.1x) musi by¢ mozliwa na wielu komputerach
jednoczesnie, poprzez sie¢ bez potrzeby manualnego dostepu do
konfigurowanych komputerow.

Dostawca musi wskazaé lub dostarczy¢ narzedzie/oprogramowanie stuzgce
do konfiguracji ustawien funkcji zarzadzania sprzetowego wraz z
dokumentacjg jego uzycia.
W procesie konfiguracji ustawien funkcji zarzgdzania sprzetowego moze by¢
wymagane wykorzystanie obecnych funkcji konsoli zarzagdzania
programowego posiadanej przez zamawiajgcego (wystanie i zdalne
wykonanie programu konfigurujgcego) — dostawca nie jest zobowigzany
dostarczy¢ taka konsole programowa.
Aktualizacja zabezpieczen funkcji zdalnego zarzadzania sprzetowego
wymagane jest zapewnienie bezptatnych mozliwosci oraz bezptatnych narzedzi do
aktualizacji zabezpieczen oprogramowania uktadowego (FW — Firmware)
realizujgcego funkcje zdalnego zarzadzania sprzetowego.
Aktualizacje (nowy obraz oprogramowania FW oraz narzedzia aktualizacji) mogg byc¢
dostarczane przez dostawce, bezposrednio przez producenta komputera lub
bezposrednio przez producenta rozwigzania sprzetowo-firmwarowego realizujgcego
funkcje zdalnego zarzadzania sprzetowego. Wymagane jest wskazanie przez
dostawce sposobu dostepu i wykonania tych aktualizacji — np. przez podanie linku
URL/strony WWW publicznie dostepnego portalu gdzie udostepniane sg takie
aktualizacje.



Rekomendowane maksimum

Okreslenie maksymalnej wartosci kryterium powyzej, ktorej liczba przyznanych punkdw nie bedzie rosta.

Brak, Oferty, w ktérych zaproponowane zostang urzadzenia spetniajgce co najmniej wymagane
minimum, otrzymajg w ramach opisywanego kryterium 100 punktdw, niezaleznie od oferowanych
dodatkowych funkgji.

Wzdr zgodnie, z ktérym obliczana bedzie liczba punktow

Wzdér matematyczny stosowany, gdy zaoferowana wartosc kryterium miesci sie w granicach wyznaczonych przez
rekomendowane minimum i maksimum.

Oferty, w ktdrych zaproponowane w ktérych zaproponowane zostang urzadzenia spetniajgce co
najmniej wymagane minimum, otrzymajg w ramach opisywanego kryterium 100 punktéw.

Sposéb zaokraglania

Okreslenie zasad zaokrgglania w przypadku, gdy liczba punktéw moze utyskiwac wartosci utamkowe.

Brak, Oferty, w ktérych zaproponowane zostang urzgdzenia spetniajgce co najmniej wymagane
minimum, otrzymajg w ramach opisywanego kryterium 100 punktow.

Sposodb weryfikacji informacji podanej w ofercie

Okreslenie, w jaki sposob zamawiajgcy dokonywac bedzie weryfikacji danych podanych w ofercie np.: oswiadczenie
certyfikat, wynik testow, referencje - z okresleniem, czy wymagane bedq oryginaty.

Zamawiajgcy powinien w specyfikacji istotnych warunkéw zamdwienia okresli¢ sposéb weryfikacji
spetniania przez zaoferowane rozwigzania wymogoéw rekomendowanego minimum. Mozliwe s3
rézne rozwigzania:

1) Zamawiajacy dokonuje wyboru oferty najkorzystniejszej i zawiera umowe wytgcznie na
podstawie o$wiadczenia wykonawcy o spetnianiu przez zaoferowane komputery i
zaimplementowane w nich rozwigzania zdalnego sprzetowego zarzgdzania komputerami
wszystkich wymaganych cech wymienionych w rekomendowanym minimum.

Takie rozwigzanie nie jest zalecane jako obarczone zbyt duzym ryzykiem zaufania jedynie wiedzy
oferenta i ryzykiem ztozenia odpowiedniego oswiadczenia ktérego zweryfikowanie przez
zamawiajgcego bedzie zbyt trudne lub mozliwe zbyt pdZno w procesie zamowienia (zazwyczaj
wiele miesiecy po dostarczeniu zamawianych komputerdow i przy prébie wdrozenia rozwigzania
zdalnego, sprzetowego zarzadzania.

2) Zamawiajgcy dokonuje wyboru na podstawie oswiadczenia wykonawcy o spetnianiu przez
zaoferowane komputery i zaimplementowane w nich rozwigzania zdalnego sprzetowego
zarzgdzania komputerami wszystkich wymaganych cech wymienionych w rekomendowanym
minimum, weryfikuje prawdziwos¢ oswiadczenia ztozonego wraz z ofertg najkorzystniejszg, na
podstawie dostarczonego przez zamawiajgcego doktadnego technicznego opisu zaoferowanego
rozwigzania wraz z dotgczong dokumentacja techniczng dziatania i funkcji tego rozwigzania w
postaci dokumentacji producenta lub odniesief do publicznych opiséw technicznych takiego
rozwigzania (strony WWW producenta).

Takie rozwigzanie jest zalecane pod warunkiem iz dokumentacja techniczna dziatania i funkcji



ocenianego rozwigzania jest wystarczajgco szczegétowa, z drugiej strony takie rozwigzania
wymaga specjalistycznej wiedzy oséb dokonujgcych oceny spetnienia kryterium.

3) Zamawiajgcy dokonuje wyboru na podstawie oswiadczenia wykonawcy o spetnianiu przez
zaoferowane komputery i zaimplementowane w nich rozwigzania zdalnego sprzetowego
zarzgdzania komputerami wszystkich wymaganych cech wymienionych w rekomendowanym
minimum oraz weryfikuje prawdziwos¢ oswiadczenia ztozonego wraz z ofertg najkorzystniejszg
na podstawie dostarczonego przez zamawiajgcego doktadnego technicznego opisu
zaoferowanego rozwigzania wraz z dotgczong dokumentacja techniczng dziatania i funkcji tego
rozwigzania tgcznie z przeprowadzeniem testu dziatania zaoferowanego rozwigzania.

Nalezy rozwazy¢ mozliwos¢ witgczenia do zapiséw SIWZ wymogu przeprowadzenia demonstracji
dziatania zaoferowanego rozwigzania zdalnego, sprzetowego zarzadzania przez kazdego oferenta
w zakresie kazdego z wymogdéw wymaganego minimum.

To ostanie rozwigzanie jest zdecydowanie zalecane, gdyz przenosi konieczno$¢ przygotowania
demonstracji i weryfikacji na kazdego z oferentéw (samo-weryfikacja) i jednoczesnie zmniejsza
poziom wymaganej specjalistycznej wiedzy oséb dokonujgcych oceny spetnienia kryterium.

Wymagane kwalifikacje osob dokonujgcych oceny spetnienia kryterium

Dla przypadkow, gdy ocena danego kryterium wymaga specjalnych kwalifikacji — okreslenie tych kwalifikacji.

Kwalifikacje oséb biorgcych udziat w cenie ofert zalezg od przyjetego sposobu weryfikacji informacji
ztozonych w ofercie. W przypadku (1) osoby dokonujgce oceny ofert nie muszg posiada¢ zadnych
specjalnych kwalifikacji. W przypadku (2) osoba dokonujgca oceny powinna posiadac¢ specjalistyczng
wiedze pozwalajgcg na weryfikacje danych przedstawionych w dokumentacji technicznej oraz ocene
tego, czy zaoferowane rozwigzanie faktycznie spetnia wymogi rekomendowanego minimum. W
przypadku (3) konieczna jest umiejetnos¢ przeprowadzenia odpowiedniego testu, co wigze sie z
posiadaniem specjalistycznej wiedzy technicznej pozwalajgcej na petne zrozumienie zasad
testowania.

W przypadku (3) gdy kazdy z oferentéw jest zobowigzany do przeprowadzenia demonstracji dziatania
zaoferowanego rozwigzania zdalnego, sprzetowego zarzadzania w zakresie kazdego z wymogow
wymaganego minimum ocena tej demonstracji jest mozliwa typowo przez administratoréw sieci
komputerowej LAN, WLAN i 802.1x/ Radius, administratoréw MS Active Directory i administratorow
programowej konsoli zarzgdzania komputerami.

Wptyw zastosowania kryterium na klauzule umowne

Klauzule umowne, ktére muszq by¢ wprowadzone, w przypadku zastosowania danego kryterium. Np. w przypadku, gdy
weryfikacja ocenianej cechy mozliwa jest dopiero po zrealizowaniu zamdwienia — okreslenie konsekwencji w przypadku, gdy
przedmiot zamdwienia nie posiada danej cechy.

W sytuacji, gdy faktyczna weryfikacja spetniania przez zaoferowane komputery i zaimplementowane
w nich rozwigzania zdalnego sprzetowego zarzgdzania komputerami wszystkich wymaganych cech
wymienionych w rekomendowanym minimum, nie jest dokonywana przed zawarciem umowy,
konieczne jest wprowadzenie do umowy klauzul wprowadzajgcych scisle okreslone konsekwencje
(kary umowne), ktére poniesie wykonawca w przypadku, gdy okaze sie, ze dostarczone urzadzenia
nie spetnig wszystkich wymaganych cech wymienionych w rekomendowanym minimum.



Uwzgledniajgc powyzsze zamawiajgcy powinien w umowie zawrzec klauzule o mozliwosci
przeprowadzenia testu dziatania zaoferowanego rozwigzania, zobowigzujgcg zamawiajgcego do
poinformowania wykonawcy o terminie i zaproszenia go do udziatu w tescie. W przypadku
prawidtowego powiadomienia wykonawcy test moze by¢é przeprowadzony takze bez jego udziatu.

1) W przypadku, gdy wynik testu dziatania zaoferowanego rozwigzania zdalnego, sprzetowego
zarzadzania jest negatywny i zaoferowane urzadzania nie spetniajg wszystkich wymogoéw
rekomendowanego minimum — zamawiajgcy wzywa wykonawce do wymiany urzadzen na
spetniajgce wymagania. W przypadku bezskutecznos$ci wezwania konsekwencje powinny by¢
tozsame z przyjetymi w umowie dla przypadku niezrealizowania dostawy przez wykonawce. W
takim przypadku umowa powinna przewidywac rowniez zwrot kwestionowanych urzadzen.
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