
OPERATORZY USŁUG KLUCZOWYCH 

Wyznaczenie operatorów usług kluczowych (zgodnie z Ustawą o krajowym systemie bezpieczeństwa – dalej Ustawa)  

 

OBOWIĄZKI OPERATORA USŁUGI KLUCZOWEJ zgodnie z Ustawą 

(terminy biegną od momentu otrzymania decyzji administracyjnej uznającej podmiot za operatora usługi kluczowej) 

Po 3 miesiącach Po 6 miesiącach Po 12 miesiącach 

dokonuje szacowania  ryzyka dla swoich usług 
kluczowych 

wdraża odpowiednie i adekwatne do oszacowanego 
ryzyka środki techniczne i organizacyjne 

przygotowuje pierwszy audyt w rozumieniu ustawy 
zarządza incydentami zbiera informacje o zagrożeniach i podatnościach 

wyznacza osobę kontaktową z właściwym CSIRT i PPK 
przy MC 

stosuje środki zapobiegające i ograniczające wpływ 
incydentów na bezpieczeństwo systemu 

informacyjnego 

prowadzi działania edukacyjne wobec użytkowników  
 

stosuje wymaganą dokumentację przekazuje sprawozdanie z audytu, wskazanym w 
ustawie podmiotom 

obsługuje incydenty we własnych systemach 

zgłasza incydenty poważne 

usuwa wskazywane podatności 

 

Za niewykonanie wyżej wymienionych obowiązków, w rozdziale 14 Ustawy, przewidziano zastosowanie kar finansowych.  

Organ Właściwy bada 
rynek w celu identyfikacji 

potencjalnych Operatorów 
Usług Kluczowych

Organ Właściwy zaczyna 
postepowanie 

administracyjne i zbiera 
informacje o podmiocie 

Organ Właściwy sprawdza, 
czy podmiot spełnia 

wymogi rozporządzenia

Organ Właściwy wskazuje 
Operatora Usługi 

Kluczowej (DECYZJA 
ADMINISTRACYJNA) 

Operator Usługi Kluczowej 
ma od 3 do 12 miesięcy na 

dostosowanie się  do 
wymogów zawartych w 

rozporządzeniu 

Operator Usługi Kluczowej 
realizuje obowiązki 

wynikające z ustawy



Rodzaje incydentów:  

Incydent poważny - incydent, który powoduje lub może spowodować poważne obniżenie jakości lub przerwanie ciągłości działania świadczonej usługi 

kluczowej - progi incydentu poważnego zostaną określone w rozporządzeniu. 

Incydent zwykły- zdarzenie, które ma lub może mieć niekorzystny wpływ na cyberbezpieczeństwo – ten incydent nie podlega zgłoszeniu, ale też należy 

go obsługiwać.  

OBSŁUGA INCYDENTU 

 

PRZEKAZYWANIE INFORMACJI O INCYDENCIE PRZEZ OPERATORA USŁUGI KLUCZOWEJ   

 

Ustawa  przedstawia szczegółowo klasyfikację incydentów oraz zakres kompetencji CSIRT MON, CSIRT NASK, CSIRT GOV. 

Organ właściwy nie publikuje listy OUK na BIP. Jest on udostępniany podmiotom wymienionym w art. 7 ustawy. Katalog jest zamknięty.  

 

 

Wykrywanie Rejestrowanie Analizowanie Klasyfikowanie Priorytetyzowanie

Podejmowanie 
działań 

naprawczych 

Ograniczenie 
skutków inctdentu 

Operator zgłasza incydent 
niezwłocznie, nie później niż w 

ciągu 24H od momentu 
wykrycia, do właściwego CSIRT 

MON, CSIRT NASK lub CSIRT 
GOV

Operator współdziała podczas 
obsługi incydentu poważnego i 

incydentu krytycznego z 
właściwym CSIRT MON, CSIRT 

NASK lub CSIRT GOV, 
przekazując niezbędne dane

Operator usuwa wskazane 
podatności oraz informuje o 
ich usunięciu organ właściwy



Schemat wyznaczania operatorów usług kluczowych zawierający 6 połączonych ze sobą strzałką pól (pole od 1 do 6). Połączenie pól strzałkami ma pokazać kolejność 

wykonywanych czynności w ramach procedury wyznaczania operatorów usług kluczowych. 

Treść pola 1: Organ Właściwy bada rynek w celu identyfikacji potencjalnych Operatorów Usług Kluczowych 

Treść pola 2: Organ Właściwy zaczyna postepowanie administracyjne i zbiera informacje o podmiocie  

Treść pola 3: Organ Właściwy sprawdza, czy podmiot spełnia wymogi rozporządzenia 

Treść pola 4: Organ Właściwy wskazuje Operatora Usługi Kluczowej (DECYZJA ADMINISTRACYJNA) 

Treść pola 5: Operator Usługi Kluczowej ma od 3 do 12 miesięcy na dostosowanie się  do wymogów zawartych w rozporządzeniu.  

Treść pola 6: Operator Usługi Kluczowej realizuje obowiązki wynikające z ustawy 

Połączenie pól strzałkami ma pokazać kolejność wykonywanych czynności w ramach procedury wyznaczania operatorów usług kluczowych 

 

Schemat obsługi incydentu składający się z 7 pól oraz strzałek, za pomocą których są połączone pola (pole od 1 do 7). Połączenie pól wskazuje kolejność czynności do 

wykonania w przypadku obsługi incydentu. 

Treść pola 1: Wykrywanie 

Treść pola 2: Rejestrowanie 

Treść pola 3: Analizowanie 

Treść pola 4: Klasyfikowanie 

Treść pola 5: Priorytetyzowanie 

Treść pola 6: Podejmowanie działań naprawczych 

Treść pola 7: Ograniczenie skutków incydentu 

 

Schemat przekazywania informacji o incydencie przez operatora usługi kluczowej składający się z trzech pól oraz łączących te pola strzałek (pola od 1 do 3). Strzałki wskazują na 

kolejność czynności w procesie przekazywania informacji o incydencie przez operatora usługi kluczowej.  

 

Treść pola 1: Operator zgłasza incydent niezwłocznie, nie później niż w ciągu 24H od momentu wykrycia, do właściwego CSIRT MON, CSIRT NASK lub CSIRT GOV 

Treść pola 2: Operator współdziała podczas obsługi incydentu poważnego i incydentu krytycznego z właściwym CSIRT MON, CSIRT NASK lub CSIRT GOV, przekazując niezbędne 

dane 

Treść pola 3: Operator usuwa wskazane podatności oraz informuje o ich usunięciu organ właściwy 


