OPERATORZY UStUG KLUCZOWYCH

Wyznaczenie operatordow ustug kluczowych (zgodnie z Ustawg o krajowym systemie bezpieczenstwa — dalej Ustawa)

Organ Wtasciwy bada
rynek w celu identyfikacji
potencjalnych Operatoréw
Ustug Kluczowych

Operator Ustugi Kluczowe;j
ma od 3 do 12 miesiecy na
dostosowanie sie do
wymogow zawartych w
rozporzadzeniu

Organ Wtasciwy zaczyna
postepowanie
administracyjne i zbiera
informacje o podmiocie

Operator Ustugi Kluczowej

realizuje obowigzki
wynikajgce z ustawy

Organ Wtasciwy sprawdza,
czy podmiot spetnia
wymogi rozporzadzenia

Organ Wtasciwy wskazuje
Operatora Ustugi
Kluczowej (DECYZJA
ADMINISTRACYINA)

OBOWIAZKI OPERATORA UStUGI KLUCZOWEI zgodnie z Ustawa

(terminy biegng od momentu otrzymania decyzji administracyjnej uznajgcej podmiot za operatora ustugi kluczowej)

Po 3 miesigcach

Po 6 miesigcach

Po 12 miesigcach

dokonuje szacowania ryzyka dla swoich ustug
kluczowych

wdraza odpowiednie i adekwatne do oszacowanego
ryzyka srodki techniczne i organizacyjne

zarzadza incydentami

zbiera informacje o zagrozeniach i podatnosciach

wyznacza osobe kontaktowg z wtasciwym CSIRT i PPK
przy MC

stosuje srodki zapobiegajace i ograniczajgce wptyw
incydentdw na bezpieczenstwo systemu
informacyjnego

przygotowuje pierwszy audyt w rozumieniu ustawy

prowadzi dziatania edukacyjne wobec uzytkownikow

obstuguje incydenty we wtasnych systemach

stosuje wymagang dokumentacje

zgtasza incydenty powazne

usuwa wskazywane podatnosci

przekazuje sprawozdanie z audytu, wskazanym w
ustawie podmiotom

Za niewykonanie wyzej wymienionych obowigzkéw, w rozdziale 14 Ustawy, przewidziano zastosowanie kar finansowych.




Rodzaje incydentow:

Incydent powazny - incydent, ktory powoduje lub moze spowodowacé powazne obnizenie jakosci lub przerwanie ciggtosci dziatania swiadczonej ustugi
kluczowej - progi incydentu powaznego zostang okreslone w rozporzadzeniu.

Incydent zwykty- zdarzenie, ktdre ma lub moze miec niekorzystny wptyw na cyberbezpieczenstwo — ten incydent nie podlega zgtoszeniu, ale tez nalezy
go obstugiwac.

OBStUGA INCYDENTU

Wykrywanie —> Rejestrowanie  ——> Analizowanie — Klasyfikowanie ~ —— Priorytetyzowanie

\Z

Podejmowanie
dziatan —>
naprawczych

Ograniczenie
skutkéw inctdentu

PRZEKAZYWANIE INFORMACII O INCYDENCIE PRZEZ OPERATORA UStUGI KLUCZOWE)J

Operator zgtasza incydent Operator wspétdziata podczas
niezwtocznie, nie pdzniej nizw obstugi incydentu powaznego i BT e Wl
ciggu 24H od momentu incydentu krytycznego z odatnodci oraz informuie o
wykrycia, do wtasciwego CSIRT wtasciwym CSIRT MON, CSIRT 'ph . Iy JS
MON, CSIRT NASK lub CSIRT NASK lub CSIRT GOV, Ich tSunicelu organ wiasciwy
GOV przekazujac niezbedne dane

Ustawa przedstawia szczegdétowo klasyfikacje incydentdw oraz zakres kompetencji CSIRT MON, CSIRT NASK, CSIRT GOV.

Organ wtasciwy nie publikuje listy OUK na BIP. Jest on udostepniany podmiotom wymienionym w art. 7 ustawy. Katalog jest zamkniety.




Schemat wyznaczania operatoréw ustug kluczowych zawierajacy 6 potgczonych ze sobg strzatkg pdl (pole od 1 do 6). Potaczenie pdl strzatkami ma pokazaé kolejnosé
wykonywanych czynnosci w ramach procedury wyznaczania operatoréw ustug kluczowych.

Tre$¢ pola 1: Organ Wtasciwy bada rynek w celu identyfikacji potencjalnych Operatoréw Ustug Kluczowych

Tres¢ pola 2: Organ Wtasciwy zaczyna postepowanie administracyjne i zbiera informacje o podmiocie

Tre$¢ pola 3: Organ Wtasciwy sprawdza, czy podmiot spetnia wymogi rozporzadzenia

Tre$¢ pola 4: Organ Wtasciwy wskazuje Operatora Ustugi Kluczowej (DECYZJA ADMINISTRACYJNA)

Tres¢ pola 5: Operator Ustugi Kluczowej ma od 3 do 12 miesiecy na dostosowanie sie do wymogdw zawartych w rozporzadzeniu.
Tres¢ pola 6: Operator Ustugi Kluczowej realizuje obowigzki wynikajace z ustawy

Potaczenie pdl strzatkami ma pokazac kolejnos¢ wykonywanych czynnosci w ramach procedury wyznaczania operatoréw ustug kluczowych

Schemat obstugi incydentu sktadajacy sie z 7 pél oraz strzatek, za pomoca ktérych sg potgczone pola (pole od 1 do 7). Potgczenie pdl wskazuje kolejnos¢ czynnosci do
wykonania w przypadku obstugi incydentu.

Tre$¢ pola 1: Wykrywanie

Tre$¢ pola 2: Rejestrowanie

Tre$¢ pola 3: Analizowanie

Tre$¢ pola 4: Klasyfikowanie

Tres$¢ pola 5: Priorytetyzowanie

Tre$¢ pola 6: Podejmowanie dziatan naprawczych

Tre$¢ pola 7: Ograniczenie skutkow incydentu

Schemat przekazywania informacji o incydencie przez operatora ustugi kluczowej sktadajacy sie z trzech pdl oraz tgczacych te pola strzatek (pola od 1 do 3). Strzatki wskazujg na
kolejnos¢ czynnosci w procesie przekazywania informacji o incydencie przez operatora ustugi kluczowej.

Tre$¢ pola 1: Operator zgtasza incydent niezwtocznie, nie pdzniej niz w ciggu 24H od momentu wykrycia, do wtasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV

Tre$¢ pola 2: Operator wspotdziata podczas obstugi incydentu powaznego i incydentu krytycznego z wtasciwym CSIRT MON, CSIRT NASK lub CSIRT GOV, przekazujgc niezbedne
dane

Tre$¢ pola 3: Operator usuwa wskazane podatnosci oraz informuje o ich usunieciu organ wtasciwy



