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Pan

Janusz Cieszynski

Sekretarz Stanu

w Kancelarii Prezesa Rady Ministrow
Petnomocnik Rzadu

ds. Cyberbezpieczenstwa

Szanowny Panie Ministrze,

w odpowiedzi na pismo z dnia 15 wrzesnia 2022 r., znak: DRC.WL.0630.19.2022.AS, w sprawie prac
legislacyjnych nad projektem rozporzadzenia Ministra Cyfryzacji w sprawie inwentaryzacji
infrastruktury i ustug telekomunikacyjnych (nr 193), Minister Aktywow Panstwowych (dalej: MAP)
zgtasza nastepujagce uwagi do przedmiotowego projektu:

1. Zgodnie z § 7 projektowanego rozporzadzenia jego termin wejscia w zycie zaplanowano na dzien
1 stycznia 2023 r. Biorgc pod uwage trwajgcy etap uzgodnien, czas na dostosowanie ewidenc;ji
paszportyzacyjnych operatorow do nowych wymogow raportowych juz teraz wydaje sie
niewystarczajgcy, majagc na wzgledzie zakres i ztozono$¢ raportowania. Wobec tego MAP postuluje
wydtuzenie czasu odnoszgcego sie do konsultacji projektu rozporzgdzenia oraz zmiane daty wejscia

w zycie rozporzgdzenia.

2. Zakres i format nowego raportowania w ramach inwentaryzacji infrastruktury i ustug
telekomunikacyjnych istotnie odbiega od dotychczasowego raportowania Systemu Informacyjnego
o Infrastrukturze Szerokopasmowej (SIIS), przez co dotychczas wykorzystywane narzedzia stajg sie
bezuzyteczne. W zwigzku z tym, konieczne jest zaangazowanie znacznych zasobow jednostek
organizacyjnych majgcych niezbedng wiedze merytoryczng do interpretacji nowych zatozen
raportowania i odpowiedniego przygotowania wymagan dla opracowania nowych narzedzi,
a nastepnie duze obcigzenie wewnetrznych zasobéw IT lub zlecenie prac programistycznych firmie
zewnetrznej (trudne do oszacowania koszty, z uwagi na konkurencje Operatoréw i ograniczone
zasoby Dostawcow oprogramowania). Jednoczesnie — ewentualne uchybienia w nowym raporcie
mogg sie wigza¢ z karg natozong przez Prezesa UKE. W zwigzku z powyzszym zawarty
w uzasadnieniu projektu fragment: ,Regulacje zawarte w projekcie nie bedg miaty bezposredniego

wplywu na funkcjonowanie przedsiebiorstw” wydaje sie nie by¢ zgodny z rzeczywistoscia.



3.

W uzasadnieniu do projektu rozporzgdzenia stwierdzono, iz: ,elementem zupetnie nowym
w stosunku do obecnie obowigzujgcego rozporzadzenia jest obowigzek przekazywania informacji na
temat przebiegow linii kablowych”. W opinii MAP jest to istotne rozszerzenie zakresu inwentaryzaciji
tj. narzucenie nowych obowigzkéw naktadanych na Operatoréw, bez dodatkowego wynagrodzenia,
ktore moze powodowaé ryzyko wycieku danych istotnych dla bezpieczenstwa panstwa
(m.in. infrastruktury doprowadzonej do jednostek organizacyjnych stuzb mundurowych,

przedsiebiorstw energetycznych, waznych podmiotéw z sektora finansowego itd.).

. W przypadku nieuwzglednienia postulatu uchylenia obowigzku raportowania linii kablowych,

zasadne jest wprowadzenie przepisu wytgczajgcego upublicznienie nazwy operatora.
W uzasadnieniu do projektu rozporzgdzenia stwierdzono, iz: ,Zgodnie z regulacjami zawartymi
w Megaustawie inwentaryzacja jest jawna, stanowi zatem Zrédto wiarygodnych i dostepnych dla
wszystkich zainteresowanych podmiotéw danych dotyczgcych pokrycia infrastrukturg i sieciami
telekomunikacyjnymi. (...) W zakresie danych identyfikujgcych podmiot przekazujgcy dane nie
wymaga sie, pozyskiwania zgody na upublicznienie nazwy tego podmiotu. Zgodnie bowiem z art. 29
ust. 6 i 6b Megaustawy, inwentaryzacja jest jawna i kazdy ma prawo wglgdu do tej inwentaryzacji
oraz pobierania i otrzymywania danych z niej pochodzgcych, o ile nie narusza to tajemnic prawnie
chronionych lub nie zagraza obronnosci lub bezpieczenstwu panstwa. (...) Biorgc pod uwage
powyzsze regulacje uznano, ze brak jest uzasadnienia dla pozyskiwania zgody sprawozdawcy na
upublicznienie jego nazwy”. W zwigzku z rozszerzeniem obowigzkéw dotyczgcych raportowania
m.in. o przekazywanie przebiegéw linii kablowych, biorgc pod uwage charakter i skale dziatalnosci
spotki Skarbu Panstwa EXATEL S.A., ujawnianie infrastruktury spétki, w szczegdlnosci przebiegow

linii kablowych, moze wigzac sie z zagrozeniami dla obronnosci lub bezpieczehstwa panstwa.

. Zaproponowany sposob oznaczania infrastruktury telekomunikacyjnej o duzym znaczeniu,

w odniesieniu do spotki Skarbu Panstwa EXATEL S.A. prowadzi¢ bedzie do znacznych niescistosci
W raporcie.

W uzasadnieniu do projektu rozporzgdzenia stwierdzono, iz: ,Wprowadzenie we wzorze formularza
objasnienia ,infrastruktury telekomunikacyjnej o duzym znaczeniu” wynika z koniecznosci
ujednolicenia podejscia sprawozdawcow do przekazywania informacji na temat infrastruktury, ktéra
nie powinna by¢ upubliczniana z powodow bezpieczenstwa sieci. Pojecie to odnosi sie jedynie
do weztdéw publicznej sieci telekomunikacyjnej i do przebiegdw linii kablowych. W objasnieniu
wskazano na konkretne przepustowosci, jakie muszg spetniaé elementy infrastruktury, aby mogty
by¢ uznane za infrastrukture telekomunikacyjng o duzym znaczeniu. Zakres pojecia infrastruktury
o duzym znaczeniu moze krzyzowac sie z zakresami innych, podobnych poje¢ (jak w szczegdlno$ci
infrastruktury krytycznej). Wybdér parametrow powodujgcych konieczno$¢ uznania danego elementu
za element infrastruktury telekomunikacyjnej o duzym znaczeniu podyktowany byt doswiadczeniami
wspotpracy operatorskiej oraz aktualnym stanem rozwoju sieci. W odniesieniu do linii kablowej
Swiattowodowej wzieto pod uwage, ze obecnie stosowane interfejsy nie przekraczajg co do zasady
przepustowosci na poziomie 100 Gb/s. Przyjeta w objasnieniu wartos¢ 200 Gb/s przekracza

te wartos¢ dwukrotnie, swiadczgc o duzym znaczeniu danego potgczenia, w szczegodlnosci
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wykorzystywaniu technologii zwielokrotniania falowego sygnatu. Tym samym parametr 200 Gb/s
przyjety zostat jako dwukrotnos¢ sumy przepustowosci spotykanych obecnie interfejsow
podtgczonych do pojedynczego widkna. Z podobnych powoddéw przyjeto parametr sumy
maksymalnych przepustowosci aktywnych interfejséw sieciowych na poziomie 500 Gb/s dla
kwalifikacji wezta publicznej sieci telekomunikacyjnej, jako majgcego duze znaczenie. Wezly
o przepustowosci 200-300 Gb/s wystepujg bowiem niekiedy jako wezly wewnagtrz operatorskie,
taczac linie $wiattowodowe o pojedynczych czy podwdjnych interfejsach, takze w charakterze
przelotowym. Wartos¢ sumy przepustowosci zostata dobrana w ten sposoéb, by obejmowata wezet
taczacy nie mniej niz piec linii swiattowodowych, wykorzystywanych obecnie przez operatoréw”.
W opinii MAP infrastruktura telekomunikacyjna moze mie¢ znaczenie dla bezpieczenstwa sieci, bez

wzgledu na parametr przepustowosci.

. Ze wzgledu na brak informacji o zabezpieczeniu portalu przeznaczonego do raportowania, istnieje
ryzyko, ze ewentualna koniecznos¢ przekazywania danych (w szczegoélnosci w zakresie przebiegu
linii kablowych), bedzie wigza¢ sie z naruszeniem bezpieczenstwa sieci lub bezpieczenstwa

panstwa.

Z powazaniem

Z upowaznienia Ministra Aktywoéw Panstwowych
Maciej Matecki
sekretarz stanu
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