UMOWA

SKARBEM PANSTWA - GEOWNYM INSPEKTORATEM FARMACEUTYCZNYM z siedziba przy ul. Senatorskiej 12, 00-082 Warszawa,
NIP525-21-47-260, REGON 016182425 reprezentowanym przez:

zwanym dalej Zamawiajacym

a

Nazwa Wykonawcy z siedzibg przy ... UJAWNIONG W v NIP: XXX-XXX-XX-XX, REGON: XXXXXXXXX
rePrezeNtOWaNg PrZ€Z: wmieerseeseeseesessseees
zwanym/a dalej Wykonawcg,

0 nastepujacej tresci:

Umowa zostata zawarta bez stosowania ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwien
publicznych (t.j. Dz. U. z 2024 r. poz. 1320) — wartos¢ zamowienia do 130 000 PLN netto.

§1

PRZEDMIOT UMOWY
Przedmiotem umowy jest przeprowadzenie audytu zgodnego z wymaganiami Krajowych Ram Interoperacyjnosci (KRI) dla
systeméw teleinformatycznych oraz procesow zarzadzania bezpieczenstwem informacji w Urzedzie, zgodnie
z rozporzadzeniem Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych, wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemoéw teleinformatycznych (Dz. U. z 2024 r. poz. 773, dalej rozporzadzenie KRI).
Przedmiotem umowy jest rowniez wsparcie merytoryczne po audytowe w ilosci 40 godzin roboczych w celu dostosowania
Urzedu do wymagan KRI.
Szczegdtowy opis zakresu audytu i wsparcia merytorycznego zostat opisany w zataczniku nr 1 Opis Przedmiotu Zamdwienia
stanowigcy zatgcznik do Zapytania Ofertowego.

§2
OKRES OBOWIAZYWANIA UMOWY
Termin realizacji audytu opisanego w § 1 ust. 1 wynosi 30 dni roboczych od dnia podpisania umowy.
Okres wsparcia merytorycznego przez Wykonawce wynosi 3 miesigce od daty realizacji Audytu opisanego w § 1 ust. 1,
czyli od daty podpisania protokotu odbioru Audytu stanowigcego Zatgcznik nr 2 do umowy.

§3
WYNAGRODZENIE | WARUNKI PLATNOSCI
Maksymalne wynagrodzenie Wykonawcy z tytutu wykonania umowy wraz z naleznym podatkiem VAT w wysokosci 23%,

Ni€ PrzekroCzy KWOTY ....coccvveivieieeisei e zt brutto (stownie ztotych: ..o, 00/100), w tym

za przedmiot umowy:

1) opisany w § 1 ust. 1 zgodnie ze ztozong ofertg Wynosi: ....c.ccoeevveeeerenene. zt brutto, w tym 23 % VAT (stownie brutto:
..................................... XX/100 z}),

2) opisany w § 1 ust. 2 zgodnie ze ztozong ofertg Wynosi: ........cccceeveerinnnene zt brutto, w tym 23 % VAT (stownie brutto:
..................................... XX/100 zt),

W wartosci podanej w ust. 1 zawierajg sie wszystkie optaty i koszty zwigzane z realizacjg przedmiotu umowy.

W przypadku zgtoszenia uwag do wykonania przedmiotu Umowy opisanego w § 1 ust. 1 umowy przez przedstawicieli
Zamawiajgcego, Wykonawca odpowie na zgtoszone przez Zamawiajacego uwagi i w przypadku uwzglednienia uwag
Zamawiajgcego ponownie przedstawi Zamawiajagcemu do akceptacji przedmiot umowy, nie pdzniej niz w terminie 7 dni
roboczych od otrzymania uwag od Zamawiajgcego.

Podstawa do wystawienia faktury za przedmiot Umowy opisany w § 1 ust. 1 bedzie podpisany przez obie strony protokoét
odbioru, stanowiacy zatacznik nr 2 do umowy bez zastrzezen.

Po kazdej realizacji ustugi opisanej w & 1 ust. 2 umowy Wykonawca wystawi fakture VAT na kwote réwnga iloczynowi liczby
przepracowanych godzin oraz stawki godzinowej okreslonej w Formularzu ofertowym brutto, tj. .....cccoeeeunnee.. brutto za
godzine (stownie brutto: .......c.c..co........ XX/100 zt).”

Podstawa do wystawienia faktury za przedmiot umowy opisany w § 1 ust. 2 bedzie podpisany przez obie strony protokdt
odbioru przedmiotu umowy, stanowigcy zatacznik nr 3 do umowy bez zastrzezen.

Wynagrodzenie Wykonawcy zostanie wyptacone na podstawie prawidtowo wystawionej faktury w terminie do 21 dni od
daty jej dostarczenia do siedziby Zamawiajgcego, na rachunek Wykonawcy kazdorazowo wskazany na fakturze VAT.

W kazdym przypadku za dzien zaptaty uwaza sie date obcigzenia rachunku bankowego Zamawiajgcego.

Za niedotrzymanie terminu ptatnosci faktury Wykonawca moze naliczy¢ odsetki ustawowe za opdznienie.



10. Zamawiajacy przy dokonywaniu ptatnosci ma prawo zastosowa¢ mechanizm podzielonej ptatnosci, o ktérym mowa w
ustawie z dnia 11 marca 2004 r. o podatku od towaréw i ustug (t.j. Dz. U. z 2024 r. poz. 361 ze zm.), co powinno by¢
réwniez zaznaczone na fakturze.

11. Rachunek bankowy Wykonawcy wskazany na fakturze musi by¢ zgodny z rachunkiem wykazanym w ,biatej liscie
podatnikéw VAT", o ktérej mowa w art. 96b ustawy z dnia 11 marca 2004 r. o podatku od towardw i ustug (t.j. Dz.U. z 2024
r. poz. 361 ze zm.).

12. Wykonawca oswiadcza, ze bedzie doreczac faktury:

1) w formie papierowej wraz z wymaganymi zatgcznikami na adres: ul. Senatorskiej 12, 00-082 Warszawa, lub

2) w formie elektronicznej pod warunkiem przestania ich z adresu MailoWegO0: ..........cocvvvervieeviececeeee e
na adres mailowy: kancelaria@gif.gov.pl.
*strony przed zawarciem umowy ustalg sposob dostarczenia faktur do Zamawiajgcego

13. Wykonawca o$wiadcza, ze posiada status mikro przedsiebiorcy/ matego przedsiebiorcy/ Sredniego przedsiebiorcy/ duzego
przedsiebiorcy* w rozumieniu ustawy dnia 8 marca 2013 r. o przeciwdziataniu nadmiernym opdznieniom w transakcjach
handlowych (tj. Dz.U. z 2023 r., poz. 1790 ze zm.).

14. Cesja wierzytelnosci wynikajaca z realizacji niniejszej umowy wymaga zgody Zamawiajgcego.

§4
Warunki realizacji umowy
Wykonawca zobowigzuje sie wykonaé przedmiot Umowy zgodnie z obowigzujgcymi przepisami prawa, trescig i celem
Umowy, przy zachowaniu nalezytej starannosci, uwzgledniajgc zawodowy charakter prowadzonej dziatalnosci, zgodnie z
zasadami wspodtczesnej wiedzy i stosowanymi normami.
Wykonawca o$wiadcza oraz gwarantuje, ze:
1) posiada wiedze, doswiadczenie, urzadzenia i narzedzia, w tym informatyczne, niezbedne do prawidtowego
wykonania Umowy,
2) posiada uprawnienia do dysponowania niezbednymi do realizacji przedmiotu umowy doswiadczeniem,
kwalifikacjami i certyfikatami zgodnie z umowa i jej celem.
Przy wykonywaniu Umowy, Wykonawca zobowigzuje sie przestrzega¢ odpowiedniej organizacji prac zwigzanych z realizacja
Umowy tak, aby zapewnic¢ terminowe i prawidfowe wykonanie Umowy.
Wykonawca zobowigzuje sie do zapewnienia we wtasnym zakresie i w ramach wynagrodzenia, o ktérym mowa w § 3 ust.
1 Umowy, wszystkich ewentualnych pozwolen, zgdd, koncesji, certyfikatow wymaganych przez obowigzujgce przepisy
prawa lub Zamawiajgcego w zakresie niezbednym do realizacji Umowy.

§5
Kary umowne

W razie niewykonania lub nienalezytego wykonania przedmiotu umowy oraz przekroczenia terminéw realizacji

poszczegdlnych czynnosci objetych przedmiotem umowy Wykonawca zobowigzuje sie zaptaci¢ Zamawiajgcemu kary

umowne liczone na warunkach okreslonych w ust. 2 ponizej.

Strony ustalaja prawo do naliczenia nastepujacych kar umownych w nastepujacych przypadkach:

1) 0,15% wartosci wynagrodzenia, o ktéorym mowa w § 3 ust. 1 Umowy w przypadku przekroczenia czasu realizacji
przedmiotu zamdwienia o ktéorym mowa § 1 ust. 1 za kazda rozpoczetg dobe zwtoki, nie wiecej jednak niz kara
umowna z ust. 5;

2) 0,15% wartosci wynagrodzenia, o ktéorym mowa w § 3 ust. 1 pkt 2 Umowy w przypadku braku realizacji wsparcia
serwisowego, o ktérym mowa w § 1 ust. 2 za kazdg rozpoczetg dobe zwtoki, nie wiecej jednak niz kara umowna z ust.
5;

3) 20 %tacznej wartosci brutto przedmiotu umowy z tytutu odstgpienia od umowy lub jej rozwigzania z przyczyn lezacych
po stronie Wykonawcy.

4) 2000 zt za kazde naruszenie poufnosci danych, niezaleznie od innych kar okreslonych w niniejszym paragrafie, jednak
nie wiecej niz t3czna maksymalna wysokos¢ kar umownych, o ktérej mowa w ust. 5.

Jezeli kara umowna nie pokrywa poniesionej szkody, Zamawiajgcy moze dochodzi¢ odszkodowania uzupetniajgcego do
wysokosci rzeczywiscie poniesionej szkody i utraconych korzysci na zasadach ogdlnych.

Kary umowne, o ktérych mowa w § 5 i 9, Wykonawca zaptaci w ciggu 14 dni od daty otrzymania noty obcigzeniowej
wystawionej przez Zamawiajgcego. Zamawiajgcy moze dokonaé potracenia kar umownych wynikajacych z niniejszego
paragrafu z wynagrodzenia Wykonawcy, na co Wykonawca wyraza zgode.

Kary umowne podlegajg sumowaniu, co oznacza, ze naliczenie kary umownej z jednego tytutu nie wytacza mozliwosci
naliczenia kary umownej z innego tytutu, jezeli istniejg ku temu podstawy, jednakze tgczna maksymalna wysokos¢ kar
umownych nie moze przekroczy¢ 20% tacznego wynagrodzenia umownego brutto.

§6
Zmiany Umowy
Wszelkie zmiany umowy wymagaja formy pisemnej (aneksu) pod rygorem niewaznosci z wytgczeniem §10 .
Dopuszcza sie nastepujace zmiany umowy, w przypadku:


mailto:kancelaria@gif.gov.pl

1) gdy nastapita zmiana przepisow prawa powszechnie obowigzujacego, ktdéra ma wptyw na termin, sposoéb lub zakres
realizacji przedmiotu umowy,
2) zmiany terminu realizacji przedmiotu Umowy z uwagi na:
a) konieczno$¢ zmiany sposobu wykonania umowy, o ile zmiana taka jest konieczna w celu prawidtowego
wykonania umowy;
b) okolicznosci wynikajgce z dziatania sity wyzszej, uniemozliwiajgce wykonanie przedmiotu umowy;
3) inne przyczyny zewnetrzne, skutkujgce niemozliwoscig prowadzenia dziatan w celu wykonania Umowy.

. W przypadku wystgpienia ktérejkolwiek z okolicznosci wymienionych w ust. 2 termin wykonania umowy moze ulec
odpowiedniemu przedtuzeniu, o czas niezbedny do zakoriczenia realizacji przedmiotu umowy w sposéb nalezyty.
Warunkiem dokonania zmian, o ktérych mowa w ust. 2 jest ztozenie wniosku, przez strone inicjujgcg zmiane, zawierajacego:
opis propozycji zmian, uzasadnienie zmian.

§7

Rozwigzanie/odstgpienie od Umowy
Zamawiajgcy moze odstgpi¢ od umowy w terminie 30 od dnia powziecia wiadomosci o zaistnieniu istotnej zmiany
okolicznosci powodujacej, ze wykonanie umowy nie lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili
zawarcia umowy lub dalsze wykonywanie umowy moze zagrozi¢ podstawowemu interesowi bezpieczenstwa panstwa lub
bezpieczenstwu publicznemu.
Gdy Wykonawca wykonywac bedzie swiadczenie objete przedmiotem Umowy w sposdb wadliwy, wowczas Zamawiajgcy ma
prawo wezwaé¢ go do zmiany sposobu wykonania przedmiotu Umowy wyznaczajgc mu odpowiedni termin. Po
bezskutecznym uptywie tego terminu, Zamawiajgcy moze rozwigza¢ umowe ze skutkiem natychmiastowym.
Odstgpienie od Umowy wymaga pisemnego oswiadczenia z podaniem uzasadnienia pod rygorem niewaznos$ci w terminie
do 30 dni od wystgpienia okolicznosci lub powziecia informacji o wystgpieniu okolicznosci, o ktérych mowa w ust.1 - 2.

§8
Poufnosc

1. Strony zobowiazujg sie do zachowania w poufnosci wszelkich informacji zwigzanych z realizacja postanowien

niniejszej umowy, z zastrzezeniem sytuacji okreslonych we wtasciwych przepisach prawa oraz gdy informacje:

1) s powszechnie dostepne;

2)  zostaty podane do publicznej wiadomosci w trybie niepowodujgcym naruszenia niniejszego zobowigzania;

3)  muszg by¢ ujawnione na zadanie uprawnionych organdw, lub w postepowaniu dowodowym w sporze
sgdowym lub arbitrazowym.

2. Informacje poufne obejmujg dane przetwarzane przez urzad w ramach realizacji zadan okreslonych w przepisach
prawa (w tym dane osobowe, tajemnica przedsiebiorstwa), dane techniczne, technologiczne, , organizacyjne i
inne, ktérych ujawnienie moze miec istotny wptyw na realizacje Umowy.

3. Zamawiajacy udostepnia Wykonawcy niezbedne do realizacji dane.

4. Zasady przetwarzania danych osobowych okresla Zatacznik nr 5 — Umowa powierzenia danych.

§9
Podwykonawstwo
Wykonawca moze po uzyskaniu pisemnej zgody Zamawiajgcego powierzy¢ Podwykonawcom wykonanie czynnosci
stanowigcych uzgodniong z Zamawiajgcym cze$¢ przedmiotu Umowy.
Wykonawca zobowigzany jest do poinformowania Zamawiajacego w formie pisemnej oraz poprzez zawiadomienie na
adres e-mail Zamawiajgcego, wskazany w Umowie, o kazdej zmianie danych dotyczgcych podwykonawcow, jak réwniez o
ewentualnych nowych podwykonawcach, ktérym zamierza powierzy¢ prace w ramach realizacji Umowy.
Informacja o zmianie danych dotyczacych podwykonawcdw powinna zostac przekazana Zamawiajgcemu w terminie 3 dni
roboczych od dokonania zmiany.
W przypadku niewykonania zobowigzania, o ktérym mowa w ust. 2, Wykonawca zaptaci Zamawiajagcemu kare umowng w
wysokosci 200,00 zt za kazdy rozpoczety dzieri zwtoki w przekazaniu informacji, nie wiecej jednak niz kara umowna z § 5
ust. 5.
5. Informacja o zamiarze powierzenia prac nowemu podwykonawcy powinna zosta¢ przekazana Zamawiajgcemu nie pdzniej
niz na 2 dni robocze przed planowanym powierzeniem mu realizacji prac.
W przypadku niewykonania zobowigzania, o ktérym mowa w ust. 4, Wykonawca zaptaci Zamawiajagcemu kare umowng w
wysokosci 1000,00 zt za kazdy rozpoczety dzien zwtoki w przekazaniu informacji, nie wiecej jednak niz kara umowna z §
5 ust. 5.
7. Niezaleznie od powyzszego Zamawiajacy jest uprawniony do odmowy wspotdziatania z podwykonawca, o udziale ktérego
w wykonaniu Umowy nie uzyskat informacji, do czasu przekazania przez Wykonawce niezbednych danych, a opdznienie
w wykonaniu Umowy, powstate wskutek braku wspoétdziatania z takim podwykonawca, stanowi zwtoke Wykonawcy.
8.  Wykonawca ponosi wobec Zamawiajgcego petng odpowiedzialno$¢ za czynnosci, ktére wykonuje przy pomocy
podwykonawcow jak za dziatania witasne.
9. W przypadku powierzenia wykonania czesci Umowy podwykonawcom, Wykonawca odpowiada za czynnosci wykonane
przez podwykonawcéw oraz ich personel oraz ich zaniechania jak za dziatania i zaniechania wiasne.



10. Niewykonanie lub nienalezyte wykonanie przez podwykonawce czesci przedmiotu Umowy upowaznia Zamawiajacego do
zgdania od Wykonawcy odsuniecia podwykonawcy od realizacji przedmiotu Umowy w sposéb staty lub czasowy.
11. Zamawiajacy nie jest odpowiedzialny za zobowigzania Wykonawcy wobec osdb trzecich.

§10
Osoby odpowiedzialne za realizacje umowy
1.  Osobami uprawnionymi do kontaktow w zakresie realizacji Umowy s3:
1) ze strony Zamawiajgcego:

.......................... S tel s, 8 ML
2)  ze strony Wykonawcy:
.......................... B (<] Y - o 1 Y- | L

2. Zmiana osoby odpowiedzialnej za nadzér nad realizacjg umowy odbywac sie bedzie poprzez pisemne zgtoszenie. Zmiana
nie wymaga formy aneksu.

§11
Prawa autorskie

1. Wykonawca oswiadcza, ze bedg mu przystugiwaty autorskie prawa majatkowe i prawa zalezne do wszystkich utwordw,
ktore powstang w wyniku wykonania Umowy

2. Wykonawca z dniem wydania Zamawiajagcemu Raportu z prac, o ktérych mowa w & 1 ust. 1 Umowy przenosi na
Zamawiajgcego autorskie prawa majgtkowe do Raportu, w ramach ceny wskazanej w § 3 ust 1, na nastepujacych polach
eksploatacji:

1) w zakresie utrwalania i zwielokrotniania Raportu,- wytwarzanie okreslong technika egzemplarzy, w tym drukarska
reprograficzng, elektroniczng, fotograficzng, cyfrowa, audiowizualng, technikami multimedialnymi oraz zapisu
magnetycznego obejmujgce trwate lub czasowe utrwalanie lub zwielokrotnianie w catosci lub w czesci,
jakimikolwiek Srodkami i w jakiejkolwiek formie, niezaleznie od formatu, systemu lub standardu bez ograniczen co
do ilosci egzemplarzy oraz korzystania i rozporzadzania tymi egzemplarzami;

2) w zakresie obrotu oryginatem albo egzemplarzami, na ktérych Raport utrwalono - wprowadzenie do obrotu,
uzyczenie lub najem oryginatu albo egzemplarzy;

3) wprowadzania zmian i modyfikacji;

4) w zakresie rozpowszechniania Raportu, w sposdb inny niz okreslony w pkt 2- publiczne wykonanie, wyswietlenie,
odtworzenie, nadanie i reemitowanie, a takze publiczne udostepnienie Raportu, w taki sposob, aby kazdy mégt miec
do niego dostep w miejscu i czasie przez siebie wybranym.

3. Wykonawca przenosi na rzecz Zamawiajgcego, z chwilg podpisania przez Zamawiajgcego Protokotu odbioru Raportu,
prawo zezwalania na wykonanie zaleznego prawa autorskiego, w tym do rozporzadzania i korzystania z opracowan Raportu,
w nieograniczonym zakresie, w szczegolnosci w zakresie pdl eksploatacyjnych wskazanych w powyzej. Z chwilg podpisania
przez Zamawiajgcego Protokotu odbioru Raportu, Zamawiajgcy nabywa na wtasnos$é egzemplarze Raportu, przekazane
przez Wykonawce oraz nosniki, na ktérych Raport utrwalono.

4. Zamawiajacy nie ponosi odpowiedzialnosci za naruszenie autorskich praw majatkowych lub osobistych wobec osdb
trzecich. Wykonawca zobowigzuje sie do nieodwotalnego i bezwarunkowego zwolnienia Zamawiajgcego, na pierwsze
zadanie, z wszelkich roszczen, wynikajgcych z naruszenia majatkowych i osobistych praw autorskich, do ktérego doszto z
przyczyn lezacych po stronie Wykonawcy.

5.  Wykonawca o$wiadcza, ze przygotowany przez niego Raport bedzie oryginalny i nie bedzie naruszat praw osoéb trzecich
oraz bedzie wolny od wad. Wykonawca zobowigzuje sie, ze w momencie przekazywania Raportu Zamawiajgcemu bedzie
wytacznym ich dysponentem majatkowym praw autorskich.

6. Przeniesienie autorskich praw majatkowych zostaje dokonane na czas nieokreslony i jest nieograniczone terytorialnie.

7. W przypadku ujawnienia nowego pola eksploatacji majgcego znaczenie dla Zamawiajgcego, Strony ustalajg, ze Wykonawca
na wezwanie Zamawiajgcego przeniesie na Zamawiajacego, w terminie 14 dni od doreczenia Wykonawcy wezwania,
autorskie prawa majgtkowego do Raportu oraz prawo zezwalania na wykonywanie praw zaleznych do Raportu na nowym
polu eksploatacji, na zasadach okreslonych w niniejszej umowie. Przeniesienie praw, o ktérych mowa w zdaniu poprzednim,
zostanie dokonane na rzecz Zamawiajacego w ramach wynagrodzenia przewidzianego niniejsza umowa.

§12
POSTANOWIENIA KONCOWE

1. Strony wzajemnie oswiadczajg, ze posiadajg podstawe prawng do przetwarzania danych osobowych oséb, o ktdérych
mowa W niniejszej umowie, tj. imienia, nazwiska, stanowiska stuzbowego, numeru telefonu oraz adresu e-mail oraz ze
dane te przetwarzane bedg przez kazda z nich wytacznie dla potrzeb wykonywania niniejszej umowy, przez okres jej
trwania z uwzglednieniem ustawowych terminéw przechowywania dokumentacji dla celéw podatkowych — w trybie i na
zasadach okreslonych Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) nr 2016/679 w sprawie ochrony osdb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE opublikowane w Dzienniku Urzedowym z 2016 r. nr 119, str. 1.

2. W razie powstania sporu na tle wykonania niniejszej umowy wtasciwym do rozpoznania sporéw wyniktych na tle realizacji
niniejszej umowy jest Sad Powszechny witasciwy miejscowo dla siedziby Zamawiajacego.



3. W sprawach nieuregulowanych Umowa majg zastosowanie odpowiednie przepisy powszechnie obowigzujgcego prawa,
w szczegolnosci przepisy Kodeksu cywilnego.

4. Umowa sporzgdzona zostata w 2 jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron / Umowe sporzadzono
w formie elektronicznej z uzyciem kwalifikowanych podpiséw elektronicznych.*

5. Za date zawarcia umowy uwaza sie date ztozenia ostatniego podpisu.

ZAMAWIAJACY WYKONAWCA

Zataczniki:
Zatgcznik nr 1 - Opis Przedmiotu Zamowienia
Zafgcznik nr 2 - Wzdr protokotu odbioru

Zatacznik nr 3 - Wzor protokotu odbioru wsparcia

Zatgcznik nr 4 - Formularz oferty
Zatacznik nr 5 - Umowa powierzenia danych
Zatacznik nr 6 - Klauzula informacyjna_RODO
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Zatgcznik nr 1 - Opis Przedmiotu Zamowienia

Opis Przedmiotu Zamdwienia

§1
Przedmiot zamdwienia

Przeprowadzenie audytu zgodnego z wymaganiami Krajowych Ram Interoperacyjnosci (KRI) dla systemdw teleinformatycznych
oraz procesdw zarzadzania bezpieczenstwem informacji w Urzedzie, zgodnie z rozporzadzeniem Rady Ministréw z dnia 21 maja
2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych, wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 2024 r. poz. 773, dalej
rozporzadzenie KRI). Wsparcie merytoryczne po audytowe w ilosci 40 godzin roboczych w celu dostosowania Urzedu do
wymagan KRI.

§2
Cel audytu

Celem audytu jest weryfikacja zgodnosci systemow teleinformatycznych, procedur i proceséw zarzgdzania bezpieczenstwem
informacji w Urzedzie z obowigzujgcymi przepisami okreslonymi w rozporzadzeniu KRI. Szczegdtowym celem audytu jest:

1. Identyfikacja potencjalnych niezgodnosci z wymaganiami rozporzadzenia KRI.

2. Ocena wdrozonych S$rodkéw technicznych i organizacyjnych w zakresie bezpieczenstwa systeméw
teleinformatycznych i ochrony danych.
Przeglad i ocena polityki bezpieczenstwa, analizy ryzyka oraz zarzadzania incydentami i ciggtoscia dziatania.
4.  Ocena zgodnosci systemow Urzedu z wymogami minimalnych standardéw technicznych i organizacyjnych

dotyczacych interoperacyjnosci.

w

§3
Zakres audytu
Audyt obejmuje nastepujace obszary:
1. Zgodnos¢ z minimalnymi wymaganiami KRI dla systemow teleinformatycznych:
a. Sprawdzenie, czy systemy informatyczne Urzedu spetniajg minimalne wymogi w zakresie bezpieczenstwa,
ochrony danych oraz zarzgdzania dostepem.
b.  Ocena wdrozonych mechanizméw kontrolnych, takich jak zabezpieczenia przed nieautoryzowanym
dostepem, ochrona danych, kontrola dostepu, szyfrowanie danych oraz monitorowanie systemow.
2. Zgodno$¢ z minimalnymi wymaganiami dla rejestrow publicznych i wymiany informacji:
a.  Weryfikacja, czy rejestry publiczne prowadzone przez Urzad s zgodne z wymogami interoperacyjnosci oraz
czy proces wymiany informacji jest zgodny z obowigzujgcymi standardami.
b. Ocena bezpieczenstwa komunikacji miedzy systemami, w tym wykorzystywanych protokotéw i metod
zabezpieczajacych.
3. Polityka bezpieczenstwa informacji:
a.  Ocena zgodnosci wdrozonej polityki bezpieczenstwa informacji z KRI.
b. Sprawdzenie procedur dotyczacych zarzadzania dostepem, ochrony danych oraz monitorowania i
wykrywania incydentow.
4. Analiza ryzyka:
a.  Weryfikacja, czy Urzad regularnie przeprowadza analize ryzyka dotyczaca systemow teleinformatycznych
oraz bezpieczeristwa informacji.
b.  Sprawdzenie dokumentacji analizy ryzyka oraz ocena skutecznosci dziatan zaradczych.
5. Zarzadzanie incydentami bezpieczeristwa:
a. Ocena procedur zarzadzania incydentami bezpieczenstwa w Urzedzie, w tym wykrywania, zgtaszania i
reagowania na incydenty.
b.  Przeglad procesdw eskalacji oraz raportowania incydentéw do odpowiednich organdw.
6. Zarzadzanie ciggtoscia dziatania:
a. Weryfikacja, czy Urzad posiada plany ciggtosci dziatania (BCP) oraz procedury awaryjne w przypadku
wystapienia incydentéw lub awarii systemow.
b. Sprawdzenie, czy plany te sg regularnie testowane oraz aktualizowane w zaleznosci od zmian w Srodowisku
systemow teleinformatycznych.
7. Szkolenia i Swiadomos¢ pracownikow:
a. Ocena, czy Urzad organizuje regularne szkolenia dla pracownikéow dotyczace bezpieczenstwa informacji
oraz zasad postepowania w sytuacjach incydentéw.
8.  Ochrona danych osobowych:



1.

2.
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a. Sprawdzenie zgodnosci z przepisami dotyczgcymi ochrony danych osobowych, w tym wdrozonych srodkéw
technicznych i organizacyjnych majgcych na celu ochrone danych osobowych przetwarzanych w Urzedzie.

§4
Zakres dodatkowy do realizacji

Po przeprowadzeniu audytu, Wykonawca przekaze Zamawiajgcemu raport z audytu, ktory bedzie zawierat:

a. Szczegotowy opis stanu bezpieczenstwa systemdw informatycznych oraz ich zgodnosci z wymogami KRI.

b.  Wskazanie zidentyfikowanych niezgodnosci oraz luk w systemach bezpieczenstwa informacji.

c. Rekomendacje dotyczace dziatarh naprawczych majgcych na celu dostosowanie Urzedu do wymogow KRI.

d. Opis krokow, jakie Zamawiajgcy powinien podja¢, aby osiggngc¢ petng zgodnosc z KRI, w tym wskazanie
niezbednych dziatan technicznych i organizacyjnych

W ramach godzin konsultacyjnych firma zapewni wsparcie w wykonaniu analizy ryzyka dla systemdw
teleinformatycznych i proceséw:

a. Firmaaudytorska zapewni wsparcie merytoryczne dla przeprowadzenia kompleksowej analizy ryzyka, ktéra
obejmie identyfikacje zagrozen zwigzanych z funkcjonowaniem systemow teleinformatycznych, ochrong
danych oraz zgodnoscia z KRI.

b.  Analiza ryzyka bedzie oparta na standardach ISO 31000 oraz ISO/IEC 27005, ktére okreslajg metodologie
oceny ryzyka w kontekscie zarzadzania bezpieczenstwem informacji.

c.  Wynikianalizy ryzyka bedg stanowity podstawe do opracowania planu zarzgdzania ryzykiem, zawierajgcego
rekomendacje dotyczace dziatan minimalizujgcych ryzyko w kluczowych obszarach.

d. Zostang ocenione mozliwe skutki potencjalnych incydentéw (w tym incydentéow zwigzanych z
bezpieczenstwem danych) oraz prawdopodobienstwo ich wystapienia, a takze sposoby zarzadzania tymi
ryzykami.

W ramach godzin konsultacyjnych firma zapewni wsparcie w wykonaniu Planu Ciggtosci Dziatania (PCD) zgodny z
normami I1SO 22301, ktéry bedzie okreslat procedury na wypadek awarii systemow [T, incydentéw zwigzanych z
bezpieczenstwem danych oraz innych zdarzen kryzysowych, ktére mogg zaktdcic dziatalnosc instytucji. Plan Ciggtosci
Dziatania bedzie zawierat szczegdtowe instrukcje dotyczace:

a. Przywracania kluczowych funkcji systeméw teleinformatycznych w sytuacjach kryzysowych.

b.  Zapewnienia minimalnej funkcjonalnosci systemdw informatycznych w przypadku awarii.

c.  Okreslenia odpowiedzialnosci i roli poszczegdlnych cztonkdw zespotu ds. zarzgdzania kryzysowego.

W ramach godzin konsultacyjnych firma zapewni wsparcie w wykonaniu opracowaniu planu przywracania systemow
(Disaster Recovery Plan - DRP):

a. Firma zapewni wsparcie w przygotowaniu szczegétowego Planu Odtwarzania Systemdéw w przypadku
incydentow krytycznych, ktéry bedzie obejmowat techniczne aspekty przywracania dziafania systemow
teleinformatycznych po awarii, zgodnie z najlepszymi praktykami branzowymi.

b.  DRP bedzie zawierat wytyczne dotyczace:

i. Zabezpieczenia i odtwarzania danych po awarii.

ii. Testowaniairegularnej aktualizacji planu, aby zapewnic¢ jego skutecznosc.
W ramach godzin konsultacyjnych firma zapewni wsparcie w wykonaniu procedury testowania Planéw Ciggtosci
Dziatania i Odtwarzania Systemdw. Regularne testy tych plandéw bedg przeprowadzane w celu ich weryfikacji i
dostosowania do zmieniajgcych sie warunkoéw technicznych i organizacyjnych.

§5
Wsparcie merytoryczne po audycie / Godziny konsultacyjne.

Wykonawca zapewni wsparcie merytoryczne dla Zamawiajgcego przez 40 godzin w okresie 3 miesiecy od odebrania
wynikéw audytu. Wsparcie obejmuje:

a.  Pomoc w wykonaniu Analizy ryzyka zgodnej z KRI.

b.  Wsparcie w opracowaniu Planu Ciagtosci Dziatania (BCP).

c. Pomoc w opracowaniu Planu Odtworzenia po awarii (DRP).

d. Dostosowanie dokumentacji Polityki Bezpieczeristwa
Stawka za roboczo-godzine wsparcia musi by¢ znana i podana w ofercie.
Wsparcie bedzie rozliczane na podstawie rzeczywistego wykorzystania roboczo-godzin. Zamawiajacy zgtasza
zapotrzebowanie na wsparcie merytoryczne telefonicznie lub poprzez email. Wykonawca proponuje termin realizacji
konsultacji z maksymalnie 2-dniowym czasem realizacji konsultacji. Wykonawca zobowigzuje sie zorganizowac
spotkanie online (Teams) po wczesniejszym zaakceptowaniu terminu przez Zamawiajgcego. Dopuszczalne jest
réwniez wsparcie telefoniczne lub online tak zwane ,,od reki” bez wczes$niej umdwionego terminu konsultacji.
Rozliczenie wsparcia odbywa sie za petne godziny — kazda rozpoczeta godzina jest liczona jako petna.
Wsparcie bedzie dostepne od poniedziatku do pigtku, w godzinach od 08:00 do 16:00.
Rozliczenie godzin wsparcia bedzie odbywato sie protokolarnie poprzez protokét odbioru po kazdej konsultacji. Na
podstawie protokotu Wykonawca bedzie wystawiat fakture VAT za liczbe godzin wskazang w protokole.



§6

Wymagania wobec Wykonawcy
Wykonawca do realizacji audytu zapewni minimum dwdch audytorow , gdzie kazdy bedzie posiadaé co najmniej
jeden z certyfikatéw potwierdzajgcy kompetencje w zakresie audytdéw bezpieczenstwa informacji, takich jak CISA,
CISSP, ISO/IEC 27001.
Kazdy audytor bedzie posiadat doswiadczenie w przeprowadzaniu minimum 3 audytow zgodnych z KRI w jednostkach
administracji publiczne;j.
Znajomos¢ przepiséw dotyczacych ochrony danych osobowych (RODO) oraz wymogéw Krajowych Ram
Interoperacyjnosci.
Wykonawca musi posiada¢ doswiadczenie w przeprowadzaniu audytéw w instytucjach administracji publicznej.

§7
Wymagania dotyczace raportu z audytu
Raport koncowy z audytu powinien zawierac:
a. Szczegotowy opis stanu bezpieczenstwa systemdw informatycznych oraz zgodnosci z wymogami KRI.
b.  Wskazanie zidentyfikowanych niezgodnosci oraz luk w zakresie bezpieczenstwa.
c. Rekomendacje dziatan naprawczych majacych na celu dostosowanie Urzedu do wymogdw KRI.
d. Raport z analizy ryzyka oraz ocena procedur zarzgdzania incydentami bezpieczenstwa.

§8
Termin realizacji
Realizacja audytu wraz z przedstawieniem raportu koricowego powinna nastgpi¢ w ciggu 30 dni roboczych od dnia
podpisania umowy.
Ustuga wsparcia merytorycznego w ilosci 40 godzin w celu dostosowania Urzedu do KRI w ciggu 3 miesiecy od dnia
realizacji audytu.

§9
Opis $rodowiska Zamawiajacego
Gtowny Inspektorat Farmaceutyczny znajduje sie na ulicy Senatorskiej 12 w Warszawie i jest to jedyna lokalizacja
urzedu. Nie posiadamy dodatkowych lokalizaciji.
Urzad posiada obecnie zatrudnione 183 osoby.
Dane dotyczace ilosci komputerdw, serwerdw oraz innych urzadzen podtaczonych do sieci (komputery, urzadzenia
serwerowe, urzadzenia sieciowe, takie jak drukarki, routery, przetaczniki, Access Pointy, urzadzenia VolP itp.):
llos¢ komputerdw: 278
llos¢ serwerdw (fizycznych i wirtualnych): 54
llo$¢ pozostatych urzadzen:
a. Access Point—7 szt
Telefon VoiP — 46 szt.
Centrala telefoniczna —1
Drukarki - 81 szt.
Switche zarzadzalne — 15 szt.
. Switche niezarzadzalne — 3 szt.
Zamawiajacy nie przewiduje wykonywania audytu ochrony danych osobowych w ramach postepowania.
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Zatgcznik nr 2 - Wzor protokotu odbioru

Warszawa, dnia .......c.ceceueee.
WzOR PROTOKOtU ODBIORU

(dot. Umowy z dnia ....ccveeeeiieriecierce )

Wykonawca Zamawiajgcy

Skarb Paristwa - Gtéwny Inspektorat Farmaceutyczny
ul. Senatorska 12, 00-082 Warszawa

1. WANiU oo, Zamawiajgcy potwierdza realizacje ustugi przeprowadzenie audytu zgodnego z wymaganiami

Krajowych Ram Interoperacyjnosci (KRI) dla systemdw teleinformatycznych oraz proceséw zarzadzania bezpieczenstwem

informacji w Urzedzie, zgodnie z rozporzagdzeniem Rady Ministréw z dnia 21 maja 2024 r. (Dz. U. z 2024 r. poz. 773,).

2. Zamawiajacy dokonuje potwierdzenia odebrania ustugi objetej umowa bez uwag i stwierdza, ze powyzsze zostato
zrealizowane zgodnie umowag /z nastepujgcymi uwagami™:

4. Wykonawca dostarczyt Zamawiajgcemu:

L.p. Nazwa przedmiotu umowy
Przeprowadzenie audytu zgodnego z wymaganiami Krajowych Ram Interoperacyjnosci (KRI) dla systemdw
teleinformatycznych oraz proceséw zarzadzania bezpieczenstwem informacji w Urzedzie, zgodnie z
1 rozporzgdzeniem Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych

wymagan dla rejestrow publicznych, wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systeméw teleinformatycznych (Dz. U. z 2024 r. poz. 773).

5. Protokét sporzadzono formie elektronicznej i podpisano elektronicznymi podpisami kwalifikowanymi. / w dwdch
jednobrzmigcych egzemplarzach, po jednym dla kazdej Strony*.

w imieniu Wykonawcy W imieniu Zamawiajgcego




Zatacznik nr 3 Wzor protokotu odbioru wsparcia

Warszawa, dnia

WZOR PROTOKOLU ODBIORU WSPARCIA

(dot. Umowy z dnia

Wykonawca

Zamawiajgcy

Skarb Paristwa - Gtéwny Inspektorat Farmaceutyczny
ul. Senatorska 12, 00-082 Warszawa

1. Protokdt dotyczy potwierdzenia realizacje/wykonanie ustugi wsparcia merytorycznego.

2. Zamawiajacy dokonuje potwierdzenia realizacji ustugi: bez uwag i

stwierdza,
zrealizowane zgodnie umowa /z nastepujgcymi uwagami®:

ze powyzsze  zostato

4. Wykonawca dostarczyt Zamawiajgcemu:

Lp. | Nazwa przedmiotu umowy

Data realizacji [los¢ godzin

Wsparcie merytoryczne zgodnie z umowa.

1
2.
3.
4

5. Protokét sporzadzono formie elektronicznej i podpisano elektronicznymi podpisami kwalifikowanymi.

/ w dwdch
jednobrzmigcych egzemplarzach, po jednym dla kazdej Strony*.

w imieniu Wykonawcy W imieniu Zamawiajgcego



Zatgcznik nr 5 — Umowa powierzenia danych

Umowa powierzenia przetwarzania danych osobowych

SKARBEM PANSTWA - GEOWNYM INSPEKTORATEM FARMACEUTYCZNYM z siedziba przy ul. Senatorskiej 12, 00-082 Warszawa,
NIP525-21-47-260, REGON 016182425 reprezentowanym przez:

zwanym dalej ,,Zamawiajgcym” lub ,,Administratorem”

Nazwa Wykonawcy z siedzibg przy ... ujawniong w Centralnej Informacji Krajowego Rejestru Sgdowego pod numerem
KRS O000XXXXXX NIP: XXX-XXX-XX-XX, REGON: XXXXXXXXX
zwany w dalszej czesci umowy ,Przetwarzajgcym” lub ,,Podmiotem Przetwarzajagcym” lub ,,Procesorem”

Majac na uwadze, ze:

1. Strony zawarty umowe z dnia .................. (Umowa Podstawowa), w zwigzku z wykonywaniem ktérej Administrator powierzy
Procesorowi przetwarzanie danych osobowych w zakresie okreslonym Umowa.

2. Celem Umowy jest ustalenie warunkéw na jakich procesor wykonuje operacje przetwarzania danych osobowych w imieniu
Administratora.

3. Strony zawierajgc umowe dgzg do takiego uregulowania zasad przetwarzania danych osobowych, aby odpowiadaty one w
petni postanowieniom Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (zwanego w dalszej czesci rozporzagdzeniem
lub RODO).

4. Administrator oswiadcza, ze jest uprawniony do przetwarzania danych, ktore powierza Przetwarzajgcemu w celu realizacji
Umowy Podstawowej

Strony postanowity zawrze¢ umowe o nastepujacej tresci:

§1
Powierzenie przetwarzania danych osobowych

1. Nawarunkach okreslonych niniejszg Umowa oraz Umowa Podstawowa Administrator powierza Procesorowi przetwarzanie
(w rozumieniu rozporzadzenia) danych osobowych zgromadzonych w systemach Zamawiajacego.

2. Przetwarzanie bedzie wykonywane w okresie obowigzywania Umowy Podstawowej.

3. Charaktericel przetwarzania wynika z Umowy Podstawowej i dotyczy realizowanej przez Procesora na rzecz Administratora
ustugi wynikajacej z Opisu Przedmiotu Zamowienia Umowy Podstawowe;.

4. Przetwarzanie bedzie obejmowac dane osobowe przetwarzane przez Zamawiajgcego w systemach teleinformatycznych dla
ktérych Zamawiajacy jest administratorem danych z wytaczeniem rejestréw publicznych.

5. Przetwarzajacy zobowiazuje sie przetwarzac powierzone mu dane osobowe zgodnie z niniejszg umowg, Rozporzgdzeniem
oraz z innymi przepisami prawa powszechnie obowigzujgcego, ktére chronig prawa osdb, ktérych dane dotycza.
6. Przetwarzajacy oswiadcza, iz stosuje Srodki bezpieczenstwa spetniajgce wymogi Rozporzadzenia.

§2
Zakres i cel przetwarzania danych

1. Przetwarzajacy bedzie przetwarzat, powierzone na podstawie umowy: dane identyfikujgce interesariuszy Zamawiajacego,
dane identyfikujgce pracownika Zamawiajacego, dane identyfikujgce strony umdw zawartych przez Zamawiajacego.
§3
Obowigzki Przetwarzajgcego



1. Przetwarzajgcy zobowigzany jest przetwarzac¢ powierzone dane wytgcznie zgodnie z charakterem okreslonym w niniejszej

Umowie oraz Umowie Podstawowe;j.

N

Przetwarzajgcy oSwiadcza, ze nie moze przekazywac danych bez zgody Administratora.

3. Przetwarzajacy zobowigzuje sie do ograniczenia dostepu do danych wytgcznie do osob, ktorych dostep do danych jest
niezbedny do realizacji Umowy i ktérym wydata stosowane upowaznienia

4. Przetwarzajgcy zapewnia, ze kazda osoba upowazniona przez niego do przetwarzania danych osobowych, ktérych
przetwarzanie zostato powierzone Przetwarzajgcemu na podstawie Umowy, przed przystgpieniem do pierwszej czynnosci
przetwarzania powyzszych danych, zobowigze sie do zachowania w tajemnicy wszelkich danych osobowych, materiatéw
oraz informacji uzyskanych od Administratora w zwigzku z realizacja Umowy lub bedzie podlegata odpowiedniemu
ustawowemu obowigzkowi zachowania tajemnicy.

5. Przetwarzajacy zobowigzuje sie stale podejmowal przez czas obowigzywania Umowy wszelkie $rodki wymagane na
podstawie przepisoéw art. 32 RODO. W szczegdlnosci Przetwarzajgcy oSwiadcza, ze wdrozyt odpowiednie srodki techniczne
i organizacyjne, aby zapewni¢ odpowiedni stopien bezpieczenstwa odpowiadajacy ryzyku, uwzgledniajgc przy tym stan
wiedzy technicznej, koszty wdrazania oraz charakter, zakres, kontekst i cele przetwarzania danych osobowych, a takze ryzyko
naruszenia praw lub wolnosci o0sdb fizycznych o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia danych
osobowych przetwarzanych na podstawie Umowy.

6. Przetwarzajacy zobowigzuje sie w razie potrzeby udzieli¢ pomocy Administratorowi w wywigzaniu sie z obowigzku
udzielenia odpowiedzi na zgdanie osob, ktérych dane osobowe s3 przetwarzane na podstawie Umowy, w zakresie
wykonania ich praw okreslonych w rozdziale Il (art. 12-23) RODO oraz obowigzkéw okreslonych w art. 32-36 RODO.

7. Przetwarzajacy zobowigzuje sie do niezwtocznego informowania Administratora o wszelkich postepowaniach
administracyjnych lub sgdowych, decyzjach administracyjnych, orzeczeniach, zapowiedzianych oraz niezapowiedzianych
kontrolach i inspekcjach, jesli dotyczg one danych osobowych powierzonych Przetwarzajgcemu przez Administratora,
zwtaszcza kontrolach prowadzonych przez organ nadzorczy.

8. Planujac dokonanie zmian w sposobie przetwarzania danych Przetwarzajgcy ma obowigzek zastosowac sie do wymogu
projektowania prywatnosci , o ktérym mowa w rozporzadzeniu, i ma obowigzek z wyprzedzeniem informowac
Administratora o planowanych zmianach w taki sposdb i w takich terminach, aby zapewni¢ Administratorowi realng
mozliwos¢ reagowania , jezeli planowane przez Przetwarzajgcego zmiany w opinii Administratora grozg uzgodnionemu
poziomowi bezpieczenstwa danych lub zwiekszajg ryzyko naruszenia praw i wolnosci oséb, wskutek przetwarzania danych
przez Przetwarzajgcego.

9. Przetwarzajacy zobowigzuje sie do prowadzenia dokumentacji opisujgcej sposdb przetwarzania danych, w tym rejestru
czynnosci przetwarzania danych osobowych , wskazanego w rozporzadzeniu. Przetwarzajgcy udostepnia na zadanie
Administratora prowadzony rejestr czynnosci przetwarzania danych osobowych.

10. Przetwarzajgcy zobowiazuje sie do udzielenia na zgdanie Administratora wszelkich informacji niezbednych do wykazania
wypetnienia obowigzkdéw okreslonych w Umowie, a ponadto Przetwarzajgcy zobowigzuje sie umozliwi¢ Administratorowi
przez Administratora przeprowadzenie audytdéw bezpieczenstwa powierzonych danych oraz przyczynia¢ sie do ich
przeprowadzenia.

11. Przetwarzajgcy powiadamia Administratora danych o kazdym podejrzeniu naruszenia danych osobowych nie pdzniej w
ciggu 24 godzin liczone od pierwszego zgtoszenia , umozliwia Administratorowi uczestnictwo w czynnosciach
wyjasniajacych i informuje Administratora o ustaleniach z chwilg ich dokonania, w szczegdlnosci o stwierdzeniu naruszenia
lub jego braku. Procesor przekazuje Administratorowi zgtoszenie o stwierdzeniu naruszenia wraz z wszelka niezbedna
dokumentacjg dotyczaca naruszenia, aby umozliwi¢ Administratorowi spetnienie obowigzku powiadomienia organu
nadzorczego. Zgtoszenie, powinno zawierac co najmniej:

a. opis charakteru naruszenia ochrony danych osobowych, w tym kategorie i przyblizong liczbe oséb, ktérych dane
dotycza, a takze kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie,

b. imie i nazwisko wraz z danymi kontaktowymi osoby wyznaczonej przez Procesora do kontaktéw z Administratorem w
celu uzyskania informacji na temat naruszenia,

c. opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

d. opis zastosowanych lub proponowanych przez Przetwarzajgcego Srodkéw w celu zaradzenia naruszeniu ochrony
danych osobowych i zminimalizowania ewentualnych negatywnych skutkéw tego naruszenia,

e. W razie niedotrzymania terminu, o ktérym mowa w ust. 1 powyzej, opis przyczyn opodznienia.

12. Przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez

stosowanie odpowiednich srodkéw technicznych i organizacyjnych zapewniajgcych adekwatny stopien bezpieczeristwa

odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia.



13.
14.

15.

Przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu powierzonych danych osobowych.
Przetwarzajgcy zobowiagzuje sie zapewnic¢ zachowanie w tajemnicy, (o ktérej mowa w art. 28 ust 3 pkt b Rozporzadzenia)
przetwarzanych danych przez osoby, ktére upowaznia do przetwarzania danych osobowych w celu realizacji niniejszej
umowy, zaréwno w trakcie zatrudnienia ich w Podmiocie przetwarzajacym, jak i po jego ustaniu.

Przetwarzajacy po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zwraca Administratorowi wszelkie dane
osobowe oraz usuwa biezgce dane w ciggu 3 dni roboczych oraz wszelkie ich istniejgce kopie bezpieczenstwa w ciggu 3
miesiecy, chyba ze prawo Unii lub prawo parnstwa cztonkowskiego nakazuja przechowywanie danych osobowych.

§4
Prawo kontroli

Administrator kontroluje sposdb przetwarzania powierzonych danych po uprzednim poinformowaniu Przetwarzajacego o
planowanej kontroli. Administrator jest uprawniony do wstepu do pomieszczen, w ktorym sg przetwarzane dane oraz
wglagdu do dokumentacji zwigzanej z przetwarzaniem danych. Administrator uprawniony jest do zadania od
Przetwarzajgcego udzielania informacji dotyczagcych przebiegu przetwarzania danych oraz udostepnienia rejestréw
przetwarzania.

Przetwarzajgcy wspotpracuje z organem nadzorczym w zakresie wykonywania przez niego zadan.

Przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania zgodnosci dziatania

Administratora z przepisami rozporzadzenia.

§5

Dalsze powierzenie danych do przetwarzania
Administrator niniejszym wyraza zgode na powierzenie przez Przetwarzajgcego przetwarzania danych osobowych objetych
niniejsza Umowg podwykonawcom, w zakresie i w celu wynikajgcym z niniejszej Umowy, z zastrzezeniem, ze serwery,
znajdowac sie beda zawsze w obrebie Unii Europejskiej. Przetwarzajacy kazdorazowo poinformuje Administratora o
zamiarze podpowierzenia, podajac nazwe podwykonawcy.
Administrator uprawniony jest do ztozenia Przetwarzajgcemu sprzeciwu wobec zamiaru podpowierzenia okreslonemu
podwykonawcy, drogg elektroniczng na adres e-mail: .......ccooeeeiiieececeiee e , W terminie 7 dni roboczych
od dnia powiadomienia.
Przetwarzajacy moze powierzy¢ przetwarzanie danych wyfgcznie przy braku sprzeciwu Administratora, o czym niezwtocznie
informuje Administratora
Podwykonawca, winien spetnia¢ te same gwarancje i obowigzki jakie zostaty natozone na Przetwarzajacy w niniejszej
Umowie.

§6
Odpowiedzialnos¢ Podmiotu przetwarzajgcego

Przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych niezgodnie z trescig umowy, a
w szczegdlnosci za udostepnienie powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

§7
Obowigzywanie Umowy
Umowa zostata zawarta na czas obowigzywania umowy podstawowej, za zastrzezeniem terminu karencji usuniecia danych.

§8

Postanowienia koficowe
W przypadku sprzecznosci miedzy postanowieniami Umowy a Umowy Podstawowe] pierwszeristwo majg postanowienia
Umowy. Oznacza to, ze kwestie dotyczace przetwarzania danych osobowych miedzy Administratorem a Przetwarzajgcym
nalezy regulowac prze zmiany umowy.
Przetwarzajgcy odpowiada za szkody spowodowane swoim dziataniem w zwigzku z niedopetnieniem obowigzkéw, ktdre
rozporzadzenia naktada bezposrednio na Przetwarzajgcego, lub gdy dziatat poza zgodnymi z prawem instrukcjami
Administratora lub wbrew tym instrukcjom.
Przetwarzajgcy odpowiada za szkody spowodowane zastosowaniem lub niezastosowaniem wtasciwym Srodkow
bezpieczenstwa.
Jezeli podwykonawca (podprocesor) nie wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony danych, petna
odpowiedzialno$¢ wobec Administratora za wypetnienie obowigzkéw przez podwykonawce (podprocesora) spoczywa na
Przetwarzajgcym.



5. Wszelkie zmiany Umowy powinny by¢ dokonane w formie pisemnej pod rygorem niewaznosci.

6. W sprawach nieuregulowanych Umowg, zastosowanie znajdujg przepisy prawa obowigzujgcego na terytorium
Rzeczpospolitej Polskiej, w tym w szczegdlnosci rozporzadzenia , przepisy Ustawy o ochronie danych osobowych oraz
przepisy kodeksu cywilnego.

7. Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron. / Umowa zawarta zostata
w formie elektronicznej, podpisanej kwalifikowanym podpisem elektronicznym. Za date zawarcia umowy uwaza sie date
ztozenia ostatniego podpisu.

ADMINISTRATOR PRZETWARZAJACY



Zatacznik nr 6 — Klauzula informacyjna RODO

Klauzula informacyjna z art. 13 RODO w celu zwigzanym z postepowaniem o udzielenie zamowienia publicznego

Gtowny Inspektorat Farmaceutyczny z siedzibg w Warszawie przy ul. Senatorskiej 12, 00 - 082 Warszawa (dalej: GIF”) przetwarza

dane zawarte w ofertach w postepowaniach o udzielenie zamdwienia publiczne wskazanego w art. 2 ust. 1 pkt 1 ustawy z dnia

11 wrzesnia 2019 r. Prawo zamdwien publicznych (t.j. Dz. U. 2 2022 poz. 1710 z pézn. zm.) znajdujace sie w publicznie dostepnych

rejestrach (Krajowy Rejestr Sgdowy, Centralna Ewidencja i Informacja o Dziatalnosci Gospodarczej RP) oraz przekazywane w

ofertach w celu prowadzenia postepowan w sprawie zamdwienia. Wérdd tych informacji moga pojawic sie dane, ktére na gruncie

Rozporzqdzenia Parlamentu Europejskiego i Rady Unii Europejskiej 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (dalej: ,0gdlne Rozporzgdzenie” lub ,RODO”), majg charakter danych osobowych.

W Swietle powyzszego GIF informuje, ze:

1.

10.

11.
12.

13.

Administratorem danych osobowych (dalej: ,,Administrator”) jest Gtéwny Inspektorat Farmaceutyczny z siedzibg w
Warszawie przy ul. Senatorskiej 12, 00 - 082 Warszawa,

W sprawach zwigzanych z Pani/Pana danymi prosze kontaktowac sie z Inspektorem Ochrony Danych, kontakt pisemny za
pomocg poczty tradycyjnej na adres: GIF, 00-082 Warszawa, ul. Senatorska 12; e-mail: iod@gif.gov.pl.

Dane osobowe zawarte w ofertach sg przetwarzane na podstawie art. 6 ust. 1 lit. a lub b RODO, tj. osoba, ktdérej dane
dotycza wyrazita zgode na przetwarzanie swoich danych osobowych w jednym lub wiekszej liczbie okreslonych celow; lub
przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong jest osoba, ktérej dane dotycza, lub do podjecia dziatan
na zgdanie osoby, ktérej dane dotyczg, przed zawarciem umowy.

Celem przetwarzania danych osobowych jest realizacja zamdwienia o wartosci nieprzekraczajgcej wyrazonej w ztotych
rownowartosci 130 000,00 zt netto.

Przetwarzanie danych osobowych na potrzeby ww. postepowan miesci sie w zakresie dziatalnosci Gtéwnego Inspektoratu
Farmaceutycznego jako jednostki pomocniczej Gtéwnego Inspektora Farmaceutycznego, i stuzy wytgcznie realizacji
zamowien realizowanych przez jednostke.

Odbiorcy Pani/Pana danych osobowych: Brak.

Pani/Pana dane osobowe bedg przechowywane przez okres 5 lat od dnia zakoriczenia postepowania o udzielenie
zamowienia.

Posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania, usuniecia, ograniczenia
przetwarzania, prawo do przenoszenia danych, prawo wniesienia sprzeciwu wobec przetwarzania.

Ma Pan/Pani prawo wniesienia skargi do organu nadzorczego, gdy uzna Pani/Pan, iz przetwarzanie danych osobowych
Pani/Pana dotyczgcych narusza przepisy ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016
r.

Podanie przez Pana/Panig danych osobowych nie jest wymogiem ustawowym. Przy zawieraniu umowy moze by¢ Pan/Pani
zobowiazana do ich podania, a konsekwencjg niepodania danych osobowych bedzie niemozliwos¢ oceny ofert i zawarcia
umowy.

Dane udostepnione przez Panig/Pana nie bedg podlegaty profilowaniu.

Administrator danych nie ma zamiaru przekazywaé danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowe;j.

Gtowny Inspektorat Farmaceutyczny doktada wszelkich staran, aby zapewni¢ wszelkie $rodki fizycznej, technicznej i
organizacyjnej ochrony danych osobowych przed ich przypadkowym czy umysinym zniszczeniem, przypadkowa utrata,
zmiang, nieuprawnionym ujawnieniem, wykorzystaniem czy dostepem, zgodnie ze wszystkimi obowigzujgcymi przepisami.



