Zalgcznik nr 1l

do umowy nr

Szczegolowy opis, zakres i warunki realizacji przedmiotu umowy ()

1. Przedmiot umowy.

1.1. Przedmiotem umowy jest $wiadczenie uslug administrowania kolokowanymi

w CPD MRPIPS instancjami Oprogramowania Syriusz®™ wraz z wykonaniem

migracji Oprogramowania Syriusz®™

do MRPIPS.

z powiatowych urzedow pracy (PUP)

1.2. Na dzien zawarcia umowy w CPD kolokowanych jest 109 instancji Oprogramowania

Syriusz®™P,

2. W terminie 10 dni roboczych, liczac od dnia zawarcia umowy, Wykonawca,
w uzgodnieniu z Zamawiajacym, opracuje ,,Plan komunikacji”, ktory opisywac bedzie relacje
Stron w ramach realizacji przedmiotu umowy, procedury awaryjne i sprawozdawcze, w tym
sposob i forme¢ §wiadczenia ustug.

3. Sposob realizacji ushug administrowania i utrzymania instancji Oprogramowania Syriusz®™®

kolokowanych w CPD:

3.1. Ustugi administrowania instancjami Oprogramowania Syriusz®™ beda $wiadczone na
miejscu (on-site) lub zdalnie. Warunkiem otrzymania przez Wykonawce zdalnego
dostepu do CPD jest spelnienie wymagan wynikajacych z ,,Polityki Bezpieczenstwa
Informacji” (PBI) Zamawiajacego; PBI Zamawiajacego zostanie udostgpnione

Wykonawcy niezwlocznie po zawarciu umowy.

3.2. W ramach $wiadczenia uslug administrowania instancjami Oprogramowania
Syriusz®™ Wykonawca bedzie uzgadniat z Zamawiajacym terminy i czas trwania
okien serwisowych niezbednych do wykonania czynno$ci administracyjnych, w tym

takze poza godzinami pracy urz¢déw oraz w dni wolne od pracy.

3.3. Wykonawca zobowigzuje si¢ do wykonywania nastgpujacych ustug i czynnosci:
3.3.1. zarzadzania i administrowania wszystkimi instancjami Oprogramowania
SyriuszS™ kolokowanymi w CPD;
3.3.2. utrzymania wymaganych parametrow SLA wyszczeg6lnionych w pkt 4 dla
wszystkich instancji Oprogramowania SyriuszS™,
3.3.3. wykonywania kopii  bezpieczenstwa dla  wszystkich instancji
Oprogramowania Syriusz®™ zgodnie z wymaganiami okreslonymi przez

Zamawiajacego:



3.3.3.1. codzienna kopia bazy danych oraz zatagcznikow wykonywana
po zakonczeniu pracy urzedu;

3.3.3.2. biezaca kopia (dump bazy danych) wykonywana co 2 godziny
od godziny 8.00 do godziny 16.00;

3.3.3.3. kopia bazy danych oraz zalacznikow wykonywana przed

wykonywaniem procedur, zmiang wersji oprogramowania;

3.3.3.4. kopia bazy danych oraz zalacznikow wykonywana na zadanie
Zamawiajacego.
3.3.35. codzienne umieszczanie kopii bazy danych przeznaczonej dla

Urzedu Pracy na serwerze FTP utworzonego w ramach struktury

MRPIPS,
3.3.4. usuwania skutkow awarii oraz odtwarzania Oprogramowania Syriusz®'P
z kopii bezpieczenstwa,
3.3.5. zapewnienia wsparcia dla administratorow urzedow w definiowaniu

i zapewnieniu dostepu Uzytkownikéw do Oprogramowania Syriusz>'P,

3.3.6. przetwarzania danych osobowych zgodnie z ustawg o ochronie danych

osobowych w zakresie niezbednym do realizacji przedmiotu umowy.

3.4. W ramach administrowania i zarzadzania kolokowanymi w CPD instancjami
Oprogramowaniem Syriusz®™ w zakresie middleware Wykonawca zobowigzuje sig

wykonywac nastepujace ustugi:

3.4.1. usuwaé biezace awarie serwerdw aplikacyjnych instancji
Oprogramowania- Syriusz®™P,

3.4.2. dokonywa¢ zmian konfiguracyjnych serwerow aplikacyjnych
(parametry pracy, parametry startowe) instancji Oprogramowania SyriuszS™,

STD

3.4.3. aktualizowa¢ Oprogramowanie Syriusz> -, wgrywaé zalecane przez

producenta tego oprogramowania pliki, skrypty, poprawki,
3.4.4. analizowac logi serwerow aplikacyjnych.
3.5. Wykonawca obowigzuje si¢ w ramach ustug administrowania §rodowiskiem
Oprogramowania SyriuszS™ do:

STD

3.5.1. monitoringu dziatania Oprogramowania Syriusz®'~ €O najmniej

w zakresie:



3.5.1.1. dostosowania konfiguracji systemu monitoringu, w tym
mechanizmu powiadamiania administratora o awarii poprzez e-mail

— Zamawiajgcy dysponuje systemem monitoringu Zabbix,

3.5.1.2. wydajnosci, dostepnosci, niezawodno$ci oraz sprawnosci
1 bezpieczenstwa dzialania, realizowanego w sposob ciagly,
z wylaczeniem termindéw przeznaczonych na okna serwisowe,
3.5.1.3. monitorowania przyrostu danych, ilosci wolnej, w ramach
zaalokowanej dla kazdej instancji Oprogramowania Syriusz®™®
przestrzeni dyskowej, dlugosci aktualnego okna backupowego,
wykorzystanych zasobow procesorow, pamigci RAM, oraz

raportowania na koniec kazdego okresu rozliczeniowego

Zamawiajacemu tych parametrow,

3.5.14. nadzorowania procesu aktualizacji stownikéw centralnych

w poszczegodlnych instancjach Oprogramowania Syriusz®™® w CPD,

3.5.1.5. prowadzenia rejestru w formie elektronicznej z w/w czynnosci

monitoringu; rejestr bedzie udostepniony Zamawiajgcemu.

3.5.2. administrowania narze¢dziami przeznaczonymi do automatyzacji procesow

aktualizacji wersji oprogramowania SyriuszS™
3.5.3.przegladania i analizy zdarzen, logéw systemowych;
3.5.4.usuwania biezacych awarii systemu operacyjnego;
3.5.5.instalacji i aktualizacja OS;
3.5.6. administrowania kontami uzytkownikoéw systemowych;

3.5.7.przedstawiania rekomendacji w zakresie planowania pojemnosci zasobow

dyskowych.
3.5.8. przygotowania szablonow, obrazéw ISO OS;

3.5.9.na zadanie Zamawiajgcego, instalacji oraz konfiguracji Oprogramowania

Syriusz®™P

wraz z oprogramowaniem narz¢dziowym oraz bazodanowym na inng
platform¢ sprzetowa, wskazang przez Zamawiajacego, o parametrach

zapewniajacych poprawne funkcjonowanie systemu.

3.5.10. instalacji oraz konfiguracji Oprogramowania  Syriusz®™®  wraz
z oprogramowaniem narz¢dziowym oraz bazodanowym w przypadku gdy
Oprogramowanie ~ SyriuszS™® bedzie wymagato wspdlpracy z innym

oprogramowaniem niz obecnie wykorzystywane, a wymienione w pkt 7.6.



3.6. Wykonawca obowigzuje si¢ do zapewnienia cigglo$ci przetwarzania danych dla

STD

instancji  Oprogramowania  Syriusz zgodnie z PBI Zamawiajacego,

w szczegolnosci;

3.6.1.uzgadniania z Zamawiajagcym zmian w polityce backupu, w tym uzgadniania
harmonogramu backupu; sposobu zabezpieczenia danych oraz przygotowywanie
rekomendacji do polityki backupu;

3.6.2.uzgadniania z Zamawiajgcym terminoOw podtaczania do systemu backupu baz

STD

danych nowych instancji Oprogramowania Syriusz®'” zmigrowanych do CPD;

3.6.3.utrzymywania aktualnej dokumentacji dzialan administracyjnych oraz
aktualizacji dokumentacji w zakresie zmian utrzymaniowych dotyczacych

Oprogramowania SyriuszS™

3.6.4. okresowego przekazywania aktualnej dokumentacji, o ktérej mowa w pkt 3.6.3

zgodnie z postanowieniami umowy;

3.6.5.informowania Zamawiajacego, w formie pisemnej, o propozycjach rozwigzan
zmierzajacych do zwigkszenia wydajnosci, dostepnosci oraz bezpieczenstwa

instancji Oprogramowania SyriuszS™
4. Wykonawca zobowigzany jest do przestrzegania nast¢pujacych warunkow SLA:

4.1. maksymalny czas usunigcia awarii 1 przywrocenia prawidlowe] pracy instancji
Oprogramowania Syriusz>™® — ... godzina/godzin (zostanie uzupelniony na

podstawie oferty Wykonawcy),

4.2. maksymalny czas instalacji nowej wersji Oprogramowania SyriuszS™ na wszystkich
instancjach Oprogramowania Syriusz®™® w ustalonym z Zamawiajacym terminie — 24

godziny.

4.3.w przypadku gdy usunigcie awarii wymaga zaangazowania strony trzeciej,
Wykonawca przedstawi diagnozg¢ awarii w tym zakresie oraz harmonogram i zakres

prac niezbednych do wykonania przez strong trzecia,

4.4. w przypadku, o ktorym mowa w pkt 4.3, Zamawiajacy zawiesza Wykonawcy bieg

terminu usuni¢cia awarii do czasu zrealizowania prac przez strong trzecia,

4.5. w przypadku bezpodstawnie zdiagnozowanej potrzeby zaangazowania strony trzeciej,

bieg terminu usuni¢cia awarii nie jest zawieszany.

4.6. maksymalny czas przeniesienia, uruchomienia i konfiguracji migrowanego osrodka do

CPD oraz prawidlowej pracy instancji Oprogramowania SyriuszS™ od momentu



STD

umieszczenia Oprogramowania Syriusz przez urzad w zasobach CPD

WYNOSi ............ godzin (zostanie uzupetniony na podstawie oferty Wykonawcy).

Wykonawca zobowigzany do przestrzegania: ,,Procedury usuwania awarii Oprogramowania

SyriuszS™”, o ktérej mowa pkt 9.

Wykonawca zobowigzany jest do migracji Oprogramowania Syriusz®™®  zgodnie

z ,,Planem migracji Oprogramowania Syriusz>™® > — opisanym pkt 10.

Opis $rodowiska:

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

kazda instancja Oprogramowania Syriusz®™ kolokowanego w CPD stanowi osobng
maszyn¢ wirtualng w srodowisku Vmware, zawierajagcg system operacyjny, serwer

aplikacyjny, baz¢ danych,

instalacja nowej wersji Oprogramowania Syriusz™® ogolnie polega na wykonaniu
kopii bazy danych i katalogu serwera aplikacyjnego, skopiowaniu pakietu
instalacyjnego na serwer instancji Oprogramowania SyriuszS™, uruchomieniu
procesu instalacji, wykonaniu czynnosci okoto instalacyjnych przewidzianych do

wykonania przez producenta Oprogramowania SyriuszS™ zamieszczonych

w instrukcji instalacji, uruchomieniu aplikacji i sprawdzeniu poprawnosci dziatania

aplikacji (logi) i wySwietlania strony www.

parametry serwera wirtualnego, serwera aplikacji i bazy danych sa dostosowywane
zaleznie od wymagan jednostki, tj. powiatowego urzedu pracy - dla kazdej instancji

osobno.

dostgp pracownikéw powiatowego urzedu pracy do danego serwera (instancji
Oprogramowania SyriuszS™) realizowany jest przez dedykowang dla urzedow pracy
siecc WAN,

Instancje Oprogramowania SyriuszS™® moga rozni¢ si¢ od siebie sposobem wdrozenia,
np. autoryzacja za pomocg kart inteligentnych, komunikacja z wykorzystywanym
lokalnie w powiatowym urzedzie pracy oprogramowaniem np.: Systemem obiegu

dokumentow, system kolejkowania, wizualizacja ofert pracy na wy$wietlaczach.
Charakterystyka Oprogramowaniem Syriusz®™ (dot. wszystkich instancji):

7.6.1. system operacyjny CentOS Linux release 7.7.1908 (Core) (mozliwe
podniesienie wersji),

7.6.2. serwer aplikacyjny WildFly 10.1.0.Final



7.6.3. serwer bazodanowy PostgreSQL 9.6

7.6.4. srodowisko Java(TM) SE Runtime Environment (build 1.8.0 144-b01)

7.6.5. CPD (serwerownia MRPiPS)), srodowisko wirtualne Vmware w wersji
6.7.0 Enterprice.

7.7. Zamawiajacy uzytkuje oprogramowanie do automatycznego konfigurowania i

STD | Ansible”. Wykonawca zobowiazuje

wdrazania nowych wersji systemu Syriusz
si¢ do wykorzystywania tego narzedzia w celach realizacji przedmiotu umowy.

Szczegbdtowe informacje zostang udostepnione Wykonawcy po zawarciu umowy.

8. Szczegodtowe informacje dotyczace funkcjonalnosci Oprogramowania Syriusz®™ dostepne sa
na stronie: https://psz.praca.gov.pl/-/4551369-procedura-zgodnosci-systemow-

teleinformatycznych-stosowanych-w-publicznych-sluzbach-zatrudnienia-wersja-4-0

9. PROCEDURA USUWANIA AWARII OPROGRAMOWANIA SYRIUSZST™

9.1. Procedura sktada si¢ z nastepujacych etapow:

9.1.1.zgloszenie awarii;

9.1.2.0cena 1 diagnoza przyczyn i sposobu usunig¢cia awarii;
9.1.3. usunigcie awarii;

9.1.4.przygotowanie raportu po zakonczeniu usuwania awarii.

9.2. Awari¢ sygnalizuje system monitoringu lub zglasza Zamawiajacy, w sposob
1 w formie, ktdre zostang ustalone w ,,Planie komunikacji”.

9.3. Zgloszenie awarii podlega ocenie przez Wykonawceg 1 po ewentualnych ustaleniach
z Zamawiajacym Wykonawca przystgpuje do usuwania awarii na warunkach
zawartych w umowie.

9.4. Po zakonczeniu usuwania awarii Wykonawca przekazuje Zamawiajagcemu
e-mailem lub telefonicznie informacje o usunigciu awarii z podaniem przyczyn jej
wystapienia oraz opisem sposobu jej usuniecia.

9.5. Do zglaszania awarii stuzg wskazane ponizej dane kontaktowe Wykonawcy:

Rodzaj Kontakt

E-mail

Telefon

10. PLAN MIGRACJI OPROGRAMOWANIA SyriuszSTP
10.1. W ramach prac przygotowawczych jednostka (PUP) wyznaczy Lidera Wdrozenia.
Lider musi posiada¢ upowaznienie do podpisywania dokumentéw zwigzanych

z migracja lokalnej instalacji systemu SyriuszS™ do CPD.


https://psz.praca.gov.pl/-/4551369-procedura-zgodnosci-systemow-teleinformatycznych-stosowanych-w-publicznych-sluzbach-zatrudnienia-wersja-4-0
https://psz.praca.gov.pl/-/4551369-procedura-zgodnosci-systemow-teleinformatycznych-stosowanych-w-publicznych-sluzbach-zatrudnienia-wersja-4-0

10.2. Wykonawca w uzgodnieniu z Liderem Wdrozenia w danej jednostce, na podstawie
uzyskanych z PUP informacji zaplanuje odpowiednie zasoby oraz parametry
srodowiska indywidualnie dla kazdej migrowanej jednostki takie jak:

10.2.1.  liczba pracownikéw jednostki bedacych uzytkownikami systemu,

10.2.2.  aktualne warunki techniczne aplikacji;

10.2.3.  rozmiar bazy danych Oprogramowania Syriusz®™;

10.2.4.  pliki konfiguracyjne WildFLy oraz PostgreSQL;

10.2.5. informacja o systemach zewnetrznych, z ktorymi Oprogramowanie

Syriusz®™P

si¢ komunikuje;
10.2.6.  preferowany termin migracji;
10.2.7.  dane kontaktowe osoby pelnigcej funkcje Lidera Wdrozenia.

10.3. Wykonawca przekazuje do jednostki protokot, w ktorym zobowigzana jest do
wypelniania podstawowych informacji o jednostce i parametréw oprogramowania
Syriusz®™P,

10.4. Wykonawca przygotuje i udostgpni srodowisko testowe z rzeczywistg baza danych
jednostki na potrzeby weryfikacji poprawno$ci jego dziatania oraz wykluczenia
potencjalnych zrédet awarii. Srodowisko to bedzie dziatato réwnolegle i niezaleznie
od dotychczasowego $rodowiska produkcyjnego. Czas przejSciowy stuzy
ewentualnemu strojeniu parametrow serwera aplikacyjnego, bazy danych lub
poprawieniu konfiguracji sieciowej na podstawie zgloszen nieprawidtowosci
wplywajacych od Lidera Wdrozenia w Jednostce lub sygnalizowanych przez
monitoring aplikacji oraz sieci.

10.5. Wykonawca w porozumieniu z Liderem Wdrozenia bedzie okreslal date rozpoczecia
oraz harmonogram prac zwigzanych z procesem migracji Oprogramowania SyriuszS™
z powiatowych urzgdéw pracy do CPD dla kazdej jednostki.

10.6. Warunkiem rozpoczecia procesu migracji wlasciwej bedzie potwierdzenie przez
Lidera Wdrozenia gotowosci do migracji jednostki do CPD oraz przygotowane przez
Wykonawce érodowisko instancji Oprogramowania SyriuszS'P.

10.7. W ustalonym migdzy Wykonawca a Liderem WdroZenia terminie migracji
docelowej srodowisko lokalne jednostki powinno zosta¢ wytaczone w celu wykonania
przez Lidera Wdrozenia lub osobe do tego wyznaczong petnej kopii oprogramowania
SyriuszS™ oraz bazy danych SyriuszS™, na co najmniej dwéch niezaleznych, trwatych
nos$nikach wraz z weryfikacja odtwarzania tych danych oraz odpowiednim ich
Zabezpieczeniem. Jednocze$nie w celu uruchomienia migracji po stronie Wykonawcy,
Lider wdrozenia powinien przekaza¢ Wykonawcy:

10.7.1.1. aktualng kopie bazy danych (niezwlocznie po zakonczeniu

procesu kopiowania),



10.7.1.2. logi systemowe oraz dziennika zdarzen,
10.7.1.3. niezbgdne do uruchomienia komunikacji z systemami
zewnetrznymi dane autoryzacyjne.
10.8. Po przekazaniu tych danych, serwer, na ktérym funkcjonuje Oprogramowanie

Syriusz®™

powinien pozosta¢ wylaczony w celu wykluczenia wprowadzania danych
w tej instancji przez uzytkownikow koncowych. Dzialania zwigzane
z rozdystrybuowaniem informacji z nowym adresem aplikacji na wszystkich
stanowiskach roboczych uzytkownikow koncowych, facznie z usuni¢ciem na tych
stacjach plikow tymczasowych beda prowadzone przez jednostki (PUP).

10.9. Ostatni etap migracji na przygotowanym i zweryfikowanym $rodowisku w CPD
polega na odtworzeniu kopii bazy danych przekazanej przez Lidera Wdrozenia oraz
skopiowaniu w odpowiednie katalogi logdw systemowych oraz dziennika zdarzen.

10.10. Ponadto Wykonawca, na podstawie przekazanych informacji i danych
autoryzacyjnych uruchomi komunikacje Oprogramowania SyriuszS™ z systemami

zewnetrznymi oraz uruchomi dla tej instancji reguty automatycznego wykonywania

cyklicznych kopii bezpieczenstwa.

10.11. Pomyslne wykonanie prac zostanie potwierdzone przez Wykonawce u Lidera
Wdrozenia.
10.12. Formalne zakonczenie prac migracyjnych zostanie potwierdzone podpisanym

przez Lidera Wdrozenia po stronie jednostki protokolem. Protokoél zostanie
przekazany do MRPIPS przez Wykonawce.
10.13. Wykonawca  zobowigzany jest do  przeprowadzenia  migracji
Oprogramowania Syriusz®™ oraz administrowania Oprogramowaniem Syriusz>™
w CPD uwzgledniajac uzyskane od Lidera Wdrozenia z danej jednostki informacje
dotyczace technologii, wymagania, powigzania i wspotzaleznosci Oprogramowania
Syriusz®™P z innymi elementami Publicznych Stuzb Zatrudnienia (PSZ).
10.14. Wykonawca zobowigzuje si¢ do wykonania ustugi migracji zgodnie ponizszym
planem:
- w roku 2020 zostanie zmigrowanych do 1 instancji Oprogramowania
SyriuszS™
- w roku 2021 zostanie zmigrowanych do 12 instancji Oprogramowania
SyriuszS™ (po jednej migracji instancji w danym okresie rozliczeniowym),
- W roku 2022 zostanie zmigrowanych do 12 instancji Oprogramowania
Syriusz®™ (po jednej migracji instancji w danym okresie rozliczeniowym),
- w roku 2023 zostanie zmigrowanych do 12 instancji Oprogramowania

SyriuszS™ (po jednej migracji instancji w danym okresie rozliczeniowym),



- W roku 2024 zostanie zmigrowanych do 11 instancji Oprogramowania

SyriuszStd (po jednej migracji instancji w danym okresie rozliczeniowym).

10.15. Wykaz jednostek PSZ, dla ktorych w danym okresie rozliczeniowym zostanie
wykonana migracja i wirtualizacja Oprogramowania SyriuszSTD na infrastrukture
zlokalizowang w serwerowni Zamawiajacego, Zamawiajacy przekaze Wykonawcy do
dwudziestego dnia okresu rozliczeniowego poprzedzajacego okres rozliczeniowy, w
ktorym zostanie wykonana ustuga migracji,

10.16. Wykonawca zobowigzuje si¢ zmigrowac¢ do 48 instancji Oprogramowania

STD

Syriusz>'" w okresie obowigzywania umowy.



