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Szanowni Panstwo,

Departament Cyberbezpieczenstwa Kancelarii Prezesa Rady Ministréw udostepnia do
wykorzystaniaw Panstwa dziatalnosci zestaw publikacji specjalnych. Stanowig one
rekomendacje w postaci Narodowych Standardéw Cyberbezpieczenistwa, o ktdrych mowa
w kierunkuinterwencji 6.1 celu szczegétowego 2 Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiejnalata 2019 —2024, Opracowaniei wdrozenie Narodowych
Standardow Cyberbezpieczeristwa oraz promowanie dobrych praktyk i zaleceri. Mimo, ze
prezentowane standardy zostaty opracowane na podstawie publikacji amerykanskiego
National Institute of Science and Technology (NIST), to posiadajg one mapowanie na
obowigzujace w polskim systemie prawnym Polskie Normy, stosowane w zarzadzaniu
bezpieczenstwem informacji przez podmioty krajowego systemu cyberbezpieczenstwa,
w tym podmioty realizujgce zadania publiczne, operatoréow ustug kluczowych i dostawcéw
ustug cyfrowych.

Zaprezentowane publikacje stanowig przewodniki metodyczne, ktdre utatwiaja
zbudowanie efektywnego systemu zarzadzania bezpieczenstwem informacji w oparciu

o praktyke, jaka w tym zakresie stosowana jest administracji federalnej USA.
Na prezentowany zestaw publikacji sktadajg sie nastepujgce pozycje:?
e NSC2199, Standardy kategoryzacjibezpieczeristwa —na podstawie FIPS 199;

e NSC 200, Minimalne wymagania bezpieczeristwa informacji i systemow
informatycznych podmiotow publicznych — na podstawie FIPS 200;

e NSCH500-92, Architektura referencyjna chmury obliczeniowej — rekomendacje —
na podstawie NIST SP 500-292;

e NSC800-18, Przewodnik do opracowywania planow bezpieczeristwa systemow
informatycznych w podmiotach publicznych — na podstawie NIST SP 800- 18;

e NSC800-30, Przewodnik dotyczqcy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne — na podstawie NIST SP 800-30;

e NSC800-34, Poradnik planowania awaryjnego —na podstawie NIST SP 800-34;

1 Wymienione sg podstawowe dokumenty. Kazdy z nich moze sie odwotywaéw rozdziale Referencje do szeregu
powigzanych publikagji, ktdre sktadajg sie na catosciowy proces osiggania cyberbezpieczenstwa.

2 NSC— Narodowy Standard Cyberbezpieczeristwa.
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e NSC800-37, Ramy zarzgdzania ryzykiem w organizacjach i systemach
informatycznych. Bezpieczeristwo i ochrona prywatnosciw cyklu Zycia systemu
— na podstawie NIST SP  800-37;

e NSC800-53, Zabezpieczenia i ochrona prywatnosci systemow informatycznych
oraz organizacji—na podstawie NIST SP 800-53;

e NSC800-53A, Ocena srodkdéw bezpieczeristwa i ochrony prywatnosci systemow
informatycznych oraz organizacji. Tworzenie skutecznych planow oceny — na
podstawie NIST SP 800-53A;

e NSC800-53B, Zabezpieczenia bazowe systemow informatycznych oraz
organizacji— na podstawie NIST SP 800-53B;

e NSC800-60, Wytyczne w zakresie okreslania kategorii bezpieczenstwa
informacji i kategorii bezpieczeristwa systemu informatycznego —na podstawie
NIST SP 800-60;

e NSC800-61, Podrecznik postepowania z incydentami naruszenia
bezpieczeristwa komputerowego —na podstawie NIST SP 800-61;

e NSC800-210, Ogdlne wytyczne dotyczqgce kontroli dostepu do systemow
chmury obliczeniowej — na podstawie NIST SP 800-210.

Korzystajac z tych publikacji mozna stosunkowo tatwo zbudowadé system zarzadzania
bezpieczenstwem informacjii sprawowac nad nim niezbednga kontrole.

Cykl zarzagdzania bezpieczenstwem bazujgcy na publikacjach NIST wykorzystuje
nastepujgce dokumenty:
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Planowanie bezpieczenstwa
NSC 800-18
Inwentaryzacja informacji i
system ow informatycznych
NSC 800-60
Kategoryzacja informacji i Kategoryzacja informacji i
systemow teleinformatycznych systemow teleinformatycznych
NSC199 MN5C800-60
r N\
Planowanie awaryjne
NSC800-34
. >
Dobor zabezpieczen -~ -,

NSC 200, NSC800-53, NSC 800-53B
Zarzadzanie dostepem w chmurze

N5C800-210
e ~ <
r ™)
Ocena zabezpieczen Minimalne wymagania bezpieczeristwa
NSCB00-53A informacji i systemow informatycznych
L ) MNSC 200
\. J
g ™

Dopuszczenie systemu
informatycznego do uzytkowania
NSC 800-37

Monitorowanie stanu
bezpieczenstwa
NSC 800-53A, NSC800-37
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA | OCHRONY PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowat wiele standardéw

i wytycznych w celu zapewnieniawspdlnego podejsciado problematyki bezpieczenstwa
informacjii systemow teleinformatycznych administracji federalnej USA. Podstawowgrole
w podejsciu do zagadnien zwigzanych z zapewnieniem bezpieczenstwainformacji,
bezpieczenstwa systemoéw teleinformatycznych oraz ochrony prywatnosci odgrywa
elastycznyi spdjny sposdb zarzgdzania ryzykiem zwigzanym z bezpieczeristwem

i prywatnoscig operacji organizacyjnych i majatku, oséb fizycznych, innych organizacji

i Panstwa. Zarzadzanie ryzykiem stanowi podstawe do wdrozenia stosownych
zabezpieczen w systemach informacyjnych, ocene tych zabezpieczen, wzajemna
akceptacje dowoddw oceny bezpieczenstwai ochrony prywatnosci oraz decyzji
autoryzacyjnych, a takze dzieki jednolitemu podejsciu, utatwia wymiane informacji

i wspoétprace pomiedzy réznymi podmiotami.

NIST kontynuuje wspotprace z sektorem publicznymi i prywatnym w celu stworzeniamap
i relacji pomiedzy opracowanymi przez siebie standardamii wytycznymi, a tymi ktore
zostaty opracowane przez inne organizacje (np. 1SO), co zapewniazgodnos¢ w przypadku,
gdy regulacje wymagajg stosowania tych innych standardéw.

Publikacje NIST, co do zasady, nie sg objete restrykcjami wynikajacymi z autorskich praw
majgtkowych. Sg powszechnie dostepne oraz dozwolone do uzytku poza administracjg
federalng USA. Charakteryzujg sie pragmatycznym podejscie do zagadnien zwigzanych

z bezpieczenstwem informacji, systemow teleinformatycznych oraz ochrony prywatnosci,
przez co utatwiajg podmiotom opracowanie i eksploatacje systemu zarzadzania tym
bezpieczeristwem.

Biorac pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecaja
opracowania NIST jako godne zaufaniai rekomendujg stosowanie ich przez polskie
podmioty w opracowywaniu systemow zarzgdzania bezpieczenstwem informacji,
wdrazaniu zabezpieczeni ocenie ich dziatania.

Y
"~ . 5 2z 106
PEENOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



Podrecznik postepowania
z incydentami naruszenia bezpieczenstwa komputerowego

Wer. 1.0

Podmioty, urzadzenialub materiaty prezentowane sg w niniejszym dokumencie w celu
odpowiedniego opisaniaprocedury lub koncepcji eksperymentalnej. Identyfikacja taka nie
ma na celu naktanianiado nich lubich poparcia, nie ma tez na celu sugerowania, ze te
podmioty, materiaty lub sprzet sg najlepsze z dostepnych w tym obszarze.

W niniejszym Narodowym Standardzie Cyberbezpieczenstwa (NSC) moga znajdowac sie
odniesieniadoinnych publikacji opracowywanych obecnie przez Petnomocnika Rzagdu ds.
Cyberbezpieczenstwa zgodnie z przypisanymi mu obowigzkami ustawowymi. Informacje
zawarte w tej publikacji, w tym koncepcje, praktykii metodologie, mogg by¢
wykorzystywane przez organizacje jeszcze przed ukoriczenieminnych towarzyszgcych
temu standardowi publikacji. W zwigzku z tym, do czasu ukonczenia kazdej publikacji,
obowigzujg aktualne wymagania, wytyczne i procedury, jeslitakie istniejg. W celach
planistycznychi wprowadzaniazmian, organizacje bedg mogty uwaznie sledzi¢rozwdj tych
nowych publikacji opracowywanych przez Petnomocnika Rzadu ds. Cyberbezpieczenstwa.
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Niniejsza publikacja, Podrecznik postepowania z incydentami naruszenia bezpieczeristwa
komputerowego, opracowana zostata za zgodg National Institute of Science and
Technology (NIST) na podstawie specjalnej publikacji NSC800-61, Rev. 2.

Tam, gdzie to byto mozliwe i nie budzito kontrowersji, nazwy rél i kluczowych uczestnikéw
procesu zarzadzania ryzykiem zostaty podane w jezyku polskim. Pozostate role i funkcje
zostaty przedstawione w jezyku angielskim. Do wszystkich tych rél / funkcji zastosowano

akronimy terminologii angielskiej.

Terminologiaangielskaiakronimy wystepujgce w publikacji zdefiniowane sg
w dokumencie NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczeristwa.
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Podziekowania

Zespotopracowujgcy Podrecznik pragnie ztozyé podziekowania swoim wspoétpracownikom,
ktdrzy dokonali opracowania niniejszego dokumentui majg swéj wktad w dostosowanie do
warunkdéw krajowego systemu cyberbezpieczenstwa.

Szczegdlne podziekowanianalezgsie Pani Annie oraz Panu Witoldowi Sobolewskiemu
z Rapid Response Team firmy VS DATA, ktérzy byli wspdtautorami pierwszej wersji
Podrecznika. Podziekowania nalezgsie takze pozostatym osobom Z RR biorgcym udziat
w pracach nad podrecznikiem.

Autorzy chcieliby rowniez wyrazi¢ swoje podziekowania dla Pana dr hab. Jerzego Kosinskiego
oraz Panadr hab. Grzegorza Krasnodebskiego z Morskiego Centrum Cyberbezpieczenstwa
funkcjonujgcego w ramach Wydziatu Dowodzeniai Operacji Morskich Akademii Marynarki
Wojennejim. Bohaterow Westerplatte w Gdyni za ich nieoceniong pomoc w trakcie prac nad
wstepnym projektem niniejszego podrecznika.
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STRESZCZENIE

Reakcja na incydenty bezpieczenstwa komputerowego statasiewaznym elementem
programoéw technologiiinformatycznych (IT). Cyber ataki staty sie nie tylko bardziejliczne

i réznorodne, ale réwniez bardziej szkodliwe i ucigzliwe. Czesto pojawiajg sie nowe typy
incydentéw bezpieczenistwa. Dziatania prewencyjne oparte na wynikach oceny ryzyka moga
zmniejszycliczbeincydentdw, jednakze nie wszystkim incydentom mozna zapobiec. Zdolnos¢
reagowania na incydenty jest wiec niezbedna do szybkiego wykrywaniaincydentow,
minimalizowaniastrati zniszczen, mitygowania wykorzystanych podatnosci oraz
przywracania ustug IT. W tym celu niniejsza publikacja zawiera wytyczne dotyczgce obstugi
incydentu, w szczegdlnosci analizowania danych zwigzanych z incydentem oraz okre$lania
witasciwej reakcji na kazdy incydent. Wytyczne mogg by¢ stosowane niezaleznie od
poszczegdlnych platform sprzetowych, systemoéw operacyjnych, protokotéw oraz aplikacji.

Poniewaz skutecznareakcja naincydentjest ztozonym przedsiewzieciem, ustanowienie
skutecznejzdolnosci reagowaniana incydent wymaga znacznego przygotowania i posiadania
stosownych zasobéw. Konieczny jest ciggty monitoring atakdw. Ustanowienie jasnych
procedur priorytetyzacji obstugiincydentdw jest krytyczne, tak samo jak implementowanie
efektywnych metod gromadzenia, analizowania oraz raportowania danych. Niezbedne jest
réwniez zbudowanie relacji i ustanowienie odpowiednich srodkéw komunikacji z innymi
wewnetrznymi grupami (np. kadrowymi, prawnymi) oraz z zewnetrznymi podmiotami (np.
innymi zespotami reagowaniana incydent, organami $cigania).

Niniejsza publikacja wspieraorganizacje w ustalaniu mozliwosci reagowania na incydenty
bezpieczenstwa komputerowego oraz w skuteczneji efektywnejobstudze incydentéw.
Odzwierciedlazmiany w atakach i incydentach. Zrozumienie zagrozeniidentyfikacja
nowoczesnych atakdw na ich wczesnym etapie jest kluczem do zapobiegania kolejnym
naruszeniom, a proaktywna wymiana informacji na temat symptomow tych atakéw miedzy
organizacjami, jest coraz skuteczniejszym sposobem ich identyfikaciji.

Wdrozenie ponizszych wymagan i zalecen powinno utatwi¢ wydajng i skuteczng reakcje
organizacji na incydenty.

Organizacje musza stworzy¢, zapewnic i obstugiwac formalng zdolnos$¢ reagowania na
incydenty. Aktualne przepisy prawa naktadaja obowigzek zgtaszania incydentéw przez
podmioty krajowego systemu cyberbezpieczenstwa do jednego z trzech zespotéw CSIRT
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poziomu krajowego - Zespotu Reagowania na Incydenty Bezpieczenstwa Komputerowego3
(ang. Computer Security Incident Response Teams — CSIRT).*

ZGLASZANIE INCYDENTOW W POLSCE

CSIRT GOV - zespot odpowiedzialny za koordynacje obstugi incydentéw m.in. w
administracji rzgdowej oraz u operatoréw infrastruktury krytycznej (w tym takze u tych
operatoréw ustug kluczowych, ktérzy w tym samym czasie sg takze operatorami
infrastruktury krytycznej). Zgtoszenia nalezy przekazywa¢ na adres mailowy:
incydent@csirt.gov.pl. Na stronie internetowej dostepny jest formularz zgtoszenia. W

sprawach pilnych mozliwy jest kontakt z oficerem dyzurnym pod numerem: +48 22 58
59 373;

CSIRT MON - zespdt odpowiedzialny za koordynacje obstugi incydentéw w sektorze
militarnym. Zgtoszenia nalezy przekazywaé na adres mailowy: csirt-mon@ron.mil.pl.

Formularz do zgtoszenia jest dostepny tutaj. W sprawach pilnych mozliwy jest kontakt z
dyzurnym pod tel.: +48 261 87 16 41;

CSIRT NASK —zesp6t odpowiedzialny za koordynacjeincydentéw m.in. u operatoréw ustug
kluczowych, administracji samorzagdowej, w sektorze prywatnym oraz zgtaszanych przez
osoby indywidualne. Zgtoszenie incydentu/podatnosci mozna dokonaé w formie
elektronicznej. Najlepiej zrobi¢ to za posrednictwem formularza online na stronie
https://incydent.cert.pl, ktéry podpowie, jakie informacje nalezy zawrzeé w zgtoszeniu.

Alternatywnie, mozna wystaé zgtoszenie pocztg elektroniczng na adres cert@cert.pl.
Ponadto, w sprawach pilnych mozna skontaktowac sie telefonicznie z dyzurem w CSIRT
NASK po numerem tel. +48 22 380 82 74.

Kazda organizacja przetwarzajgca informacje powinna ustanowi¢ zdolnosci reagowania na
incydenty, wyznaczy¢ gtéwny i dodatkowy punkt kontaktowy (ang. Poit of Contact - PoC) ze
stosownym CSIRT i zgtasza¢ wszystkie incydenty zgodnie z politykg reagowania organizacji na

3 Ustawa o krajowym systemie cyberbezpieczenstwa zdnia 05lipca2018r.(Dz. U. 2018 poz. 1560).

4 Terminologia angielska i akronimy wystepujgce w publikacji zdefiniowane sg w dokumencie NSC 7298,
Stownik kluczowych pojec¢z zakresu cyberbezpieczenstwa.
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incydenty. Kazda organizacja we wtasnym zakresie jest odpowiedzialnaza okreslenie
sposobu spetnieniatych wymagan.

Utworzenie zdolnosci reagowania na incydenty powinno obejmowac nastepujace dziatania:
= Tworzenie politykiiplanureagowania naincydenty.
= QOpracowanie procedur obstugii raportowania incydentéw.

= Ustalanie wytycznych dotyczacych komunikowania sie ze stronami zewnetrznymi
w sprawie incydentow.

=  Wybor struktury zespotui modelu zatrudnienia.

= Nawigzanie relacjiilinii komunikacji pomiedzy zespotem reagowaniana incydenty a
innymi grupami, zaréwno wewnetrznymi (np. dziatem prawnym), jak i zewnetrznymi
(np.organami scigania).

= QOkreslenie, jakie ustugi powinien swiadczyézespdt reagowaniana incydenty.
= Zatrudnianiei szkolenie zespotu reagowanianaincydenty.

Organizacje powinny ograniczac czesto$¢ wystepowania incydentéw poprzez skuteczne
zabezpieczanie sieci, systemow i aplikacji.

Zapobieganie problemom jestczesto mniej kosztowne i skuteczniejsze nizreagowanie nanie
po ich wystgpieniu. Ztego powodu zapobieganie incydentom jest waznym uzupetnieniem
zdolnosci reagowania na incydenty. Jesli zabezpieczenia sg niewystarczajgce, moze dojs¢ do
duzejliczbyincydentéw. Mogtoby to spowodowac przecigzenie zasobéw i zdolnosci
reagowania, co spowodowatoby opdznione lub niepetne odtworzenie i prawdopodobnie
bardziejrozlegte szkodyi diuzsze okresy niedostepnosci ustugi danych. Obstuga incydentow
moze by¢ skuteczniejsza, jesli organizacje uzupetniajgswoje zdolnosci reagowaniana
incydenty odpowiednimi zasobami, aby aktywnie utrzymywac bezpieczenstwo sieci,
systemow i aplikacji. Obejmuje to szkolenie personelu IT w zakresie przestrzegania
standarddéw bezpieczenstwa organizacji oraz uswiadamianie uzytkownikom zasad i procedur
dotyczacych wtasciwego korzystaniaz sieci, systemow i aplikacji.

Organizacje powinny udokumentowac swoje wytyczne dotyczace interakcji zinnymi
organizacjami w zakresie incydentéw.

Podczas obstugiincydentu organizacja bedzie musiata komunikowacsie ze stronami
zewnetrznymi, takimi jak inne zespoty reagowania na incydenty, organy Scigania, media,
dostawcy i poszkodowane organizacje. Poniewaz taka komunikacja czesto musi przebiegac
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szybko, organizacje powinnyz géry okresli¢ wytyczne dotyczgce komunikacji, tak aby tylko
odpowiednie informacje byty udostepniane wtasciwym stronom.

Organizacje powinny by¢ ogodlnie przygotowane do obstugi kazdego incydentu, ale
powinny skupi¢ sie na przygotowaniu do obstugi incydentéw wykorzystujacych typowe
wektory ataku.

Incydenty mogg wystgpiéna niezliczone sposoby, wiecnie jest mozliwe opracowanie
szczegdtowych instrukcji postepowania w przypadku kazdego incydentu. Niniejsza publikacja
definiuje kilkatypéw incydentdw w oparciu o typowe wektory atakdéw. kategorie te nie majg
na celu zapewnieniaostatecznej klasyfikacji incydentéw, ale majg stuzy¢ jako podstawa do
zdefiniowaniabardziej szczegétowych procedur postepowania. Rézne rodzaje incydentéw
wymagaja réznych strategii reagowania. Wektory ataku to:

* Nosniki zewnetrzne / wymienne: Atak przeprowadzony z no$nika wymiennego (np.
Pendrive, CD) lub urzadzenia peryferyjnego.

= Przejecie: Atak wykorzystujgcy metody brute-force w celu ztamania, degradacji lub
zniszczeniasystemow, sieci lub ustug.

=  Web: Atak wykonany z witryny internetowej lub aplikacji internetowe;j.

= E-mail: Atak przeprowadzony za posrednictwem wiadomosci e-mail lub zatgcznika.

= Niewtasciwe uzytkowanie: wszelkie incydenty wynikajgce z naruszeniazasad
dopuszczalnego uzytkowaniaorganizacji przez autoryzowanego uzytkownika, z
wytaczeniem powyzszych kategorii.

= Utrata lub kradziez sprzetu: utrata lub kradziez urzgdzeniakomputerowego lub
nosnika uzywanego przez organizacje, na przyktad laptopa lub smartfona.

= Inne: Atak, ktéry nie pasuje do zadnej z pozostatych kategorii.

Organizacje powinny podkresla¢ znaczenie wykrywania i analizy incydentéw w catej
organizagcji.

W organizacji kazdego dnia mogg wystgpi¢ miliony mozliwych oznakincydentéw,
rejestrowanych gtdwnie przezlogowanie i oprogramowanie zabezpieczajgce komputer.
Automatyzacja potrzebna jest do przeprowadzenia wstepnejanalizy danych i wybrania
zdarzen, ktére sg przedmiotem weryfikacji przez cztowieka. Oprogramowanie do korelacji
zdarzen moze mie¢wielkg wartos¢ w automatyzacji procesu analizy. Jednak skutecznos¢
procesu zalezy od jakos$ci danych, ktére do niego trafiajg. Organizacje powinny ustanowic
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standardy i procedury rejestrowania, aby zapewni¢gromadzenie odpowiednich informacji
przez dziennikiioprogramowanie zabezpieczajgce oraz regularne przegladanie danych.

Organizacje powinny stworzy¢ pisemne wytyczne dotyczace priorytetyzacji incydentéw.

Priorytetyzacja obstugi poszczegdlnych incydentdw jest krytycznym punktem decyzyjnym

W procesie reagowania na incydent. Skuteczne udostepnianie informacji moze poméc
organizacji zidentyfikowaé sytuacje, ktore sg powazniejsze i wymagajg natychmiastowej
uwagi. Incydentom nalezy nadawad priorytety na podstawie odpowiednich czynnikéw, takich
jak funkcjonalny wptyw incydentu (np. obecny i prawdopodobny przyszty negatywny wptyw
na funkcje biznesowe), wptyw incydentu nainformacje (np. wptyw na poufnos¢, integralnosc
i dostepnoséinformacji organizacji) oraz mozliwosci odtworzeniapo incydencie (np. czas i
rodzaje zasobdw, ktdére nalezy przeznaczyé na odtworzenie poincydencie).

Organizacje powinny wykorzysta¢ wyciggniete wnioski, aby uzyskaé¢ wartos¢ z incydentéw.

Po obstuzeniu powaznegoincydentu organizacja powinnazorganizowadé spotkanie, na
ktédrym przedstawione zostang wnioski, majgce na celu dokonanie przegladu skutecznosci
procesu obstugiincydentui zidentyfikowania niezbedne ulepszeniaistniejgcych zabezpieczen
i praktyk bezpieczenstwa. W przypadku mniejznaczacych incydentdéw, o ile pozwalajgna to
czas i zasoby, mozna rowniez organizowac tego rodzaju okresowe spotkania. Informacje
zebrane ze wszystkich spotkan na temat zdobytego doswiadczenia powinny by¢
wykorzystane do okresleniaiskorygowaniastabosci systemowych oraz brakéw w zakresie
zasad i procedur Raporty uzupetniajgce generowane dlakazdego rozwigzanego incydentu,
mogg by¢ wazne nie tylkodla celéw dowodowych, ale takze jako odniesienie w obstudze
przysztych incydentow i szkoleniu nowych cztonkdéw zespotu.
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WSTEP

Celi zakres

Niniejsza publikacjamana celu pomdc organizacjom w ograniczaniu ryzyka zwigzanego z
incydentami zwigzanymiz bezpieczefistwem komputerowym, dostarczajgc praktycznych
wskazéwek dotyczgcych skutecznegoi wydajnego reagowania na incydenty. Zawiera
wskazéwki dotyczgce tworzenia skutecznego programu reagowania na incydenty, ale
gtdwnym celem dokumentu jest wykrywanie, analizowanie, ustalanie priorytetow i obstuga
incydentow. Zacheca sie organizacje do dostosowywania zalecanych wytycznych i rozwigzan,
aby spetniatyich specyficzne wymagania dotyczace bezpieczenstwai misji.

Odbiorcy

Dokument zostat stworzony dla administratoréw systemoéw i sieci, pracownikow zajmujgcych
sie bezpieczenstwem, personelu wsparciatechnicznego, chief information security officers
(CISOs), chief information officers (ClOs), menedzerdéw programoéw bezpieczenstwa
komputerowegoiinnych oséb, ktére sg odpowiedzialne za przygotowanie i reagowanie na
incydenty bezpieczenstwa.>

Struktura dokumentu

Publikacja jest podzielonana nastepujace sekcje i dodatki:

= Czesc¢ 1 okreslauprawnienia, cel i zakres oraz odbiorcow do ktérych jest skierowany
dokument.

= (Czes$¢ 2 omawia potrzebe reagowania na incydenty, zarysowuje mozliwe struktury
zespotdéw reagowaniana incydentyi wskazuje inne grupy w organizacji, ktére moga
uczestniczyé w obstudze incydentu.

= Rozdziat 3 zawieraprzeglad podstawowych etapéw obstugiincyde ntui porady
dotyczace skuteczniejszej obstugiincydentéw, w szczegdlnosci wykrywaniaianalizy
incydentow.

5 Opisrol / funkcji zawarty jest w dokumencie NSC 7298, Sfownik kluczowych pojeé z zakresu
cyberbezpieczeristwa oraz w publikacji NSC 800-37, Ramy zarzqdzania ryzykiem w organizacjach i systemach
informatycznych. Bezpieczeristwo i ochrona prywatnosci w cyklu Zycia systemu.
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= Rozdziat 4 analizuje potrzebe koordynacji reagowania na incydenti wymiany
informacji.

= Zatgcznik A zawiera przyktadowe scenariusze reagowaniana incydentyi pytania do
wykorzystaniaw dyskusjach zespotu na temat reagowania na incydenty.

= Zatgcznik B zawiera listy sugerowanych danych, ktére nalezy gromadzi¢ dla kazdego
incydentu.

= Zatgczniki C i D zawierajg odpowiednio stownikiliste skrotow.

= Zatgcznik E okreslazasoby, ktére mogg by¢ przydatne w planowaniui podejmowaniu
reakcji na incydenty.

= Zatgcznik F zawiera czesto zadawane pytania dotyczgce reagowaniana incydent.

= Zatacznik G wymieniagtéwne kroki, ktore nalezy wykonaé podczas postepowania z
kryzysem zwigzanym z incydentem bezpieczenstwa komputerowego.

= Zatacznik H zawiera historie zmian zawierajacgistotne zmiany wzgledem poprzedniej
wersji.

ORGANIZACIA ZDOLNOSCI REAGOWANIA NA INCYDENT BEZPIECZENSTWA
KOMPUTEROWEGO

Zorganizowanie skutecznejzdolno$ci reagowaniana incydent bezpieczenstwa
komputerowego (ang. Computer Security Incident Response Capability - CSIRC) obejmuje
kilkawaznych decyzjii dziatan.Jednym z pierwszych rozwazan powinno by¢ stworzenie
specyficznej dla danej organizacji katalogu zdarzen traktowanych jako incydent tak, aby
zakres tego pojecia byt jasny. Organizacja powinnazdecydowad, jakie ustugi powinien
Swiadczy¢ zespo6t reagowania na incydenty, rozwazyé, ktére struktury zespotui modele moga
Swiadczy¢ te ustugi, a takze wybraé i wdrozyé jeden lub wiecej zespotéw reagowania na
incydenty. Tworzenie planu, politykii procedur reagowania na incydenty jest wazng czescig
tworzeniazespotu, tak aby reakcja na incydent byta wykonywana skutecznie, wydajniei
konsekwentnie, azespdt posiadat uprawnienia do wykonywania niezbednych dziatan. Plan,
zasady i procedury powinny odzwierciedladinterakcje zespotu zinnymi zespotami w
organizacji, a takze ze stronami zewnetrznymi, takimi jak organy $cigania, mediai inne
organizacje reagowaniana incydenty. Ta Rozdziat zawiera nie tylko wskazéwki, ktore
powinny by¢ pomocne dla organizacji, ktére tworzg mozliwosci reagowaniana incydenty, ale
takze porady dotyczgce utrzymaniai ulepszaniaistniejgcych mozliwosci.
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Zdarzeniaiincydenty

Zdarzenie to kazde obserwowalne zjawisko w systemie lub sieci. Zdarzenia obejmujg

np. potaczenie uzytkownika do wspotdzielonych plikdw, serwer odbierajgcy zgdanie
dotyczace strony internetowej, uzytkownika wysytajgcego wiadomosé e-mail oraz zapore
blokujgcg prébe potaczenia. Zdarzenia niepozadane to zdarzenia o negatywnych
konsekwencjach, takie jak np. awarie systemu, przepetnienie systemu pakietami,
nieautoryzowane uzycie uprawnien systemowych, nieautoryzowany dostep do wrazliwych
danych oraz wykonanie zto$liwego oprogramowania niszczgcego dane. W tym przewodniku
omoéwionotylko niepozadane zdarzenia w zakresie cyberbezpieczenstwa zwigzane z
dziatalnoscig cztowieka wobecsystemu teleinformatycznego, anie te spowodowane
kleskami zywiotowymi, awariami zasilaniaitp.

Incydent bezpieczeristwa komputerowego to naruszenie lub bezpos$rednie zagrozenie
naruszeniem®zasad bezpieczenstwa komputerowego, zasad dopuszczalnego uzytkowania
lub standardowych praktyk bezpieczenstwa. Przyktadyincydentéw?to:

= Atakujacy nakazuje botnetowi wysytanie duzej liczby zgdan potaczen do serwera
WWW, powodujgc jego awarie.

= Uzytkownicy sg naktaniani do otwierania ,kwartalnego raportu” wysytanego poczta
elektroniczng, ktory w rzeczywistosci zawiera ztosliwe oprogramowanie.
Uruchomienie narzedzia spowodowato zainfekowanie ich komputeréw i nawigzanie
potgczen z zewnetrznym hostem.

= Osoba atakujgca uzyskuje wrazliwe danei grozi, ze zostang one ujawnione publicznie,
jesliorganizacja nie zaptaci okreslonej kwoty pieniedzy.

= Uzytkownik udostepnia lub ujawnia poufne informacje innym osobom za
posrednictwem ustug wymiany plikdw w trybie peer-to-peer.
2.2. Potrzeba reagowania naincydent

Ataki czesto zagrazajg bezpieczenstwu danych osobowych i biznesowych, dlatego niezwykle
wazne jest, aby reagowac szybko i skutecznie w przypadku naruszenia bezpieczenstwa.

6 ,Bezposrednie zagrozenie naruszeniem” odnosisie do sytuacji, w ktorej organizacja ma faktyczne podstawy,
aby przypuszcza¢, ze wkrétce nastgpi okreslonyincydent. Na przyktad opiekunowie oprogramowania
antywirusowegomoga otrzymac biuletyn od dostawcy oprogramowania, ostrzegajgcy icho nowym
zto$liwym oprogramowaniu, ktére szybko rozprzestrzenia sie w Internecie.

7 W pozostatej czesci tego dokumentu terminy ,incydent” i ,incydent zwigzany z bezpieczenstwem komputera”
stosowane sgzamiennie.
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Koncepcja reagowaniana incydent bezpieczernstwa komputerowego zostata szeroko
zaakceptowana i wdrozona. Jedngz zalet posiadania zdolnosci reagowania na incydenty jest
to, ze wspieraona systematyczne reagowanie na incydenty (tj. zgodnie ze spdjng
metodologig obstugi incydentéw) tak, aby podejmowane byty odpowiednie dziatania.
Reagowanie na incydent pomaga personelowizminimalizowac utrate lub kradziez informaciji
oraz zaktécenia ustug spowodowane incydentami. Inng korzyscig ptyngcg z reagowaniana
incydenty jest mozliwos¢ wykorzystaniainformacji uzyskanych podczas obstugi incydentéw
w celu lepszego przygotowaniasie do obstugi przysztych incydentéw oraz zapewnienia
lepszejochrony systemodw i danych. Zdolnos$¢ reagowania na incydent pomaga rowniez we
witasciwym rozwigzywaniu problemoéw prawnych, ktére mogg pojawiésie podczas
incydentéw.

Oprdécz biznesowych powoddw ustanowienia zdolnosci reagowania na incydent, organizacje
powinny przestrzegac prawa, przepisow i polityki, kierujac skoordynowang, skuteczng
obrong przed zagrozeniami bezpieczenstwainformacji .

2.3. Tworzenie zasad, plandw i procedur reagowania na incydenty

W tejrozdziale omdéwione sg zasady, plany i procedury zwigzane z reagowaniem na
incydenty, z naciskiem na interakcje z organizacjami zewnetrznymi.

2.3.1. Elementy zasad

Zasady okreslajgce reagowanie na incydenty sg wysoce zindywidualizowane w danej
organizacji. Jednak wiekszos¢ zasad zawiera te same elementy kluczowe:

= Os$wiadczenie 0 zaangazowaniu w zarzadzanie.
= (Celeizadania zasad.

= Zakres zasad (do kogo i do czego majg zastosowanie oraz w jakich okolicznosciach).

= Struktura organizacyjnaidefinicjardl, obowigzkdwi poziomdw uprawnien. Powinna
obejmowacuprawnieniazespotu reagowania na incydenty do konfiskowanialub
odtgczania sprzetu i monitorowania podejrzanych dziatan, wymagania dotyczace
zgtaszania okreslonych rodzajéw incydentdw, wymagania i wytyczne dotyczace
komunikacji zewnetrzneji wymiany informacji (np. co komu mozna udostepnié, kiedy
oraz jakimi kanatami) oraz punkty przekazania i eskalacji w procesie zarzadzania
incydentami.

= Ustalanie priorytetéw lub oceny wagi incydentéw.
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= Miary wydajnosci (omdwione w rozdziale 3.4.2).

2.3.2. Elementy planu

Organizacje powinny stosowac formalne, ukierunkowane i skoordynowane podejscie do
reagowania naincydent, w tym posiadaé plan reagowania na incydenty, ktéry zawiera plan
dziatah w zakresie wdrazania zdolnosci reagowaniana incydent. Kazda organizacja
opracowuje plan, ktory spetniajej unikalne wymagania, odnoszgce sie do misji, rozmiaru,
struktury i funkcji organizacji. Plan powinien okresla¢ niezbedne zasobyi wsparcie
zarzadzania.

Plan reagowaniana incydenty powinien zawiera¢ nastepujgce elementy:
= Misja organizacji.
= Strategiei cele stawiane przed organizacja.
= Aprobate wyzszego kierownictwa.
= QOrganizacyjne podejscie do reagowaniana incydenty

= Sposodb komunikacji zespotu reagowaniana incydenty z resztg organizacjii innymi
organizacjami.

= Wskazniki pomiaru zdolnosci i skutecznosci reagowania na incydenty.
= Harmonogram doskonaleniazdolnosci reagowaniana incydenty.
=  Opis, w jaki sposdb program wpisuje sie w ogot organizacji.

Misja, strategie i cele organizacji w zakresie reagowaniana incydenty powinny by¢ pomocne
w okresleniu struktury jej zdolnosci do reagowania na incydent. W planie nalezy réwniez

omowic strukture programu reagowania na incydent. W rozdziale 2.4.1 omdwione sg rodzaje
struktur.

Po opracowaniu planu i uzyskaniu zatwierdzenia kierownictwa, organizacja powinnawdrozy¢
plan i dokonywacjego przegladu co najmniejraz w roku, aby upewnicsie, ze postepuje
zgodnie z planemdziatania i doskonalenia zdolnosci oraz realizacji celow w zakresie
reagowania na incydenty.

2.3.3. Elementy procedur

Procedury powinny by¢ oparte na zasadach i planie reagowania na incydent. Standardowe
procedury operacyjne (ang. Standard Operating Procedures - SOP) nakreslajg konkretne
procesy techniczne, techniki, listy kontrolne i formularze uzywane przez zespot reagowania
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na incydenty. SOP powinny by¢ wystarczajgco kompleksowe i szczegdtowe, aby zapewnié
odzwierciedlenie priorytetdw organizacji w operacjach reagowania naincydenty. Ponadto
przestrzeganie ustandaryzowanych odpowiedzi powinno zminimalizowac btedy, szczegdlnie
te, ktére moga by¢ spowodowane stresujgcymi sytuacjami zwigzanymi z obstugg incydentu.
SOP powinny zostac przetestowaéw celu zweryfikowaniaich doktadnoscii przydatnosci, a
nastepnie rozestaé do wszystkich cztonkdw zespotu. Nalezy zapewniészkolenie dla
uzytkownikéw SOP. Dokumenty SOP mogg stuzyé jako narzedzie instruktazowe. Sugerowane
elementy SOP przedstawiono w rozdziale 3.

2.3.4. Wymiana informacji z podmiotami zewnetrznymi

Organizacje czesto muszg komunikowacsie ze stronami zewnetrznymiw sprawie
incydentéw i powinny to robié, gdy jestto stosowne, na przyktad kontaktujgc sie z organami
Scigania, odpowiadajgcna zapytaniamediow, w celu uzyskania opinii ekspertow
zewnetrznych. Dodatkowym przyktadem jest omawianie incydentéw z innymi
zaangazowanymi stronami, takimi jak dostawcy ustuginternetowych (ang. Internet Service
Provider - ISP), dostawcy podatnego oprogramowania lub inne zespoty reagowaniana
incydenty. Organizacje mogg rdwniez aktywnie udostepniac informacje o wskaznikach
incydentéw wspotpracownikom, aby usprawni¢ wykrywanie i analize incydentéw. Przed
wystgpieniemincydentu, zespdfreagowaniana incydenty powinien oméwié¢udostepnianie
informacji np. z biurem spraw publicznych organizacji, dziatem prawnym i kierownictwem

w celu ustaleniazasad i procedur dotyczacych udostepnianiainformacji. W przeciwnym razie
wrazliwe informacje dotyczace incydentéw mogg zostac przekazane nieupowaznionym
stronom, co moze prowadzi¢ do dodatkowych zaktécen i strat finansowych. Zespét powinien
dokumentowac wszystkie kontakty i komunikacje ze stronami zewnetrznymi dla celéw
ustalenia odpowiedzialnoscii dowodowych.

Ponizsze sekcje zawierajg wytyczne dotyczagce komunikowaniasie z kilkomatypami stron
zewnetrznych, jak pokazano na rysunku 2-1. Dwukierunkowe strzatki wskazuja, ze kazda ze
stron moze zainicjowaé¢komunikacje. Dodatkowe informacje na temat komunikowaniasieze
stronami zewnetrznymi zawiera rozdziat 4, a omdéwienie komunikacji zudziatem
podwykonawcdw reagowania na incydenty podane jest w rozdziale 2.4.
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Dostawcy
oprogramowania
wsparcia

Inne zespoly
reagowania
na incydenty

CSIRT Dostawcy
poziomu ustug
krajowego internetowych

Organy Zgtaszajacy
scigania incydent

Rysunek 2-1. Komunikacja z podmiotami zewnetrznymi.

2.3.4.1. Media

Zespotreagowania na incydenty powinien ustanowic¢ procedury komunikacji z mediami,

ktore sg zgodne z polityka organizacji dotyczgcg interakcji z mediamiiujawnianiainformacjié.

W celuomodwieniaincydentu z organizacjami medialnymi czesto korzystne jest wyznaczenie
pojedynczego punktu kontaktowego (PoC) i przynajmniej jednego kontaktu zapasowego.

88 Na przyktad organizacja moze wymagac, aby cztonkowie jej biura ds. publicznych i dziatu prawnego,
uczestniczyli we wszystkich rozmowach z mediami dotyczacych incydentdw.
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W celu przygotowania wyznaczonych kontaktdw oraz innych osdb, ktére mogg komunikowac
sie z mediami, zalecane jest przeprowadzenie ponizszych dziatan:

Dokonywanie szkolen dotyczgcego interakcji z mediami w zakresie incydentéw, ktére
powinny obejmowacnieujawnianie wrazliwych informacji, takich jak techniczne
szczegoty sSrodkow zaradczych, ktérych znajomosé moze pomac napastnikom, oraz
pozytywne aspekty przekazywania waznych informacji opinii publicznej w sposéb
petnyi skuteczny.

Ustanowienie procedur kontaktow z mediami w sprawie zgtaszania problemow i
delikatnych kwestii zwigzanych z konkretnym incydentem, przed oméwieniemgoz
mediami.

Utrzymywanie opisu aktualnego stanu incydentu, tak aby komunikacjaz mediami
byta spdjna i aktualna.

Przypominanie catemu personelowi o ogélnych procedurach obstugi zapytan
medidw.

Przeprowadzanie pozorowanych wywiadow i konferencji prasowych podczas ¢wiczen
zwigzanych z obstugg incydentéw. Przyktadowe pytania do kontaktu z mediami:

— Kto was zaatakowat? Dlaczego?

— Kiedytosie stato? Jak to sie stato? Czy stato sie tak, poniewaz stosujecie zte
praktyki w zakresie bezpieczenstwa?

— Jakrozlegty jestten incydent? Jakie kroki podejmujecie, aby ustalié, co sie stato i
zapobiecprzysztym zdarzeniom?

— Jakie sg skutkitego incydentu? Czy ujawniono jakiekolwiek dane osobowe? Jaki
jestszacunkowy koszt tego incydentu?

2.3.4.2. Organy $cigania

Jednymz powoddw, dlaktérych wiele incydentdéw zwigzanych z bezpieczeristwem nie

konczy sie wyrokami skazujgcymi, jest fakt, ze niektére organizacje nie kontaktujg sie we

witasciwy sposdb z organami scigania. Zespot reagowania na incydenty powinien zapoznac sie

z roznymi przedstawicielami organdw Scigania przed wystgpieniemincydentu, aby oméwic

warunki, w jaki sposéb nalezy im zgtaszac¢ incydenty, sposéb zgtaszania, jakie dowody nalezy
zebraci w jaki sposdb powinny by¢ one zabezpieczane.

Z organami Sciganianalezy kontaktowac sie za posrednictwem wyznaczonych oséb w sposéb

zgodny z wymogami prawa i procedurami organizacji. Wiele organizacji woli wyznaczy¢
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jednego cztonka zespotu reagowaniana incydenty jako gtdwny PoC z organami scigania.
Osoba ta powinnaznac procedury zgtaszania do wszystkich odpowiednich organéw $cigania
i by¢ dobrze przygotowana do wydawanie zalecen, z ktérg agencjg, jesli rzeczywiscie istnieje
taka konieczno$¢, nalezy sie skontaktowac. Nalezy pamietaé, ze organizacja zazwyczaj nie
powinnakontaktowac sie z wielomaagencjami, poniewaz moze to spowodowackonflikty
jurysdykcyjne. Zespot reagowania na incydenty powinien zrozumieé, jakie sg potencjalne
problemy z jurysdykcjg (np. lokalizacjafizyczna - organizacja z siedzibg w danym obiekcie ma
serwerznajdujacy sie w innej lokalizacji, ktory zostat zaatakowany przez atakujgcego z
innego miejsca).

2.3.4.3.  Organizacje zgtaszajace incydenty

Kazda organizacja powinna wyznaczy¢ gtéwng i dodatkowg osobe kontaktowa z CSIRT

i zgtasza¢ wszystkie incydenty zgodnie z polityka organizacyjng dotyczacq reagowania na
incydenty. Organizacje powinny stworzy¢ polityke okreslajgca, kto jest wyznaczony do
zgtaszania incydentdw oraz w jaki sposébincydenty powinny by¢ zgtaszane. Wymagania,
kategorie i ramy czasowe dotyczgce zgtaszania incydentdw do CSIRT znajdujgsie na stronach
internetowych odpowiednich CSIRT. Wszystkie organizacje publiczne powinny zapewnig, ze
ich procedury reagowania na incydenty sg zgodne z wymogami raportowania CSIRT oraz
procedury te sg odpowiednio przestrzegane. Zacheca sie wszystkie organizacje do zgtaszania
incydentéw do odpowiednich zespotdw CSIRT. Jesli organizacja nie ma wtasnego zespotu
CSIRT, z ktérym mozna sie skontaktowac, moze zgtasza¢ incydenty innym organizacjom,

w tym Centrom Wymiany Informacjii Analiz(ang. Information Sharing and Analysis Center -
ISAC). Jednaz funkcji tych branzowych grup z sektora prywatnego jest udostepnianie swoim
cztonkom waznych informacji zwigzanych z bezpieczeristwem komputerowym. Nalezy
podkresli¢, ze niektdre kategorie incydentéw, okreslone w ustawie o krajowym systemie
cyberbezpieczenstwa, podlegajg zgtoszeniom do CSIRT poziomu krajowego, okreslonego dla
danego podmiotu w przepisach tej ustawy.

Utworzone bedg centra analizy i wymiany informacji dla sektorow przemystu, takich jak
komunikacja, sektor elektryczny, ustugi finansowe, technologie informacyjne oraz badania i
edukacja®.

2.3.4.4. Inne podmioty zewnetrzne

Organizacja moze chcie¢ oméwic kwestie incydentdw zinnymi grupami, w tym
z wymienionymi ponizej. Kontaktujgcsie z takimi podmiotami zewnetrznymi, organizacja

® Odwiedz strone internetowg Krajowego Biura ISAC pod adresem http://www.isaccouncil.org/, abyzapoznaé

siezlistg ISAC.
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moze chcie¢ wspodtpracowac z CSIRT NASK, jako zaufanym wprowadzajgcym, ktéry

posredniczy w relacji. Jest prawdopodobne, ze inni doswiadczajg podobnych probleméw,

a zaufany wprowadzajgcy moze upewniésie, ze wszelkie takie wzorce zostaty
zidentyfikowane i wziete pod uwage.

Dostawca ustug internetowych organizacji. Organizacja moze potrzebowac¢ pomocy
swojego dostawcy ustug internetowych w celu zablokowania powaznego ataku
sieciowego lub$ledzeniajego zrodta.

Wiasciciele adreséw IP, z ktorych przeprowadzane s3 ataki. Jesli ataki pochodza

z przestrzeni adresowej IP organizacji zewnetrznej, osoby zajmujgce sie incydentami
moga chcieé skomunikowac sie z wyznaczonymi osobami kontaktowymi

ds. bezpieczenstwa danej organizacji, aby powiadomicich o dziataniulub zwrdcic sie
o zebranie dowoddéw. Zdecydowanie zaleca sie koordynowanie takiej komunikacji z
wiasciwym dla danego podmiotu CSIRT poziomu krajowego.

Dostawcy oprogramowania. Osoby obstugujgce incydenty mogg chcie¢
skontaktowac sie z dostawcg oprogramowania w temacie podejrzanej aktywnosci.
Kontakt ten moze obejmowac pytania dotyczgce znaczenianiektérych wpisow

w dzienniku lub znanych fatszywych alarméw dla niektdérych sygnatur wykrywania
naruszen, w przypadku ktérych moze by¢ konieczne ujawnienie minimalnych
informacji dotyczgcych incydentu. W niektérych przypadkach moze by¢ konieczne
podanie dodatkowych informacji - na przyktad, jesli wydaje sie, ze serwer zostat
zagrozony przez nieznang luke w zabezpieczeniach oprogramowania. Dostawcy
oprogramowania mogg rowniez dostarcza¢ informacje o znanych zagrozeniach (np.
nowych atakach), aby pomdc organizacjom zrozumiecobecne srodowisko zagrozen.

Inne zespoty reagowania na incydenty. W organizacji moze wystgpiéincydent
podobny do tego, ktérym zajmujg sie inne zespoty. Aktywne udostepnianie informac;ji
moze utatwic¢skuteczniejszgiwydajniejszg obstugeincydentu (np. ostrzeganie z
wyprzedzeniem, zwiekszanie gotowosci, rozwdj $wiadomosci sytuacyjnej).

Dotkniete podmioty zewnetrzne. Incydent moze bezposrednio wptyngéna podmioty
zewnetrzne - na przyktad organizacja zewnetrzna moze skontaktowac sie z
organizacjg i twierdzi¢, ze atakuje jg jeden z uzytkownikdw organizacji. Innym
sposobem wywierania wptywu na podmioty zewnetrzne jest uzyskanie przez
atakujacego dostepu do dotyczgcych go wrazliwych informacgji, takich jak dane karty
kredytowej. W niektdrych jurysdykcjach organizacje sg zobowigzane do
powiadomieniawszystkich stron, ktérych dotyczy taki incydent. Niezaleznie od
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okolicznosci, lepiej bytoby, gdyby organizacja powiadomita strony zewnetrzne,
ktorych to dotyczy, o incydencie, zanim zrobig to medialub inne organizacje
zewnetrzne. Osoby zarzadzajgce powinny uwazaé, aby podawac tylko odpowiednie
informacje - zainteresowane strony mogg zazgdac szczegdtow dotyczacych
dochodzen wewnetrznych, ktdre nie powinny by¢ ujawniane publicznie.

Obstugujacy incydent powinni rozumieé, w jaki sposdb ich dziataniazwigzane z obstugg
incydentéw powinny réznic sie w przypadku podejrzenia naruszenia danych osobowych,
takie jak powiadomienie wtasciwych stron, zgodnie z przepisami o ochronie danych
osobowych.

2.4. Struktura zespotu reagowania na incydenty

Zespotreagowania na incydenty powinien byé dostepny dla kazdego, kto odkryje lub
podejrzewa, ze miat miejsce incydent z udziatem organizacji. Jeden lub wiecej cztonkéw
zespotu, w zaleznosci od wielkosci incydentu i dostepnosci personelu, powinien zajgcsie
incydentem. Osoby zajmujgce sie incydentem analizujg dane z incydentu, okreslajg wptyw
incydentui podejmujgodpowiednie dziatania, aby ograniczyé szkodyi przywrdci¢ normalne
funkcjonowanie ustugi. Sukces zespotu reagowaniana incydenty zalezy od udziatu

i wspotpracy poszczegdlnych oséb w catej organizacji. Ta Rozdziat identyfikuje takie osoby,

omawia modele zespotdéw reagowaniana incydentyi zawiera porady dotyczgce wyboru
odpowiedniego modelu.

2.4.1. Model zespotu
Mozliwe struktury zespotu reagowania na incydenty obejmuja:

= Centralny zespdt reagowania na incydenty. Pojedynczy zesp6t reagowaniana
incydenty obstuguje incydenty w catej organizacji. Ten model jest skuteczny dla
matych organizacji i organizacji o minimalnejréznorodnosci geograficznej pod
wzgledem zasobdw obliczeniowych.

= Rozproszone zespoty reagowania naincydenty. Organizacja ma wiele zespotéw
reagowania naincydenty, z ktérych kazdy jest odpowiedzialny za okreslony logiczny
lub fizyczny segment organizacji. Model ten jest skuteczny dla duzych organizacji (np.
jeden zespdtna oddziat) oraz dla organizacji z duzymi zasobami obliczeniowymi
w odlegtych lokalizacjach (np. jeden zespdt na region geograficzny, jeden zespét na
gtéwny obiekt). Zespoty jednak powinny by¢ czescig jednej, skoordynowane;j
jednostki, aby proces reagowania na incydenty byt spdjny w catej organizacji,
a informacje byty wspétdzielone miedzy zespotami. Jest to szczegélnie wazne,
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poniewaz wiele zespotéw moze zidentyfikowac elementy tego samego incydentu lub
moze obstugiwac podobne incydenty.

Zespoty reagowania na incydenty mogg réwniez korzysta¢ z dowolnego z trzech modeli
zatrudnienia:

Pracownicy. Organizacja wykonuje wszystkie prace zwigzane z reagowaniemna
incydenty przy ograniczonym wsparciu technicznymi administracyjnym ze strony
wykonawcow.

Czesciowo zlecone na zewnatrz (podwykonawcy). Organizacja zleca cze$¢ swoich
prac zwigzanych z reagowaniem na incydenty. W rozdziale 2.4.2 oméwiono gtéwne
czynniki, ktére nalezy wzigc pod uwage przy wykorzystywaniu podwykonawcow.
Chociaz obowigzki reagowaniana incydenty mozna podzieli¢ na wiele sposobdéw
miedzy organizacje i jednego lub wiecej podwykonawcdw, kilka ustalen stato sie
powszechnych:

— Najbardziej rozpowszechnionym rozwigzaniem jest zlecanie przez organizacje
24-godzinnego na dobe, 7 dni w tygodniu (24/7) monitorowania systemow
wykrywania wtaman, zapor i innych urzadzen zabezpieczajacych,
zewnetrznemu dostawcy ustug w zakresie zarzagdzania bezpieczeristwem (ang.
Managed Security Services Provider - MSSP). MSSP identyfikuje i analizuje
podejrzane dziataniai zgtasza kazde wykryty incydent zespotowi reagowania
na incydenty organizacji.

— Niektdre organizacje wykonujg podstawowe prace w zakresie reagowaniana
incydenty we wtasnym zakresie i wzywajg wykonawcdéw do pomocy
w obstudze incydentdw, szczegdlnie tych, ktére sg powazniejsze lub bardziej
rozpowszechnione.

Petne podwykonawstwo. Organizacja catkowicie zleca swoje prace zwigzane

z reagowaniem na incydenty, wykonawcy obecnemuw jej obiekcie. Ten model jest
najczesciej stosowany, gdy organizacja potrzebuje petnoetatowego zespotu
reagowania na incydenty w swojej lokalizacji, ale nie ma wystarczajacej liczby
wykwalifikowanych pracownikéw. Zaktada sie, ze organizacja bedzie dysponowata
pracownikami nadzorujgcymi prace podwykonawcéw.

2.4.2. Wybdr modelu zespotu

Wybierajgc odpowiednigstrukture i modele kadrowe dla zespotu reagowaniana incydenty,
organizacje powinny wzigé pod uwage nastepujgce czynniki:

Y
"~ . 28 z 106
PEENOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



Podrecznik postepowania
z incydentami naruszenia bezpieczenstwa komputerowego

Wer. 1.0

Potrzeba dostepnosci 24/7. Wiekszos¢ organizacji potrzebuje catodobowej
dostepnosci pracownikéw reagujacych naincydenty. Zwykle oznacza to, ze z osobami
zajmujacymi sie incydentami mozna skontaktowac sie telefonicznie, ale moze to
réwniez oznaczaé, ze wymagana jest obecnos¢ w obiekcie. Dostepnos¢ w czasie
rzeczywistymjest najlepsza do reagowania na incydenty, poniewazim dfuzejtrwa
incydent, tym wiekszy potencjat wystgpieniaszkédi strat. Kontakt w czasie
rzeczywistym jestczesto potrzebny podczas pracy z innymi organizacjami, na
przyktad w celu $ledzenia zrédtfa ataku.

Petnoetatowi i niepetnoetatowi cztonkowie zespotu. Organizacje z ograniczonymi
funduszami, personelem lub potrzebamireagowaniana incydenty moga
potrzebowac tylko niepetnoetatowych cztonkdéw zespotu reagowaniana incydenty,
stuzgcego bardziejjako wirtualny zespdt reagowania na incydenty. W sytuagji
awaryjnej cztonkowie zespotu oraz osoby, ktére mogg im pomac, szybko sg o tym
powiadamiani. Istniejgcagrupa, taka jak dziat pomocy technicznejIT, moze dziataé
jako pierwszy punkt kontaktowy w celu zgtaszaniaincydentéw. Cztonkowie pomocy
technicznej mogg zostaé przeszkoleni w zakresie przeprowadzania wstepnego
dochodzeniai gromadzeniadanych, a nastepnie ostrzeganiazespotu reagowania na
incydenty, jesli okaze sie, ze wystgpit powazny incydent.

Morale pracownikéw. Reagowanie na incydenty jest bardzo stresujgce, podobnie jak
obowigzki dyzurne wiekszosci cztonkdw zespotu. Ta kombinacja sprawia, ze
cztonkowie zespotu reagowaniana incydenty narazeni sy na nadmierny stres. Wiele
organizacji bedzie rowniez miato trudnosci ze znalezieniem chetnych, dostepnych,
doswiadczonychi odpowiednio wykwalifikowanych oséb, zwtaszcza w zakresie
catodobowego wsparcia. Rozdzielenie rél, w szczegdlnosci zmniejszenieilosci pracy
administracyjnej, za ktérg odpowiadajg cztonkowie zespotu, moze znaczgco podniesé
morale.

Koszt. Koszt jest gtdwnym czynnikiem, zwtaszcza jesli pracownicy majg obowigzek
przebywaniaw lokalizacji organizacji 24 godziny na dobe, 7 dni w tygodniu.
Organizacje mogg nie uwzglednia¢ w budzetach kosztéw zwigzanych z reagowaniem
na incydenty, takich jak zapewnienie funduszy naszkoleniai utrzymanie
umiejetnosci. Poniewaz zesp6t reagowania na incydenty pracuje z wieloma aspektami
IT, jego cztonkowie potrzebujg znacznie szerszej wiedzy niz wiekszos¢ pracownikow
IT. Muszg takze wiedzie¢, jak korzystaé z narzedzi reagowania na incydenty, takich jak
oprogramowanie do informatyki sledczej. Inne koszty, ktére mozna przeoczyg, to
fizyczne bezpieczenstwo obszaréw roboczych zespotui sposobdéw komunikacji.
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Doswiadczenie personelu. Obstuga incydentow wymaga specjalistycznej wiedzy

i doswiadczeniaw kilku obszarach technicznych. Zakres i dogtebnos¢ wymaganej
wiedzy réznisie w zaleznosci od stopniaryzyka w organizacji. Podwykonawcy moga
posiadad gtebszg wiedze, niz pracownicy organizacji, na temat wykrywania wtaman,
kryminalistyki, luk w zabezpieczeniach, exploitéw1%iinnych aspektéw
bezpieczenstwa. Ponadto dostawcy ustug MSSP mogg by¢ w stanie skorelowac
zdarzenia wystepujgce wsrdd klientow tak, aby mogliidentyfikowacé nowe zagrozenia
szybciej niz jakikolwiek klientindywidualny. Jednak pracownicy techniczniw
organizacji majg zwykle znacznie lepszg wiedze o sSrodowisku organizacji niz
podwykonawcy, co moze by¢ korzystne w identyfikowaniu fatszywych alarméw
zwigzanych z zachowaniem specyficznym dla organizacji i krytycznoscig celow.
Rozdziat 2.4.3 zawiera dodatkowe informacje na temat zalecanych umiejetnosci
cztonkow zespotu.

Rozpatrujgc podwykonawstwo, organizacje powinny mie¢ na uwadze nastepujgce kwestie:

Obecna i przyszta jakos¢ pracy. Organizacje powinny braé¢ pod uwage nie tylko
aktualng jakos$¢ (zakres i szczegétowosc) pracy podwykonawcow, ale takze wysitki
majace na celuzapewnienie jakosci przysztej pracy - na przyktad minimalizowanie
rotacji i wypaleniazawodowego oraz zapewnienie solidnego programu
szkoleniowego dla nowych pracownikéw. Organizacje powinny pomysleco tym, jak
mogtyby obiektywnie oceniéjakosé pracy podwykonawcy.

Podziat obowigzkéw. Organizacje czesto niechetnie udzielajg podmiotom
zewnetrznym uprawnien do podejmowania decyzji operacyjnych dotyczacych
Srodowiska (np. odtgczanie serwera WWW). Wazne jest, aby udokumentowac
odpowiednie dziataniadlatych punktéw decyzyjnych. Na przyktad, jeden ze
zlecanych modelirozwigzuje ten problem, zobowigzujgczewnetrzny zesp6t do
dostarczenia danych o incydencie do wewnetrznego zespotu organizacji wraz z
zaleceniami dotyczgcymi dalszej obstugiincydentu. Ostatecznie zespdt wewnetrzny
podejmuje decyzje operacyjne, a podwykonawca nadal zapewniawsparcie w razie
potrzeby.

Wrazliwe informacje ujawnione wykonawcy Ujawnianie wrazliwych informacji moze
zostac¢ ograniczone przez podziat obowigzkdéw zwigzanych z reagowaniem na
incydentyi ograniczenie dostepu do wrazliwych informacji. Na przyktad, wykonawca
moze okresli¢, jakiidentyfikator uzytkownika zostat uzyty w incydencie (np. ID

10 Program majgcy na celuwykorzystanie istniejgcych btedéw w oprogramowaniu.
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123456), ale nie wiedzie¢, jaka osoba jest powigzana z identyfikatorem uzytkownika.
Nastepnie pracownicy moga przeja¢ dochodzenie. Umowy o zachowaniu poufnosci
(ang. Non-Disclosure Agreement - NDA) sg jedngz mozliwych opcji ochrony
informacji wrazliwych.

Brak wiedzy szczegétowej o organizacji. Doktadna analiza i priorytetyzacja
incydentdéw zalezg od konkretnejwiedzy o Srodowisku organizacji. Organizacja
powinnadostarcza¢ podwykonawcy regularnie aktualizowane dokumenty, ktére
okreslajg, jakimiincydentamijest zaniepokojona, ktére zasoby sg krytyczne i jaki
powinien byépoziom reakcji w réznego rodzaju okolicznosciach. Organizacja powinna
rowniez zgtasza¢ wszystkie zmiany i aktualizacje wprowadzone w jejinfrastrukturze
IT, konfiguracji siecii systemach. W przeciwnym razie wykonawca musi jak najtrafniej
odgadnag, jak nalezy postepowac z kazdym incydentem, co nieuchronnie prowadzi
do niewtasciwej obstugiincydentow i frustracji po obu stronach. Brak wiedzy
specyficznej dlaorganizacji moze réwniez stanowié problem, gdy reakcja na incydent
nie jest zlecanana zewnatrz, jesli komunikacja miedzy zespotami wewnatrz
organizacji jest staba lub organizacja po prostu nie zbiera niezbednych informaciji.

Brak korelacji. Bardzo wazna jestkorelacja miedzy wieloma zrédtami danych. Jesli
system wykrywania wtaman zarejestruje probe ataku na serwer WWW, ale
zleceniodawca nie ma dostepu do dziennikdw serwera, moze nie byé w stanie
okresli¢, czy atak sie powiddt. Aby by¢ wydajnym, podwykonawca bedzie wymagat
uprawnien administracyjnych zdalnego dostepu za posrednictwem bezpiecznego
kanatu do krytycznych systemoéw i dziennikdw urzadzen zabezpieczajgcych. Zwiekszy
to koszty administracyjne, wprowadzi dodatkowe punkty dostepu i zwiekszy ryzyko
nieuprawnionego ujawnienia wrazliwych informaciji.

Obstuga incydentéw w wielu lokalizacjach. Skuteczna reakcja na incydenty czesto
wymaga fizycznej obecnosci w obiektach organizacji. Jesli podwykonawca znajduje
sie poza siedziba firmy, nalezy rozwazy¢, gdzie sie znajduje, jak szybko moze
zapewniczespo6treagowania na incydenty w dowolnym zaktadziei ile to bedzie
kosztowac. Nalezy rozwazy¢ wizyty na obiekcie organizacji - by¢ moze istniejg pewne
obiekty lub obszary, w ktérych podwykonawca nie powinien mie¢pozwoleniana
prace.

Utrzymywanie wewnetrznych umiejetnosci reagowania na incydenty. Organizacje,
ktore catkowicie zlecajgreagowanie na incydenty na zewnatrz, powinny dgzy¢ do
utrzymania w lokalizacji podstawowych umiejetnosci reagowania na incydenty. Mogg
zaistniec¢sytuacje, w ktérych podwykonawca jest niedostepny, dlatego organizacja
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powinna by¢ przygotowana do prowadzenia wtasnejobstugiincydentow. Personel
techniczny organizacji musi rowniez byé w stanie zrozumieé znaczenie, implikacje
techniczne i wptyw zalecen zleceniodawcy.

2.4.3. Personel reagowania na incydent

Za reagowanie na incydenty powinien odpowiadac¢jeden pracownik z co najmniejjednym
wyznaczonym zastepca. W modeluw petni zlecanym na zewnatrz, osoba ta nadzoruje

i oceniaprace podwykonawcy. Wszystkie inne modele zazwyczaj majg kierownika zespotu
i jednegolubwiecej zastepcow, ktorzy przejmujg wtadze pod nieobecnos¢kierownika
zespotu. Kierownicy zwykle wykonujgréznorodne zadania, w tym dziatajg jako tacznik

z wyzszym kierownictwem orazinnymi zespotamii organizacjami, roztadowujg sytuacje
kryzysowe oraz zapewniajg zespotowi niezbedny personel, zasoby i umiejetnosci.
Menedzerowie powinni byébieglitechnicznie i posiada¢ doskonate umiejetnosci
komunikacyjne, w szczegdlnosci umiejetnosé komunikowaniasie z réznymi grupami
odbiorcow. Kierownicy sg ostatecznie odpowiedzialni zazapewnienie prawidtowego
wykonywania dziatan zwigzanych z reagowaniem na incydenty.

Oprocz kierownikazespotuijego zastepcy, niektére zespoty majg réowniez kierownika
technicznego - osobe o duzych umiejetnosciach technicznychi doswiadczeniuw reagowaniu
na incydenty, ktéra przejmuje nadzdri ostateczng odpowiedzialnos$ézajakosé pracy
technicznej zespotu. Pozycji kierownika technicznego nie nalezy myli¢z pozycjg kierownika
incydentu. Wieksze zespoty czesto wyznaczajg kierownikaincydentu jako gtéwny PoC do
obstugi konkretnegoincydentu. Kierownik incydentu jest odpowiedzialny za obstuge
incydentu. W zaleznosci od wielkosci zespotu reagowania na incydentyi skaliincydentu,
kierownikincydentu moze w rzeczywistosci nie zajmowac sie zadng faktyczng obstuga
incydentu, ale koordynowac dziatania obstugujace incydent, zbiera¢informacje od
opiekundw, dostarczac aktualizacje incydentéw innym grupom oraz upewnicsie, ze potrzeby
zespotu sg spetnione.

Cztonkowie zespotu reagowaniana incydenty powinni posiadaé doskonate umiejetnosci
techniczne, takie jak administrowanie systemem, administrowanie siecig, programowanie,
wsparcie techniczne lub wykrywanie wtaman. Kazdy cztonek zespotu powinien mie¢ dobre
umiejetnosci rozwigzywaniaprobleméw i umiejetnosé krytycznego myslenia. Nie jest
konieczne, aby kazdy cztonek zespotu byt ekspertem technicznym - w duzym stopniu bedzie
to podyktowane wzgledami praktycznymii finansowymi - ale posiadanie co najmniejjednej
wysoce biegtej osoby w kazdym gtéwnym obszarze technologii (np. czesto atakowanych
systemow operacyjnych i aplikacji) jest konieczno$cig. Pomocne moze byé rowniez, jesli
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niektorzy cztonkowie zespotu specjalizujg sie w okreslonych obszarach technicznych, takich

jak wykrywanie wtaman do sieci, analiza ztosliwego oprogramowania lub kryminalistyka.

Czesto przydatne jest rOwniez tymczasowe zatrudnienie specjalistow technicznych, ktérzy
zwykle nie sg czescig zespotu.

Wazne jest, aby przeciwdziata¢ wypaleniu zawodowe mu pracownikéw, zapewniajgcim

mozliwosci uczeniasie i rozwoju. Sugestie dotyczace budowaniai utrzymywania
umiejetnosci sg nastepujgce:

Budzetowac wystarczajgce Srodki, aby utrzymaé, wzmocnici poszerzyé biegtosé

w obszarach technicznychi bezpieczenstwa, a takze mniej technicznych tematach,
takich jak prawne aspekty reagowania na incydenty. Powinno to obejmowac
wysytanie personelu nakonferencje i zachecanie do udziatuw konferencjach
zapewnienie dostepnosci referencji technicznych, ktére sprzyjajg gtebszemu
zrozumieniu technicznemu, a takze okazjonalne zapraszanie ekspertéw zewnetrznych
(np. wykonawcéw) posiadajgcych dogtebng wiedze techniczng w potrzebnych
obszarach, oile pozwalana to finansowanie.

Zapewniccztonkom zespotu mozliwosci wykonywaniainnych zadan, takich jak
tworzenie materiatéw edukacyjnych, prowadzenie warsztatdw uswiadamiajgcych na
temat bezpieczenstwai prowadzenie badan.

Rozwazaé mozliwosérotacji cztonkdw personeludo i z zespotu reagowania na
incydenty oraz uczestniczeniaw wymianach, podczas ktérych cztonkowie zespotu
tymczasowo zamieniajg sie miejscami z innymi (np. administratorami sieci), aby
zdoby¢ nowe umiejetnosci techniczne.

Utrzymywac wystarczajacg liczbe pracownikdéw, aby cztonkowie zespotu mogli miec
nieprzerwany czas wolny od pracy (np. urlopy).

Stworzyé program mentorski, aby starszy personel techniczny mégt pomoc mniej
doswiadczonemu personelowi w nauce obstugiincydentow.

Opracowac scenariusze obstugi incydentéw i poprosi¢ cztonkdéw zespotu o
omowienie, jak by sobie z nimi poradzili. Zatgcznik A zawiera zestaw scenariuszy i liste
pytan do wykorzystania podczas dyskusji nad scenariuszami.

Cztonkowie zespotu reagowania na incydenty powinni mie¢inne umiejetnosci oprécz wiedzy

technicznej. Umiejetnosci pracy zespotowej majgfundamentalne znaczenie, poniewaz

wspotpraca i koordynacja sg niezbedne do skutecznej reakcji na incydent. Kazdy cztonek

zespotu powinien mie¢réwniez dobre umiejetnosci komunikacyjne. Umiejetnosci méwienia
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sg wazne, poniewaz zespot bedzie wchodzit w interakcje z wieloma réznymi osobami,

a umiejetnosci pisaniasg wazne, gdy cztonkowie zespotu przygotowujg porady i procedury.

Chociaz nie kazdy w zespole musi mie¢ dobre umiejetnosci pisaniai méwienia, przynajmniej

kilka oséb w kazdym zespole powinno je posiadaé, aby zespdét mégt dobrze reprezentowac
sie przed innymi.

2.4.4. Wspotzaleznos¢ wewnatrz organizacji

Wazne jest, aby zidentyfikowaéinne grupy w ramach organizacji, ktdre mogg potrzebowad

uczestniczeniaw obstudze incydentdw, tak, aby mozna byto zwrdcic sie do nich

o wspotprace, zanim bedzie potrzebna. Kazdy zespdt reagowaniana incydenty opierasie na

wiedzy, ocenie i umiejetnosciachinnych, w tym:

Kierownictwa. Kierownictwo ustala polityke reagowaniana incydenty, budzet

i obsade personalng. Ostatecznie kierownictwo jest odpowiedzialne za
koordynowanie reakcji na incydenty wsréd réznych interesariuszy, minimalizowanie
szkdd i zgtaszanie ich do zespotédw reagowaniai do innych stron.

Pionu ochrony informacji. Pracownicy ds. bezpieczenstwainformacji moga by¢
potrzebni na niektdrych etapach obstugiincydentéw (zapobieganie,
powstrzymywanie, eliminowanie i przywracanie) - na przyktad do zmiany srodkéw
bezpieczenstwasieci (np.zestawdw regut zapory).

Dziatu wsparcia IT. Eksperci techniczni IT (np. administratorzy systemow isieci) nie

tylko posiadajg niezbedne umiejetnosci, aby pomagac, ale takze zazwyczaj najlepie;j
rozumiejgtechnologie, ktorg zarzadzajg na co dzien. Zrozumienie to moze zapewnié
podjecie odpowiednich dziatan w odniesieniu do systemu, ktérego dotyczy luka, na

przyktad odtgczenie zaatakowanego systemu.

Dziatu prawnego. Eksperci prawni powinni przejrze¢plany, zasady i procedury
reagowania na incydenty, aby zapewniéich zgodnos¢ z prawem i wytycznymi, w tym
z prawem do prywatnosci. Ponadto nalezy zasiegna¢ porady radcy prawnego lub
dziatu prawnego, jesliistniejg powody by przypuszczaé, ze incydent moze mieé
konsekwencje prawne, w tym zebranie dowodéw, wniesienie oskarzenia przeciwko
podejrzanemu lub postepowanie sgdowe, lub jesli potrzeba zawarcia porozumieniao
wspotpracy (ang. Memorandum of Understanding - MOU) lub innych wigzacych
umoéw obejmujacych ograniczenia odpowiedzialnosci za udostepnianie informacji.
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2.5.

Dziatu spraw publicznych i relacji z mediami. W zaleznosci od charakteru i skutkdw
incydentu moze zaistnie¢ potrzeba poinformowaniamedidw, aco za tym idzie, opinii
publiczne;j.

Dziatu zasobdw ludzkich. Jesli podejrzewasie, ze pracownik spowodowatincydent,
moze zostac zaangazowany dziat kadr - na przyktad w celu pomocy w postepowaniu
dyscyplinarnym.

Dziatu planowania ciggtosci dziatania. Organizacje powinny zapewnié, ze zasady

i procedury reagowaniana incydenty oraz procesy ciggtosci biznesowej sg
zsynchronizowane. Incydenty bezpieczenstwa komputerowego podwazajg stabilnos¢
biznesowg organizacji. Specjalisci ds. planowania ciggtosci dziatania powinni by¢
Swiadomiincydentéwiich skutkéw, aby mogli dopracowaé oceny wptywu na
dziatalnos$é, oceny ryzyka i plany ciggtosci dziatania. Ponadto, poniewaz planisci
ciggtosci dziataniamajg rozlegtg wiedze w zakresie minimalizowania zaktécen
operacyjnych w trudnych okolicznosciach, moga by¢ cenni w planowaniu reakcji na
okreslone sytuacje, takie jak odmowa $wiadczenia ustugi (ang. Denial Of Service -
DoS).

Bezpieczenstwo fizyczne i zarzadzanie obiektami. Niektére incydenty zwigzane

z bezpieczenstwem komputerowym majg miejsce w wyniku naruszenia
bezpieczenstwafizycznego lub obejmujg skoordynowane ataki logiczne i fizyczne.
Zespot reagowania na incydenty moze rowniez potrzebowaé dostepu do obiektéw
podczas obstugi incydentu - na przyktad w celu odzyskania zagrozonej stacji roboczej
z zamknietego biura.

Ustugi zespotu reagowania na incydenty

Gtéwnym celem zespotu reagowania na incydenty jest reakcja na incydenty, jednakze rzadko

zdarza sie, aby zespdt reagowat tylko na incydenty. Ponizejznajdujgsie przyktady innych
ustug, ktére zespoét moze oferowac:

Wykrywanie naruszenia. Pierwszy poziom zespotu reagowania na incydenty czesto
przejmuje odpowiedzialno$¢zawykrywanie wtamanll. Zespot generalnie odnosi
korzysci, poniewaz bedzie przygotowany do szybszeji doktadniejszejanalizy

11 Wiecej informacji na temat technologii IDPS (ang. Intrusion Detection and Prevention Systems ) mozna

znalez¢ w publikacji NIST SP 800-94, Przewodnik po systemach wykrywania i zapobiegania wtamaniom
(IDPS).
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2.6.

incydentdw, w oparciu o wiedze, jakg posiada na temat technologii wykrywania
wiaman.

Dystrybucja porad. Zespdt moze wydawaé porady w organizacji dotyczgce nowych
luk i zagrozen.12 W stosownych przypadkach do rozpowszechnianiainformacji nalezy
uzywacé metod zautomatyzowanych, Zaleceniasg czesto najbardziej potrzebne, gdy
pojawiajg sie nowe zagrozenia, takie jak ataki typu phishing np. z zainfekowanymi
plikami pdf (pseudo faktury). Tylko jednagrupa w organizacji powinna
rozpowszechniaé¢porady dotyczace bezpieczenstwakomputerowego, aby unikngc
powielaniawysitkdw i rozpowszechniania sprzecznych informacji.

Edukacja i Swiadomos$¢. Edukacja i Swiadomosc¢ optymalizujg zasoby - im wiecej
uzytkownicyi personel techniczny wiedzg o wykrywaniu, raportowaniui reagowaniu
naincydenty, tym mniej obcigzony powinien by¢zespét reagowania naincydenty.
Informacje te mozna przekazywac na wiele sposobdw: warsztaty, strony internetowe,
biuletyny, plakaty, a nawet naklejki na monitorach i laptopach.

Udostepnianie informacji. Zespoty reagowania na incydenty czesto uczestniczg
w grupach wymiany informacji, takich jak ISAC lub partnerstwa regionalne.

W zwigzku z tym zespoty reagowaniana incydenty czesto zarzadzajg dziataniami
organizacji w zakresie udostepnianiainformacji o incydentach, takimi jak
agregowanie informacji zwigzanych z incydentamii efektywne udostepnianie tych
informacjiinnym organizacjom, a takze zapewnianie, ze w ramach organizacji
udostepniane sg wtasciwe informacje.

Rekomendacje

Ponizej podsumowano najwazniejsze rekomendacje przedstawione w tej rozdziale,
dotyczgce organizowania mozliwosci obstugi incydentow bezpieczenstwa komputerowego.

Ustanowienie formalnej zdolnosci reagowania na incydenty. Organizacje powinny
by¢ przygotowane do szybkiegoi skutecznego reagowania w przypadku naruszenia
zabezpieczen komputerowych.

12 Zespoty powinny publikowac porady, aby nie obwinia¢ zadnej osoby ani organizacji za problemy zwigzane
z bezpieczenstwem. Zes poty powinny spotykac sie zdoradcami prawnymi, aby oméwié ewentualng
potrzebe wytaczenia odpowiedzialnosci w poradach, stwierdzajgc, ze zespdti organizacja nie ponoszg
odpowiedzialnosci za doktadnosé porady. Jest to najbardziej istotne, gdy alerty mogg by¢ wysytane do
wykonawcéw, dostawcow i innych pracownikéw niebedacych pracownikami, ktérzy sg uzytkownikami
zasobow IT organizacji.
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Stworzenie zasad reagowania na incydenty. Polityka reagowania na incydenty jest
podstawg programu reagowania na incydenty ustala strukture organizacyjna
reagowania na incydenty, definiuje role i obowigzki oraz wymieniamiedzy innymi
wymagania dotyczace zgtaszania incydentow.

Opracowanie planu reagowania na incydenty w oparciu o zasady reagowania na
incydenty. Plan reagowania na incydenty zawiera plan dziatan wdrazania programu
reagowania na incydenty w oparciu o polityke organizacji. Plan wskazuje zaréwno
krotko-, jak i dtugoterminowe cele programu, w tym wskazniki pomiaru programu.
Plan reagowaniana incydenty powinien réwniez wskazywaé, jak czesto osoby
zajmujace sie incydentami powinny by¢ szkolone oraz wymagania dotyczgce tych
0s6b.

Opracowanie procedury reagowania na incydenty. Procedury reagowania na
incydenty zapewniajg szczegétowe kroki reagowania na incydenty. Procedury
powinny obejmowadwszystkie fazy procesu reagowania na incydenty. Procedury
powinny opieraé sie na polityce i planie reagowaniana incydenty.

Ustalenie zasad i procedur dotyczacych udoste pniania informacji zwigzanych
zincydentami. Organizacja powinna przekazywaé odpowiednie szczegdty incydentéw
stronom zewnetrznym, takim jak media, organy scigania i organizacje zgtaszajgce
incydenty. Zespot reagowania na incydenty powinien oméwiéto z biurem spraw
publicznych organizacji, dziatem prawnym i kierownictwem w celu ustalenia zasad

i procedur dotyczgcych wymiany informacji. Zespo6t powinien przestrzegac
istniejgcych zasad organizacji dotyczacych interakcji z mediamiiinnymi podmiotami
zewnetrznymi.

Przekazywanie odpowiednich informacji o incydentach odpowiedniej organizacji.
Niektdre organizacje sg zobowigzane do zgtaszania okre$lonej kategorii incydentéw
do CSIRT poziomu krajowego. Raportowanie jest korzystne, poniewaz CSIRT
wykorzystujg zgtoszone dane do dostarczania stronom raportujgcym informacji o
nowych zagrozeniach i trendach incydentow.

Uwzglednianie wtasciwych czynnikéw przy wyborze modelu zespotu reagowania na
incydenty. Organizacje powinny dokfadnie rozwazy¢ zalety i wady kazdego
mozliwego modelu struktury zespotui modelu personelu w kontekscie potrzeb
organizacji i dostepnych zasobodw.

Wybdr oséb z odpowiednimi umiejetnosciami do zespotu reagowania na incydenty.
Wiarygodno$¢i biegtos¢ zespotu zalezg w duzej mierze od umiejetnosci technicznych
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i zdolnosci krytycznego mysleniajego cztonkdw. Krytyczne umiejetnosci techniczne
obejmujgadministrowanie systemem, administrowanie siecig, programowanie,
wsparcie techniczne i wykrywanie wtaman. Do efektywnej obstugi incydentéw
potrzebne sg réwniez umiejetnosci pracy zespotoweji komunikacji. Wszystkim
cztonkom zespotu nalezy zapewniéniezbedne szkolenie.

= |dentyfikacja innych grup w organizacji, ktére moga uczestniczy¢ w obstudze
incydentu. Kazdy zespdf reagowaniana incydenty opierasie na wiedzy, osadziei
umiejetnos$ciach innych zespotéw, w tym na zarzadzaniu, zabezpieczaniuinformacji,
wsparciu IT, prawach, sprawach publicznych i zarzgdzaniu obiektami.

= Okreslenie, jakie ustugi powinien oferowac zespdt. Chociaz gtéwnym celem zespotu
jestreagowanie na incydenty, wiekszos¢ zespotow wykonuje dodatkowe funkcje.
Przyktady obejmujg monitorowanie czujnikéw wykrywajgcych wtamania,
rozpowszechnianie porad dotyczacych bezpieczenstwaiedukowanie uzytkownikow
w zakresie bezpieczenstwa.

3. OBSLUGA INCYDENTU

Proces reakcji na incydent sktada sie z kilku faz. Faza poczatkowa obejmuje utworzenie

i szkolenie zespofu reagowaniana incydenty oraz pozyskanie niezbednych narzedzi

i zasobow. Przygotowujac sie, organizacja stara sie rowniez ograniczy¢ liczbe incydentow,
ktdre wystgpia, wybierajgci wdrazajgc zestaw zabezpieczen opartych na wynikach ocen
ryzyka. Jednak nawet po wdrozeniu srodkdw bezpieczennstwa pozostaje ryzyko szczatkowe.
Wykrywanie naruszen bezpieczenstwajest zatem niezbedne, aby zaalarmowad organizacje
o kazdym zdarzeniu. Majgc na uwadze powage incydentu, organizacja moze ztagodzi¢ skutki
incydentu poprzez jego powstrzymanie i ostateczng odbudowe po nim. Na tym etapie
dziatania, organizacje czesto wracajg do wykrywaniai analizy - na przyktad w celu
sprawdzenia, czy dodatkowe hosty sg zainfekowane przez ztosliwe oprogramowanie podczas
usuwaniaincydentu ze ztosliwym oprogramowaniem. Po odpowiednim rozwigzaniu
incydentu organizacja opracowuje raport, w ktérym wyszczegdlnia przyczyne i koszt
incydentu oraz kroki, jakie organizacja powinna podja¢, aby zapobiecincydentom

w przysztosci. W tej rozdziale opisano szczegétowo gtéwne etapy procesu reagowaniana
incydenty - przygotowanie, wykrywanie, analize, powstrzymywanie, eliminacjei
odzyskiwanie orazdziatania po incydencie. Rysunek 3-1ilustruje cykl zycia reakcji na
incydent.
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po incydencie

Rysunek 3-1. Cykl zycia reakcji na incydent.

3.1. Przygotowanie

Metodologie reagowaniana incydenty zwykle ktadg nacisk na przygotowanie - nie tylko
ustanawianie zdolnosci reagowania na incydent, aby organizacja byta gotowa do reagowania
naincydent, ale takze zapobieganie incydentom poprzez zapewnienie, ze systemy, sieci i
aplikacje sg wystarczajgco bezpieczne. Chociaz zespdt reagowania na incydenty zazwyczaj nie
jest odpowiedzialny zazapobieganie incydentom, maon fundamentalne znaczenie dla
powodzeniaprogramdéw reagowania na incydenty. Ta Rozdziat zawiera podstawowe porady
dotyczace przygotowan do obstugiincydentédw i zapobieganiaincydentom.

3.1.1. Przygotowanie do obstugiincydentu

Ponizsze listy zawierajg przyktady dostepnych narzedzi i zasobdw, ktére mogg by¢ przydatne
podczas obstugi incydentow. Listy te mogg by¢ punktem wyjsciado dyskusji otym, jakich
narzedzi i zasobdéw potrzebujg osoby obstugujace incydenty w organizacji. Na przyktad,
smartfony sg jednym ze sposobdw na zapewnienie elastycznych mechanizmdéw komunikacji
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i koordynacji w sytuacjach kryzysowych. Organizacja powinna mie¢wiele (oddzielnychi
réznych) srodkéw komunikacji i koordynacji na wypadek awarii jednego mechanizmu.

Komunikacjai urzadzenia do obstugiincydentéw:

= Dane kontaktowe cztonkéw zespotuiinnych oséb w organizacjii poza nig (gtdwnychi
zapasowych oséb kontaktowych), takich jak organy Sciganiai inne zespoty
reagowania na incydenty. Informacje mogg obejmowaénumery telefonéw, adresy
e-mail, publiczne klucze do szyfrowania (zgodnie z oprogramowaniem szyfrujgcym
opisanym ponizej) oraz instrukcje dotyczgce weryfikacji tozsamosci kontaktu

= Informacje o dyzurach dlainnych zespotéw w organizacji, w tym informacje
o eskalagji.

Sposoby zgtaszania incydentow, takie jak numery telefonéw, adresy e-mail,
formularze online i bezpieczne systemy komunikatoréw internetowych, ktérych
uzytkownicy mogg uzywac do zgtaszania podejrzanychincydentéw. Co najmniej
jeden mechanizm powinien umozliwia¢ anonimowe zgtaszanie incydentow.

= System monitorowania spraw do sledzeniainformacji oincydentach, statusu itp.

Smartfony, uzywane przez cztonkédw zespotu poza godzinami pracy oraz do
komunikacji w miejscu pracy.

= Oprogramowanie szyfrujgce uzywane do komunikacji miedzy cztonkami zespotu,
wewnatrz organizacji i stronami zewnetrznymi.

Centrum kierowania dla centralnej komunikacjii koordynacji. Jesli state centrum
kierowaniajest zbedne lub niepraktyczne, zespdt powinien stworzyé procedure
rezerwowania pomieszczeniatymczasowego centrum kierowania w przypadku
wystgpieniatakiej potrzeby.

= Bezpieczne magazyn do przechowywaniadowoddw iinnych wrazliwych materiatéw

Sprzet i oprogramowanie do analizy incydentow:

= Stacje robocze!? do informatyki sledczeji/lub urzadzenia do tworzenia kopii
zapasowych w celu tworzeniaobrazow dyskow, zachowywania plikow dziennikai
zapisywaniainnych istotnych danych dotyczacych incydentéw.

13 Stacjerobocze do informatyki $ledczej zostaty s pecjalnie zaprojektowane, aby pomdc osobom zajmujgcym

sieincydentami w pozyskiwaniui analizowaniu danych. Te stacje robocze zazwyczaj zawierajg zestaw
wymiennych dyskédwtwardych, ktérychmozna uzywaé do przechowywania dowodéw.

Y
"~ . 40 z 106
PEENOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA




Podrecznik postepowania
z incydentami naruszenia bezpieczenstwa komputerowego

Wer. 1.0

Laptopy do analizy danych, przechwytywania pakietdw i pisania raportéw.

Zapasowe stacje robocze, serwery i sprzet sieciowy lub zwirtualizowane
odpowiedniki, ktore mogg by¢ uzywany do wielu celdw, takich jak przywracanie kopii
zapasowych i testowanie zto$liwego oprogramowania.

Czyste nosniki wymienne.

Przenos$na drukarka do drukowania kopii plikdéw dziennikaiinnych dowodoéw
z systemow niezwigzanych z siecig.

Sniffery4 pakietow i analizatory protokotéw do przechwytywaniai analizowania
ruchu sieciowego.

Oprogramowanie do informatyki $ledczej do analizy obrazéw dyskow.

Nosniki wymienne z zaufanymi wersjami programéw, ktére majg by¢ uzywane do
gromadzenia dowoddw z systemow.

Akcesoria do gromadzenia dowoddéw, w tym notatniki w twardej oprawie, aparaty
cyfrowe, nagrywarki audio, formularze kontroli pochodzenia produktu, torby

i etykiety do przechowywaniadowoddéw oraz tasma dowodowa, celem zachowania
dowodow w razie podjecia dziatan prawnych.

Zasoby do analizy incydentow:

Listy portéw, w tym najczesciej uzywane porty i porty koni trojanskich.

Dokumentacja systemow operacyjnych, aplikacji, protokotéw oraz produktéw do
wykrywaniawtaman i programow antywirusowych.

Diagramy sieciowe i listy krytycznych zasobow, takich jak serwery baz danych.
Biezace poziomy podstawowe oczekiwanejaktywnosci sieci, systemui aplikacji.

Kryptograficzne hashe krytycznych plikéw?!>w celu przyspieszeniaanalizy, weryfikaciji
i usuwaniaincydentéw.

Oprogramowanie do tagodzenia skutkéw incydentow:

14 Program komputerowy lub urzadzenie, ktdrego zadaniem jest przechwytywaniei ewentualnie
analizowanie danych przeptywajacych w sieci.

15 Projekt National Software Reference Library (NSRL) prowadzi za pisy skrétow roznych plikéw, w tym systemu
operacyjnego, aplikacjii plikéw graficznych. Skrét mozna pobrac ze strony http://www.nsrl.nist.gov/.
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= Dostep do obrazéw ,,czystego: systemu operacyjnegoi instalacji aplikacji w celu
przywracania i odzyskiwania systemu.

Wiele zespotdw reagowania na incydenty tworzy zestaw startowy, ktéry jest przenosna
walizkg zawierajgcg materiaty, ktdre mogg by¢ potrzebne podczas Sledztwa. Zestaw startowy
powinien by¢zawsze gotowy do uzycia. Zestawy startowe zawierajg wiele takich samych
elementéw, jak wymienione na powyzszych listach punktowanych. Na przyktad, kazdy
zestaw startowy zazwyczaj zawieralaptop z odpowiednim oprogramowaniem (np. snifferami
pakietéw, informatyki sledczej). Inne wazne materiaty obejmujg urzgdzeniado tworzenia
kopii zapasowych, czyste nosniki oraz podstawowy sprzet i kable sieciowe. Poniewaz celem
posiadaniazestawu startowego jest utatwienie szybszych odpowiedzi, zesp6t powinien
unikac¢ pozyczania przedmiotéw z zestawu.

Kazda osoba obstugujgcaincydent powinna mie¢dostep do co najmniej dwdch urzadzen
komputerowych (np. laptopow). Jeden, taki jak ten z zestawu startowego, powinien by¢
uzywany do wykrywania pakietéw, analizy ztosliwego oprogramowaniai wszystkichinnych
dziatan, ktére mogg spowodowadskazenie laptopa wykonujgcego te operacje. Laptop
powinien zostaé wyczyszczony, a cate oprogramowanie ponownie zainstalowane, zanim
zostanie uzyty do obstugiinnegoincydentu. Nalezy pamieta¢, ze jest to laptop specjalnego
przeznaczeniai prawdopodobnie bedzie uzywat oprogramowania innego niz standardowe
narzedzia i konfiguracje przedsiebiorstwa, a jesli to mozliwe, osoby zajmujace sie obstuga
incydentéw powinny mie¢ mozliwos¢ okreslenia podstawowych wymagan technicznych dla
tych specjalnego przeznaczenialaptopdw dochodzeniowych. Oprdcz laptopa do Sledztwa,
kazda osoba zajmujaca sie incydentem powinnamieérowniez standardowy laptop, smartfon
lub inne urzadzenie komputerowe do pisaniaraportéw, czytania wiadomosci e-mail

i wykonywaniainnych obowigzkow niezwigzanych z praktyczng analizg incydentow.

Cwiczeniaobejmujace symulowane incydenty moga byé réwniez bardzo przydatne
w przygotowaniu personelu do obstugiincydentow.

3.1.2. Zapobieganieincydentom

Utrzymywanie liczby incydentdw na odpowiednio niskim poziomie jest bardzo wazne dla
ochrony proceséw biznesowych organizacji. Jesli sSrodki bezpieczenstwa sg niewystarczajace,
moze dojs¢ do wiekszej liczby incydentéw, przyttaczajgcych zespdt reagowania na incydenty.
Moze to prowadzi¢ do powolnychi niepetnych odpowiedzi, co przektada sie na wiekszy
negatywny wptyw na biznes (np. wieksze szkody, dtuzsze okresy niedostepnos¢ ustug

i danych).
Vo
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Niniejszy dokument nie obejmuje konkretnych porad dotyczacych zabezpieczaniasieci,
systemow i aplikacji. Chociaz zespoty reagowania na incydenty generalnie nie sg
odpowiedzialne zazabezpieczanie zasobdw, mogg by¢ zwolennikami rozsgdnych praktyk
bezpieczenstwa. Zespdt reagowania na incydenty moze by¢ w stanie zidentyfikowac
problemy, istnienia ktdérych organizacja nie bytaby Swiadoma. Zespét moze odegrac kluczowg
role w ocenie ryzykaiszkoleniu poprzezidentyfikacjeluk. Istniejginne dokumenty
zawierajgce porady dotyczace ogdlnych koncepcji bezpieczenstwa oraz wytycznych
dotyczacych systemu operacyjnegoi aplikacjil. Ponizsze rozwazania zawierajg krotki
przeglad niektdérych gtdwnych zalecanych praktyk zabezpieczaniasieci, systemow i aplikacji:

= Szacowanie ryzyka. Okresowe oceny ryzyka systemdw i aplikacji powinny okreslaé,
jakie ryzyka stwarzajg kombinacje zagrozen i podatnosci.l” Powinno obejmowac to
zrozumienie odpowiednich zagrozen, w tym zagrozen specyficznych dla organizacji.
Kazdemu ryzyku nalezy nadac priorytet, a ryzyko mozna ogranicza¢, przenosiélub
akceptowad do czasu osiggniecia akceptowalnego ogdlnego poziomu ryzyka. Kolejng
korzyscig wynikajaca z regularnego przeprowadzania ocen ryzyka jest identyfikacja
krytycznych zasobdw, co pozwala personelowi nazwrdcenie uwagi na monitorowanie
i reagowanie na te zasoby.18

= Bezpieczenstwo hosta. Wszystkie hosty powinny byé odpowiednio zabezpieczone
przy uzyciu standardowych konfiguracji. Oprécz utrzymywania kazdego hosta
odpowiednio zaktualizowanego za pomocg poprawek, hosty powinny by¢
skonfigurowane zgodnie z zasadg najnizszych uprawnien - przyznajgc uzytkownikom
tylko te uprawnienia, ktdre sg niezbedne do wykonywaniaich autoryzowanych
zadan. Hosty powinny mie¢wtgczone przeprowadzanie audytu i powinny rejestrowac
istotne zdarzenia zwigzane z bezpieczernstwem.1® Bezpieczenstwo hostéw iich
konfiguracji powinno by¢ stale monitorowane. Wiele organizacji korzysta z list
kontrolnych konfiguracji systemu operacyjnegoi aplikacji wyrazonych w protokotach

16 Przyktadowo: http://csrc.nist.gov/publications/PubsSPs.html zawiera tacza do standardéw
cyberbezpieczenstwa dotyczacych bezpieczenstwa informacgji, ktére obejmujg dokumenty dotyczace
systemow operacyjnych i podstawowychzasad bezpieczenstwa aplikacji.

17 Wytyczne dotyczace oceny ryzyka sg dostepne w NSC 800-30, Przewodnik dotyczacy postepowania
w zakresie szacowania ryzyka w podmiotach realizujgcych zadania publiczne.

18 Informacje na tematidentyfikowania krytycznych zasobéw zawarte sg w NSC 199, Standardy kategoryzacji
bezpieczenstwa.

13 Aby uzyska¢ wiecejinformacji na temat ciggtego monitorowania, zobacz publikacje NIST SP SP 800-137,
Ciggtos¢ monitorowania bezpieczenstwa informacji.
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Security Content Automation Protocols (SCAP)29, aby poméc w spdjnym i skutecznym
zabezpieczaniu hostéw.2!

= Bezpieczenstwo sieci. Sie¢ powinnaby¢ skonfigurowanatak, aby odmawiata
wszelkiej aktywnosci, ktéra nie jest wyraznie dozwolona. Obejmuje to zabezpieczenie
wszystkich punktéw potaczen, takich jak wirtualne sieci prywatne (VPN) i
dedykowane potaczenia z innymi organizacjami.

= Zapobieganie ztosliwemu oprogramowaniu. Oprogramowanie do wykrywania
i powstrzymywania zto$liwego oprogramowania powinno by¢ wdrazane w catej
organizacji. Ochrona przed ztosliwym oprogramowaniem powinna by¢ wdrazana na
poziomie hosta (np. systemoéw operacyjnych serweréw i stacji roboczych), na
poziomie serweraaplikacji (np. serwera poczty elektronicznej, serwerdw proxy)ina
poziomie klientaaplikacji (np. klientéw poczty e-mail, komunikatoréw
internetowych).22

= Swiadomosé i szkolenie uzytkownikéw. Uzytkownicy powinni byé éwiadomi zasad
i procedur dotyczgcych wtasciwego korzystaniaz sieci, systemow i aplikacji.
Zatwierdzone wnioski z poprzednich incydentéw nalezy réwniez udostepnic
uzytkownikom, aby mogli zobaczy¢, jak ich dziataniamogg wptynac na organizacje.
Poprawa swiadomosci uzytkownikéw w zakresie incydentéw powinnazmniejszyé
czestotliwos¢ incydentdw. Personel IT powinien zostaé przeszkolony, aby mégt

utrzymywac swoje sieci, systemy i aplikacje zgodnie ze standardami bezpieczenstwa
organizacji.

20 Wiecej informacji natemat SCAP mozna znalezé w publikacji NIST SP 800-117 Revision 1, Guide to Adopting
and Using the Security Content Automation Protocol (SCAP)w wersji 1.2,
https://csrc.nist.gov/search?keywords=800-117

21 Repozytorium list kontrolnych bezpieczeristwa mozna znalez¢ pod przyktadowym adresem
http://checklists.nist.gov/

22 Wiecej informacji na temat zapobiegania ztos liwemu oprogramowaniu mozna znalez¢ w publikacji NIST SP

800-83, Przewodnik dotyczgcy zapobiegania i postepowania z incydentami zwigzanymi ze zto$liwym
oprogramowaniem, pod adresem: https://csrc.nist.gov/search?keywords=800-83
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3.2. Detekcjaianaliza

Aa

Powstrzymanie, Aktywnosé

Przygotowanie usuniecie i powrét
do stanu normalnego

poincydencie

Rysunek 3-2. Cykl obstugiincydentu (Detekcjai analiza).

3.2.1. Wektory ataku

Incydenty mogg wystgpic¢ na niezliczone sposoby, wiecnie jest mozliwe opracowanie
szczegbétowych instrukcji postepowania w przypadku kazdego incydentu. Organizacje
powinny by¢ ogdlnie przygotowane do obstugi kazdegoincydentu, jednakze powinny skupié
sie na przygotowaniu do obstugiincydentéw wykorzystujgcych typowe wektory ataku. Rézne
rodzaje incydentéw wymagajg roznych strategii reagowania. Wymienione ponizej wektory
atakéw nie majg na celu zapewnienia ostatecznej klasyfikacji incydentéw. Wymieniaja
typowe metody atakéw, ktére mozna wykorzystac jako podstawe do zdefiniowania bardziej
szczegodtowych procedur postepowania.

* Nosniki zewnetrzne / wymienne: Atak z wykorzystaniem no$nikawymiennego lub
urzadzeniaperyferyjnego - na przyktad ztosliwy kod rozprzestrzeniajgcy sie na system
z zainfekowanego dysku flash USB.

= Woyniszczanie: Atak wykorzystujgcy metody brutalnejsity (ang. brute force)w celu
ztamania, degradacji lub zniszczenia systemodw, sieci lub ustug (np. DDoS, ktérego
celemjestutrudnienie lub odmowa dostepu do ustugi lub aplikacji; atak brutalnej sity
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(brute force) na mechanizm uwierzytelniania, taki jak jako hasta, uwierzytelnianie
typu wywotanie —reakcja (ang. CAPTCHAS?3) lub podpisy cyfrowe).

= WEB: Atak przeprowadzony z witryny internetowej lub aplikacji internetowej - na
przyktad atak z uzyciem skryptow miedzy witrynami (ang. cross-site scripting)
uzywany do kradziezy poswiadczen lub przekierowania do witryny wykorzystujgcej
luke w zabezpieczeniach przegladarkiiinstalujgcej ztosliwe oprogramowanie.

= E-mail: Atak przeprowadzony za posrednictwem wiadomosci e-mail lub zatgcznika -
na przyktad wykorzystanie kodu zamaskowanego jako zatagczony dokument lub tacze
do ztosliwej witryny w tresci wiadomosci e-mail.

= Podszywanie sie: Atak polegajacy na zamianie czegos niegroznego na cos ztosliwego -
na przyktad podszywanie sie (spoofing), ataki typu man in the middle,
nieautoryzowane punkty dostepu bezprzewodowegoi ataki typu SQL injection -
wszystkie obejmujg podszywanie sie.

= Niewtasciwe uzytkowanie: Wszelkie incydenty wynikajace z naruszenia zasad
dopuszczalnego uzytkowania organizacji przez autoryzowanego uzytkownika,
z wytgczeniem powyzszych kategorii, na przyktad uzytkownik instaluje
oprogramowanie do udostepnianiaplikéw, co prowadzi do utraty wrazliwych danych;
lub uzytkownik wykonuje nielegalne dziatania w systemie.

= Utrata lub kradziez sprzetu: Utrata lub kradziez urzadzenia komputerowego lub
nos$nika uzywanego przez organizacje, takiego jak laptop, smartfon lubtoken
uwierzytelniajacy.

= Inne: Atak, ktéry nie pasuje do zadnej z pozostatych kategorii.

Ta Rozdziat koncentruje sie na zalecanych praktykach postepowania w przypadku kazdego
rodzaju incydentu. Udzielanie szczegétowych porad opartych na wektorach ataku wykracza
poza zakres niniejszej publikacji. Takie wytyczne moga by¢ zawarte w oddzielnych
publikacjach dotyczgcych innych zagadnien zwigzanych z obstugg incydentdéw, takich jak NIST
SP 800-83 dotyczacy zapobieganiui postepowaniu ze zto$liwym oprogramowaniem.

23 CAPTCHA polega na wys$wietlaniu prosby o wykonanie prostego testu potwierdzajgcego, ze jestes
cztowiekiem, a nie komputerem prébujacym wiamad sie na kontochronione hastem. Test CAPTCHA sktada
siezdwoch prostych elementdw: znieksztatconego obrazu z losowo wygenerowang sekwencjg literi/lub
liczb oraz pola tekstowego. Aby pomysinie przejsétesti potwierdzié, ze jestes cztowiekiem, nalezy wpisaé¢w
polu tekstowym znaki widoczne na obrazie.
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3.2.2. Oznakiincydentu

Dla wielu organizacjach najtrudniejszg czescig procesu reagowania na incydenty jest
precyzyjne wykrywanie i ocena ewentualnych incydentdw - ustalanie czy zdarzenie miato
miejsce, a jesli tak, to jakiego rodzaju, w jakim zakres i jakiej skali. To, co sprawia, ze jest to
tak trudne, to potaczenie trzech czynnikow:

* |ncydenty mozna wykrywac na wiele réznych sposobdw, z réznym poziomem
szczegotowosci i wiernosci. Funkcje automatycznego wykrywania obejmuja
identyfikatory IDPS oparte na sieciach i hostach, oprogramowanie antywirusowe
i analizatory dziennikéw. Incydenty moznaréwniez wykrywac recznie, na przyktad
problemy zgtaszane przez uzytkownikdw. Niektdre incydenty majg widoczne oznaki,
ktére mozna tatwo wykry¢, podczas gdy inne sg prawie niemozliwe do wykrycia.

= Liczba potencjalnych oznak incydentéw jest zazwyczaj duza - na przyktad czesto
organizacja otrzymuje tysigce, a nawet miliony alertéw czujnikéw wykrywania
wtaman dziennie. (Aby uzyskadinformacje na temat analizy takich ostrzezen, patrz
Rozdziat 3.2.4).

= Dogtebna, specjalistycznawiedzatechnicznai duze doswiadczenie sg niezbedne do
prawidtowejiskutecznejanalizy danych zwigzanych ze zdarzeniami.

Oznaki incydentu nalezgdo jednejz dwéch kategorii: zwiastundw i wskaznikdw. Zwiastun to
sygnat, ze w przysztosci moze dojs¢ do incydentu. Wskaznik to sygnat, ze incydent mdgt miec
lub moze mie¢ miejsce w tym momencie.

Wiekszos¢ atakow nie ma zadnych mozliwych do zidentyfikowania ani wykrywalnych
zwiastunéw z punktu widzeniacelu. W przypadku wykrycia zwiastundw, organizacja moze
mieé mozliwos¢zapobiezeniaincydentowi poprzezzmiane swojego stanu bezpieczenstwa,
aby uchronié cel przed atakiem. Organizacja moze przynajmniej doktadniej monitorowac
dziataniaangazujace cel. Przyktadami zwiastunow sa:

=  Wohpisy dziennikaserwerasieci web, ktére pokazujg uzycie skanera luk
w zabezpieczeniach.

=  QOgtoszenie onowym programie wykorzystujgcym luki (exploicie), ktory wykorzystuje
luke w zabezpieczeniach serwera e-mail organizagji.

= Zagrozenie ze strony grupy stwierdzajgcej, ze grupa ta zaatakuje organizacje.
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Chociaz zwiastuny sg stosunkowo rzadkie, wskazniki sg zbyt powszechne. Istnieje zbyt wiele
rodzajow wskaznikdw, aby je wyczerpujgco wymienic, ale ponizej podano kilka przyktadow:

3.2.3.

Detektor wykrywania wtaman do sieci ostrzega, gdy na serwerze bazy danych
wystepuje proba przepetnieniabufora.

Oprogramowanie antywirusowe ostrzega, gdy wykryje, ze host jest zainfekowany
ztosliwym oprogramowaniem.

Administrator systemu widzi nazwe pliku zawierajgcg nietypowe znaki.
Host rejestruje zmiane konfiguracji audytu w swoimdzienniku logéw.

Aplikacjarejestruje wiele nieudanych préb logowania z nieznanego systemu
zdalnego.

Administrator poczty e-mail widzi duzg liczbe odrzuconych wiadomosci e-mail
o podejrzanejzawartosci.

Administratorsieci wykrywa nietypowe odchylenie od typowego ruchu w sieci.

Zrodta zwiastundow i wskaznikow

Zwiastuny i wskazniki sg identyfikowane przy uzyciu wielu réznych zrédet, z ktérych
najczestsze to alerty oprogramowania zabezpieczajgcego komputer, dzienniki, publicznie

dostepne informacje i obywatele. Tabela3-1 zawieraliste wspdlnych zrodet zwiastunow i
wskaznikéw dla kazdej kategorii.

Tabela 3-1. Gtdwne zrdodta zwiastunéw i wskaznikow

Zrédto Opis

Alerty

IDPS

Produkty IDPS identyfikujg podejrzane zdarzeniairejestrujg dotyczace
ich istotne dane, w tym date i godzine wykrycia ataku, typ ataku,
zrédtowy i docelowy adres IP oraz nazwe uzytkownika (jesli mato
zastosowaniei jestznana). Wiekszo$¢ produktow IDPS wykorzystuje
sygnatury atakéw do identyfikacji ztosliwej aktywnosci. Sygnatury
muszg by¢ aktualizowane, aby mozna byto wykryé najnowsze ataki.

Oprogramowanie IDPS czesto generuje fatszywe alarmy - alerty
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Zrédto

Opis

wskazujgce na ztosliwg aktywno$é, podczas gdy w rzeczywistosci jej nie
byto. Analitycy powinnirecznie weryfikowacalerty IDPS, doktadnie

przegladajac zarejestrowane dane pomocnicze lub pobierajac
powigzane dane z innych zrodet. 24

Zarzadzanie
informacjg i
zdarzeniami
bezpieczenstwa

Produkty SIEM (ang. Security Information and Event Management) sg
podobne do produktéw IDPS, ale generujgalerty w oparciu o analize
danych dziennika (patrz ponizej).

Oprogramowanie
antywirusowe i
antyspamowe

Oprogramowanie antywirusowe wykrywa rézne formy ztosliwego
oprogramowania, generuje alerty i zapobiegainfekowaniu hostow
przez ztosliwe oprogramowanie. Obecne produkty antywirusowe
skutecznie zatrzymujg wiele przypadkow ztosliwego oprogramowania,
jesliich sygnatury sg aktualne.

Oprogramowanie antyspamowe stuzy do wykrywania spamu

i zapobieganiajego dotarciu do skrzynek pocztowych uzytkownikow.
Spam moze zawierac zto$liwe oprogramowanie, ataki phishingowe i
inng ztosliwg zawartos¢, wiec alerty oprogramowania antyspamowego
mogg wskazywacna préby ataku.

Oprogramowanie
sprawdzajgce
integralnos¢
plikow

Oprogramowanie do sprawdzaniaintegralnosci plikéw moze wykrywaé
zmiany wprowadzone w waznych plikach podczas incydentéw.
Wykorzystuje algorytm haszowania, aby uzyskac kryptograficzng sume
kontrolng dla kazdego wyznaczonego pliku. Jesli plik zostanie
zmieniony, asuma kontrolnazostanie ponownie obliczona, istnieje
bardzo duze prawdopodobienistwo, ze nowa suma kontrolna nie
bedzie pasowac do starej sumy kontrolnej. Regularne przeliczanie sum
kontrolnych i porownywanie ich z poprzednimi wartosciami pozwala
wykry¢ zmiany w plikach.

24 Dodatkowe informacje o produktachIDPSmozna znalez¢ w NIST SP 800-94, Przewodnik po systemach
wykrywania i zapobiegania wtamaniom
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Zrédto Opis
Zewnetrzne Firmy zewnetrzne oferujgréznorodne bezptatne ustugi monitorowania
ustugi oparte na subskrypcji. Przyktadem sg ustugi wykrywania oszustw, ktére

monitorowania powiadamiajg organizacje, jeslijejadresy IP, nazwy domenitp. sg
powigzane z biezgcg aktywnoscig incydentéw z udziateminnych
organizacji. Istniejg réwniez bezptatne czarne listy czasu
rzeczywistego, zawierajgce podobne informacje. Innym przyktadem
zewnetrznej ustugi monitorowaniajest listapowiadomien CSIRC. Listy
te sg czesto dostepne tylkodla innych zespotdw reagowaniana

incydenty.
Logi
Logi systemu Dziennikiz systemdw operacyjnych, ustugi aplikacji (szczegdlnie dane
operacyjnego, zwigzane z audytem) czesto majg duzg wartosé, gdy wystgpiincydent,
ustug i aplikagji na przykfad rejestrowanie, do ktérych kont uzyskano dostep ijakie

dziataniazostaty wykonane. Organizacje powinny wymagaé
podstawowego poziomurejestrowania (ang. baseline level) we
wszystkich systemach i wyzszego poziomu (ang. higher baseline level)
w systemach krytycznych. Dzienniki mogg stuzy¢ do analizy poprzez
korelowanie informacji o zdarzeniach. W zaleznosci od informacji

o zdarzeniu, mozna wygenerowacalertw celuwskazania incydentu.
Rozdziat 3.2.4 omawia wartos$¢ scentralizowanego rejestrowania.

Logi urzadzen Dzienniki zurzadzen sieciowych, takich jak zapory i routery, nie sg
sieciowych zwykle gtéwnym zrédtem zwiastundéw ani wskaznikéw. Chociaz te
urzadzeniasg zwykle skonfigurowane do rejestrowania zablokowanych
prob potaczenia, dostarczajg niewiele informacji o naturze dziatania.
Mimo to mogg by¢ cenne w identyfikowaniu trendéw sieciowych i
korelowaniu zdarzen wykrytych przez inne urzadzenia.

Ruch sieciowy Ruch sieciowy to okreslonasesja komunikacyjnazachodzgca miedzy
hostami. Routery i inne urzagdzenia sieciowe mogg dostarczac
informacji o przeptywie ruchu sieciowego, ktére mozna wykorzystaé
do wykrycia anomalnej aktywnosci sieciowej spowodowanej przez
ztodliwe oprogramowanie, eksfiltracjedanychi inne ztosliwe dziatania.
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Zrédto Opis
Istnieje wiele standardéw formatdw danych przeptywu, w tym
NetFlow, sFlow i IPFIX.
Publicznie dostepne informacje

Informacje o Biezace Sledzenie informacji o nowych lukach i programach je
nowych wykorzystujgcych, moze zapobiec wystepowaniu niektérych
podatnosciach i incydentéw i pomdc w wykrywaniui analizowaniu nowych atakéw.
exploitach zawiera informacje o lukach w zabezpieczeniach. Zespoty CSIRT

poziomy krajowego dostarczajg informacje o aktualizacjach zagrozen

za posrednictwem instruktazy, publikacji internetowychi list

mailingowych.

Obywatele
Osoby z Uzytkownicy, administratorzy systemu, administratorzy sieci,
organizacji pracownicy ochrony i inne osoby z organizacji mogg zgtaszac oznaki

incydentow. Wazne jest, aby zweryfikowaéwszystkie takie raporty.
Jednym ze sposobdw jest zapytanie osob, ktére dostarczajg takie
informacje, naile sg pewniich doktadnosci. Rejestrowanie tego
oszacowania wraz z dostarczonymiinformacjami moze znacznie
pomac podczas analizy incydentéw, szczegdlnie w przypadku wykrycia
sprzecznych danych.

Osoby zinnych Zgtoszeniaincydentédw pochodzacych z zewnatrz nalezy traktowaé
organizacji z nalezytg powaga. Na przyktad, z organizacjg moze sie skontaktowac
strona twierdzaca, ze system organizacji atakuje jej systemy.
Uzytkownicy zewnetrzni mogg réwniez zgtaszac¢ inne wskazniki, takie
jak zniszczona strona internetowalub niedostepna ustuga. Inne
zespoty reagowania na incydenty réwniez mogg zgtaszac incydenty.
Wazne jest, aby istniaty mechanizmy umozliwiajgce podmiotom
zewnetrznym zgtaszanie wskaznikdw, a przeszkolony personel uwaznie
monitorowat te mechanizmy. Powinno to by¢ tak proste, jak
skonfigurowanie numerutelefonuiadresu e-mail do przekazywania
wiadomosci do dziatu pomocy.
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3.2.4. Analiza incydentéw

Wykrywanie i analiza incydentow bytyby tatwe, gdyby gwarantowano doktadno$¢ kazdego
zwiastuna lub wskaznika; niestety w praktyce tak nie jest. Na przyktad, wskazniki podane
przez uzytkownika, takie jak zgtoszenie dotyczgce niedostepnosci serwera, sg czesto
nieprawidtowe. Systemy wykrywania wtaman mogg generowad fatszywe alarmy -
nieprawidtowe wskazniki. Te przyktady pokazujg, co sprawia, ze wykrywanieianaliza
incydentéw sa tak trudne: najlepiej bytoby, gdyby kazdy wskaznik zostat sprawdzony w celu
ustalenia, czy jeston uzasadniony. Co gorsza, catkowita liczba wskaznikdw moze wynosié
tysigce lub miliony dziennie. Znalezienie rzeczywistych incydentow bezpieczenstwa, ktére
wystgpity na podstawie wszystkich wskaznikow, moze by¢ trudnym zadaniem.

Nawetjesli wskaznik jest doktadny, niekoniecznie oznaczato, ze wystgpitincydent. Niektére
wskazniki, takie jak awaria serweralub modyfikacja plikow krytycznych, mogg wystgpic z
kilku powoddéw innych nizincydent zwigzany z bezpieczenstwem, w tym btad ludzki. Biorgc
jednak pod uwage wystgpienie przestanek, uzasadnione jest podejrzenie, ze moze wystgpié
incydent, i podjecie odpowiednich dziatan. Okreslenie, czy dane zdarzenie jest rzeczywiscie
incydentem, jest czasami kwestigoceny. W celu podjecia decyzji moze byé konieczna
wspotpraca z innymi pracownikami technicznymii bezpieczenstwainformacji. W wielu
przypadkach sytuacja powinnaby¢ traktowana w ten sam sposdb, niezaleznie od tego, czy
jestona zwigzana z bezpieczenstwem. Na przyktad, jesli organizacjatraci tgcznos$é z
Internetem co 12 godzini nikt nie zna przyczyny, pracownicy chcieliby réwnie szybko
rozwigzac problemi wykorzystaliby te same zasoby do zdiagnozowania problemu,
niezaleznie od jego przyczyny.

Niektére incydenty sg tatwe do wykrycia, na przyktad ewidentnie zniszczona strona
internetowa. Jednak wiele incydentéw nie jest zwigzanych z tak wyraznymi objawami.
Znikome oznaki, takie jak jednazmiana w jednym pliku konfiguracyjnym systemu, moga by¢
jedynymiwskazowkami, ze wystgpitincydent. W obstudze incydentéw wykrywanie moze byé
najtrudniejszym zadaniem. Osoby obstugujgce incydenty sg odpowiedzialne zaanalize
niejednoznacznych, sprzecznych i niekompletnych objawéw w celu ustalenia, co sie stato.
Chociaz istniejgrozwigzaniatechniczne, ktére mogga utatwi¢ wykrywanie, najlepszym
rozwigzaniem jest zbudowanie zespotu wysoce doswiadczonychi biegtych pracownikéw,
ktorzy potrafig skutecznie i wydajnie analizowac zwiastuny i wskazniki oraz podejmowac
odpowiednie dziatania. Bez dobrze wyszkolonegoizdolne go personelu wykrywanie i analiza
incydentéw bedzie przebiegaénieefektywnie i bedg popetniane kosztowne btedy.

Zespotreagowania na incydenty powinien dziata¢szybko i sprawnie, aby przeanalizowac
i zweryfikowackazdy incydent, postepujac zgodnie z wczesniej zdefiniowanym procesem
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i dokumentujgckazdy podjetg czynnosé. Gdy zespotuwaza, ze wystgpitincydent, powinien

szybko przeprowadzi¢ wstepng analize, aby okresli¢ zakres incydentu, na przyktad, ktérych

sieci, systemow lub aplikacji dotyczy problem; kto lub co spowodowato incydent; w jaki

sposdéb dochodzi do incydentu (np. jakie narzedzia lub metody ataku sg uzywane, jakie luki

w zabezpieczeniach sg wykorzystywane). Wstepna analiza powinna dostarczy¢ zespotowi

wystarczajgcych informacji do ustalenia priorytetdw dalszych dziatan, takich jak

powstrzymanie incydentui gtebsza analiza skutkéw incydentu.

Przeprowadzenie wstepnejanalizy i weryfikacji jest trudnym zadaniem. Ponizej

przedstawiono zalecenia dotyczace utatwieniaizwiekszenia skutecznosci analizy
incydentow:

Profile sieci i systemow. Profilowanie jest pomiarem charakterystyki spodziewanej
aktywnosci, aby jej zmiany mogty by¢ tatwiej zidentyfikowane. Przyktadem
profilowaniajest uruchamianie oprogramowania do sprawdzania integralnosci plikéw
na hostach w celu uzyskaniasum kontrolnych dlakrytycznych plikow oraz
monitorowanie wykorzystania przepustowosci sieci w celu okreslenia, jakie sg
Srednieiszczytowe poziomy uzycia w réznych dniach i godzinach. W praktyce trudno
jestdokfadnie wykry¢incydenty przy uzyciu wiekszosci technik profilowania.
Organizacje powinny stosowac profilowanie jako jedng z kilku technik wykrywania

i analizy.

Rozpoznanie normalnych zachowan. Cztonkowie zespotureagowanianaincydenty
powinnibadadsieci, systemyi aplikacje, aby zrozumie¢, jakie jestich normalne
zachowanie i fatwiejsze byto rozpoznanie nieprawidtowe zachowania. Zadna osoba
zajmujaca sie incydentem nie posiada kompleksowej wiedzy natemat wszystkich
zachowan w catym srodowisku, ale osoby obstugujgce incydenty powinny wiedzieé,
ktérzy eksperci mogg uzupetniéluki.Jednym ze sposobdw uzyskania tej wiedzy jest
przegladanie wpiséw dziennikai alertdw zabezpieczen. Moze to byé ucigzliwe, jesli
filtrowanie nie jest uzywane do ograniczania dziennikéw do rozsgdnych rozmiaréw.
Gdy osoby obstugujace lepiejzaznajomigsie z dziennikamiialertami, powinny moc
skupic¢ sie na niewyjasnionych wpisach, ktore zwykle sg najwazniejsze do zbadania.
Prowadzenie czestych przegladdw logdow powinno zapewniéaktualnosé¢ wiedzy,

a analityk powinien by¢w stanie dostrzec trendyi zmiany w czasie. Przeglady dajg
rowniez analitykowi wskazéwke co do wiarygodnosci kazdego Zrddta.

Ustanowienie zasady retencji dziennikéw. Informacje dotyczace incydentu moga by¢
rejestrowane w kilku miejscach, takich jak zapora sieciowa, IDPS i dzienniki aplikacji.
Tworzenie i wdrazanie zasad retencji dziennikdéw, ktére okreslajg, jak dtugo nalezy
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przechowywac dane dzienniki, moze by¢niezwykle pomocne w analizie, poniewaz
starsze wpisy dziennika mogg wskazywacd na aktywno$é rozpoznania lub wczesniejsze
wystgpienia podobnych atakéw. Innym powodem przechowywaniadziennikow jest
to, ze incydenty mogg zosta¢ wykryte dopiero po kilku dniach, tygodniach lub nawet
miesigcach. Czas przechowywaniadanych dziennika zalezy od kilku czynnikdw, w tym
od polityki przechowywania danych w organizacjii ilosci danych. Dodatkowe
zaleceniadotyczace rejestrowaniamozna znalezéw NSC800-92, Przewodnik po
zarzgdzaniu dziennikami zabezpieczert komputera.

= Przeprowadzanie korelacji zdarzen. Dowody z incydentu mogg by¢ rejestrowane
w kilku dziennikach, z ktérych kazdy zawierarézne typy danych - dziennik zapory
moze mieézrédtowy adres IP, ktéry zostat uzyty, podczas gdy dziennik aplikacji moze
zawierac nazwe uzytkownika. Sieciowy IDPS moze wykry¢, ze atak zostat
przeprowadzony na okreslonego hosta, ale moze nie wiedzie¢, czy atak sie powiodt.
Analityk powinien sprawdzi¢dzienniki hosta, aby okresli¢ te informacje. Korelowanie
zdarzen z wielu zréodet wskaznikdw moze by¢ nieocenione przy sprawdzaniu, czy
wystapit konkretnyincydent.

= Utrzymywanie synchronizacji zegarow wszystkich hostow. Protokoty
synchronizacji czasu, takie jak NTP (ang. Network Time Protocol), synchronizujg
zegary miedzy hostami.> Korelacja zdarzen bedzie bardziej skomplikowana, jesli
urzadzeniazgtaszajace zdarzenia majg niespdjne ustawienia zegara. Z punktu
widzeniadowodowego, lepiejjest mieéspdjne sygnatury czasowe w dziennikach - na
przyktad trzy dzienniki pokazujgce, ze atak miat miejsce o godzinie 12:07:01, a nie
dzienniki, ktére wymieniajg atak jako majgcy miejsce o godzinie 12:07:01. 12:10:35 i
11:07:06.

= Utrzymywanie i korzystanie z bazy wiedzy. Baza wiedzy powinna zawierac
informacje, do ktérych osoby obstugujgce muszg sie szybko odwotywac podczas
analizy incydentéw. Chociaz mozliwe jest zbudowanie bazy wiedzy o ztozonej
strukturze, proste podejscie moze by¢ skuteczniejsze. Dokumenty tekstowe, arkusze
kalkulacyjne i stosunkowo proste bazy danych zapewniajg skuteczne, elastycznei
przeszukiwalne mechanizmy udostepniania danych cztonkom zespotu. Baza wiedzy
powinnardéwniez zawieraé réznorodne informacje, w tym wyjasnienia dotyczace
znaczenia i waznosci zwiastunow i wskaznikéw, takich jak alerty IDPS, wpisy dziennika
systemu operacyjnegoi kody btedéw aplikacji.

%5 Wiecej informacji o NTP jest dostepne pod adresem http://www.ntp.org
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= Uzywanie wyszukiwarek internetowych do przeszukiwania. Wyszukiwarki
internetowe mogg pomac analitykom znalez¢informacje o nietypowej aktywnosci.
Na przyktad analityk moze zobaczy¢ nietypowe préby potgczenia ukierunkowane na
port TCP 22912. Wyszukiwanie terminéw ,TCP”, ,port” i ,22912” moze skutkowac
uzyskaniem wynikéw zawierajgcych dzienniki podobnych dziatan lub nawet
objasnienie znaczenia numeru portu. Nalezy pamietaé, ze do wyszukiwanianalezy
uzywac oddzielnych stacji roboczych, aby zminimalizowaéryzyko dla organizacji
zwigzane z przeprowadzaniem takich wyszukiwan.

= Uruchamianie snifferéow pakietéw do gromadzenia dodatkowych danych. Czasami
wskazniki nie sg szczegétowo wystarczajgce, aby pozwoli¢ osobie postepujacej z
incydentem zrozumienie tego, co sie dzieje. Jesli zdarzenie ma miejsce w sieci,
najszybszym sposobem zebrania niezbednych danych moze byé przechwyceni e ruchu
sieciowego przez sniffera pakietéw. Skonfigurowanie snifferado rejestrowaniaruchu
spetniajgcego okreslone kryteria powinno pozwoli¢na zarzgdzanie wolumenem
danych i zminimalizowac¢ nieumyslne przechwytywanie innych informacji. Ze wzgledu
na obawy zwigzane z prywatnoscig, niektdre organizacje mogg wymagac, aby osoby
obstugujace incydenty wnioskowaty o uzycie snifferéw i otrzymywaty pozwolenie
przed ich uzyciem.

* Filtrowanie danych. Zadna organizacja nie dysponuje wystarczajgcym zapasem czasu,
aby przejrzeéi przeanalizowacwszystkie wskazniki. Przynajmniej najbardziej
podejrzane dziatania powinny by¢ badane jako minimum podejmowanych dzialan.
Jedna ze skutecznych strategii jest odfiltrowanie kategorii wskaznikéw, ktére
zazwyczaj sg nieistotne. Inng strategig filtrowania jest pokazanie tylko tych kategorii
wskaznikow, ktére majg najwieksze znaczenie. Jednak takie podejscie niesie ze sobg
znaczne ryzyko, poniewaz nowa ztosliwa aktywnos¢ moze nie nalezeédo zadnej
z wybranych kategorii wskaznikéw.

3.2.5. Uzyskiwanie pomocy zinnych zrédet. Dokumentacja incydentéow

Zespotreagowania na incydenty, ktéry podejrzewa, ze miat miejsce incydent, powinien
natychmiast rozpoczgc¢ rejestrowanie wszystkich faktéw dotyczgcych incydentu. 26 Dziennik

26 Osoby zajmujace sie incydentami powinny rejestrowac tylkofakty dotyczace incydentu, a nie osobiste opinie
lub wnioski. Materiat subiektywny powinien by¢ przedstawiany w raportach incydentdw, a nie
dokumentowany jako dowdd.

A
- 55 z 106
PEENOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA




Podrecznik postepowania
z incydentami naruszenia bezpieczenstwa komputerowego

Wer. 1.0

jestskutecznym i prostym nosnikiem??, ale mogg do tego stuzy¢ rdwniez laptopy, dyktafony
i aparaty cyfrowe.28 Dokumentowanie zdarzen systemowych, konwersacji

i zaobserwowanych zmian w plikach moze prowadzi¢ do wydajniejszej, bardziej
systematyczneji mniej podatnejna btedy obstugi problemu. Kazdy krok od momentu
wykrycia incydentu do jego ostatecznego rozwigzania powinien byé ud okumentowany

i opatrzony datg. Kazdy dokument dotyczacy zdarzenia powinien by¢ opatrzony datg

i podpisany przez osobe zajmujacg sie incydentem. Informacje tego rodzaju mogg by¢
réowniez wykorzystane jako dowdd w sgdzie, jezeli prowadzone jest postepowanie sgdowe.
Gdy tylkojestto mozliwe, osoby postepujace z incydentami powinni pracowaé w co najmniej
dwuosobowych zespotach: jednaosoba moze zapisywacirejestrowac zdarzenia, podczas
gdy druga wykonuje zadaniatechniczne. Rozdziat 3.3.2. przedstawiawiecej informacji o
dowodach.?®

Zespot reagowania na incydenty powinien przechowywaédokumentacje dotyczacg statusu
incydentéw, wraz z innymi stosownymi informacjami.3?Korzystanie z aplikacji lub bazy
danych, takiej jak system $ledzenia problemow, pomaga zapewnic obstuge i rozwigzywanie
incydentéw w odpowiednim czasie. System sledzenia problemdw powinien zawierac
nastepujgce informacje:

= Aktualnystan incydentu (nowy, w toku, przekazany do zbadania, rozwigzanyitp.).
= Podsumowanieincydentu.

=  Wskazniki zwigzane ze incydentem.

®* Inneincydentyzwigzane z tym incydentem.

= Dziatania podjete w zwigzku z tym incydentem przez wszystkie osoby obstugujace
incydent.

= tafAcuch dowodowy, jesli dotyczy.

27 W przypadku korzystania z dziennika zaleca sie, aby dziennik byt oprawiony, a osobyzajmujace sie
incydentami numerowaty strony, pisaty atramentem i pozostawiaty dziennik w stanie nienaruszonym (tj. nie
wyrywaty zadnych stron).

28 Nalezy rozwazy¢ dopuszczalno$é dowoddw zebranych za pomocg urzgdzenia przed jegouzyciem. Na
przykfad, zadne urzadzenia, ktére sg potencjalnymi zrédtami dowoddw, nie powinny same by¢ uzywane do
rejestrowaniainnych dowoddéw.

2% Publikacja NIST SP 800-86, Przewodnik po integracji technik sledczych do reagowania naincydent, zawiera

szczegbétowe informacje natemat ustanawiania zdolnosci $ledczych, w tym opracowywania zasad i
procedur. Patrz: https://csrc.nist.gov/publications/detail/sp/800-86 /final

30 Zatgcznik B zawiera sugerowang liste danych, ktére nalezy gromadzi¢ w przypadku zgtaszania incydentow.
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= Oceny skutkdw zwigzanych z incydentem.

= Dane kontaktowe innych zaangazowanych stron (np. wtascicieli systemu,
administratoréow systemu).

= Lista dowodow zebranych podczas badania incydentu.
= Komentarze oséb obstugujacych incydent.
= Kolejne kroki, ktére nalezy podjgé (np. przebudowa hosta, aktualizacja aplikacji).3?

Zespodtreagowania na incydenty powinien chroni¢ dane na temat incydentéw i ograniczac¢ do
nich dostep, poniewaz czesto zawierajg wrazliwe informacje - na przyktad dane dotyczace
wykorzystanych luk w zabezpieczeniach, najnowszych naruszen bezpieczeAstwa oraz
uzytkownikéw, ktérzy mogli wykonac niewtasciwe dziatania. Na przyktad, tylko upowazniony
personel powinien mie¢dostep do bazy danych incydentéw. Komunikacja dotyczaca
incydentu (np. e-maile) i dokumenty powinny by¢ zaszyfrowane lub w inny sposéb
zabezpieczone, aby tylko autoryzowany personel mégt je odczytywac.

3.2.6. Priorytetyzacjaincydentu

Nadanie priorytetu obstudze incydentujest prawdopodobnie najbardziej krytycznym
punktem decyzyjnym w procesie obstugiincydentu. Ze wzgledu na ograniczenia zasobéw nie
nalezy obstugiwacincydentéw wedtugkolejnosci zgtoszen. Zamiast tego, postepowanie
powinno by¢ traktowane priorytetowo w oparciu o istotne czynniki, takie jak:

=  Wptyw incydentu na funkcjonowanie organizacji. Incydenty dotyczgce systemoéw IT
zwykle wptywajg na funkcjonalnosc¢ biznesowa, ktdrg zapewniajg te systemy,
powodujgc pewien rodzaj negatywnego wptywu na uzytkownikow tych systemow.
Osoby zajmujgce sie obstugg incydentdw powinny rozwazyé, jak incydent wptynie na
istniejaca funkcjonalnosésystemaéw, ktérych dotyczy luka. Osoby zajmujace sie
incydentami powinny wzigé pod uwage nie tylko biezgcy wptyw funkcjonalny
incydentu, ale takze prawdopodobny przyszty wptyw funkcjonalny incydentu, jesli nie
zostanie natychmiast powstrzymany.

31 Transeuropejskie Stowarzyszenie Sieci Badani Edukacji (TERENA) opracowato RFC 3067, wymagania
dotyczace opisu obiektu incydentu i formatu wymiany TERENA (http://www.ietf.org/rfc/rfc3067.txt).
Dokument zawiera zalecenia dotyczace tego, jakie informacje nalezy gromadzi¢ dla kazdego zdarzenia.
Grupa robocza IETF Extended Incident Handling (inch) Working Group
(http://www.cert.org/ietf/inch/inch.html) utworzyta dokument RFC, ktory rozszerza prace TERENA - RFC
5070, format wymiany opisu obiektu incydentdw (http://www.ietf.org/rfc/rfc5070.txt).
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=  Wptyw incydentu na informacje. Incydenty mogg wptywac na poufnosé, integralnos¢
i dostepnosc informacji organizacji. Na przyktad podstepny czynnik moze wydoby¢
wrazliwe informacje. Osoby zajmujgce sie incydentami powinny rozwazy¢, w jaki
sposéb ujawnienie tych informacji wptynie naogélng misje organizacji. Incydent,
ktéry powoduje eksfiltracje wrazliwych informacji, moze réwniez wptynaé nainne
organizacje, jesli ktérekolwiek zdanych dotyczg organizacji partnerskiej.

* Mozliwos¢ odtworzenia po incydencie. Rozmiar incydentui rodzaj zasobdw, na ktdére
ma on wptyw, okreslajgilos¢czasu i zasobdw, ktdre nalezy poswieci¢ na powrdt do
stanu normalnego po tym incydencie. W niektérych przypadkach nie jest mozliwe
odzyskanie sprawnosci po incydencie (np. jesli poufnos¢ wrazliwych informacji
zostata naruszona) i nie ma sensu wydawanie ograniczonych zasobéw na wydtuzony
cykl obstugiincydentu, chyba, ze wysitek ten zostat skierowany na zapewnienie, zeby
podobny incydent nie miat miejscaw przysztosci. W innych przypadkach incydent
moze wymagac znacznie wiekszych zasobdéw do obstugi nizto, co organizacja ma do
dyspozycji. Osoby zajmujace sie obstugg incydentdw powinny wzig¢ pod uwage
wysitek niezbedny do rzeczywistego przywrdcenia stanu normalnego po zdarzeniu
i doktadnie rozwazyé, jakie korzysci moze przyniesé przywrdcenie stanu normalnego
w stosunku do wielkos$ci wysitkdw poniesionych narzecz przywrdceniastanu
normalnego.

Potaczenie wptywu na funkcjonowanie systemoéw organizacji i wptywu na informacje
organizacji okreslawptyw incydentu na biznes - na przyktad rozproszony atak typu ,odmowa
ustugi” na publiczny serwer WWW moze tymczasowo zmniejszy¢funkcjonalnosédla
uzytkownikdw prdobujgcych uzyskac dostep do serwera, natomiast nieautoryzowany dostep
na poziomie administratora do publicznego serwerainternetowego moze skutkowac
eksfiltracjg danych osobowych, co moze mieédtugotrwaty wptyw na reputacje organizacji.

Mozliwos¢ odtworzeniadanych po incydencie okreslamozliwe reakcje, ktére zespdt moze
podjac podczas obstugiincydentu. Incydent o duzym wptywie na funkcjonalnosé¢iniewielkim
wysitku koniecznym, aby powrécié do stanu normalnego, jestidealnym materiatem do
natychmiastowego dziatania zespotu. Jednak niektdre incydenty mogg nie mieéptynnych
Sciezek odtwarzania i mogg wymagac kolejkowaniaw celu uzyskania odpowiedzi na bardziej
strategicznym poziomie - na przyktad incydent, w wyniku ktérego atakujgcy wyprowadza

i publikuje gigabajty wrazliwych danych, nie ma fatwej Sciezki odzyskiwania, poniewaz dane
juz zostaty narazone. W takim przypadku zespdét moze przeniescczes¢ odpowiedzialnosci za
obstuge incydentu zwigzanego z eksfiltracjg danych na zespdt o bardziej strategicznym
poziomie, ktéry opracuje strategie zapobiegania przysztym naruszeniomi stworzy plan
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zasiegu powiadamiania, w celu zaalarmowania oséb lub organizacji, ktorych dane zostaty
eksfiltrowane. Zespo6t powinien ustali¢ priorytety reakcji na kazde incydent na podstawie
oszacowania wptywu na biznes spowodowanego incydentem oraz szacowanych wysitkéw
niezbednych do przywrdcenia sprawnosci po incydencie.

Organizacja moze najlepiej okresli¢ilosciowo skutki swoich wtasnych incydentow ze wzgledu
na swojg swiadomos¢ sytuacyjna. Tabela 3-2 zawiera przyktady kategorii wptywu
funkcjonalnego, ktérych organizacja moze uzywac do oceny wtasnychincydentéw. Ocenianie
incydentéw moze by¢ pomocne w okreslaniu priorytetdow ograniczonych zasobow.

Tabela 3-2. Kategorie wptywu na funkcjonowanie

Kategoria Definicja
Brak Brak wptywu na zdolno$¢ organizacji do Swiadczeniawszystkich ustug
ra
wszystkim uzytkownikom.
Niska Efekt minimalny; organizacjamoze nadal swiadczy¢ wszystkie krytyczne
ustugi wszystkim uzytkownikom, ale stracita wydajnosé.
¢rednia Organizacja utracita mozliwosé swiadczeniakrytycznych ustugczesci
uzytkownikom systemu.
Wwsok Organizacja nie jestjuz w stanie Swiadczy¢ wybranych krytycznych ustug
soka
y zadnym uzytkownikom.

Tabela 3-3 zawiera przyktady mozliwych kategorii wptywu informacji, ktére opisujg zakres
naruszeniainformacji wystepujgcych podczas incydentu. W tej tabeli, z wyjgtkiem wartosci
,Brak”, kategorie nie wykluczajg sie wzajemnie i organizacja moze wybraé wiecej nizjedna.

Tabela 3-3. Kategorie wptywu na informacje

Kategoria Definicja
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Zadne informacje nie zostaty wyodrebnione, zmienione, usuniete ani
w inny sposdb naruszone.

Brak

Naruszenie | Uzyskano dostep lub wyprowadzono wrazliwe dane osobowe podatnikéw,
prywatnosci | pracownikéw, beneficjentéow itp.

Naruszenie | Uzyskano dostep lub wyprowadzono niesklasyfikowane informacje, takie
wtasnosci jak chronione informacje o infrastrukturze krytycznej.

Utrata

. , . | Informacje wrazliwe lub zastrzezone zostaty zmienione lub usuniete.
integralnosd

Tabela 3-4 przedstawia przyktady kategorii naktadéw zwigzanych z odzyskiwaniem, ktére

odzwierciedlajg poziomirodzaj zasobéw wymaganych do odtworzeniafunkcjonowania po
incydencie.

Tabela 3-4. Kategorie wysitku odtwarzania

Kategoria Definicja
Czas powrotu do stanu normalnego jest przewidywalny z uzyciem
Standardowy C ,
istniejgcych zasobodw.
Rozszerzony Czas odtworzeniajest przewidywalny z uzyciem dodatkowych zasobéw.
Wymagajacy Czas odtworzeniajest nieprzewidywalny. potrzebne sg dodatkowe
wsparcia zasoby i pomoc z zewnatrz.

) o Odtworzenie poincydencie nie jest mozliwe (np. dane wrazliwe
Niemozliwy do ) . o . »
wyprowadzone i udostepnione publicznie); nalezy uruchomic

postepowanie dochodzeniowe.

odtworzenia

Organizacje powinny rowniez ustanowic proces eskalacji dla tych przypadkow, kiedy zespét
nie reaguje na incydent w wyznaczonym czasie. Moze sie to zdarzy¢ z wielu powoddw, na
przyktad brak /utrudniona tgcznos$é, osobiste nagte problemy cztonkéw zespotu. Proces
eskalacji powinien okresla¢, jak dtugo dana osoba powinnaczekaé na odpowiedzico zrobié,
jeslinie ma odpowiedzi. Generalnie pierwszym krokiem jest powtdrzenie pierwszego
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kontaktu. Po odczekaniu krotkiego czasu, np. 15 minut, dzwonigcy powinien eskalowac¢
incydent na wyzszy poziom, na przyktad do kierownikazespotu reagowanianaincydenty.
Jeslita osoba nie zareaguje w okreslonym czasie, incydent powinien zosta¢ ponownie
przekazany do kierownictwa wyzszego szczebla. Ten proces nalezy powtarzac do czasu
reakcji na zgtaszany problem.

3.2.7. Powiadamianie o incydencie

Kiedyincydentjestanalizowanyi uszeregowany pod wzgledem waznosci (ustalone sg
priorytety), zespot reagowaniana incydent musi powiadomi¢ odpowiednie osoby, tak aby
wszyscy, ktorzy muszg by¢ zaangazowani, odegrali swoje role. Zasady reagowania na
incydenty powinny zawierac postanowienia dotyczgce zgtaszania incydentdw - co najmniej,
co nalezy zgtasza¢, komu i w jakim czasie (np. wstepne powiadomienie, regularne
aktualizacje statusu). Doktadne wymagania dotyczgce zgtaszania réznig sie w zaleznosci od
organizacji, ale strony, ktére sg zwykle powiadamiane, obejmujg32:

= ClO

= SAISO

= Lokalnegoinspektorabezpieczenstwainformacji.

= |nne zespotlyreagowaniana incydenty w organizacji.

= Zewnetrzne zespoty reagowania na incydenty (jesli dotyczy).
=  Witadcicielasystemu.

= Dziat zasobow ludzkich (w sprawach dotyczacych pracownikdw, takich jak nekanie za
posrednictwem poczty elektronicznej).

= Dziat spraw publicznych (w przypadku incydentéw, ktére mogg generowacrozgtos).

= Dziat prawny (w przypadku incydentéw z potencjalnymi konsekwencjami prawnymi).

= Zespotreagowania naincydenty bezpieczenistwa komputerowego (CSIRT) - patrz
rozdziat 2.3.4.3).

= Qrgany scigania (w stosownych przypadkach).

Podczas obstugiincydentu moze istnie¢ koniecznosé, aby zespdt dostarczat aktualizacje
statusu okreslonym stronom, a w niektdrych przypadkach nawet catej organizacji. Zespot

32 patrz Stownik kluczowych pojec z zakresu cyberbezpieczenstwa https://www.gov.pl/attachment/48226cb6-
29d4-49f9-860f-acd 70307260
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powinien zaplanowaci przygotowac kilka metod komunikacji, w tym metody

nienormatywne (np. osobiscie, napapierze)i wybra¢ metody, ktére sg odpowiednie dla
konkretnego zdarzenia. Mozliwe metody komunikacji obejmuja:

3.3.

Przygotowanie

e-mail.

Witryna internetowa (wewnetrzna, zewnetrzna lub portal).
Rozmowy telefoniczne.

Osobiscie (np. codzienne odprawy).

Powitanie w poczcie gtosowej (np. skonfigurowanie oddzielnej skrzynki gtosowej do
aktualizacji zdarzen i wiadomosci powitalnej, aby odzwierciedlata aktualny stan
zdarzenia; uzycie powitaniaw poczcie gtosowej dziatu pomocy).

Na papierze (np. zawiadomienia natablicach ogtoszeni drzwiach, wreczanie ogtoszen
we wszystkich wejsciach).

Powstrzymanie, usuniecie i odtworzenie

ON DL 2 W A

Powstrzymanie,
usuniecie
i odtworzenie

Detekcja i
ELELFE]

Aktywnosc

po incydencie

Rysunek 3-3. Cykl obstugi incydentu (Powstrzymanie, usuniecie i odtworzenie).

3.3.1. Wybdr strategii powstrzymania

Powstrzymanie jest waznym elementem, zanimincydent pochtonie zasoby lub zwiekszy

szkode. Wiekszo$¢ incydentdw wymaga powstrzymania, wiec jestto wazna kwestiana

A
J . 62 z 106
PEENOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



Podrecznik postepowania
z incydentami naruszenia bezpieczenstwa komputerowego

Wer. 1.0

wczesnym etapie obstugi kazdego incydentu. Powstrzymywanie zapewniaczas na
opracowanie dostosowanej strategii naprawczej. Istotng czescig powstrzymania jest
podejmowanie decyzji (np. zamkniecie systemu, odtgczenie go od sieci, wytgczenie
niektérych funkcji). Takie decyzje sg znacznie tatwiejsze do podjecia, jesliistniejgzgory
okreslone strategie i procedury powstrzymania incydentu. Organizacje powinny zdefiniowaé
akceptowalne ryzyko w postepowaniu z incydentamii odpowiednio opracowac strategie.

Strategie powstrzymywaniardznig sie w zaleznosci od rodzaju incydentu. Na przyktad
strategia powstrzymywaniainfekcji ztosliwym oprogramowaniem przenoszonym przez
poczte e-mail rézni sie znacznie od strategii sieciowego ataku DDoS. Organizacje powinny
stworzy¢ oddzielne strategie powstrzymywaniadlakazdego powaznego typu incydentu,
z jasno udokumentowanymi kryteriami, aby utatwi¢ podejmowanie decyzji.

Kryteria okreslania wtasciwej strategii obejmuja:
= Potencjalne uszkodzenieikradziez zasobow.
= Potrzebe zabezpieczeniadowoddw.

= Dostepnosc¢ ustug (np. potgczeniasieciowe, ustugi Swiadczone na rzecz podmiotow
zewnetrznych).

= (Czasizasoby potrzebne do wdrozeniastrategii.
= Skutecznos$c strategii (np. czesciowe zabezpieczenie, petne zabezpieczenie).

= (Czasrozwigzania (np.awaryjne obejscie do usuniecia w ciggu czterech godzin,
tymczasowe rozwigzanie do usuniecia za dwa tygodnie, trwate rozwigzanie).

W niektérych przypadkach niektére organizacje przekierowujgatakujgcego do srodowiska
izolowanego (ang. sandboxing), jako forme powstrzymywania, w celu monitorowania
aktywnosé atakujgcego, oraz zebrania dodatkowych dowoddw. Zespdtreagowania na
incydenty powinien oméwicte strategie ze swoim dziatem prawnym, aby okreslié, czy jest
ona prawnie wykonalna. Nie nalezy stosowac innych sposobdw monitorowania aktywnosci
atakujgcego niz sSrodowiskoizolowane. Jesli organizacja posiadawiedze, ze system zostat
naruszony i zezwalana kontynuowanie naruszenia, moze pozostac pociggnieta do
odpowiedzialnosci, jesli osoba atakujgca wykorzysta zaatakowany system, ktérego
zabezpieczeniazostaty naruszone, do zaatakowania innych systeméw. Strategia opdznionego
powstrzymywaniajest niebezpieczna, poniewaz osoba atakujgca moze poszerzyé
nieautoryzowany dostep lub ztamacé zabezpieczeniainnych systemow.

Innym potencjalnym problemem zwigzanym z powstrzymywaniem jest to, ze niektére ataki
moga powodowacdodatkowe szkody, gdy zostang powstrzymane. Na przyktad,
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zaatakowany host moze uruchomic ztosliwy proces, ktory okresowo wysyta pingi do innego
hosta. Gdy program obstugi incydentéw prébuje powstrzymac incydent poprzez odtgczenie
od sieci hosta, ktérego dotyczy luka, kolejne pingi zakoriczg sie niepowodzeniem. W wyniku
awarii ztosliwy proces moze nadpisac lub zaszyfrowac wszystkie dane na dysku twardym
hosta. Osoby obstugujgce incydent nie powinny zaktada¢, ze tylko dlatego, ze host zostat
odtgczony od sieci, mozna zapobiecdalszym uszkodzeniom hosta.

3.3.2. Gromadzenie i postepowanie zdowodami

Chociaz gtdéwnym powodem gromadzenia dowoddw podczas incydentu jest rozwigzanie
incydentu, moze to by¢ réwniez potrzebne w postepowaniu sgdowym.33W takich
przypadkach wazne jest, aby jasno udokumentowaé, jak wszystkie dowody, w tym naruszone
systemy, zostaty zachowane.3* Dowody nalezy gromadzi¢ zgodnie z procedurami, ktére sg
zgodne ze wszystkimi obowigzujgcymi przepisami prawai regulacjami, ktére zostaty
opracowane w uzgodnieniu z dziatem prawnym i odpowiednimi organami Scigania, tak, aby
wszelkie dowody mogty zosta¢ dopuszczone w sgdzie.

Ponadto zawsze nalezy prowadzi¢ ewidencje dowododw. Za kazdym razem, gdy dowody sg
przekazywane pomiedzy osobami, formularze kontroli dowodowej powinny okresla¢
szczegoty przekazania i zawierac podpis kazdej ze stron. Nalezy prowadzi¢ szczegdtowy
dziennik wszystkich dowoddw, w tym:

* Informacje identyfikacyjne (np. lokalizacja, numerseryjny, numermodelu, nazwa
hosta, adresy sprzetowe MAC iadresy IP komputera).

= Nazwisko, stanowiskoi numer kontaktowy kazdej osoby, ktéra zebrata lub zajmowata
sie materiatami dowodowymi podczas prowadzonego dochodzenia.

= Godzinaidata (wtym strefa czasowa) kazdego przypadku postepowania
dowodowego.

= |lokalizacje, w ktérych przechowywano dowody.

33 patrz NISTSP 800-86, Przewodnik po integracji technik sledczych do reagowania na incydent, zawierajacy
szczegdtowe informacje na temat ustanawiania zdolnosci kryminalistycznych. Skupia sie on nainformatyce

$ledczej odnoszacej sie do komputerdw osobistych, ale wiekszo$¢ materiatu ma zastosowanie winnych
systemach.

34 Gromadzeniei przetwarzanie dowodow niejest zwykle wykonywane dla kazdego zdarzenia, ktére ma
miejsce - na przykfad, wiekszos¢incydentdw zwigzanych ze ztos liwym oprogramowaniem nie wymaga
gromadzenia dowoddw. W wielu organizacjach, informatyka sledcza niejest potrzebna w przypadku
wiekszosciincydentow.
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Gromadzenie dowoddw z zasobdw komputerowych stwarza pewne wyzwania. Zasadniczo
pozadane jest uzyskanie dowoddw z wtasciwego systemu, gdy tylko podejrzewasie, ze
incydent moégt mieé miejsce. Wiele incydentéw powoduje dynamiczny taricuch wydarzen.
Wstepne zrzuty z systemu mogg przynies¢ wiecej korzysci w identyfikacji problemuijego
Zzrodta niz wiekszos¢ innych dziatan, ktére mozna podjgé na tym etapie.Z punktu widzenia
dowodowego znacznie lepiejjest uzyskac zrzut stanu systemu, zamiast robié to po tym, jak
osoby obstugujgce incydenty, administratorzy systemui inne osoby nieumysinie zmienili stan
urzadzen podczas przeprowadzanego dochodzenia. Uzytkownicy i administratorzy systemu
powinni by¢ Swiadomi krokow, ktére powinni podjgé, aby zachowaé dowody. Wskazanym
jestzapoznanie sie z publikacjaNIST SP 800-86, Przewodnik po integracji technik sledczych
do reagowania na incydent, aby uzyskac¢ dodatkowe informacje na temat zabezpieczania
dowododw.

3.3.3. Zidentyfikowanie atakujgcych hostow

Podczas obstugiincydentdéw wtasciciele systemdéw i inne osoby czasami chcg lub musza
zidentyfikowac atakujgcego hosta lub hosty. Chociaz te informacje mogg byé wazne, osoby
zajmujace sie incydentami powinny zasadniczo skupiaé sie na powstrzymywaniu,
eliminowaniuiodzyskiwaniu. Identyfikacja atakujgcego hosta moze by¢ czasochtonnym

i daremnym procesem, ktéry moze uniemozliwi¢zespotowi osiggniecie gtdwnego celu -
zminimalizowania wptywu nabiznes. Ponizsze pozycje opisujg najczesciej wykonywane
dziataniaw celu identyfikacji atakujgcego hosta:

= Sprawdzanie adresu IP atakujgcego hosta. Nowe programy obstugiincydentow
czesto koncentrujg sie na adresie IP atakujgcego hosta. Program obstugi moze
probowac sprawdzié, czy adres nie zostat sfatszowany, weryfikujgc komunikacje
z nim. Jednakze oznacza to po prostu, ze host pod tym adresem odpowiada lub nie
odpowiadana zadania. Brak odpowiedzi nie oznacza, ze adres nie jestrzeczywisty -
na przyktad host moze by¢ skonfigurowany tak, aby ignorowat pingii trasy sledzenia
(ang. traceroute). Ponadto osoba atakujgca mogta otrzymac adres dynamiczny, ktéry
zostat juz przypisany komus innemu.

= Badanie atakujacego hosta za pomocg wyszukiwarek. Przeprowadzenie
wyszukiwaniaw Internecie przy uzyciu pozornego adresu IP zrédta ataku, moze
doprowadzi¢ do uzyskania dodatkowych informacji o ataku - na przyktad wiadomosci
z listy mailingowej dotyczgcej podobnego ataku.

= Korzystanie z baz danych incydentéw. Kilkagrup zbierai konsoliduje dane
incydentéw z rédznych organizacji w bazach danych incydentdw. Takie udostepnianie
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informacji moze mieérdzine formy, takie jak urzgdzeniasledzgce w i czarne listy czasu
rzeczywistego. Organizacja moze rowniez sprawdzi¢ swojg wtasng baze wiedzy lub
system $ledzeniaproblemdw pod katem powigzanych dziatan.

=  Monitorowanie prawdopodobnych kanatéw komunikacyjnych atakujacego.
Programy obstugiincydentéw mogg monitorowac kanaty komunikacyjne, ktére mogg
by¢ uzywane przez atakujgcego hosta. Na przyktad wiele botéw uzywa czatéw
internetowych (ang. Internet Relay Chat IRCt)3> jako podstawowego Srodka
komunikacji. Atakujgcy moga réwniez gromadzié sie na niektdrych kanatach IRC, aby
chwalié sie swoimi wtamaniamii dzieli¢sieinformacjami. Jednak osoby zajmujgce sie
incydentami powinny traktowaé wszelkie takie informacje, ktére uzyskajg, jedynie
jako potencjalny trop, a nie jako fakty.

3.3.4. Usuniecie i odtworzenie

Po powstrzymaniuincydentu moze by¢ konieczne jego wyeliminowanie, aby wyeliminowa¢
elementyincydentu, takie jak usuniecie ztosliwego oprogramowaniai wytgczenie kont
uzytkownikéw, ktérych podatnosci zostato naruszone, a takze zidentyfikowanie i usuwanie
wszystkich wykorzystanych luk (podatnosci). Podczas eliminacji wazne jest, aby
zidentyfikowaé wszystkie zarazone hosty w organizacji, aby mozna byto je wyczysci¢. W
przypadku niektérychincydentdéw eliminacjanie jest koniecznalub jest wykonywana
podczas odtwarzania.

Podczas odtwarzania administratorzy przywracajg systemy do normalnego dziatania,
potwierdzajg, ze systemy dziatajgnormalniei (jesli dotyczy) usuwajg luki

w zabezpieczeniach, aby zapobiec podobnym incydentom. Odtwarzanie moze obejmowadé
takie dziatania, jak przywracanie systemoéw z czystych kopii zapasowych, odbudowywanie
systemow od podstaw, zastepowanie zainfekowanych plikdw czystymi wersjami,
instalowanie poprawek, zmiana haset i zwiekszanie bezpieczenstwa granicsieci (np. reguty
firewalli, listy kontroli dostepu routera brzegowego). Wyzsze poziomy logowaniaw systemie
lub monitorowaniasieci sg czesto czescig procesu odtwarzania. Raz pomyslnie zaatakowany
zasob jest czesto atakowany ponownie lub w podobny sposdb sg atakowane inne zasoby

W organizagji.

35 |RC bot—zbidr skryptéwlub niezalezny program, ktéry dziata wsieci IRC. Jest to program, ktéry wykonuje
automatycznie pewne akcje np.: dodawanie operatoréw, wyrzucanie uzytkownikow z kanatu, automatyczne
odpowiadanie na rozmaite pytania a nawet prowadzenie gier i konkurséw przeprowadzanych na kanatach

IRC.
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Usuwanie i odtwarzanie powinno odbywac sie etapami, tak, aby nadac priorytet krokom
naprawczym. W przypadku incydentdw na duzg skale odzyskiwanie moze zajgé¢ miesigce.
Zamierzeniem wczesnych faz powinno by¢ zwiekszenie ogélnego bezpieczenstwa poprzez
stosunkowo szybkie (w ciggu kilku dnilub tygodni) zmiany o duzym znaczeniu, aby zapobiec
przysztymincydentom. Pézniejsze fazy powinny koncentrowad sie na dtugoterminow ych
zmianach (np. zmianach infrastruktury) i biezacych pracach nad zapewnieniem
maksymalnego bezpieczenstwa organizacji.

Poniewaz dziataniazwigzane z usuwaniemi odtwarzaniem sg zwykle specyficzne dlasystemu
operacyjnego lub aplikacji, szczegétowe zalece niai porady dotyczace ich nie sg objete
zakresem tego dokumentu.

3.4. Aktywnos¢ poincydencie

v je, A

Powstrzymanie .
: Aktywnosé

usuniecie
i odtworzenie

Detekcja
i analiza

Przygotowanie

po incydencie

Rysunek 3-4. Cykl obstugiincydentu (Aktywnos¢po incydencie).

3.4.1. Wyciaggniete wnioski

Jedna z najwazniejszych czesci reagowaniana incydenty jest rowniez najczescie j pomijana:
uczenie sie i doskonalenie. Kazdy zespdt reagowania na incydenty powinien ewoluowa, aby
odzwierciedla¢ nowe zagrozenia, ulepszongtechnologiei wyciggniete wnioski.
Organizowanie spotkan na temat zdobytego doswiadczenia z wszystkimi zaangazowanymi
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stronami po powaznym incydencie i opcjonalnie okresowo po mniejszychincydentach, naile
pozwalajg na to zasoby, moze by¢ niezwykle pomocne w ulepszaniu srodkéw
bezpieczenstwaisamego procesu obstugiincydentu. Podczas jednego spotkaniamozna
omoéwic wieleincydentow. Spotkanie to daje szanse na zamkniecie incydentu poprzez
przeglad tego, co sie wydarzyto, co zostato zrobione podczas interwencji i jak sprawnie
przebiegataodpowiedz na incydent. Spotkanie powinno odby¢ sie w ciggu kilku dni od
zakoiAczeniaincydentu. Pytania, na ktdre nalezy odpowiedzieé podczas spotkania, to:

= Doktadnie okresli¢, co sie stato i w jakim czasie?

= Jak dobrze personelikierownictwo poradzili sobie zincydentem? Czy przestrzegano
udokumentowanych procedur? Czy byty one odpowiednie?

= Jakie informacje byty potrzebne wczesniej, przed wystgpieniemincydentu?
= Czy wykonano jakie$ krokilub dziatania, ktdre mogty utrudni¢ odtworzenie?

= Co personeli kierownictwo zrobiliby inaczej, gdyby nastepnym razem wystgpit
podobny incydent?

= W jakisposdb mozna ulepszy¢ wymiane informacji zinnymi organizacjami?
= Jakie dziatanianaprawcze moga zapobiecpodobnym incydentom w przysztosci?

= Na jakie zwiastuny lub wskazniki nalezy zwrdci¢ uwage w przysztosci, aby wykry¢
podobneincydenty?

= Jakie dodatkowe narzedzia lub zasoby sg potrzebne do wykrywania, analizowania
i tagodzeniaskutkéw przysztych incydentéw?

Incydenty o potencjalnym matym wptywie na bezpieczenistwo wymagajg ograniczonej
analizy po incydencie, z wyjgtkiem incydentow przeprowadzonych za pomocg nowych metod
atakow, ktére budza powszechne obawy i zainteresowanie. Po wystgpieniu powaznych
atakéw zwykle warto zorganizowac spotkania post factum, ktére wykraczajg poza mozliwosd
zespotureagowania i organizacji, aby zapewni¢ mechanizm wymiany informacji.
Podstawowag kwestig podczas organizowania takich spotkan jest zapewnienie zaangazowania
witasciwych oséb. Nie tylko wazne jest, aby zaprosié osoby, ktére braty udziat w
analizowanymincydencie, ale warto réwniez rozwazyé, kogo nalezy zaprosi¢ w celu
utatwieniaprzysztej wspoétpracy.

Sukces takich spotkan zalezy rowniez od agendy. Zbieranie informacji na temat oczekiwan
i potrzeb (wtym sugerowanych tematéw do oméwienia) od uczestnikéw przed spotkaniem
zwieksza prawdopodobienstwo, ze potrzeby uczestnikéw zostang zaspokojone. Ponadto
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ustalenie zasad porzadku przed lub w trakcie spotkania moze zminimalizowac¢zamie szanie

i niezgode. Posiadanie jednego lub wiecej moderatoréw, ktdérzy sg biegli w prowadzeniu
grup, moze przyniesé¢duze korzysci. Na koniec wazne jest réwniez udokumentowanie
gtéwnych punktéw porozumieniai dziatan, a takze przekazanie ich stronom, ktére nie mogty
uczestniczy¢ w spotkaniu.

Spotkania na temat zdobytego doswiadczenia dajg inne korzysci. Raporty z tych spotkan sg
dobrym materiatem do szkolenia nowych cztonkdw zespotu, pokazujacim, jak bardziej
doswiadczeni cztonkowie zespotu reagujg na incydenty. Aktualizacja zasad i procedur
reagowania naincydenty to kolejnawazna cze$é procesu wycigganiawnioskéw. Analiza post
factum sposobu, w jaki obstuzono incydent, czesto ujawnia brakujacy krok lub niedoktadnos¢
procedury, dajacimpuls do zmiany. Ze wzgledu na zmieniajacy sie charakter technologii
informacyjnejizmiany personalne, zespo6t reagowania na incydenty powinien przegladac
catg powigzang dokumentacjei procedury obstugiincydentdw w wyznaczonych odstepach
czasu.

Innym waznym dziataniem poincydencie jest stworzenie raportu uzupetniajgcego do
kazdego incydentu, ktéry moze by¢ bardzo cenny do wykorzystaniaw przysztosci. Raport
zawiera odniesienie, ktdre moze pomdc w obstudze podobnych incydentéw. Stworzenie
formalnej chronologii zdarzen (w tym informacji z sygnaturami czasowymi, takimijak dane
dziennikaz systemodw) jest wazne ze wzgledow prawnych, podobnie jak oszacowanie kwoty
szkdd spowodowanych przez incydent. Szacunek ten moze staé sie podstawg dalszych
dziatan dochodzeniowych. Raporty z dziatan nastepczych nalezy przechowywac przez okres
okreslony w zasadach przechowywania dokumentaciji.

3.4.2. Wykorzystanie zebranych danych o incydencie

Wyciggniete wnioski powinny zapewnic zestaw obiektywnych i subiektywnych danych
dotyczacych kazdegoincydentu. Z biegiem czasu zebrane dane o incydentach powinny by¢
przydatne na kilka sposobdw. Dane, w szczegdlnoscitagczna liczba godzin zaangazowania

i koszt, mogg postuzy¢ do uzasadnieniadodatkowego finansowania zespotu reagowaniana
incydenty. Badanie charakterystyk incydentéw moze wskazywad na systemowe stabosci

i zagrozeniabezpieczenstwa informacji, a takze zmiany trendéw. Dane te mozna wtaczy¢ do
procesu oceny ryzyka, ostatecznie prowadzgc do wyboru i wdrozenia dodatkowych
zabezpieczen. Innym zastosowaniem danych jest mierzenie sukcesu zespotu reagowaniana
incydenty. Jesli dane o incydentach sg prawidtowo gromadzone i przechowywane, powinny
zapewnickilka miar sukcesu (lub przynajmniej dziatan) zespotu reagowania na incydenty.
Dane o incydentach mogg by¢ réwniez gromadzone w celu ustalenia, czy zmiana mozliwosci
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reagowania na incydenty powoduje odpowiednig zmiane w wydajnosci zespotu (np.
poprawa wydajnosci, redukcja kosztéw). Ponadto organizacje, ktére sg zobowigzane do
zgtaszania informacji o incydentach, bedg musiaty zebra¢ niezbedne dane, aby wypetnié
swoje obowigzki. Dodatkowe informacje na temat udostepniania danych o incydentach
innym organizacjom mozna znalezéw rozdziale 4.

Organizacje powinny skupic¢sie na gromadzeniu danych, ktére sg przydatne, a nie tylko
dlatego, ze sg dostepne. Na przyktad, policzenie liczby zwiastunéw skanowan portéw, ktére
majg miejsce w kazdym tygodniui utworzenie wykresu na koniecroku pokazujgcego wzro st
liczby skanowan portéw o osiem procent nie jest zbyt pomocne i moze by¢ dos¢
czasochtonne. Liczby bezwzgledne nie majg charakteru informacyjnego - wazne jest
zrozumienie, w jaki sposdb reprezentujgone zagrozenia dla proceséw biznesowych
organizacji. Organizacje powinny zdecydowa, jakie dane o incydentach nalezy gromadzié
w oparciu o wymogi sprawozdawcze i oczekiwany zwrot z inwestycji ztych danych (np.
identyfikacjanowego zagrozeniai fagodzenie powigzanych luk w zabezpieczeniach, zanim
bedzie mozna je wykorzystac). Mozliwe wskazniki danych zwigzanych z incydentami
obejmuja:

= Liczbe obstuzonych incydentéw.3¢ Liczba obstugiwanychincydentéw moze spasé
z powodu stosowanialepszych srodkdw bezpieczeristwasieciihosta, a niez powodu
zaniedbaniazespotu reagowaniana incydenty. Liczbe obstuzonych incydentéw
najlepiejjesttraktowacjako miare wzglednejilosci pracy, jakg zespét reagowaniana
incydenty musiat wykonaé, a nie jako miare jakosci zespotu, chyba ze jestrozwazana
w kontekscie innych miar, ktdre tgcznie dajg wskazanie jakosci pracy. Bardziej
efektywne jesttworzenie oddzielnych liczb incydentéow dla kazdej kategorii
incydentéw. Aby uzyskac wiecej informacji, mozna réwniez uzy¢ podkategorii. Na
przyktad rosngca liczbaincydentdw dokonywanych przez osoby majace dostep do
informacji wrazliwych moze skutkowac zaostrzeniem zasad dotyczacych badania
informacji o cztonkach personelu i niewtasciwego wykorzystania zasobow
komputerowych oraz zastosowaniasilniejszych zabezpieczen w sieciach

36 Wskazniki, takie jak liczba obstuzonychincydentéw, generalnie nie majg wartosci przy porownywaniu dla
wielu organizacji, poniewaz kazda organizacjaprawdopodobnie inaczej definiuje kluczowe terminy. Na
przykfad, wiekszosc organizacji definiuje ,incydent” w kategoriach swoichwiasnych zasadi praktyk, a to, co
jedna organizacja uwaza za pojedynczyincydent, moze by¢ przezinne uznane za wielokrotne incydenty.
Bardziejszczegdtowe wskazniki, takie jak liczba skandw portéw, réwniez majg niewielkg wartosé
w poréwnaniach prowadzonych przez organizacje. Na przyktad, jest bardzomato prawdopodobne, aby
rézne systemy bezpieczenstwa, takie jak czujniki wykrywania wtaman do sieci, uzywaty tychsamych
kryteridw przyoznaczaniuaktywnosci, jak przy skanowaniu portéw.
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wewnetrznych (np. wdrazanie oprogramowania do wykrywania wtaman w wiekszej

liczbie sieci wewnetrznych i hostow).

Czas wykorzystany na obstuge incydentu. W przypadku kazdego zdarzenia, czas
mozna mierzy¢ na kilka sposobdw:

Catkowitailos¢ pracy poswieconej naincydent;

Czas, ktéry uptynat od poczatku incydentu do jego wykrycia, do wstepnej oceny
skutkéw oraz do kazdego etapu procesu obstugiincydentu (np. powstrzymanie,
odtworzenie);

lle czasu zajeto zespotowi reagowania na incydenty udzielenie odpowiedzi na
wstepne zgtoszenie incydentu;

Ile czasu zajeto zgtoszenie incydentu kierownictwu oraz w razie potrzeby
odpowiednim podmiotom zewnetrznym (np. CSIRT poziomu krajowego).

Obiektywna ocena kazdego incydentu. Reakcje na incydent, ktéry zostat rozwigzany,

powinnazostaé przeanalizowanaw celu okreslenia, jaki byt stopien jej skutecznosci.
Przyktady wykonania obiektywnej oceny incydentu:

Przegladanie dziennikéw, formularzy, raportéw i innej dokumentacji incydentow
pod katem przestrzegania ustalonych zasad i procedur reagowania na incydenty;

Okreslenie, ktére zwiastunyi wskaznikiincydentu zostaty zarejestrowane, aby
okresli¢, jak skutecznie incydent zostat zarejestrowany i zidentyfikowany;

Ustalenie, czy incydent spowodowat szkody, zanim zostat wykryty;

Ustalenie, czy zidentyfikowano rzeczywistg przyczyneincydentu, oraz okreslenie
wektora ataku, wykorzystanych luk w zabezpieczeniach oraz charakterystyki
docelowych lub dedykowanych systemdw, sieci i aplikacji;

Ustalenie, czy incydent jest powtérzeniem poprzedniegoincydentu;

Oszacowanie wstepnych szkdd finansowych wynikajgcych z incydentu (np.
informacje i krytyczne procesy biznesowe, na ktére incydent miat negatywny
wptyw);

Pomiar réznicy miedzy wstepng oceng skutkdw, a ostateczng oceng skutkéw (zob.
Rozdziat 3.2.6);

Okreslenie, jakie srodki, jesliw ogdle istniejg, mogtyby zapobiecincydentowi.
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= Subiektywna ocena kazdego incydentu. Cztonkowie zespotu reagowaniana
incydenty mogg zostac poproszeni o ocene wynikdw wtasnych, a takze innych
cztonkdéw zespotuicatego zespotu. Innym cennym zrédtem informacji jest wtasciciel
zasobu, ktory zostat zaatakowany, w celu ustalenia, czy sadzi, ze zdarzenie zostato
obstuzone skutecznie i czy wynik bytzadowalajacy.

Oprocz wykorzystywaniatych wskaznikédw do mierzeniasukcesu zespotu, organizacje moga
réwniez uznac za przydatne okresowe audytowanie programoéw reagowaniana incydenty.
Audyty zidentyfikujg problemyi niedociggniecia, ktédre mozna nastepnie poprawic¢. Audyt
reagowania na incydenty powinien co najmniej oceniaé nastepujgce elementy pod katem
obowigzujacych przepisow, regut i ogdlnie przyjetych praktyk:

= Zasady, plany i procedury reagowania na incydenty.

= Narzedziai zasoby.

= Model i struktura zespotu.

= Szkoleniaiedukacja oséb zajmujgcych sie incydentami.
= Dokumentacjai raporty dotyczace incydentéw.

=  Mierniki sukcesu omowione wczesniej w tym rozdziale.

3.4.3. Retencja dowodéw

Organizacje powinny ustali¢zasady dotyczace tego, jak dtugo nalezy przechowywac dowody
zincydentu. Wiekszos¢ organizacji decyduje sie na przechowywanie wszystkich dowodow
przez okreszgodny z obowigzujgcymi przepisami prawnymi. Podczas opracowywania zasad
nalezy wzigé pod uwage nastepujace czynniki:

= Sciganie. Jeélijest prawdopodobne, ze atakujacy zostanie postawiony przed sadem,
moze byé konieczne przechowywanie dowoddéw do czasu zakoriczeniawszystkich
czynnosci prawnych. W niektorych przypadkach moze to zajac¢ kilkalat. Ponadto
dowody, ktére wydajg sie teraz nieistotne, mogg stac sie kluczowe w przysztosci. Na
przyktad, jesli atakujacy jest w stanie wykorzystaé wiedze zebrang podczas jednego
ataku, aby pdzniej przeprowadzi¢ powazniejszy atak, dowody z pierwszego ataku
mogg by¢ kluczowe dla wyjasnienia, w jaki sposdb drugi atak zostat dokonany.

= Retencja danych. Wiekszos¢ organizacji ma ustalone zasady retencji danych, ktére
okreslajg, jak dtugo mozna przechowywac okreslone typy danych. Na przyktad
organizacja moze okresli¢, ze wiadomosci e-mail powinny by¢ przechowywane tylko
przez 180 dni.Jesli obraz dysku zawieratysigce wiadomosci e-mail, organizacja moze
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3.5.

nie chcie¢, aby byt przechowywany dtuzej niz 180 dni, chyba Ze jestto absolutnie

konieczne. Jakomdwiono w rozdziale 3.4.2, W podmiotach realizujgcych zadania

publiczne czas retencji okreslajg przepisy.

Koszty. Oryginalny sprzet (np. dyski twarde, systemy, ktérych zabezpieczeniazostaty

naruszone), ktory jest przechowywany jako dowadd, a takze dyskitwarde i nosniki

wymienne uzywane do przechowywaniaobrazéw dyskéw sg na ogét niedrogie. Jesli

jednak organizacja przechowuje wiele takich komponentéw przez lata, koszt moze

by¢ znaczny. Organizacja musi réwniez zachowac¢ funkcjonujgce komputery, ktére

mogg korzystac z magazynowanego sprzetu i nosnikéw.

Lista kontrolna obstugiincydentu

Lista kontrolna w Tabeli 3-5 przedstawia gtéwne kroki, ktore nalezy wykonaé podczas

postepowania z incydentem. Nalezy pamietaé, ze faktycznie wykonywane czynnosci moga

sie rozni¢ w zaleznosci od rodzaju zdarzenia i charakteru poszczegélnychincydentéw. Na

przyktad, jesli osoba postepujgca z incydentami doktadnie wie, na podstawie analizy

wskaznikéw (krok 1.1), co sie wydarzyto, moze nie by¢ potrzeby wykonywania krokéw 1.2

lub 1.3 w celu dalszego zbadania dziatania. Lista kontrolna zawierawytyczne dla oséb

postepujgcych z incydentami w zakresie gtéwnych krokéw, ktére nalezy wykonaé. Nie

narzuca dokfadnej kolejnosci krokow, ktore nalezy bezwzglednie wykonywaé.

Tabela 3-5. Lista kontrolna obstugiincydentu.

L.p. Czynnos¢ Ukonczenie
Detekcja i analiza
1. | Ustalenie, czy wystgpitincydent.
1.1 | Analizazwiastunéw i wskaznikéw.
1.2 | Analizakorelacji informacji.
1.3 | Przeprowadzenie badan (np. wyszukiwarki, bazy wiedzy)
Z chwilg uznania przez obstugujgcego incydent uzna, ze doszto do
1.4 | incydentu, rozpoczecie dokumentowania dochodzenia

i gromadzeniadowoddw.
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Ustalenie priorytetéw obstugiincydentu w oparciu o istotne

2. | czynniki (wptyw na funkcjonowanie, wptyw nainformacje, wysitek
zwigzany z odtworzeniemitd.)
3. | Zgtoszenie incydentu do wtasciwego CSIRT poziomu krajowego.
Powstrzymanie, usuniecie i odtworzenie
4 Uzyskanie, zachowanie, zabezpieczenie i udokumentowanie
" | dowodéw.
5. | Powstrzymanie incydentu.
6. | Usuniecie incydentu.
6.1 | Identyfikacjaiograniczenie wykorzystanych podatnosci.
6.2 Usuniecie ztosliwego oprogramowania, nieodpowiednich
' materiatéw i innych komponentéw.
Jesli wykryto wiecej zainfekowanych hostéw (np. nowe infekcje
ztosliwym oprogramowaniem), powtoérz kroki z Detekcji i analizy
6.3 | (pkt.1.1, 1.2) zebyzidentyfikowacéwszystkie pozostate
zainfekowane hosty, nastepnie powstrzymaj (pkt. 5) i usun incydent
(pkt. 6).
7. | Odtworzenie poincydencie.
21 Przywrécenie dotknietych systeméw do stanu gotowosci
"~ | operacyjne;j.
7.2 | Sprawdzenie, czy zainfekowane systemy funkcjonujg normalnie.
23 W razie potrzeby, implementacja dodatkowego monitoringu w celu
' poszukiwania powigzanych przysztych aktywnosci.
Aktywnos¢ po incydencie
8. Utworzenie raportu uzupetniajacego.
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Organizacja spotkania, na ktérym sg wyciggane wnioski

9. | (obowigzkowodlaznacznych incydentdéw, opcjonalne dlainnych
przypadkow).
3.6. Rekomendacje

Najwazniejsze zalecenia przedstawione w tej rozdziale dotyczace obstugiincydentow

podsumowane zostaty ponizej.

Zdobycie narzedzi i zasobdéw, ktore mogg by¢ przydatne podczas obstugi
incydentow. Zespdt bedzie skuteczniejszy w obstudze incydentéw, jesli bedzie

w posiadaniu dostepnych réznorodnych narzedzi i zasobdw. Przyktady obejmujalisty
kontaktow, oprogramowanie szyfrujace, diagramy sieciowe, urzgdzeniadotworzenia
kopii zapasowych, listy portow, oprogramowanie do kryminalistyki cyfrowej.

Zapobieganie wystepowaniu incydentow poprzez upewnienie sieg, ze sieci, systemy
i aplikacje sg odpowiednio zabezpieczone. Zapobieganie incydentom jest korzystne
dla organizacji, a takze zmniejsza obcigzenie zespotu reagowaniana incydenty.
Dokonywanie okresowych ocen ryzyka i ograniczanie zidentyfikowanych zagrozen do
akceptowalnego poziomu, skutecznie ogranicza liczbe incydentéw. Réwniez bardzo
wazna jest Swiadomos$ézasad i procedur bezpieczenstwa przez uzytkownikdw,
personel ITi kierownictwo.

Identyfikacja zwiastunow i wskaznikow za pomoca alertow generowanych przez
kilka rodzajow oprogramowania zabezpieczajacego. Systemy wykrywania wtaman

i zapobieganiaim, oprogramowanie antywirusowe i oprogramowanie do sprawdzania
integralnosci plikdw sg przydatne w wykrywaniu oznak incydentéw. Kazdy rodzaj
oprogramowania moze wykrywac incydenty, ktérych inne rodzaje oprogramowania
nie sg w stanie wykry¢, dlatego zdecydowanie zalecasie korzystanie z kilku rodzajéw
oprogramowania zabezpieczajgcego komputery. Pomocne mogg by¢ rowniez ustugi
monitorowania zlecane firmom zewnetrznym.

Ustanowienie mechanizméw umozliwiajacych stronom zewnetrznym zgtaszanie
incydentéw. Podmioty zewnetrzne mogg chciec zgtasza¢ organizacji zidentyfikowane
incydenty - na przyktad mogg sadzi¢, ze jeden z uzytkownikdw organizacji, ktorej
zgtaszajg incydent, atakuje ich zasoby. Organizacje powinny opublikowaénumer
telefonuiadres e-mail kontaktowego, ktérych strony zewnetrzne mogg uzywac do
zgtaszania takich incydentéw.
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Wymaganie podstawowego poziomu rejestrowania i audytowania we wszystkich
systemach oraz wyiszego poziomu dla wszystkich systemow krytycznych. Dzienniki
z systemow operacyjnych, ustug i aplikacji czesto dostarczajg wartosci podczas
analizy incydentow, zwtaszcza jesli wigczono funkcje audytu. Dzienniki mogg zawierac
informacje, takie jak konta, do ktérych uzyskano dostep i wykaz czynnosci, ktére
zostaty wykonane.

Utrzymywanie profili siecii systemow. Profilowanie mierzy cechy oczekiwanych
poziomow aktywnosci, dzieki czemu mozna tatwiej zidentyfikowac¢ zmiany we
wzorcach. Jesli proces profilowania jest zautomatyzowany, odchyleniaod
oczekiwanych poziomdw aktywnosci mozna szybko wykry¢ i zgtosi¢ administratorom,
co prowadzi do szybszego wykrywania incydentéw i problemoéw operacyjnych.

Ustalenie normalnego zachowanie sieci, systemoéw i aplikacji. Cztonkowie zespotu,
ktorzy rozumiejg normalne zachowanie, powinnitatwiej rozpoznawac nienormalne
zachowanie. Te wiedze najlepiej mozna uzyskaé, przegladajgc wpisy dziennikai alerty
zabezpieczen. Osoby postepujace z incydentami powinny zapoznac sie z typowymi
danymi i mogg zbadac¢ nietypowe wpisy, celem zdobycia wiekszej wiedzy.

Utworzenie zasad retencji dziennikdw. Informacje o zdarzeniu mogg by¢ zapisane
w kilku miejscach. Tworzenie i wdrazanie zasad przechowywaniadziennika, ktére
okreslajg, jak dtugo nalezy przechowywaé dane dziennika, moze by¢ niezwykle
pomocne w analizie, poniewaz starsze wpisy dziennika mogg wskazywaé na
aktywnos¢ majacg na celu rozpoznanie lub wczesniejsze wystgpienia podobnych
atakow.

Skorelowanie zdarzen. Dowody zdarzenia mogg by¢ rejestrowane w kilku
dziennikach. Korelowanie zdarzen zwielu zrédet moze by¢ nieocenione w zbieraniu
wszystkich dostepnych informacji na temat incydentui sprawdzaniu, czy incydent
miat miejsce.

Synchronizacja wszystkich zegaréw hosta. Jesli urzadzenia zgtaszajgce zdarzenia
majg niespodjne ustawieniazegara, korelacja zdarzen bedzie bardziej skomplikowana.
Rozbieznosci w zegarze mogg rowniez powodowac problemy z dowodowego punktu
widzenia.

Utrzymywanie i korzystanie z bazy wiedzy. Osoby zajmujace sie obstugg muszg
szybko odwotywadsie do informacji podczas analizy incydentdow. Scentralizowana
baza wiedzy stanowi spdjne, mozliwe do utrzymania zrédto informac;ji. Baza wiedzy
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powinnazawierac¢ ogdlne informacje, takie jak dane o zwiastunach i wskazniki
poprzednichincydentow.

Rozpoczecie rejestrowania wszystkich informacji, gdy tylko zespét zacznie
podejrzewaé, ze doszto do incydentu. Kazdy podjety krok, od momentu wykrycia
incydentu do ostatecznego rozwigzania, powinien by¢udokumentowanyi oznaczony
datg i czasem. Informacje tego rodzaju moga stuzy¢ jako dowdd w sadzie, jesli
prowadzone jest postepowanie sgdowe. Rejestrowanie wykonanych czynnosci moze
réwniez prowadzi¢ do bardziej wydajnej, systematyczneji mniej podatnej na btedy
obstugi problemu.

Zabezpieczenie danych z incydentoéw. Te dane zawierajg wrazliwe informacje
dotyczace takich kwestii jak luki w zabezpieczeniach, naruszenia bezpieczenstwa
i uzytkownicy, ktérzy mogli wykonywacé niewtasciwe dziatania. Zesp6t powinien
zapewni¢, ze dostep do danych o incydentach jest odpowiednio ograniczony,
zaréwno logicznie, jaki fizycznie.

Ustalenie priorytetow obstugi incydentéw na podstawie istotnych czynnikéw. Ze
wzgledu na ograniczone zasoby, incydenty nie powinny by¢ obstugiwane na zasadzie
,kto pierwszy, ten lepszy”. Zamiast tego, organizacje powinny ustanowiépisemne
wytyczne, ktore okreslajg, jak szybko zespdt musi zareagowaé na incydenti jakie
dziatanianalezy wykona¢ w oparciu o istotne czynniki, takie jak funkcjonalny

i informacyjny wptyw incydentu oraz prawdopodobna mozliwos¢ odzyskania po
incydencie. Oszczedza to czas 0sob obstugujacych incydentyizapewniakierownictwu
i wtascicielom systemu uzasadnienie ich dziatan. Organizacje powinny rowniez
ustanowié proces eskalacji dlatych przypadkow, gdy zespot nie reaguje na incydent
W wyznaczonym czasie.

Uwzglednienie w zasadach reagowania na incydenty organizacji postanowien
dotyczacych zgtaszania incydentdw. Organizacje powinny okreslic, ktére incydenty
nalezy zgtaszac, kiedy i komu. Najczesciej powiadamianymi stronamisg: cztonek
kierownictwads. bezpieczeristwainformacji, dyrektor ds. bezpieczenstwainformacji,
specjalistads. bezpieczenstwainformacji, inne zespoty reagowanianaincydenty

w organizacji oraz wiasciciele systeméw. Nalezy przy tym pamieta¢, ze niektére
kategorie incydentdw muszg byc zgtaszane zgodnie z obowigzujgcymi przepisami

Ustanowienie strategii i procedur powstrzymywania incydentéw. Wazne jest, aby
szybko i skutecznie ogranicza¢ incydenty, zmniejszajgcich wptyw na dziatalnosc.
Organizacje powinny zdefiniowac¢dopuszczalne ryzyko zwigzane
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z powstrzymywaniem incydentow i opracowac¢ odpowiednie strategie i procedury.
Strategie powstrzymywania powinny réznic sie w zaleznosci od rodzaju incydentu.

Przestrzeganie ustalonych procedur gromadzenia i postepowania z dowodami.
Zespot powinien zrozumiale udokumentowacésposob zachowania wszystkich
dowoddéw. Dowody powinny by¢ zawsze rozliczane . Zespdt powinien spotkacsie
z personelem prawnym i organami scigania w celu oméwienia postepowania
z dowodami, a nastepnie, na podstawie tych dyskusji, opracowac procedury.

Retencja ulotnych danych z systeméw jako dowoddw. Obejmuje to listy potaczen
sieciowych, procesow, sesjilogowania, otwartych plikow, konfiguracji interfejsow
sieciowychizawartosci pamieci. Wykonywanie starannie dobranych polecen

z zaufanych nosnikéw, moze dostarczy¢ niezbednych informacji bez uszkadzania
dowoddw systemu.

Uzyskiwanie z systemu wstepnych zrzutéow petnych obrazow dyskéw do badan
sgdowych, a nie z kopii zapasowych systemu plikow. Obrazy dyskéw powinny by¢é
wykonane na oczyszczonych nosnikach zabezpieczonych przed zapisem lub nosnikéw
jednokrotnego zapisu. Proces ten, dla celdw sledczych i dowodowych, jest bardziej
wiarygodny niz wykonywany z kopi zapasowej systemu plikéw. Obrazowanie jest
réwniez cenne, poniewaz znacznie bezpieczniejjestanalizowaéobraz niz
przeprowadzac analize na oryginalnym systemie, poniewaz analizamoze nieumysinie
zmieniéoryginat.

Organizowanie spotkan na temat zdobytego doswiadczenia po powazniejszych
incydentach. Spotkania, na ktdrych wyciggane sg wnioski, sg niezwykle pomocne
w doskonaleniu srodkéw bezpieczenistwai samego procesu obstugiincydentéw.
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4. KOORDYNACIA | WYMIANA INFORMACII

Charakter wspotczesnych zagrozen i atakdw sprawia, ze wspoétpraca organizacji podczas
reagowania na incydenty jest wazniejszaniz kiedykolwiek. Organizacje powinny zapewni¢, ze
skutecznie koordynujg czesé swoich dziatan w zakresie reagowanianaincydenty z
odpowiednimi partnerami. Najwazniejszym aspektem koordynacji reagowania na incydenty
jestwymiana informacji, podczas ktorej rézne organizacje przekazujginformacje

o zagrozeniach, atakach i stabych punktach, po to, aby kazda z organizacji czerpata wiedze

z doswiadczenia pozostatych organizacji. Udostepnianie informacji o incydentach jest czesto
korzystne dla obu stron, poniewaz te same zagrozeniai ataki czesto wptywajgna wiele
organizacji jednoczesnie.

Jak wspomnianow rozdziale 2, koordynacja i udostepnianie informacji organizacjom
partnerskim moze wzmocni¢ zdolnos¢ organizacji do skutecznego reagowania na incydenty.
Na przyktad, jesli organizacjazidentyfikuje zachowanie w swojej sieci, ktére wydaje sie
podejrzane i wysle informacje o zdarzeniu do grupy zaufanych partneréw, ktos inny z
adresatéw informacji mdégt juz zauwazyé podobne zachowanie i by¢ w stanie odpowiedzieé,
podajac dodatkowe szczegoty dotyczace podejrzanego dziatania, w tym sygnatury, inne
wskazniki, ktérych nalezy szukac, lub sugerowane dziatanianaprawcze. Wspotpraca

z zaufanym partnerem moze umozliwié¢organizacji szybszgi skuteczniejszgreakcje na
incydent niz organizacja dziatajgca w izolacji.

Ten wzrost wydajnosci standardowych technik reagowania na incydenty nie jest jedyna
motywacjg do koordynacji miedzy organizacjamii wymiany informacji. Inng zachetg do
wymiany informacji jest mozliwo$éreagowania na incydenty przy uzyciu technik, ktére moga
nie by¢ dostepne dla pojedynczej organizacji, zwtaszcza jesli jest to organizacja matej lub
sredniej wielkosci. Na przyktad mata organizacja, ktora zidentyfikuje szczegdlnie ztozone
wystgpienie ztosliwego oprogramowaniaw swojej sieci, moze nie mie¢wtasnych zasobow,
aby w petni przeanalizowad ztosliwe oprogramowanie i okresli¢ jego wptyw na system.

W tym przypadku organizacja moze by¢ wykorzystac zaufang sie¢ wymiany informacji, aby
skutecznie zleci¢analize tego ztosliwego oprogramowania zasobom stron trzecich, ktére
majg odpowiednie mozliwosci techniczne do przeprowadzenia analizy ztosliwego
oprogramowania.

W tej czesci dokumentu zwraca sie uwage na koordynacje i wymianeinformacji. Rozdziat 4.1
przedstawia przeglad koordynacji reagowania na incydentyi koncentruje sie na potrzebie
koordynacji miedzy organizacjami w celu uzupetnienia procesdw reagowania na incydenty
w organizacji. Rozdziat 4.2 omawia techniki udostepnianiainformacji miedzy organizacjami,
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natomiast rozdziat 4.3 analizuje, jak ograniczy¢ do niezbednych informacje udostepniane
innym organizacjom.

4.1. Koordynacja

Jak omdéwionow rozdziale 2.3.4, organizacja, w trakcie prowadzenia dziatan reagowania na
incydenty, moze posiadac potrzebe wspoétdziataniaz kilkomarodzajami organizacji
zewnetrznych. Przyktadami takich organizacji sg zespoty CSIRT poziomu krajowego i inne
zespoty reagowania na incydenty, organy scigania, dostawcy ustug internetowych oraz
zleceniodawcy i klienci. Zespdt reagowania na incydenty organizacji powinien zaplanowaé
koordynacje incydentdw z tymi stronami przed wystgpieniemincydentdow, aby zapewnig, ze
wszystkie strony znajg swoje role, i ze ustanowiono skuteczne linie komunikacji. Rysunek 4-1
przedstawia przyktadowy sposéb przeprowadzania przez organizacje koordynacji ob stugi
incydentuw kazdym etapie cyklu zycia reakcji na incydent, podkreslajac, ze koordynacja jest
wartoscig w catym cyklu zycia.

L As

Powstrzymanie
usuniecie
i odtworzenie

A

Powstrzymanie
usuniecie
i odtworzenie

Zespot
koordynujacy Aktywnosé
po incydencie

Zespot

reagowania na
incydenty

Aktywnosc
po incydencie

A

Powstrzymanie
usuniecie
i odtworzenie

Inne zespoly
reagowania na
incydenty

Aktywnosc
po incydencie

Rysunek 4-1. Koordynacja obstugiincydentu.

4.1.1. Relacje koordynacyjne

Zespodtreagowania na incydenty w organizacji moze uczestniczy¢w réznego rodzaju
uzgodnieniach dotyczacych koordynacji, w zaleznosci od rodzaju organizacji, z ktérymi
wspotpracuje. Na przyktad, cztonkowie zespotu odpowiedzialni zatechniczne szczegdty
reagowania na incydenty mogg koordynowac wspotprace ze wspétpracownikami
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operacyjnymi w organizacjach partnerskich, aby dzieli¢sie strategiamitagodzeniaataku

obejmujgcego wiele organizacji. Alternatywnie, podczas tego samegoincydentu, kierownik

zespotureagowania na incydent moze wspoétpracowac z ISAC, o ile zostat powotany, w celu

spetnienianiezbednych wymogdéw sprawozdawczych oraz uzyskiwaé porady i dodatkowe

zasoby, aby skutecznie zareagowac na incydent. Tabela 4-1 zawiera kilka przyktadéw relacji
koordynacyjnych, ktére mogg istnie¢ podczas wspotpracy z organizacjami zewnetrznymi.

Kategoria

Definicja

Wymieniane informacje

Zespot-do-zespotu

Relacje miedzy zespotami
wystepujg zawsze, gdy
personel techniczny
reagujacy na incydenty w
réznych organizacjach,
wspotpracuje ze swoimi
odpowiednikamiw kazdym
etapie cyklu obstugi
incydentu. Organizacje
uczestniczace w tego typu
relacjach sg zazwyczaj
rownorzednie, bez zadnej
wtadzy nad sobg i decydujg
sie na dzieleniesie
informacjami, tgczenie
zasobdow i ponowne
wykorzystywanie wiedzy do
rozwigzywania probleméw
wspolnych dla obu zespotow.

Informacje najczesciej
wymieniane w relacjach
miedzy zespotami maja
charakter taktyczny i
techniczny (np. techniczne
wskazniki naruszenia,
sugerowane dziatania
naprawcze), ale mogg rowniez
obejmowacinne rodzaje
informacji (plany, procedury,
wyciagniete wnioski), jeslisg
prowadzone w ramach fazy
przygotowawczej.

Zespot-do-koordynatora

Relacje miedzy zespotem i
zespotem koordynujgcym
istniejgmiedzy
organizacyjnym zespotem
reagowania naincydenty, a
odrebng organizacjg, ktora

Zespoty reagowania i zespoty
koordynujgce czesto
udostepniajg informacje
taktyczne, techniczne, a takze
informacje dotyczace
zagrozen, stabych punktow
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Kategoria

Definicja

Wymieniane informacje

funkcjonuje jako centralny
punkt skoordynowanej
reakcji na incydentyi
zarzadzania, takg CSIRT
NASK. Ten rodzaj relacji
moze obejmowac obowigzek
wykonywania
sprawozdawczosci,
wymagany od organizacji
cztonkowskich przez organ
koordynujacy, a takze
oczekiwanie, ze zespot
koordynujacy,

w odpowiednim czasie,
rozpowszechni wsrod
uczestniczacych organizacji
cztonkowskich uzyteczne
informacje.

i zagrozen dla spotecznosci
obstugiwanej przezzespot
koordynujgcy. Zespot
koordynujgcy moze réwniez
wymagac szczegotowych
informacji o wptywie na
incydenty, aby pomécw
podejmowaniu decyzji, gdzie
nalezy skoncentrowac swoje
zasoby i uwage.

Zespot koordynujacy -do-

Relacje miedzy wieloma

Typ informacji wymienianych

zespoét koordynujacy zespotami koordynujgcymi przez zespoty koordynujace z
tworzone sg w celu wymiany | ich odpowiednikami czesto
informacji dotyczacych sktada sie z okresowych
incydentéw przekrojowych, | podsumowan podczas
ktére mogg mieé¢ wptyw na operacji w stanie ustalonym,
wiele spotecznosci. Zespoty | dokonywanych podczas
koordynujgce, w celu wymiany szczegdtow
wsparcia reakcji miedzy taktycznych, technicznych,
spotecznos$ciami, dziataja planéw reagowania oraz
w imieniuswoich organizacji | informacji o ocenie wptywu
cztonkowskichw celu lub ryzyka podczas
wymiany informacji na temat | skoordynowanych dziatan
charakteru i zakresu reagowania na incydenty.
incydentéw przekrojowych

A
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Kategoria Definicja Wymieniane informacje

oraz strategiitagodzenia

skutkdw ponownegoich
uzycia.

Zbudowanie relacji potrzebnych do koordynacji moze okazaé sie dla organizacji trudnym
zadaniem. Dobre miejscana rozpoczecie budowania wspdlnoty obejmujg sektor przemystu,
do ktérego nalezy organizacja, oraz region geograficzny, w ktdorym dziata organizacja. Zespét
reagowania na incydenty organizacji moze prébowad nawigzaé relacje z innymi zespotami
(na poziomie miedzy zespotami) w ramach wtasnego sektora i regionulub dotgczy¢ do
ugruntowanych organdéw w branzy, ktére juz utatwiajg wymiane informacji. Inng kwestig
przy budowaniu relacji jest to, ze niektére relacje sg obowigzkowe, ainne dobrowolne. Na
przyktad, relacje miedzy zespotem, akoordynatorem sg czesto obowigzkowe, podczas gdy
relacje miedzy zespotami sg zwykle dobrowolne. Organizacje dazg do dobrowolnych relacji,
poniewaz realizujg wspodlne interesy. Obowigzkowe relacje sg zwykle definiowane przez
organ regulacyjny w branzy lub przez inny podmiot.

4.1.2. Uzgodnienia dotyczgce wymiany informacji i wymogi sprawozdawcze

Organizacje probujgce udostepniac informacje organizacjom zewnetrznym, powinny
skonsultowacsie ze swoim dziatem prawnym przed podjeciem jakichkolwiek dziatan
koordynacyjnych. Przyktadem jest umowa o zachowaniu poufnosci (NDA) majaca nacelu
ochrone poufnosci najbardziej wrazliwych informacji organizacji. Techniki wymiany
informacji

Udostepnianie informacji jest kluczowym elementem umozliwiajgcym koordynacje miedzy
organizacjami. Nawet najmniejsze organizacje muszg mieémozliwos¢ udostepniania
informacji o incydentach wspétpracownikomi partnerom, aby skutecznie radzié¢sobie

z wielomaincydentami. Organizacje powinny udostepniac takie informacje przez caty cykl
reagowania na incydent, nie czekajac, az incydent zostanie w pefni rozwigzany przed
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udostepnieniem jego szczegdtow innym. W rozdziale 4.3 omowiono rodzaje informacjio
incydentach, ktére organizacje mogg, ale nie muszg udostepnia¢ innym. Rozdziat ten
koncentruje sie na technikach wymiany informacji. Sekcja 4.2.1 dotyczy metod doraznych
(ang. ad hoc), podczas gdy sekcja4.2.2 analizuje metody czesciowo zautomatyzowane.
Podrozdziat 4.2.3 omawia kwestie bezpieczenstwa zwigzane zudostepnianieminformacji.

4.1.3. Metody dorazne (ad hoc)

Wiekszos¢ informacji o incydentach jest udostepniana tradycyjnie metodami ad hoc, takimi
jak poczta e-mail, komunikatory internetowe i telefon. Mechanizmy udostepniania
informacji ad hoc zwykle opierajgsie na powigzaniach poszczegdlnych pracownikéw

z pracownikami zespotéw reagowania na incydenty organizacji partnerskich. Pracownik
wykorzystuje te kontakty, aby recznie udostepniac informacje wspdétpracownikom

i koordynowad z nimitworzenie strategii reagowaniana incydenty. W zaleznosci od wielko$d
organizacji, techniki ad hoc moga by¢ najbardziej efektywnym sposobem wymiany informacji
z organizacjami partnerskimi. Jednak ze wzgledu na nieformalny charakter wymiany
informacji ad hoc, nie mozna zagwarantowa¢, ze procesy udostepniania informacji beda
zawsze dziataty. Na przyktad, jesli szczegdlnie dobrze skomunikowany pracownik zrezygnuje
z zespotureagowania na incydenty, zespotten moze chwilowo straci¢ wiekszo$é kanatow
wymiany informacji, na ktérych opierasie efektywnakoordynacja z organizacjami
zewnetrznymi.

Metody wymiany informacji ad hoc sg réwniezw duzej mierze nie znormalizowane pod
wzgledemtego, jakie informacje sg przekazywane i jak odbywa sie ta komunikacja. Ze
wzgledu na brak standaryzacji wymagajg one recznej obstugi i wymagajg wiekszejilosci
zasobow w przetwarzaniu niz alternatywne, czesciowo zautomatyzowane metody. Gdy tylko
jestto mozliwe, organizacja powinna prébowaé sformalizowaéswoje strategie wymiany
informacji poprzez formalne umowy z organizacjami partnerskimii mechanizmy techniczne,
ktére pomoga czesciowo zautomatyzowaé wymiane informacji.

4.1.4. Metody czesciowo zautomatyzowane

Projektujgczautomatyzowane rozwigzania do udostepnianiainformacji, organizacje powinny
najpierw rozwazyé, jakie rodzaje informacji bedg wymieniane z partnerami. Organizacja
moze chciec¢ skonstruowac formalny stownik danych wymieniajgcy wszystkie jednostki

i relacje miedzy jednostkami, ktdre beda chciaty udostepniaé. Gdy organizacja pozna typy
informacji, ktére bedg udostepniane, konieczne jest skonstruowanie formalnych modeli
przetwarzalnych maszynowo, aby pozyskiwacte informacje. W miare mozliwosci organizacja
powinna wykorzystﬂyﬂgé istniejgce standardy wymiany danych do przedstawianiainformacgiji,
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ktore muszg udostepniac. Organizacja powinna wspotpracowac ze swoimi organizacjami
partnerskimiprzy podejmowaniu decyzji dotyczgcych modeli wymiany danych, aby zapewni¢
zgodnos$¢ wybranych standardéw z systemami reagowania na incydenty organizacji
partnerskiej. Wybierajgcistniejgce modele wymiany danych, organizacje mogg preferowaé
wybdr wielu modeli, ktore formujgrézne aspekty dziedziny reagowaniana incydenty,

a nastepnie wykorzystujgte modele w sposéb modutowy, przekazujac tylko informacje
potrzebne w okreslonym momencie podejmowaniadecyzjiw cyklu zycia. Zatacznik E zawiera
otwartg listeistniejgcych standardéw definiujgcych modele wymiany danych, ktdre majg
zastosowanie w dziedzinie reagowanianaincydenty.

Oprécz wyboru modeli wymiany danych w celu udostepnianiainformacji o incydentach,
organizacja musi réwniez wspotpracowac ze swoimi organizacjami partnerskimi w celu
uzgodnieniatechnicznych mechanizmoéw komunikacyjnych umozliwiajgcych wymiane
informacji w sposdb zautomatyzowany. Te mechanizmy komunikacji obejmujg co najmniej
protokot transportowy do wymiany informacji, model architektoniczny komunikacji

z zasobem informacyjnym oraz odpowiednie portyi nazwy domen umozliwiajgce dostep do
zasobu informacyjnego w okres$lonej organizacji. Na przyktad grupa organizacji partnerskich
moze zdecydowac o wymianie informacji o zdarzeniach przy uzyciu architektury REST (ang.
Representational State Transfer) w celu wymiany danych IODEF / Real-Time Inter-Network
Defense (RID) za posrednictwem protokotu HTTPS (ang. Hypertext Transfer Protocol Secure)
na porcie 4590 danejnazwy domeny w strefie DMZ kazdej organizacji.

4.1.5. Wzgledy bezpieczenstwa

Istnieje kilka kwestii dotyczacych bezpieczenistwa, ktére zespoty reagowania na incydenty
powinny wzig¢ pod uwage podczas planowaniaudostepnianiainformacji.Jednymz nich jest
zdolnos¢ okreslania, ktoi jakie elementy informacji o zdarzeniu moze zobaczy¢ (np. ochrona
informacji wrazliwych). Moze by¢ rowniez konieczne wykonanie sanityzacji lub czyszczenia
danych w celu usuniecia wrazliwych fragmentéw danych z informacji o incydencie, bez
naruszania informacji o zwiastunach, wskaznikachi innych informacjach technicznych.
Wiecej informacji na temat szczegétowego udostepnianiainformacji zawiera rozdziat 4.3.
Zespot reagowania na incydenty powinien rowniez zapewniépodjecie niezbednych srodkdéw
w celu ochrony informacji udostepnianych zespotowi przezinne organizacje.

Istnieje rowniez wiele kwestii prawnych do rozwazenia dotyczgcych udostepnianiadanych.
Dodatkowe informacje znajdujg sie w sekcji 4.1.2.
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4.2. Szczatkowa wymianainformag;ji

Organizacje muszg zréwnowazy¢ korzysci ptyngce z wymiany informacji z wadami
udostepnianiainformacji wrazliwych, udostepniajgc odpowiednim stronomtylkoi wytgcznie
niezbedne informacje. Organizacje mogg mysle¢o swoich informacjach o incydentach jak

o dwdch rodzajach informacji: wptywach biznesowych i technicznych. Informacje o wptywie
na biznes sg czesto udostepniane w kontekscie relacji miedzy zespotem, a zespotem
koordynujgcym, jak okreslonow sekcji 4.1.1, podczas gdy informacje techniczne sg czesto
udostepniane w ramach wszystkich trzech rodzajéw relacji koordynacyjnych. W tym
rozdziale oméwiono oba typy informacji i przedstawiono zalecenia dotyczace szczegdétowego
udostepnianiainformacji.

4.2.1. Informacje o wptywie na biznes

Informacje o wptywie nabiznes dotyczg tego, jak incydent wptywa na organizacje pod
wzgledem kategorii misji, wptywu finansowego itp. Takie informacje, przynajmniejna
poziomie podsumowania, sg czesto zgtaszane zespotom koordynujgcym reagowanie na
incydenty wyzszego szczebla, w celu przekazania oszacowania szkdd. spowodowanych przez
incydent. Koordynacja zespotéw reagowania moze potrzebowac informacji o wptywie do
podejmowaniadecyzji dotyczacych stopnia pomocy, jakiej nalezy udzieli¢ organizacji
zgtaszajgcej. Zespot koordynujacy moze réwniez wykorzystac te informacje do
podejmowaniadecyzji dotyczacych tego, jak okreslone zdarzenie wptynie nainne organizacje
w spotecznosci, ktérg reprezentuja.

Zespoty koordynujgce mogg wymagac od organizacji cztonkowskich przedstawienia
okreslonego rodzaju informacji o wptywie nabiznes. Na przyktad, zespét koordynujacy moze
wymagaé, aby organizacja cztonkowska zgtaszata informacje o wptywie uzywajac kategorii
okreslonych w sekcji 3.2.6. W takim przypadku, dla hipotetycznego incydentu, organizacja
zgtositaby, ze ma on sredni wptyw funkcjonalny, brak wptywuinformacyjnegoibedzie
wymagat wydtuzonego czasu odzyskiwania. Te informacje wysokiego poziomu ostrzegaja
zespot koordynujacy, ze organizacja cztonkowska wymaga pewnego poziomu dodatkowych
zasobow, aby odzyskac sprawnosc¢ po incydencie. Zespot koordynujgcy mogtby nastepnie
przeprowadzi¢ dodatkowg komunikacje z organizacjg cztonkowska, aby okresli¢, na
podstawie dostarczonych informacji technicznych o incydencie, ile i jaki rodzaj zasobdw jest
wymagany.

Informacje o wptywie nabiznes sg przydatne tylko do zgtaszania organizacjom, ktére sg
zainteresowane zapewnieniem misji organizacji, ktéradoswiadczaincydentu. W wielu
przypadkach zespoty reagowania na incydenty powinny unikaé udostepnianiainformacjio
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wptywie na dziatalnos¢ organizacjom zewnetrznym, chyba ze istnieje jasna propozycja
wartosci lub formalne wymogi dotyczace raportowania. Dzielgc sie informacjami z
organizacjami réwiesniczymii partnerskimi, zespoty reagowania na incydenty powinny
skupic¢ sie na wymianie informacji technicznych, jak opisano w rozdziale 4.3.2.

4.2.2. Informacje techniczne

Istnieje wiele réznych typdw wskaznikdw technicznych wskazujgcych na wystgpienie
incydentu w organizacji. Wskazniki te pochodzg z réznorodnych informacji technicznych
zwigzanych z incydentami, takich jak nazwy hostow i adresy IP atakujgcych hostow, prébki
ztosliwego oprogramowania, zwiastuny i wskazniki podobnych incydentow oraz rodzaje luk
w zabezpieczeniach wykorzystanych w incydencie. Rozdziat 3.2.2 zawiera przeglad tego,

w jaki sposdb organizacje powinny gromadzic i wykorzystywacte wskazniki, aby méc
zidentyfikowaétrwajacy incydent. Ponadto zawiera liste typowych Zzrédet danych
dotyczacych wskaznikdw incydentow.

Chociaz organizacje czerpig korzysci ze zbierania wtasnych wewnetrznych wskaznikéw, moga
zyskaé dodatkowg wartos¢, analizujgc wskazniki otrzymane od organizacji partnerskich i
udostepniajgc wewnetrzne wskazniki do zewnetrznejanalizy i wykorzystania. Jesli
organizacja otrzyma zewnetrzne dane wskaznikowe odnoszgce sie do incydentu, ktérego nie
zdiagnozowata, moze wykorzystaé te dane wskaznikowe do zidentyfikowaniaincydentu,
ktdry zaczyna sie pojawiac. Podobnie organizacja moze wykorzystaé zewnetrzne dane
wskaznikowe do wykrycia trwajgcego incydentu, o ktérym nie byta Swiadoma z powodu
braku wewnetrznych zasobdw do przechwytywania okreslonych danych wskaznikowych.
Organizacje mogg rowniez skorzysta¢ na udostepnianiu swoich wewnetrznych danych
wskaznikowych organizacjom zewnetrznym. Na przyktad, jesli dzielg sieinformacjami
technicznymi dotyczacymi incydentu, ktérego doswiadczajg, organizacja partnerska moze
zareagowac sugerowangstrategig naprawczg w celu obstugitego incydentu.

Organizacje powinny udostepniac jak najwiecejtych informacji.Jednak mogg istniec
przyczyny zwigzane z bezpieczenstwem i odpowiedzialnoscig, zpowodu ktorych organizacja
nie moze ujawniaészczegdtow wykorzystanejluki. Wskazniki zewnetrzne, takie jak ogdlna
charakterystyka atakow i tozsamos¢ atakujgcych hostow, mozna zwykle bezpiecznie
udostepniac¢ innym. Organizacje powinny rozwazy¢, ktore rodzaje informacji technicznych
powinny lub nie powinny by¢ udostepniane réznym stronom, a nastepnie starac sie
udostepniac jak najwiecej odpowiednich informacji innym organizacjom.

Dane wskaznikdw technicznych sg przydatne, gdy pozwalajg organizacji zidentyfikowaé
rzeczywisty incydent. Jednak nie wszystkie dane wskaznikowe otrzymane ze zrédet

Y
"~ . 87 z 106
PEENOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA




Podrecznik postepowania
z incydentami naruszenia bezpieczenstwa komputerowego

Wer. 1.0

zewnetrznych bedg dotyczyty organizacji je otrzymujacej. W niektdrych przypadkach te dane
zewnetrzne bedg generowac fatszywe alarmy w sieci organizacji przyjmujaceji moga
powodowac zaangazowanie zasobdw na nieistniejgce problemy.

Organizacje uczestniczagce w wymianie informacji o incydentach powinny posiadac personel
wykwalifikowany w pozyskiwaniu informacji ze wskaznikéw technicznych od spotecznosci
udostepniajacych i rozpowszechnianiu tych informacji w catym przedsiebiorstwie, najlepiej
w sposdb zautomatyzowany. Organizacje powinny réwniez starac sie zapewni¢, aby dzieli¢
sie tylko wskaznikiem, co do ktérego majg stosunkowo wysoki poziom pewnosci, ze oznacza
on rzeczywisty incydent.

4.3. Rekomendacje

Najwazniejsze zalecenia przedstawione w tej czesci rozdziatu dotyczace obstugi incydentéw
podsumowano ponizej.

m Zaplanowanie koordynacji incydentéw ze stronami zewnetrznymi przed
wystgpieniem incydentéw. Przyktadami stron zewnetrznych sg inne zespoty
reagowania na incydenty, organy $cigania, dostawcy ustug internetowych oraz
zleceniodawcy i klienci. Takie planowanie pomaga zapewni¢, ze wszystkie strony
znajg swoje role i ustanowione sg skuteczne linie komunikacji.

m Konsultowanie z dziatem prawnym przed podjeciem jakichkolwiek dziatan. Przed
rozpoczeciem rozmow konieczne moze by¢ wprowadzenie uméw
lub innych porozumien z innymi podmiotami.

= Udostepnianie informacji o incydencie przez caty cykl reakcji na incydent.
Udostepnianie informacji jest kluczowym elementem umozliwiajgcym koordynacje
miedzy organizacjami. Organizacje nie powinny czekaé, az incydent zostanie w petni
rozwigzany, przed udostepnieniem jego szczegétéw innym podmiotom.

= Automatyzacja jak najwiekszej czesci procesu wymiany informacji. Dzieki temu
koordynacja miedzy organizacjami jest wydajna i optacalna. Organizacje
powinny probowac osiggnaé réwnowage zautomatyzowanej wymiany informacg;ji i
procesow zarzgdzania przeptywem informacji przez personel.

= Zréwnowazenie korzysci wynikajace z udostepniania informacji z wadami
udostepniania informacji wrazliwych. Idealnie bytoby, gdyby organizacje dzielity sie
z odpowiednimi stronami tylko i wytgcznie informacjami niezbednymi. Informacje
o wptywie na biznes sg czesto udostepniane w ramach relacji miedzy zespotem,
a zespotem koordynujgcym, podczas gdy informacje techniczne sg czesto
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udostepniane w ramach wszystkich rodzajow relacji koordynacyjnych. Dzielgcsie
informacjami z organizacjami rownorzednymi i partnerskimi, zespoty reagowaniana
incydenty powinny skupi¢sie na wymianie informacji technicznych.

Udostepnianie innym organizacjom jak najwiecej odpowiednich informacji

o zdarzeniach. Organizacje powinny rozwazy¢, jakie rodzaje informacji technicznych
powinny lub nie powinny by¢ udostepniane innym stronom. Na przyktad, wskazniki
zewnetrzne, takie jak ogdlna charakterystyka atakow itozsamos¢ atakujacych
hostéw, sg zwykle bezpieczne do udostepnieniainnym, ale mogg istnie¢zaréwno
powody zwigzane z bezpieczeAstwem, jak i odpowiedzialnoscig, dla ktérych
organizacja nie chciataby ujawniac¢szczegotow wykorzystanej stabosci.
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ZALACZNIK A: SCENARIUSZE OBStUGI INCYDENTOW

Scenariusze obstugiincydentdw zapewniajg niedrogi i skuteczny sposéb budowania
umiejetnosci reagowaniana incydentyi identyfikowania potencjalnych problemoéw

z procesami reagowania na incydenty. Zespotowi reagowaniana incydenty lub cztonkom
zespotu przedstawiasie scenariusz i liste powigzanych pytan. Nastepnie zespdt omawia
kazde pytanie i okreslanajbardziej prawdopodobngodpowiedz. Celemjest ustalenie, co
naprawde zrobitby zesp6ti pordwnanie tego z zasadami, procedurami i ogdlnie zalecanymi
praktykami w celu zidentyfikowaniarozbieznosci lub brakéw. Na przyktad, brak odpowiedzi
na wszystkie pytania moze wskazywad, ze reakcja bytaby opdzniona, poniewaz zespotowi
brakuje oprogramowania lub z powodu braku wsparcia przez inny zespot poza godzinami
pracy.

Ponizsze pytania majg zastosowanie do prawie kazdego scenariusza. Po kazdym pytaniu
nastepuje odniesienie do odpowiedniego rozdziatu publikacji. Po pytaniach znajdujg sie
scenariusze, z ktérych kazdy jest poprzedzony dodatkowymi pytaniami dotyczgcymi
konkretnego zdarzenia. Zacheca sie organizacje do dostosowaniatych pytan i scenariuszy do

wykorzystania we wtasnych éwiczeniach reagowania na incydenty?3’.
A.1 Pytania do scenariusza

Przygotowanie:

1. Czy organizacja uznataby to dziatanie za incydent? Jedli tak, ktérg z zasad organizacji
narusza to dziatanie? (Rozdziat2.1)

2. Jakie srodki podjeto, aby zapobiecwystgpieniutego typu incydentu lub ograniczy¢
jegoskutki? (Rozdziat3.1.2)

Detekcja i analiza:

1. Jakie zwiastunyincydentu, jesliw ogdle, organizacja moze wykryé? Czy jakiekolwiek
zwiastuny skfonityby organizacje do podjecia dziatan przed wystgpieniemincydentu?
(Rozdziaty 3.2.2; 3.2.3)

2. Jakie wskaznikiincydentu moze wykry¢ organizacja? Jakie wskazniki sprawityby, ze
pojawityby sie podejrzenia, ze mogto dojs¢ do jakiegosincydentu?? (Rozdziaty 3.2.2;
3.2.3)

37 Aby uzyskac dodatkowe informacje na temat ¢wiczen, zobacz NIST SP 800-84, Przewodnik po programach
testow, szkolen i ¢wiczen na potrzeby planéw i zastosowan IT.
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3. Jakie dodatkowe narzedzia mogg by¢ potrzebne do wykrycia tego konkretnego
incydentu? (Rozdziat3.2.3)

4. W jakisposdb zespdtreagowania na incydent przeanalizowatby i zweryfikowat ten
incydent? Jaki personel bratby udziat w procesie analizy i weryfikacji? (Rozdziat 3.2.4)

5. Jakim osdb igrupom w organizacji zespot zgtositby incydent? (Rozdziat 3.2.7)
6. Jak zespodtokreslitby priorytety w postepowaniu z tym incydentem? (Rozdziat 3.2.6)
Powstrzymanie, usuwanie i odtwarzanie:

1. Jakastrategie powinnaobrac¢ organizacja, aby powstrzymaé incydent? Dlaczego ta
strategia jestlepszaod innych? (Rozdziat 3.3.1)

2. Co mogtoby sie staé, gdybyincydent nie zostat powstrzymany? (Rozdziat 3.3.1)

3. Jakie dodatkowe narzedzia mogg by¢ potrzebne, aby zareagowac na ten konkretny
incydent? (Rozdziaty 3.3.1; 3.3.4)

4. Jaki personel bytby zaangazowany w procesy powstrzymywania, usuwaniai / lub
odtwarzania? (Rozdziaty 3.3.1, 3.3.4)

5. Jakie zrodta dowoddw, jesli w ogdle, organizacja powinnazdoby¢? Jak mozna uzyskac

dowody? Gdzie bytyby przechowywane? Jak dtugo powinny by¢ przechowywane?
(Rozdziaty 3.2.5, 3.3.2, 3.4.3)

Aktywnos¢ po incydencie:
1. Kto wzigtby udziat w spotkaniu dotyczagcym tegoincydentu? (Rozdziat 3.4.1)
2. Co mozna zrobié, aby zapobiecpodobnym incydentom w przysztosci? (Rozdziat 3.1.2)
3. Co mozna zrobi¢, aby poprawi¢ wykrywanie podobnychincydentéw? (Rozdziat 3.1.2)
Ogolne pytania:

1. llucztonkdéw zespotu reagowania na incydenty uczestniczytoby w obstudze tego
incydentu? (Rozdziat 2.4.3)

2. Oprécz zespotureagowaniana incydenty, jakie grupy w organizacji bytyby
zaangazowane w obstuge tego incydentu? (Rozdziat 2.4.4)

3. Jakim podmiotom zewnetrznym, zespot zgtositby incydent? Kiedy miatoby sie
pojawiczgtoszenie? Jak wyglgdatby raport? Jakie informacje zgtositby lub nie i
dlaczego? (Rozdziat 2.3.2)
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4. Jakieinne komunikaty mogg by¢ wymieniane ze stronami zewnetrznymi? (Rozdziat
2.3.2)

5. Jakich narzedzi i zasobdéw uzytby zesp6t do obstugi tegoincydentu? (Rozdziat 3.1.1)

6. Jakie aspekty obstugi bytybyinne, gdybyincydent miat miejsce w innymdniuioinnej
godzinie (w godzinach pracy i poza nimi)? (Rozdziat 2.4.2)

7. Jakie aspekty obstugi bytybyinne, gdybyincydent miat miejsce w innej fizycznej
lokalizacji (w siedzibie firmylub pozania)? (Rozdziat 2.4.2)

A.2 Scenariusze
Scenariusz 1: Odmowa ustugi (DoS) serwera DNS

W sobotnie popotudnie uzytkownicy zewnetrzni majg problemy z dostepem do publicznych
witryninternetowych organizacji. W ciggu nastepnej godziny problem pogarsza sie do tego
stopnia, ze prawie kazda préba uzyskania dostepu konczy sie niepowodzeniem.

W miedzyczasie cztonek personelu sieciowego organizacji reaguje na alerty z routera
brzegowegoi stwierdza, ze przepustowos¢ dostepu do Internetu w organizacji jest zuzywana
przez niezwykle duzgilosé pakietdw protokotu UDP (ang. User Datagram Protocol) do iz obu
publicznych serweréw DNS organizacji. Analizaruchu pokazuje, ze serwery DNS otrzymujg
duze ilosci zadan z jednego zewnetrznego adresu IP. Ponadto wszystkie zgdania DNS z tego
adresu pochodzg z tego samego portu zrédtowego.

Ponizej znajdujg sie dodatkowe pytania dotyczace tego scenariusza:
1. Zkim organizacja powinna sie skontaktowaé w sprawie zewnetrznego adresu IP?

2. Zatéimy, ze po wprowadzeniu wstepnych srodkéw bezpieczenstwa administratorzy
sieci wykryli, ze dziewie¢ hostow wewnetrznych rdwniez probowato wykonacd te
same nietypowe zgdaniado serwera DNS. Jak to wptynie na obstuge tego incydentu?

3. Zatéimy, ze dwa z dziewieciu hostow wewnetrznych odtgczyty sie od sieci, zanim
zidentyfikowano wtascicieli ich systeméw. W jaki sposdb zostaliby zidentyfikowani
wiasciciele systemu?

Scenariusz 2: Atak ,,agenta-robaka” i DDoS

We wtorek rano wypuszczany jest nowy ,,robak”. Rozprzestrzeniasie za pomocg nosnikéw
wymiennych i moze kopiowac sie, aby uruchomic udostepnianie systemu Window. Gdy
,robak” infekuje hosta, instaluje agenta DDoS. Organizacja zostata juz narazona na
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powszechne infekcje, zanim sygnatury antywirusowe stang sie dostepne kilka godzin po
rozpoczeciu rozprzestrzenianiasie robaka.

Ponizejznajdujgsie dodatkowe pytania dotyczace tego scenariusza:

1. W jakisposdb zespdtreagowania na incydenty zidentyfikowatby wszystkie
zainfekowane hosty?

2. W jakisposdb organizacja prébowataby zapobiec przedostawaniu sie ,robaka” do
organizacji przed udostepnieniem sygnatur antywirusowych?

3. W jakisposdb organizacja podjetaby probe zapobiezeniarozprzestrzenianiusie
»,robaka” przez zainfekowane hosty, przed udostepnieniem sygnatur
antywirusowych?

4. Czy organizacja probowataby zainstalowa¢ poprawki na wszystkich podatnych
komputerach? Jesli tak, to w jaki sposéb?

5. Jak zmienitaby sie obstuga tego incydentu, gdyby zainfekowane hosty, ktére
otrzymaty agenta DDoS, zostaty skonfigurowane do ataku na witryne innej
organizacji nastepnego dnia?

6. Jak zmienitaby sie obstuga tego incydentu, gdyby co najmniejjeden
z zainfekowanych hostéw zawierat wrazliwe dane osobowe pracownikow
organizacji?

7. W jakisposdb zespdt reagowania na incydenty informowatby uzytkownikdow
w organizacji o statusie incydentu?

8. Jakie dodatkowe srodki zastosowatby zespdt w przypadku hostdéw, ktore nie sg
obecnie podtgczone do sieci (np. pracownicy na wakacjach, pracownicy spoza firmy,
ktorzy tagczg sie sporadycznie z zasobami organizacji)?

Scenariusz 3: Skradzione dokumenty

W poniedziatek rano dziat prawny organizacji odbieratelefon z organu Scigania w sprawie
podejrzanej dziatalnosci zwigzanej z systemami organizacji. Pézniejtego samego dnia
funkcjonariusz organu scigania spotyka sie z cztonkami zarzadu i dziatem prawnym, aby
omowic te dziatalnos¢. Organ Scigania prowadzi dochodzenie w sprawie publicznego
opublikowania poufnych dokumentow rzgdowych, a niektére dokumenty podobno nalezg do
organizacji. Funkcjonariusz prosi organizacje o wsparcie, a kierownictwo prosi o pomoc
zespotureagowania na incydenty w uzyskaniu niezbednych dowoddéw w celu ustalenia, czy
te dokumenty sg legalne, czy nie, oraz w jaki sposéb mogty zostaé ujawnione.
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Ponizejznajdujgsie dodatkowe pytania dotyczace tego scenariusza:
1. Zjakich zrédet zespdt reagowaniana incydenty moze zbiera¢ dowody?

2. Co zrobitby zespdt, aby zachowaé poufnosé dochodzenia?

3. Jak zmienitaby sie obstuga tego incydentu, gdyby zespét zidentyfikowat
wewnetrznego hosta odpowiedzialnego zawycieki?

4. Jak zmienitaby sie obstuga tego incydentu, gdyby zespét znalazt rootkita
zainstalowanego na hoscie wewnetrznym odpowiedzialnym za wycieki?

Scenariusz 4: Przejety serwer bazy danych

We wtorek wieczorem administrator bazy danych przeprowadza konserwacje poza
godzinami pracy na kilku produkcyjnych serwerach baz danych. Administratorzauwaza
nieznaneinietypowe nazwy katalogdéw na jednymz serwerdw. Po przejrzeniu list katalogéw
i przejrzeniu niektorych plikéw administratorstwierdza, ze serwer zostat zaatakowany

i wzywa zespdtreagowaniana incydenty o pomoc. Dochodzenie zespotu ustalito, ze osoba
atakujgca z powodzeniem uzyskata uprawnieniaroota do serwera szes¢ tygodni temu.

Ponizejznajdujg sie dodatkowe pytania dotyczace tego scenariusza:
1. Zjakich zrodet moze skorzystac zespot, aby ustali¢, kiedy nastgpito naruszenie?

2. Jak zmienitaby sie obstuga tego incydentu, gdyby zespot odkryt, ze serwer bazy
danych uruchamiat sniffer pakietéw i przechwytywat hasta z sieci?

3. Jak zmienitaby sie obstuga tego incydentu, gdyby zespdf stwierdzit, ze serwer
uruchamia proces, ktdry kazdego wieczoru kopiuje baze danych zawierajaca
wrazliwe informacje o klientach (w tym dane osobowe) i przesytajg na adres
zewnetrzny?

4. Jak zmienitaby sie obstuga tego incydentu, gdyby zesp6t odkryt rootkita na serwerze?

Scenariusz 5: Nieznana eksfiltracja

W niedzielny wieczérjeden z czujnikdw wykrywania wtaman sieciowych w organizacji
ostrzega o anomalnej wychodzacej aktywnosci sieciowej, ktéra obejmuje transfery duzych
plikdw. Analityk wtaman przeglada alerty. Wyglada na to, ze tysigce plikow z rozszerzeniem
.RAR s3 kopiowane z hosta wewnetrznego do hosta zewnetrznego, a host zewnetrzny
znajduje sie w innym kraju. Analityk kontaktuje sie z zespotem reagowania na incydenty,

w celu doktadniejszego zbadaniadziatanie. Zespdt nie moze stwierdzié, co przechowujg pliki
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.RAR, poniewazich zawartosc¢ jest zaszyfrowana. Analiza wewnetrznego hosta zawierajgcego
pliki .RAR wykazuje oznaki instalacji bota.

Ponizejznajdujgsie dodatkowe pytania dotyczace tego scenariusza:

1.

2.

3.

W jaki sposéb zespdt ustalitby, co najbardziej prawdopodobnie znajduje sie
w plikach .RAR? Jakie inne zespoty mogg pomoc zespotowi reagowaniana incydenty?

Gdyby zespot reagowania na incydenty ustalit, ze poczgtkowe naruszenie
bezpieczenstwa nastgpito za posrednictwem karty sieci bezprzewodowejw hoscie
wewnetrznym, w jaki sposéb zespdt powinien dalejbadacte czynnosc¢?

Jesli zespdtreagowaniana incydenty ustali, ze host wewnetrzny byt uzywany do
umieszczania wrazliwych plikéw z innych hostéw z przedsiebiorstwa, w jaki sposéb
zespot miatby dalej badacd to dziatanie?

Scenariusz 6: Nieautoryzowany dostep do list ptac

W srode wieczorem zesp6t ochrony fizycznej organizacji odbiera informacje od

administratora listy ptac, ktéry widziat, jak nieznana osoba opuszcza jej biuro, biegnie

korytarzem i wychodzi z budynku. Administratorzostawit jej stacje roboczg odblokowang

i beznadzoru tylko na kilkaminut. Program ptacowy jest nadal zalogowany i znajduje sie

w menu gtéwnym, tak jak wtedy, gdy go pozostawit, ale administrator zauwaza, ze mysz

wydaje sie byé przesunieta. Zespdt reagowania na incydenty zostat poproszony o zebranie
dowododw zwigzanych z incydentemi okreslenie, jakie czynno$ci zostaty wykonane.

Ponizej znajdujg sie dodatkowe pytania dotyczgce tego scenariusza:

1.
2.

W jakisposdb zespdt okreslitby, jakie dziataniazostaty wykonane?

Czym réznitaby sie obstugatego incydentu, gdyby administrator listy ptac rozpoznat
osobe wychodzgca z biura jako bytego pracownika dziatu kadr?

Czym réznitaby sie obstugatego incydentu, gdyby zespdét miat podstawy sadzi¢, ze
dana osoba byta obecnym pracownikiem?

Czym réznitaby sie obstugatego incydentu, gdyby zespdt ochrony fizycznej ustalit, ze
dana osoba uzyta technikinzynierii spotecznej, aby uzyskaé fizyczny dostep do
budynku?

Czym réznitaby sie obstugatego incydentu, gdyby dzienniki z poprzedniego tygodnia
wykazywaty niezwykle duzgliczbe nieudanych préb zdalnego logowania przy uzyciu
identyfikatora uzytkownikaadministratora listy ptac?
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6. Czym rdznitaby sie obstugatego incydentu, gdyby zespdt reagowania na incydenty
odkryt, ze program rejestrujacy nacisniecia klawiszy zostat zainstalowany na
komputerze dwa tygodnie wczesniej?

Scenariusz 7: Znikajacy Host

W czwartkowe popotudnie czujnik wykrywania wtaman sieciowych rejestruje aktywnosé
skanowanialuk w zabezpieczeniach skierowang do hostow wewnetrznych, ktéra jest
generowana przez wewnetrzny adres IP. Poniewaz analityk ds. wykrywania wtaman nie
posiada wiedzy o zadnej autoryzowanej, zaplanowanej czynnosci skanowania podatnosci,
zgtasza jg zespotowi reagowaniana incydenty. Kiedy zespét rozpoczyna analize, odkrywa, ze
dziatanie zostato zatrzymane i nie istnieje juz host uzywajacy tego adresu IP.

Ponizejznajdujasie dodatkowe pytania dotyczgce tego scenariusza:

1. Jakie zrédta danych mogg zawieraéinformacje dotyczace tozsamosci hosta
skanujacego luki w zabezpieczeniach?

2. W jakisposéb zespot miatby okreslié, kto wykonywat skanowanie | uk
w zabezpieczeniach?

3. Czymrdznitabysie obstugatego incydentu, gdyby skanowanie pod katem luk
w zabezpieczeniach byto skierowane na najbardziej krytyczne hosty organizacji?

4. Czym rdznitaby sie obstugatego incydentu, gdyby skanowanie luk
w zabezpieczeniach byto skierowane na zewnetrzne hosty?

5. Czym rdznitaby sie obstugatego incydentu, gdyby wewnetrzny adres IP byt
powigzany z bezprzewodowa siecig gosci organizacji?

6. Czym rdznitaby sie obstugatego incydentu, gdyby pracownicy ochrony fizycznej
odkryli, ze kto$ wtamat sie do obiektu na pét godziny przed dokonaniem skanowania
luk w zabezpieczeniach?

Scenariusz 8: Naruszenie zabezpieczen podczas pracy zdalnej

W sobote wieczorem oprogramowanie do wykrywania wtaman sieciowych rejestruje
potgczenie przychodzace pochodzace z listy obserwowanych adreséw IP. Analityk ds.
wykrywania wtaman ustala, ze potgczenie jest nawigzywane z serwerem VPN organizacji

i nastepnie kontaktuje sie z zespotem reagowaniana incydenty. Zespét przeglada dzie nniki
wykrywania wfaman, zapory oraz serwera VPN i ustala identyfikator uzytkownika, ktory
zostat uwierzytelniony w sesji, oraz nazwe uzytkownika powigzanego z identyfikatorem

uzytkownika.
Vo
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Ponizejznajdujgsie dodatkowe pytania dotyczace tego scenariusza:

1. Jaki powinienby¢nastepny krok zespotu (np.zadzwonienie do uzytkownikaw domu,
wytaczenie identyfikatora uzytkownika, roztgczenie sesji VPN)? Dlaczego ten krok
nalezy wykonac jako pierwszy? Jaki krok nalezy wykonaé jako drugi?

2. Czym réznitaby sie obstugatego incydentu, gdyby zewnetrzny adres IP nalezat do
otwartego serwera proxy?

3. Czymrdznitabysie obstugatego incydentu, gdyby identyfikator zostat uzyty do
zainicjowania potaczen VPN z kilku zewnetrznych adreséw IP bez wiedzy
uzytkownika?

4. Zatéimy, ze komputer zidentyfikowanego uzytkownika zostat naruszony przezgre
zawierajgcg koniatrojanskiego pobranego przez cztonka rodziny. Jak wptynetoby to
na analize incydentu przez zesp6t? Jak wptynetoby to na gromadzenie
i przetwarzanie dowoddéw? Co powinien zrobi¢zespét, aby usungéincydent
z komputera uzytkownika?

5. Zatéimy, ze uzytkownik zainstalowat oprogramowanie antywirusowe i stwierdzit, ze
kon trojanski zawiera rejestrator nacisnieé klawiszy. Jak wptynetoby to na obstuge
incydentu? Jak wptynetoby to na obstuge incydentu, gdyby uzytkownik byt
administratorem systemu? Jak wptynetoby to na obstuge incydentu, gdyby
uzytkownik nalezat do kierownictwa wysokiego szczeblaw organizac;ji?

Scenariusz 9: Anonimowe zagrozenie

W czwartkowe popotudnie zespot ds. bezpieczenstwafizycznego w organizacji odbiera
informacje od menedzeralT, ktory informuje, ze dwaj pracownicy organizacji wtasnie
otrzymali anonimowe grozby skierowane przeciwko systemom organizacji. Na podstawie
przeprowadzonego postepowania sprawdzajgcego, zespot ochrony fizycznejuwaza, ze
zagrozenia nalezy traktowaé powaznie i powiadamia o zagrozeniach odpowiednie zespoty
wewnetrzne, w tym zespot reagowania na incydenty.

Ponizejznajdujgsie dodatkowe pytania dotyczace tego scenariusza:

1. Co, jesliwogdle, powinienzrobi¢zespot reagowaniana incydenty w odpowiedzina
powiadomienie o zagrozeniu?

2. Jaki wptyw moze mieézaostrzona kontrolabezpieczenstwa fizycznego nareakcje
zespotu naincydenty?

Scenariusz 10: Wspaétdzielenie plikow w sieci peer-to-peer
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Organizacja zabrania korzystaniaz ustugudostepniania plikéw w trybie peer-to-peer.
Sensory wykrywania wtaman do sieci organizacji majg wtgczone sygnatury, ktére moga
wykry¢ uzycie kilku popularnych ustug udostepniania plikéw w trybie peer-to-peer.

W poniedziatkowy wieczoéranalityk ds. wykrywania wtaman zauwaza, ze w ciggu ostatnich
trzech godzin wystgpito kilka alertéw dotyczacych udostepniania plikéw, z ktérych wszystkie
dotyczg tego samego wewnetrznego adresu IP.

1. Jakie kryteria nalezy zastosowaé, aby ustali¢ priorytety postepowania w przypadku
tego incydentu (np. widoczna zawartos¢ udostepnianych plikéw)?

2. Jakie wzgledy prywatnos$ci mogg mieé wptyw na obstuge tego incydentu?

3. Czym réznitaby sie obstugatego incydentu, gdyby komputerudostepniajacy pliki
w trybie peer-to-peerzawierat rowniez wrazliwe dane osobowe?

Scenariusz 11: Nieznany bezprzewodowy punkt dostepowy

W poniedziatek rano do dziatu pomocy w organizacji dzwoni trzech uzytkownikéw ztego
samego pietra budynku, zgtaszajac, ze majg problemy z dostepem bezprzewodowym.
Administrator sieci poproszony o pomoc w rozwigzaniu problemu udaje sie z laptopem

z dostepem bezprzewodowym na pietro, gdzie przebywajg uzytkownicy zgtaszajacy problem.
Kiedy przeglada konfiguracje sieci bezprzewodowej, zauwaza, ze na liscie znajduje sie nowy
aktywny punkt dostepu. Konsultuje sie zkolegami z zespotui stwierdza, ze ten punkt
dostepu nie zostat wdrozony przez jego zespdt, wiec najprawdopodobniejjest to fatszywy
punkt dostepu, ktdry zostat ustanowiony bez pozwolenia.

1. Jaki powinienbyc¢pierwszy krok w obstudze tego incydentu (np. fizyczne znalezienie
fatszywego punktu dostepu, logiczne potgczenie z punktem dostepu)?

2. Jaki jestnajszybszy sposob zlokalizowania punktu dostepu? Jaki jest najbardziej
dyskretny sposdb zlokalizowania punktu dostepu?

3. Czymrdznitabysie obstugatego incydentu, gdyby punkt dostepu zostat wdrozony
przez strone zewnetrzng (np. wykonawce) pracujacg tymczasowo w biurze
organizacji?

4. Czym rdznitaby sie obstugatego incydentu, gdyby analityk ds. wykrywania wtaman
zgtosit oznaki podejrzanej aktywnosci obejmujacej niektére stacje robocze na tym
samym pietrze budynku?

5. Czym réznitaby sie obstugatego incydentu, gdyby punkt dostepu zostat usuniety,
podczas gdy zespot nadal prébowat go fizycznie zlokalizowac?
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ZAtACZNIK B: ELEMENTY DANYCH ZWIAZANYCH Z INCYDENTAMI

Organizacje powinny okresli¢ standardowy zestaw elementéw danych dotyczacych
incydentéw, ktére majg by¢ gromadzone dla kazdego incydentu. Wysitki te nie tylko utatwia
skuteczniejszgispdjniejszg obstugeincydentdw, ale takze pomogg organizacji w spetnieniu
odpowiednich wymagan dotyczacych zgtaszania incydentéw. Organizacja powinna
wyznaczy¢ zestaw podstawowych elementdw (np. imiei nazwisko zgtaszajgcego incydent,
numer telefonuilokalizacje, adres e-mail), ktdre majg by¢ gromadzone podczas zgtaszania
incydentu, oraz dodatkowy zestaw elementéw, ktére majg by¢ zbierane przez osoby
zajmujace sie incydentem podczas udzielania odpowiedzi. Te dwa zestawy elementdéw
stanowityby podstawe bazy danych zgtaszania incydentéw, oméwionej wczesniej w rozdziale
3.2.5. Ponizsze listy zawierajg sugestie dotyczace tego, jakie informacje nalezy gromadzi¢ na
wypadekincydentéwi nie sg wyczerpujace. Kazda organizacja powinnastworzyé wtasng liste
elementdéw w oparciu o kilka czynnikow, w tym model i strukture zespotu reagowania na
incydenty oraz definicjeterminu,,incydent”.

B.1 Podstawowe dane
= Dane kontaktowe osoby zgtaszajgcejincydentyi osoby obstugujacej

— Imiei nazwisko.

Rola / stanowisko.

Jednostkaorganizacyjna (np. agencja, departament, dziat, zespdt) i przynaleznosé

— Adres e-mail; numertelefonu kontaktowego.

Lokalizacja (np. adres do korespondencji, numer biura).
= Szczeg6tyincydentu

— Data / znaczniki czasu zmiany statusu (w tym strefaczasowa): kiedy incydentsie
rozpoczat, kiedy incydent zostat odkryty / wykryty, kiedy incydent zostat
zgtoszony, kiedy incydent zostat rozwigzany / zakonczony itp. ;

— Fizyczna lokalizacjazdarzenia (np. miejscowos¢);
— Aktualnystan incydentu (np. trwajacy atak);
— Zrédto / przyczyna incydentu (jesli jest znana), w tym nazwy hostéw i adresy IP;

— Opis zdarzenia (np. w jaki sposéb zostato wykryte, co sie stato);
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— Opis zasobow, ktérych dotyczy problem (np. sieci, hosty, aplikacje, dane), w tym
nazwy hostow systemodw, adresy IP i funkcje;

— Jedlisg znane, kategoria incydentu, wektory ataku zwigzane z incydentem oraz
wskazniki zwigzane ze zdarzeniem (wzorce ruchu, klucze rejestruitp.) ;

— Czynniki priorytetyzacji (wptyw funkcjonalny, wptyw informacji, mozliwos¢
odzyskaniaitp.);

— Czynnikitagodzace (np. skradziony laptop zawierajgcy wrazliwe dane korzystat
z szyfrowania catego dysku) ;

— Wykonane dziataniaw odpowiedzi naincydent (np. wytgczenie hosta, odtgczenie
hosta od sieci);

— Inneorganizacje, z ktérymi sie skontaktowano (np. dostawca oprogramowania).

Uwagi ogodlne.

B.2 Elementy danych dotyczace obstugi incydentow

Biezacy stan reakcji naincydent.

Podsumowanie incydentu.

Dziatania zwigzane z obstugg incydentéw:

— Dziennik dziatan podjetych przez wszystkie osoby postepujace zincydentem;
— Dane kontaktowe wszystkich zaangazowanych stron;

— Lista zebranych dowodéw.

Komentarze osoby obstugujgcejincydent;

Przyczyna incydentu (np. niewtasciwie skonfigurowanaaplikacja, host bez
zainstalowanych poprawek);

Koszt zdarzenia;

Wptyw incydentu na biznes38

38 Skutkiem biznesowym incydentu moze by¢ opis skutkéw incydentu (np. dziat ksiegowosci nie moze

wykonywa ¢ zadan przez dwa dni) lub kategoria wptywu oparta na kosztach (np. ,,powazny” incydent ma
kosztponad100000PLN).
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ZAtACZNIK C: SLOWNIK

Patrz: NSC 7298, Stownik kluczowych pojeé z zakresu cyberbezpieczenstwa.
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ZAtACZNIK D: AKRONIMY

Patrz: NSC 7298, Stownik kluczowych pojeé z zakresu cyberbezpiecze istwa.
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ZAtACZNIK E: ZRODLA

Ponizsze listy zawierajg przyktady zasobdéw, ktére mogg byé pomocne w ustanawianiu
i utrzymywaniu zdolnosci reagowania na incydenty.

Organizacje reagowania na incydenty

Organizacja

Odnosnik

Anti-Phishing Working Group (APWG)

http://www.antiphishing.org/

Computer Crime and Intellectual

Property Section (CCIPS), U.S.
Department of Justice

http://www.cybercrime.gov/

CERT Coordination Center, Carnegie

Mellon University (CERT®/CC)

http://www.cert.org/

CSIRT GOV https://csirt.gov.pl/

CSIRT NASK https://www.nask.pl/pl/dzialalnosc/csirt-
nask/3424,CSIRT-NASK.html

CSIRT MON https://csirt-mon.wp.mil.pl/

European Union Agency for
Cybersecurity (ENISA)

http://www.enisa.europa.eu/activities/cert

Forum of Incident Response and
Security Teams (FIRST)

http://www.first.org/

Powigzane Publikacje

Nazwa

Odnosnik

NSC 800-53, Zasady stosowania
zabezpieczen w systemach
informatycznych podmiotéw
publicznych

https://www.gov.pl/attachment/459869e4-cbbf-
4829-8ecd-02993e00c765

Vo
)
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NIST SP 800-84, Guide to Test, Training,
and Exercise Programs for IT Plans and
Capabilities

https://csrc.nist.gov/search?keywords=800-84

NIST SP 800-86, Guide to Integrating
Forensic Techniques into Incident
Response

https://csrc.nist.gov/publications/detail /sp/800-

86/final

NIST SP 800-92, Guide to Computer
Security Log Management

https://csrc.nist.gov/search?keywords=800-92

NIST SP 800-94, Guide to Intrusion

Detection and Prevention Systems
(IDPS)

https://csrc.nist.gov/search?keywords=800-94

NIST SP 800-115, Technical Guide to
Information Security Testing and
Assessment

https://csrc.nist.gov/search?keywords=800-115

NIST SP 800-128, Guide for Security-
Focused Configuration Management of
Information Systems

https://csrc.nist.gov/search?keywords=800-128

Vo
)
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ZALACZNIK F: CZYNNOSCIPOSTEPOWANIA W SYTUAC)I KRYZYSOWE)

Ponizejzamieszczonajest listagtdwnych krokow, ktére nalezy wykonaé, gdy pracownik

techniczny uwaza, ze wystapit powazny incydent, a organizacja nie ma dostepnej zdolnosci

reagowania na incydenty. Stuzy jako podstawowe odniesienie dotego, jak nalezy

postepowac w sytuacji kryzysoweji nie ma czasu na zapoznanie sie z catym dokumentem.

1.

Dokumentowac wszystko. Ten wysitek obejmuje kazde wykonywane dziatanie, kazdy
dowdd i kazdg rozmowe z uzytkownikami, wtascicielami systemuiinnymi w sprawie
incydentu.

Znalez¢ wspétpracownika, ktéry moze udzieli¢ pomocy. Obstugaincydentu bedzie
znacznie tatwiejsza, jedli dwie lub wiecej oséb bedzie wspdtpracowaé. Na przyktadjedna
osoba moze wykonywac czynnosci, a druga je dokumentowac.

Przeanalizowa¢ dowody, aby potwierdzi¢, ze incydent miat miejsce. W razie potrzeby
przeprowadz dodatkowe badania (np. wyszukiwarkiinternetowe, dokumentacje
oprogramowania), aby lepiej zrozumie¢ dowody. Skontaktuj sie zinnymi specjalistami
technicznymi w organizacji, aby uzyskaé¢ dodatkowa pomoc.

Powiadomic¢ odpowiednie osoby w organizacji. Powinnoto obejmowacd cztonka
kierownictwa ds. Informacji (CIO), dyrektora ds. bezpieczenistwa informacji (CISO) oraz
lokalnego menadzerads. bezpieczenstwa. Zachowaj ostrozno$¢ podczas omawiania
szczego6tdw zdarzenia z innymi osobami. Powiadom tylko te osoby, ktére powinny znac
i wykorzystywac mechanizmy komunikacji, ktére sg w miare bezpieczne. Jesli osoba
atakujgca przejeta ustugi poczty e-mail, nie wysytaj wiadomosci e-mail o zdarzeniu.

Powiadomi¢ CSIRT i / lub inne organizacje zewnetrzne w celu uzyskania pomocy
w postepowaniu z incydentem.

Powstrzymac incydent, jesli nadal trwa. Najczestszym sposobem jest odtgczenie od sieci
systemoéw, ktérych dotyczy luka. W niektérych przypadkach moze by¢ konieczne
zmodyfikowanie konfiguracji zaporyiroutera w celu zatrzymania ruchu sieciowego
bedacego czescig zdarzenia, takiego jak atak typu DoS (odmowa ustugi).

Zachowac¢ dowody z incydentu. Tworz kopie zapasowe systemdw (najlepiej kopie
zapasowe obrazu dysku, a nie kopie zapasowe systemu plikéw), ktérych dotyczy luka.
Zréb kopie plikdw dziennika, ktére zawierajg dowody zwigzane z incydentem.

Usunaé wszystkie skutki incydentu. Dziatania te obejmujginfekcje ztosliwym
oprogramowaniem, nieodpowiednie materiaty (np. pirackie oprogramowanie), pliki koni
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10.

11.

trojanskich i wszelkie inne zmiany wprowadzone w systemach przezincydenty. Jesli

system zostat w petninaruszony, odbuduj go od podstaw lub przywrd¢ ze znanej zaufanej
kopii zapasowej.

Zidentyfikowac i ograniczy¢ wszystkie podatnosci, ktére zostaty wykorzystane. Incydent
mogt mie¢ miejsce w wyniku wykorzystanialuk w zabezpieczeniach systemow
operacyjnych lub aplikacji. Niezwykle wazne jest, aby zidentyfikowac takie luki
i wyeliminowacje lub w inny sposdb ztagodzi¢, aby incydent sie nie powtdrzyt.

Potwierdzié, ze operacje zostaly przywrécone do normalnego stanu. Upewnijsie, ze
dane, aplikacjeiinne ustugi, na ktére miat wptyw incydent, zostaty przywrdcone do
normalnego dziatania.

Utworzy¢ raport koncowy. Raport ten powinien szczegoétowo opisywaé proces obstugi
incydentu. Powinien rdwniez zawiera¢ podsumowanie tego, co sie stato i jak formalna

zdolnos$¢ reagowania na incydenty pomogtaby poradzié sobie z sytuacja, ztagodziéryzyko
i szybciej ograniczyé szkody.
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