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CYBERLEKCJE 3.0

Niebezpieczne i szkodliwe tresci oraz cyberprzemoc

Temat: Niebezpieczne i szkodliwe tresci oraz cyberprzemoc
Klasa: 7-8 szkoty podstawowej

Czas realizacji: 2 x 45 minut
Warto wiedzie¢ - wprowadzenie do zajeé

Wirtualny swiat zacheca dzieci i mtodziez swoimi tfreSciami do korzystania

z cyfrowych zasobdw w dowolnym czasie i miejscu. Coraz wiecej nastolatkow
posiada ftelefon komodrkowy z dostepem do Internetu, z ktérego korzysta

bez kontroli ze strony rodzicow lub opiekundw. Globalna sie¢ oferuje bardzo
szeroki wybor tresci tekstowych i audiowizualnych. Potrafig one zaspokoic
potrzeby edukacyjne, poznawcze lub rozrywkowe nastolatkow.

Niestety Internet zawiera takze materiaty, ktére nie powinny by¢ dostepne dla
dzieci w okreslonym wieku psychorozwojowym. TresSci niebezpieczne

i szkodliwe zamieszczane w sieci sq tatwe do wyszukania i udostepniania.
Mtodziez w okresie dorastania czesto opiera sie na opinii swoich rowiesnikow.
Bywa tez, ze dzieci dzielg sie miedzy sobqg zasobami sieciowymi, ktére majqg

negatywny wptyw na ich rozwdj.

Rodzice i nauczyciele nie sq w stanie zapewni¢ catkowitej ochrony przed
niebezpiecznymi treSciami lub wprowadzi¢ zakazu oglgdania
nieodpowiednich materiatéw w Internecie. Sg one czesto ,,maskowane”
albo zastepowane chwytliwymi tytutami lub linkami, co zacheca dzieci

i mtodziez do zapoznania sie z nimi. Do tego typu tresci nalezg m.in.
nieetyczne materiaty wizualne, patostreamy, SPAM, przeSmiewcze serwisy
infernetowe, nielegalne strony, tresci wykorzystywane do uwodzenia dzieci
przez dorostych, prezentujgce cyberprzemoc lub promujgce hejt.

Materiaty te zachecajg do podejmowania nieodpowiednich dziatan.

Istotnym problemem zwigzanym z oglgdaniem przez mtodziez fresci
szkodliwych i niebezpiecznych sg konsekwencje zdrowotne: psychiczne

i fizyczne. Przemoc, fresci pornograficzne, filmy demoralizujgce mogg
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CYBERLEKCJE 3.0

Niebezpieczne i szkodliwe tresci oraz cyberprzemoc

powodowac zaburzenia psychofizyczne uwidaczniajgce sie m.in. w postaci

lekow, siinego stresu, bezsennosci czy tez agresji w stosunku do rowiesnikow.

Bardzo wazne staje sie wiec uwrazliwianie dzieci i mtodziezy na obecnosc
tresci niebezpiecznych w sieci. Nalezy ttumaczyc¢ i edukowac, w jaki sposdb
wptywajg one na mtodych ludzi i jakie szkody mogqg wyrzgdzi¢. Uczniowie
powinni takze wiedziec, jok reagowac w sytuaciji zetkniecia sie z drastycznymi
materiatami. Powinni zna¢ mozliwosci kontaktu ze specjalistami z zakresu
rozwigzywania problemow mtodzienczych, zgtaszania nielegalnych tresci

w Internecie, szczegdlnie zwigzanych z seksualnym wykorzystywaniem dzieci.
Do tego typu instytucji nalezq: Dyzurnet.pl — zespot dziatajgcy w ramach
NASK — Panstwowego Instytutu Badawczego (dyzurnet.pl) lub Fundacja
Dajemy Dzieciom Site (fdds.pl).

Cele ogodlne powigzane z podstawqg programowq

Edukacja dla bezpieczenstwa

IV. Edukacja zdrowotna. Zdrowie w wymiarze indywidualnym oraz zbiorowym.

Uczen:

2. Wymienia zachowania, ktére sprzyjajg zdrowiu (prozdrowotne)

oraz zagrazajg zdrowiu oraz wskazuje te, ktére szczegdlnie czesto
wystepujg wsrdd nastolatkéw; odrdznia czynniki Srodowiskowe i spoteczne
(korzystne i szkodliwe), na ktdre cztowiek moze miec wptyw od takich,

na ktére nie moze;
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Niebezpieczne i szkodliwe tresci oraz cyberprzemoc

Etyka
|. Elementy etyki ogdinej. Uczen:

1. Postuguje sie nazwami emociji i uczu¢ do opisywania przezy< wtasnych

oraz przezy¢ innych oséb w kontekscie roznych doswiadczeh moralnych;
Il. Cztowiek wobec innych ludzi. Uczen:

13) Rozpoznaje i charakteryzuje rézne przejawy przemocy; wyjasnia pojecie

cyberprzemocy;

14) Zna i wyjasnia formute zasady niekrzywdzenia oraz postuguje sie

tg zasadg do rozwazania wybranych problemdw moralnych;

Informatyka
V. Przestrzeganie prawa i zasad bezpieczenstwa. Uczen:

1. Opisuje kwestie etyczne zwigzane z wykorzystaniem komputerdw i sieci
komputerowych, takie jak: bezpieczenstwo, cyfrowa tozsamosce,
prywatnosc, wtasnosc intelektualna, rowny dostep do informacji i dzielenie

sie informacjq;
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CYBERLEKCJE 3.0

Niebezpieczne i szkodliwe tresci oraz cyberprzemoc

Wiedza o spoteczenstwie
V. Nieletni wobec prawa. Uczen:

1. Rozpoznaje zachowania zwigzane z przemocq fizyczng i psychicznag,
w tym werbalng, wobec siebie i innych; wymienia osoby i instytucje,

ktére nalezy powiadomi¢ w takich sytuacjach;

2. Przedstawia korzysci i zagrozenia wynikajgce z korzystania z zasobow
Internetu; rozpoznaje przemoc w cyberprzestrzeni i wyjasnia, jak nalezy

na nig reagowac.
Godziny wychowawcze

Tematyka moze wynikac ze szkolnego Programu Wychowawczo-
Profilaktycznego. Zawsze zaktada on wsparcie ucznidw i uczennic w rozwoju

kompetenciji spotecznych i bezpieczne korzystanie z sieci.
Cele szczegotowe powiqgzane z podstawg programowq

Uczen:
e znarodzaje i symptomy cyberprzemocy;
e rozumie potrzebe niesienia pomocy ofiarom cyberprzemocy;
e wymienia tresci szkodliwe i niebezpieczne dostepne w Internecie;

e zna skutki fizyczne i psychiczne dostepu do szkodliwych

i niebezpiecznych tresci w sieci;

e Opisuje emocje i uczucia 0séb pokrzywdzonych przez sprawcow

cyberprzemocy;

e wspOtpracuje w grupie w zakresie realizacji zadan.
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Niebezpieczne i szkodliwe tresci oraz cyberprzemoc

Kompetencje kluczowe
e kompetencje w zakresie rozumienia i tworzenia informacji;
e kompetencije jezykowe;
e kompetencije cyfrowe;
e kompetencje osobiste, spoteczne i w zakresie uczenia sie;
e kompetencje obywatelskie;
e kompetencje w zakresie swiadomosci i ekspres;ji kulturalne;.
Cele zajec¢ w jezyku ucznia
1. Wyjasnie na przyktadach rodzaje cyberprzemocy.
2. Umiem zaplanowac efektywnq reakcje na cyberprzemoc.

Kryteria sukcesu dla ucznia/uczennicy

1. Potrafie wyjasni¢ trzy przyktady cyberprzemocy: na czym polega,

jakie sqg skutki dla ofiary, jakie sg konsekwencje dla sprawcy.

2. Potrafie omowic dwa sposoby walki z cyberprzemocq i ocenic ich

skutecznosce.

3. Potrafie zaplanowac dwa dziatania chronigce mnie przed

cyberprzemoca.

4. W czasie dyskusji na temat cyberprzemocy potrafie uzasadnic

i zaprezentowac swoje pomysty.
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Niebezpieczne i szkodliwe tresci oraz cyberprzemoc

Wskazowki do przeprowadzenia zajec

e Temat zaje¢ bardzo mocno dotyczy mtodych oséb. Na pewno kazdy
z ucznidw ma jakie$ doswiadczenia, np. widziat hejt w sieci.
Konieczne jest baczne obserwowanie mtodziezy, by¢ moze nauczyciel
zauwazy cos niepokojgcego. Nalezy zadbac o wsparcie oséb,

w podijeciu dziatan przeciw cyberprzemocy.

e ROIZSZERZENIE: pomysty na dziatania wypracowane w podsumowaniu
mtodziez moze zaprezentowac w formie breaking newsow,

np. za pomocq prostego narzedzia classtools.net/breakingnews/.

Metody/techniki pracy
e pogadanka;
e dyskusja;

e metoda problemowa: drzewko decyzyjne, rutyna myslenia krytycznego
POMYSL — ZNAJDZ PARE — PODZIEL SIE; WIDZE — MYSLE — ZASTANAWIAM

SIE;
e praca z filmem;
e metoda praktyczna;
e praca z tekstem.
Formy pracy
e indywidualna;

e grupowa - pary, trojki, czworki.
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Niebezpieczne i szkodliwe tresci oraz cyberprzemoc

Srodki dydaktyczne

e karta (plansza lub obiekt interaktywny) z terminami z zakresu

szkodliwych tresci w sieci;

e karta pracy ,,Zagrozenia Internetu”;

e dostep do publikacji ,Szkodliwe tresci w Internecie. Nie akceptuije,

reaguje!” (ewentualnie kody QR do przeprowadzenia zadania);

e karta pracy ,,Drzewo decyzyjne':

e film 116 111 —telefon zaufania dla dzieci i mtodziezy";

e film , Gtupi zart: Plik i Folder odcinek 3'":

e fiim ,,CB PG cyberprzemoc”;

e komputer z dostepem do Internetu, tablica, magnesy, przybory

do pisania;

e uUrzgdzenia z ekranem dotykowym lub komputery do odczytania

publikaciji.
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Niebezpieczne i szkodliwe tresci oraz cyberprzemoc
Przebieg zajec

Wprowadzenie

Rutyna myslenia krytycznego POMYSL — ZNAJDZ PARE — PODZIEL SIE.
Nauczyciel prezentuje na tablicy plansze (lub obiekt interaktywny)

z nastepujgcymi terminami:
e cCyberprzemoc;
o SPAM;
e hejt, patostreaming;
e qagresja i brutalnose;
e uUwodzenie dziecka w sieci (child grooming);
e relacje iinstrukcje dotyczqgce szkodliwych dla zdrowia zachowan;
e online challenge;
e rasizm;
o fatszywe informacje (fake newsy).

Uczniowie czytajq po cichu wyswietlone hasta. Nastepnie nauczyciel zadaje

pytania:
e Zjakim obszarem zycia kojarzg sie Wam prezentowane zagadnienia?
e Czy prezentowane terminy sg dla Was zrozumiate?
e 7 ktdrymi hastami spotkacie sie po raz pierwszy?
e Czy podczas korzystania z sieci natkneliscie sie na tego typu tresci?

Po chwili refleksji nauczyciel tgczy osoby w pary i prosi o przedyskutowanie
swoich pomystow. Ostatnim etapem jest praca w czwdrkach i ustalenie

odpowiedzi grup. Nauczyciel uzupetnia wiedze ucznidw.
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Niebezpieczne i szkodliwe tresci oraz cyberprzemoc

Czesc¢ gtowna

1. Nauczyciel tgczy uczniow w sze$S¢ matych grup. Kazda z nich otrzymuje

karte pracy ,Zagrozenid Internetu” z zadaniem wyjasnienia

konkretnego terminu (cyberprzemoc, hejt, online challenge, uwodzenie
w sieci, fatszywe informacje, rasizm). Uczniowie korzystajqg z zasobow
sieci, tzn. z materiatéw wskazanych przez nauczyciela, np. z publikacii

Szkodliwe tresci w Internecie. Nie akceptuje, reaguie!”.

Aby wyszukiwanie odpowiedniego materiatu do rozwigzania zadania
przebiegato sprawnie, mozna rozdac uczniom przygotowane wczesniej

kody QR, ktére po zeskanowaniu otworzg publikacje.

2. Uczniowie wybierajqg lidera grupy, ktéry odczytuje uzupetniong karte
pracy. Nauczyciel zapisuje na tablicy, ktére z zagadnien zaliczone sq
do czyndw karalnych. Ta informacja uswiadamia uczniom,
ze zachowania, o ktérych rozmawiajg, niosq za sobqg powazne

konsekwencje, w tym kare pozbawienia wolnosci.

3. Nauczyciel wyjasnia uczniom, ze problemy, o ktérych mowa, sqg bardzo
powazne, chocC z pozoru mogg wydawac sie btahe. Nie wolno
ich lekcewazy¢ i zapominac, ze zawsze znajdzie sie osoba dorosta,

ktora pomoze rozwigzac nietypowq sytuacije.

4. Nauczyciel prosi ucznidw i uczennice, by zastanowili sie chwile,
jakie konsekwencje dla zdrowia psychicznego i fizycznego moze miec
cyberprzemoc. Nastepnie rozdaje karteczki post-it i prosi, by wszyscy
zapisali swoje refleksje — kazdy na oddzielnej karteczce.
Na koniec mtodziez przykleja karteczki w wyznaczonym miejscu,

nauczyciel kategoryzuje i odczytuje.

Ministerstwo
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Niebezpieczne i szkodliwe tresci oraz cyberprzemoc

5. Praca z flmem. Nauczyciel wprowadza ucznidow w tematyke

cyberprzemocy. Zaprasza do obejrzenia fiimu ,,Gtupi zart: Plik i Folder

odcinek 3" (do 4:12). Nastepnie tgczy ucznidw w grupy i prosi o
opracowanie pomystdw na rozwigzanie problemu metodg drzewka

decyzyjnego (karta pracy). Pyta: Co Wy byscie zrobili?

a) Nauczyciel prosi ucznidw i uczennice, by zastanowili sie, jakie sqg
wg nich trzy mozliwe rozwigzania sytuacji przedstawionej w filmie —

mtodziez wpisuje propozycje do schematu.

b) Nastepnie nauczyciel prosi o zastanowienie sie, jakie pozytywne
i negatywne skutki moze miec¢ kazda decyzja — mtodziez zapisuje

propozycje na schemacie.

c) Nauczyciel prosi o zdecydowanie, ktére rozwigzanie zdaniem
grupy bedzie najlepsze, i pokolorowanie schematu.
Nastepnie prosi ucznidow o zapisanie, jakie wartosci zrealizuje
wybrany wariant (lub odpowiedz na pytanie: dlaczego jest to

najlepsze rozwigzanie)?

d) Kazda z grup prezentuje swoj ostateczny pomyst i przedstawia

uzasadnienie.

Nauczyciel wtgcza film do konca. Po obejrzeniu prosi uczniow
o swobodne wypowiedzi. Zadaje pytania: Co myslicie na temat
rozwigzania zaproponowanego w filimie¢ Co jest w nim najtatwiejsze?

Co moze by¢ wyzwaniem?

6. Rutyna myslenia krytycznego WIDZE — MYSLE — ZASTANAWIAM SIE.
Nauczyciel prosi, by mtodziez przypomniata sobie Maje z filmu. Kazdy

indywidualnie konczy zdania o Mai:

a) Ogladajgc film o Mai, widziatem/widziatam... (skupiamy sie na

faktach i emocjach bohaterki)

b) Mysle teraz...
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Niebezpieczne i szkodliwe tresci oraz cyberprzemoc

c) Zastanawiam sie, jak ofiara moze przeciwdziatac cyberprzemocy.

Moja propozycja to...

Nauczyciel zaprasza uczniow do przedstawienia swoich zdan.
Wazne, by chethe osoby przeczytaty wszystkie trzy wypowiedzi na raz.
Jesli jest mato czasu, klase mozna potgczy<c w czworki, ktére nawzajem

przeczytajqg swoje refleksje.

7. Nauczyciel wyjasnia, ze jednym ze sposobdw radzenia sobie
Z problemami zwigzanymi z oglgdaniem niebezpiecznych tresci
W Internecie jest kontakt ze specjalistami z Telefonu zaufania 116 111.

Nastepnie wyswietla film ,, 116 111 — telefon zaufania dla dzieci i

mtodziezy”.

8. Jak pomdce ofiarom cyberprzemocy? Nauczyciel prezentuje film ,,CB

PG cyberprzemoc”, wskazujgcy na konsekwencje cyberprzemocy.

Prosi ucznidw, by podsumowali wszystko, co moze zrobi¢ ofiara

cyberprzemocy i zwraca uwage na nastepujgce porady:

e Porozmawiqj z rodzicami, dyrektorem szkoty, nauczycielem,

pedagogiem lub inng zaufang osobqg dorostq.

e Zachowaqjdowody cyberprzemocy (nie usuwaj, wydrukuj, wykonaj

screenshoty).

e Skorzystajz pomocy specjalistéow: 116 111 — Telefon zaufania
dla dzieci i mtodziezy; Dyzurnet.pl; 800 12 12 12 — Dzieciecy telefon

zaufania Rzecznika Praw Dziecka.
e 7gtos sprawe na policje — cyberprzemoc to czyn karalny!
e Zablokuj swoje dane internetowe i telefoniczne.

e 7gtos sprawe do administratora portalu spotecznosciowego

lub grupy.
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Podsumowanie

Nauczyciel dzieli ucznidw na grupy. Ich zadaniem jest opracowanie kodeksu

zachowan przeciw cyberprzemocy.

Nastepnie zaprasza mtodziez do dyskusji:
e Dlaczego Swiadomosc cyberprzemocy jest tak wazna?
e (Czego sie dzi§ dowiedzieliscie?

e Jak mozecie te wiedze upowszechni¢ w szkole?
Komentarz metodyczny

Sposoby oceniania

e aktywnos¢ podczas lekciji;

e zadania wykonywane podczas lekcji;

e umiejetnosS¢ prowadzenia dyskusiji.
Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)
Uczniowie zdolni mogq petnic role lidera w pracach zespotowych.

Uczniowie ze SPE mogq otrzymac wydrukowany fragment publikacji w celu

tworzenia wtasnych notatek i dogodnego dostepu do tresci.

Nalezy sprawdzi¢, czy prezentowane filmy sg mozliwe do obejrzenia przez
wszystkich ucznidw: moze trzeba zastosowac audio deskrypcje, zwolnic

tempo odtwarzania itp.

cyber 7% Ministerst
NASK Gp profilaktyka 7 c;?xzzrc?i e
NASK e




CYBERLEKCJE 3.0

Niebezpieczne i szkodliwe tresci oraz cyberprzemoc
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https://www.saferinternet.pl/menu/materialy-edukacyjne/materialy-multimedialne/321internet.html
https://www.youtube.com/watch?v=ryi1mjN4LZA&t=109s
https://zpe.gov.pl/a/bezpieczenstwo-w-sieci/DLcH59Wno
https://cyberprofilaktyka.pl/publikacje/Poradnik_cyberprzemoc_www.pdf
https://cyberprofilaktyka.pl/publikacje/Poradnik_cyberprzemoc_www.pdf
https://it-szkola.edu.pl/publikacje,plik,71
https://it-szkola.edu.pl/publikacje,plik,71
https://www.gov.pl/web/badz-z-innej-bajki/cyberprzemoc
https://www.youtube.com/watch?v=_8HEIhHqfCQ
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