OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO

Tytut projektu Zwigkszenie dojrzato$ci cyfrowej i cyberbezpieczenstwa firm
poprzez udostepnienie ustug cyfrowych na Biznes.gov.pl

Whnioskodawca Minister Rozwoju i Technologii

Beneficjent Ministerstwo Rozwoju i Technologii

Partnerzy Naukowa Akademicka Sie¢ Komputerowa

Zrédto finansowania 1. Budzet Panistwa (cze$é budzetowa 20)

2. Krajowy Plan Odbudowy i Zwiekszania Odpornosci, Inwestycja
C2.1.1 ,E-ustugi publiczne, rozwigzania IT usprawniajgce
funkcjonowanie administracji i sektorow gospodarki oraz
technologie przetomowe w sektorze publicznym, gospodarce i
spoteczenstwie”.

Catkowity koszt projektu |8 220 752,00 zt

Planowany okres 09-2024 do 06-2026
realizacji projektu
Osoba kontaktowa Maria Magdori | maria.magdon@mrit.gov.pl | 504168044

1. POWODY PODJECIA PROJEKTU
1.1. Identyfikacja problemu i potrzeb

Problemy i potrzeby:

1. Rosngca liczba cyberatakow:

Obecnie codziennie pojawia sie okoto 300 tysiecy nowych programdw malware, ktore stajg sie
coraz bardziej wyrafinowane i trudniejsze do wykrycia. MSP, ktére czesto nie dysponuija
zaawansowanymi narzedziami i zasobami do skutecznego przeciwdziatania takim zagrozeniom,
sg szczegolnie narazone na ataki, takie jak kradziez danych, wytgczenie serwerdw, czy
wymuszenia finansowe (ransomware).

2. Niedostateczne zasoby i narzedzia:

Mimo ze 95% firm posiada oprogramowanie antywirusowe i systemy zabezpieczen, tylko 83%
regularnie je aktualizuje. Zaledwie 78% firm stosuje bezpieczne hasta, a tylko 55% regularnie
tworzy kopie zapasowe danych. Brak odpowiednich zasobow oraz narzedzi do zarzadzania i
monitorowania bezpieczenstwa informatycznego jest jednym z kluczowych problemoéw, z ktorym
borykaja sie MSP,

3. Brak specjalistycznej wiedzy:

Wielu pracownikéw MSP nie ma dostatecznej wiedzy na temat cyberzagrozen. Az 78% firm nie
uczestniczyto w zadnym szkoleniu z zakresu cyberbezpieczenstwa w poprzednim roku, co czyni
ich pracownikéw jednym z najstabszych ogniw w strategii ochrony przedsiebiorstw. Dodatkowo,
jedynie 15% firm wprowadzito w zesztym roku nowe rozwigzania w zakresie
cyberbezpieczenstwa, co Swiadczy o braku swiadomosci oraz wiedzy w tym obszarze.

4. Brak systemowego wsparcia i regulacji:

Jedynie 13% firm posiada formalne dokumenty regulujgce polityke cyberbezpieczenstwa, co
wskazuje na brak systemowego podejscia do ochrony przed zagrozeniami. Bez odpowiednich
regulacji i wsparcia instytucjonalnego MSP maja trudnosci w opracowaniu i wdrozeniu
skutecznych strategii zabezpieczen.

Planowane produkty:

1. Ustuga analityczna dojrzatosci cyfrowej (analiza luk dojrzatosci cyfrowej i poziomu




cyberbezpieczenstwa)

2. Ustuga pre-kwalifikacji dot. wymagan dla producenta IT, przygotowujgca MSP do spetnienia
wymagan Cyber Resiliance Act

3. Ustuga pre-weryfikacji zgodnosci z zaleceniami NIS2.

Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy
Przedsigbiorcy z 1. Zbyt dtugi czas wykrywania naruszen 2,65 min
segmentu MSP ($redni czas od wtamania do systemu

informatycznego do jego wykrycia wynosi 287
dni, co znaczgco op6znia reakcje na
zagrozenie i minimalizacje jego skutkow).

2. Niewystarczajgce zgtaszanie
cyberprzestepstw (w ciggu ostatnich trzech
lat ponad 80% przedsiebiorcéw, ktorzy
doswiadczyli cyberataku, nigdy nie zgtosito
tego typu incydentu odpowiednim organom,
co utrudnia walke z cyberprzestepczoscia na
poziomie krajowym)

3. Niska samoocena cyberodpornosci
(przedsiebiorcy sami oceniajg swoja
odpornos¢ na cyberzagrozenia jako niska, co
wskazuje na potrzebe podniesienia poziomu
Swiadomosci i zabezpieczen)

4. Niewystarczajgcy poziom wsparcia ze
strony panstwa (wyniki pilotazowego
Programu Firma Bezpieczna Cyfrowo,
uruchomionego przez NASK, MC i MRIiT,
wykazaty, ze istnieje koniecznos¢ zwiekszenia
edukacji oraz wsparcia panstwa w zakresie
cyberbezpieczenstwa, aby skutecznie
przeciwdziata¢ rosngcym zagrozeniom)

Pracownicy MSP 1. Brak swiadomosci zagrozen 11,5 min
cybernetycznych wsréd pracownikow
(pracownicy czesto nie sg $wiadomi
istniejgcych zagrozen, co czyni ich podatnymi
na ataki cyberprzestepcow).

2. Niewystarczajgca edukacja w zakresie
cyberbezpieczenstwa (w firmach brakuje
systematycznego ksztatcenia pracownikow w
obszarze rozpoznawania i reagowania na
cyberzagrozenia).

3. Ograniczone zdolnosci przewidywania i
zapobiegania cyberatakom (pracownicy nie
posiadajg wypracowanych schematéw
dziatan, ktére mogtyby skutecznie ograniczyc¢
ryzyko atakow, co wynika z braku
odpowiednich szkolen i narzedzi).

4. Brak spdéjnych procedur reagowania na
cyberzagrozenia (firmy nie majg wdrozonych
zdefiniowanych i skutecznych procedur, ktore
pracownicy mogliby stosowaé w przypadku
wykrycia zagrozenia cybernetycznego).




Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy

Ministerstwo Rozwoju | MRIT jako instytucja odpowiadajgca na 1
i Technologii potrzeby polskich przedsiebiorcéw, powinna
zrealizowac dziatania wspierajgce
przedsiebiorcow w podniesieniu poziomu
cyberodpornosci firm. Dziatania MRIT powinny
by¢ bezposrednio skorelowane z dziataniami
legislacyjnymi z zakresu
cyberbezpieczenstwa, prowadzonymi przez
Ministerstwo Cyfryzacji oraz opiera¢ sie na
szerokim dodarciu do przedsiebiorcow z
informacjami oraz formg wsparcia
merytorycznego m.in. dostosowania firm do
wymogow NIS2.

1.2. Opis stanu obecnego

Na przestrzeni 2023 i 2024 r. zostat przeprowadzony pilotazowy program "Firma Bezpieczna
Cyfrowo', zrealizowany wspdlnie przez MRiT, NASK-PIB oraz MC. W ramach pilotazu zostata
uruchomiona strona internetowa firmabezpiecznacyfrowo.pl, na ktdrej uzytkownik dokonywat
weryfikacji stanu cyberbezpieczenstwa i umiejetnosci cyfrowych reprezentowanej firmy poprzez
wypetnienie elektronicznej ankiety. Na podstawie wynikow ankiety, po jej wypetnieniu - generowat
sie poradnik w formacie pdf, zawierajgcy wstepng ocene mocnych i stabych elementéw firmy w
zakresie cyberbezpieczenstwa oraz opisane do wykonania zadania dla przedsigebiorcy, ktorych
realizacja pozwalata na podejscie do procesu certyfikacji "Firma Bezpieczna Cyfrowo". Obecnie
e-ustugi stanowigce produkty niniejszego projektu nie istniejg. Modyfikacja systemu
Biznes.gov.pl, o ktérej rowniez mowa, nastgpi w zwigzku z zaprojektowaniem i wdrozeniem e-
ustug. Punktem wyjscia dla projektowania e-ustug jest ankieta i poradnik, stanowigce produkty
pilotazu projektu "Firma Bezpieczna Cyfrowo".

Produkty projektu znaczgco wptywajg na realizacje korzysci, takich jak zwiekszenie odpornosci
na cyberzagrozenia dzieki analizie dojrzatosci cyfrowej i cyberbezpieczenstwa; zwiekszenie
zaufania klientéw poprzez zgodnos¢ z Cyber Resilience Act i NIS2 oraz poprawe jakosci ustug
publicznych poprzez nowoczesne e-ustugi na Biznes.gov.pl. Projekt przyczynia sie do
automatyzacji i przyspieszenia obstugi przedsiebiorcow, zwiekszajgc efektywnos¢ administracji.
Wzmacnia réwniez stabilnos¢ gospodarczg poprzez minimalizowanie ryzyka zwigzanego z
cyberatakami, co zwieksza bezpieczenstwo operacyjne firm i gospodarki oraz przycigga
inwestycje, wspiera rozwoj sektora technologii cyberbezpieczenstwa i podnosi poziom edukacji
cyfrowej przedsiebiorcéw.

2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajgce z projektu

Cel -1 Podniesienie poziomu bezpieczerstwa MSP oraz stabilno$ci obrotu
gospodarczego w Polsce.

Cel 1) Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-
strategiczny |2024, Cel szczegotowy 3 — Zwiekszenie potencjatu narodowego w zakresie
technologii cyberbezpieczenstwa:

Projekt realizowany w partnerstwie z NASK-PIB (wsparcie rozwoju krajowych




osrodkéw badawczych).

2) Strategia UE w zakresie cyberbezpieczenstwa na dekade cyfrowg (Shaping
Europe's digital future):

Strategia podkresla istotne znaczenie bezpieczenstwa wszystkich elementéw
tancucha dostaw, ktérego wzrost jest mozliwy dzieki wdrozeniu przez firmy
rekomendacji uzyskanych w efekcie realizacji e-ustug planowanych w
projekcie.

3) Europejska deklaracja praw i zasad cyfrowych, Rozdziat V: Bezpieczerstwo,
ochrona i wzmocnienie pozyciji, Chronione, bezpieczne i pewne srodowisko
cyfrowe:

Projekt wpisuje sie w podkreslong w deklaracji potrzebe zapewnienia
cyberbezpieczenstwa w spoteczenstwie poprzez dostarczenie narzedzi
pozwalajgcych przedsiebiorcom chronié sie przed zagrozeniami w
cyberprzestrzeni.

4) Strategia na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa
do 2030r.),

Cel szczegotowy Il — Skuteczne panstwo i instytucje stuzgce wzrostowi oraz
wigczeniu spotecznemu i gospodarczemu, Obszar: E-panstwo:

Planowane w projekcie e-ustugi odpowiadajg na potrzebe dostepu do
wysokiej jakosci ustug publicznych za posrednictwem nowoczesnych
rozwigzan informatycznych.

5) Program Zintegrowanej Informatyzacji Panstwa, cel 4.2.1. Zwigkszenie
jakosci oraz zakresu komunikacji miedzy obywatelami i innymi
interesariuszami a panstwem oraz cel 4.2.2. Wzmocnienie dojrzatosci
organizacyjnej jednostek administracji publicznej oraz usprawnienie zaplecza
elektronicznej administracji (backoffice):

Rozwdj systemu Biznes.gov.pl, modutu Konto Przedsiebiorcy o
funkcjonalnos¢ Bezpieczna Firma.

6) Program Krajowy Plan Odbudowy i Zwiekszania Odpornosci (KPO) -
Inwestycja C2.1.1 E-ustugi publiczne, rozwigzania IT usprawniajgce
funkcjonowanie administracji i sektorow gospodarki oraz technologie
przetomowe w sektorze publicznym, gospodarce i spoteczenstwie:

Wsparcie transformacji cyfrowej MSP poprzez opracowanie e-ustug z zakresu
cyberbezpieczenstwa w serwisie Biznes.gov.pl.

Korzy

(728
O~

1. Zwiekszenie odpornosci na cyberzagrozenia.

2. Zwiekszenie zaufania klientdw i partneréw biznesowych.

3. Poprawa konkurencyjnosci.

4. Poprawa jakosci ustug swiadczonych przez instytucje, upowszechnianie
najlepszych praktyk w zakresie obstugi biznesu.

5. Podniesienie efektywnosci, automatyzacja i przyspieszenie obstugi
obywateli i przedsiebiorcow.

6. Zwiekszenie stabilnosci gospodarczej.

7. Wzrost inwestycji.

8. Przyspieszenie rozwoju sektora technologii cyberbezpieczenstwa.
9. Podniesienie poziomu edukacji i umiejetnosci cyfrowych.

KPI:

KPI 1. Zakonczenie procesu opracowywania howych lub udoskonalania
istniejgcych e-ustug.

KPI 2. Zakonczenie procesu opracowywania nowych lub rozwijania
istniejgcych publicznych systeméw informatycznych.

KPI 3. Uzytkownicy nowych i zmodernizowanych publicznych ustug,
produktéw i procesow cyfrowych.

KPI 4. Odsetek firm ktére wdrozyty otrzymane rekomendacje, sposréd tych,




ktore zrealizowaty e-ustugi.

zakonczeniu projektu.

KPI 4. Badanie dot. wptywu wdrozonych rozwigzan z zakresu
cyberbezpieczenstwa w MSP na poziom cyberbezpieczenstwa w gospodarce
w kontekscie transformaciji cyfrowej przedsiebiorstw.

Wartosé KPI1.0
aktualna i KP12.0
docelowa KPI3.0
KPI: KPI 4.0
KPI1.3
KPI 2. 1
KPI 3. 30 000
KP1 4. 15%
Metoda KPI 1. Dokumentacja projektowa. Protokét odbioru wdrozonej e-ustugi.
pomiaru KPI Jednorazowo, w dniu zakonczenia projektu.

KPI 2. Dokumentacja projektowa. Protokét odbioru rozwinietego systemu
Biznes.gov.pl. Jednorazowo, w dniu zakonczenia projektu.
KPI 3. Odczyt informacji z baz danych serwisu Biznes.gov.pl, jest to tgczna
liczba wykonan zbudowanych w ramach projektu e-ustug. 12 miesiecy po

2.2.

Udostepnione e-ustugi

Nazwa e-ustugi

Typ

Zakres oddziatywania

Poziom
dojrzatosci e-
ustugi

Analiza dojrzatosci cyfrowej i
cyberbezpieczenstwa.

E-ustuga zaprojektowana z myslg o
poprawie swiadomosci i umiejetnosci
przedsiebiorcow w zakresie
cyberbezpieczenstwa. Oferuje
interaktywny i spersonalizowany proces
diagnozy i edukacji, ktory przeprowadzi
uzytkownikow przez zagadnienia
zZwigzane z cyberbezpieczenstwem i
wdrozeniem ustug cyfrowych. Ustuga
konczy sie przez wygenerowanie
spersonalizowanego sprawozdania z
elementami poradnika, skupiajgcego sie
na konkretnych dziataniach, ktére
uzytkownik powinien podja¢, aby
0siggnac¢ podstawowy poziom
cyberbezpieczenstwa firmy. Jest to
rozbudowa ustugi przygotowanej w
ramach pilotazowego projektu edukaciji
i certyfikacji ,Firma Bezpieczna
Cyfrowo”, realizowanego przez MRIT
oraz NASK-PIB.

A2B

Przedsiebiorcy [MSP]
Pracownicy MSP
(rocznie ok 40000
transakcji)

Personalizacja

Pre-weryfikacja NIS2.
E-ustuga pozwoli na weryfikacje, czy

A2B

Przedsiebiorcy [MSP]
Pracownicy MSP

Personalizacja




Lp.

Nazwa e-ustugi

Typ

Zakres oddziatywania

Poziom
dojrzatosci e-
ustugi

firma podlega pod zakres regulacji NIS2,
zaoferuje spersonalizowane
rekomendacje oraz wsparcie w procesie
dostosowania do wymagan dyrektywy.
Na podstawie zebranych danych, w e-
ustudze generowane bedg
spersonalizowane rekomendacje, ktore
beda dostosowane do specyfiki i
potrzeb konkretnego przedsiebiorstwa,
uzytkownik zostanie rowniez
poinformowany o obowigzkach
spoczywajacych na firmie oraz uzyska
mozliwos¢ zgtoszenia sie do programu
certyfikacji wraz z prewypetnieniem
odpowiedniej dokumentaciji.

(rocznie ok 20000
transakc;ji)

Pre-kwalifikacja CRA

E-ustuga zaprojektowana specjalnie dla
matych i srednich przedsiebiorstw, aby
przeprowadzi¢ je przez wymagania
Cyber Resilience Act (CRA) i wspiera¢ je
w procesie ich implementac;ji. Ustuga ta
stanowi¢ bedzie kompleksowe
narzedzie, ktore nie tylko edukuje, ale
rowniez utatwia zrozumienie i
zastosowanie przepiséw CRA w
praktyce biznesowej. Ustuge zakonczy
mozliwos$¢ wygenerowania deklaracji
zgodnosci, ktora bedzie
podsumowaniem wdrozonych srodkdw i
gotowosci do spetnienia wymagan CRA,
uzytkownik zostanie réwniez
poinformowany o obowigzkach
spoczywajacych na firmie np. w
zakresie dokumentacji technicznej oraz
uzyska mozliwos¢ zgtoszenia sie do
programu certyfikacji wraz z
prewypetnieniem odpowiedniej
dokumentaciji.

A2B

Przedsiebiorcy [MSP]
Pracownicy MSP
(rocznie ok 5000
transakcji)

Personalizacja

2.3.

Udostepnione informacje sektora publicznego i
zdigitalizowane zasoby

Nie dotyczy

2.4. Produkty koncowe projektu




Nazwa produktu Planowana
data
wdrozenia
Materiaty informacyjno-promocyjne 06-2026
Pozytywny raport z testéw/audytu bezpieczenstwa 06-2026
Pozytywny raport z audytu dostepnosci cyfrowej 06-2026
Pozytywny raport z badan UX 06-2026
Raport z badania dot. wptywu wdrozonych rozwigzan z zakresu 06-2026
cyberbezpieczenstwa w MSP na poziom cyberbezpieczenstwa w gospodarce
w kontekscie transformacji cyfrowej przedsiebiorstw
Dokumentacja wytworzonej architektury rozwigzania sktadujgcego 06-2026
zaswiadczenia/deklaracje
Zmodyfikowany system Biznes.gov.pl 06-2026
Pozytywny raport z audytu dostepnosci cyfrowej 06-2026
Zmodyfikowane API Biznes.gov.pl 06-2026
3. KAMIENIE MILOWE
Kamienie milowe Planowany
termin
osiggniecia
Udostepniony prototyp ustugi analizy dojrzatosci cyfrowej i 2025-04-30

cyberbezpieczenstwa na srodowisku testowym Biznes.gov.pl

srodowisku produkcyjnym Biznes.gov.pl

Odebrana ustuga analizy dojrzatosci cyfrowej i cyberbezpieczenstwa na 2025-06-30

Udostepniony prototyp ustugi pre-kwalifikacji NIS-2 na srodowisku 2025-12-31
testowym Biznes.gov.pl

Udostepniony prototyp ustugi pre-kwalifikacji CRA na srodowisku 2026-01-31
testowym Biznes.gov.pl

Odebrana ustuga pre-kwalifikacji NIS-2 na srodowisku produkcyjnym 2026-06-30
Biznes.gov.pl

Odebrana ustuga pre-kwalifikacji CRA na srodowisku produkcyjnym 2026-06-30
Biznes.gov.pl

Odebrany rozbudowany system Biznes.gov.pl 2026-06-30
Przeprowadzony audyt dostepnosci cyfrowej 2026-06-30

4. KOSZTY

4.1. Koszty ogdlne projektu wraz ze sposobem finansowania




kosztu projektu na
poszczegodlna lata
(netto oraz brutto)

Catkowity koszt Netto 7 368 817,04 zi

projektu (netto oraz Brutto 8 220 752,00 zt

brutto), w tym

Procent 89,63%

dofinansowania ze

srodkow UE (brutto)

Procent srodkow z | 10,37%

budzetu panstwa

(brutto)

Podziat catkowitego | 2024 Netto 2 267 328,32 zt

Brutto 2 529 462,15 zt

2025 Netto 3 400 992,48 zt
Brutto 3 794 193,23 zt
2026 Netto 1 700 496,24 zt

Brutto 1 897 096,62 zt

4.2. Wykaz poszczegdlnych pozycji kosztowych

Nazwa pozycji kosztowej

koszt brutto

Przewidywany

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

Oprogramowanie

1. badanie
dotyczgce wptywu
wdrozenia
rozwigzan z
zakresu
cyberbezpieczenst
waw MSP na
poziom
cyberbezpieczenst
wa w gospodarce
w kontekscie
transformacji
cyfrowej
przedsiebiorstw;
2. zakup ustugi
wsparcia ze strony
konsultantow
Centrum Pomocy
Przedsiebiorcy
procesu realizacji
e-ustug przez
przedsiebiorcow
(dotyczy etapu
testowania e-ustug
na Srodowisku
testowym, przed
wdrozeniem na
srodowisko

4196 188,00 zt

Badanie stuzy jakoSciowej ocenie
korzysci z wdrozenia e-ustug.
Wsparcie konsultantow dla
przedsiebiorcow w procesie
testowania e-ustug wptynie
znaczgco na wzrost jakosci e-
ustug dostarczonych na
produkcje.

Funkcjonalnos¢ Bezpieczna
Firma oraz budowane e-ustugi
wraz z architekturg rozwigzania
do sktadania zaswiadczen/
deklaracji oraz dostepu do
spersonalizowanych materiatow
umozliwiajg przedsiebiorcom
efektywne zarzadzanie
zgodnoscig z przepisami.
Koszty osobowe oséb
odpowiedzialnych za
opracowanie, wdrozenie i
koordynacje kluczowych
elementéw projektu.




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

produkcyjne)

3. rozbudowa
Konta
Przedsiebiorcy o
funkcjonalnos¢
Bezpieczna Firma
oraz wzmochienie;
poziomu
cyberbezpieczenst
wa systemu
Biznes.gov.pl;

4. budowa e-ustug
w konfiguratorze;
5. wytworzenie
architektury
rozwigzania
sktadujgcego;
zaswiadczenia/
deklaracje
(zmiana/
przebudowa
architektury
systemu
Biznes.gov.pl) ;
Dodatkowo koszty
osobowe Analityka
biznesowego,
Specjalisty ds.

CRA.

Infrastruktura 1. zakup licencji 560 000,00 zt Zakup licencji Windows Server
typu Windows Standard i SQL jest niezbedny do
Server Standard i stabilnego dziatania systemu a
SQL. zakup macierzy dyskowej
2 zakup macierzy zwigzany z koniecznoscig
dyskowych sktadowania zaswiadczen/

deklaracji powstatych w ramach
realizowanych przez
uzytkownikow ustug.

Koszty UX i grafiki | 1. projektowanie 390 000,00 zt Rozbudowywanie intuicyjnego,
interfejsow dostepnego i efektywnego
graficznych; systemu Biznes.gov.pl, aby
2. audyt utatwic¢ uzytkownikom
dostepnosci; korzystanie z nowych e-ustug.

3. projektowanie
doswiadczen
uzytkownika (UX
Costs catkowite);
4. opracowanie
tresci
informacyjnych,

Audyt dostepnosci zapewnia
zgodno$¢ z wymogami prawnymi,
umozliwiajgc dostep do systemu
osobom z réznymi potrzebami,
co jest niezbedne dla szerokiego
wykorzystania produktow
projektu.




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

tekstow i
komunikatéw w e-
ustugach i Koncie
Przedsiebiorcy

Bezpieczenstwo

1. Zlecenie audytu
bezpieczenstwa.
2. Koszt osobowy
Specjalisty ds.
cyberbezpieczenst
wa oraz specjalisty
ds. NIS-2

956 188,00 zt

Audyt bezpieczenstwa
Biznes.gov.pl jest kluczowy dla
ochrony danych uzytkownikow
oraz zgodnos$ci z wymaganiami
prawnymi systemu Biznes.gov.pl.
Specjalista ds.
cyberbezpieczenstwa petni
kluczowa role merytoryczng w
zakresie wiedzy z obszaru
projektowanych e-ustug.

Wydajnos¢ 1. Zlecenie 498 094,00 zt Audyt wydajnosci dla weryfikacji
rozwigzan wykonania audytu czy system Biznes.gov.pl
wydajnosci funkcjonuje optymalnie, co
systemu. minimalizuje ryzyko przestojow i
2. Koszty osobowe problemoéw z wydajnoscig,
Analityka szczegodlnie przy zwiekszonym
systemowego. obcigzeniu po wdrozeniu nowych
funkcjonalnosci.
Analityk systemowy dla
wdrozenia budowanych ustug
zgodnie z architekturg systemy
Biznes.gov.pl.
Szkolenia
Dziatania 1. Opracowanie key | 246 000,00 zt Budowanie rozpoznawalnosci i
informacyjno- visual projektu Swiadomosci istnienia
promocyjne 2. Organizacja info- projektowanych e-ustug oraz

webinarow dla
przedsiebiorcéw
3. Przygotowanie
cyfrowych
materiatow
informacyjnych
dot. produktéw
projektu

skuteczne dotarcia do grupy
docelowej z informacjami o
projekcie i jego korzysciach
zwieksza zaangazowanie wsrod
przedsiebiorcow. Dzieki tym
dziataniom, projekt zyska
wiekszg widocznosé, co przetozy
sie na szersze wykorzystanie
udostepnionych ustug a tym
samym osiggniecie celu
stawianego w projekcie

Koszty zarzadzania
i wsparcia (w tym
wynagrodzenia
personelu
wspomagajgcego)

Koszty osobowe
zarzadu kierownika
i zastepcy
kierownika
projektu, asystenta.

1374 282,00 zt

Koszty osobowe zarzadu
kierownika, zastepcy kierownika
projektu oraz asystenta sg
niezbedne do skutecznego
zarzadzania projektem,
koordynaciji dziatan zespotu oraz
zapewnienia terminowej realizacji
zadan. Kierownictwo projektu jest




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

kluczowe dla podejmowania
strategicznych decyzji,
zarzadzania ryzykiem oraz
monitorowania postepow.
Asystent wspiera
administracyjnie procesy, co
pozwala na efektywniejsze
wykorzystanie zasobdw i
koncentracje na kluczowych
zadaniach projektu.

4.3. Koszty ogdlne utrzymania wraz ze sposobem finansowania

(okres 5 lat)

Catkowity koszt
utrzymania
trwatosci projektu
(brutto)

1325 363,40 zt

Zrédto finansowania

Podziat catkowitego
kosztu utrzymania
trwatosci projektu
na poszczegolna
lata (netto oraz
brutto)

2026 | 150 000,00 zt (brutto) krajowe SrodKi
(121 951,22 zt netto) publiczne - budzet
panstwa
2027 |315000,00 zt (brutto) krajowe $rodki
(256 097,56 zt netto) publiczne - budzet
panstwa
2028 |330 750,00 zt (brutto) krajowe Srodki
(268 902,44 zt netto) publiczne - budzet
panstwa
2029 [ 347 287,50 zt (brutto) krajowe Srodki
(282 347,56 zt netto) publiczne - budzet
panstwa
2030 | 182 325,90 zt (brutto) krajowe $rodki
(148 232,50 zt netto) publiczne - budzet
panstwa

4.4. Planowane koszty ogélne realizacji (w przypadku projektu
wspotfinansowanego — wktad krajowy z budzetu panistwa) oraz
koszty utrzymania projektu:

- zostang pokryte w ramach budzetéw odpowiednich dysponentow czesci budzetowych bez

koniecznosci wystepowania o dodatkowe srodki z bu

5. GLOWNE RYZYKA

dzetup

anstwa




5.1. Ryzyka wptywajgce na realizacje projektu

harmonogramu
realizacji projektu

Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystgpienia
ryzyka
Brak Duza Srednie 1.0pracowanie architektury rozwigzania
wystarczajgcych wraz z planem naktadéw i kosztow
srodkow na realizacji produktéw projektu.
realizacje projektu 2. Stata kontrola pracochtonnosci
wytwarzania oprogramowania.
3. Biezgcy monitoring poziomu realizacji
naktadow i kosztow w kontekscie
przyjetych zatozen.
Nieosiggniecie Srednia Niskie 1. Biezacy, regularny monitoring
wskaznikéw wskaznikéw postepu w projekcie.
projektu oraz celu 2. Transparentna komunikacja z
projektu interesariuszami oraz elastycznos¢ w
dostosowywaniu planéw.
3. Cykliczny monitoring harmonogramu
realizacji produktéw w projekcie.
4. Elastyczne zarzgdzanie zasobami.
5. Eskalowanie problemoéw na poziom
kierownictwa instytucji.
6. Systematycznos¢ w podejsciu do
zarzadzania ryzykiem pozwoli na
minimalizowanie negatywnego wptywu
na projekt i zwiekszenie szans na
osiggniecie zatozonych celow.
Brak mozliwosci | Srednia Niskie 1. Inwentaryzacja systemow i rozwigzan
integracji potgczen miedzysystemowych.
systemow 2. Analiza technologii i standardow
informatycznych wymiany danych w systemach
informatycznych.
3. Opracowanie architektury wspétpracy
systemow i wymiany danych.
Zaburzenia w Mata Niskie 1. Opracowania planu komunikacji w
komunikacji w projekcie.
ramach projektu 2. Cykliczne raportowanie zgodne z
Planem komunikacji w zakresie statusu
projektu,oraz ryzyk.
Brak Mata Niskie 1. Zaangazowanie do realizacji
wystarczajgcych projektow cztonkéw zespotu
zasobow projektowego MRIT oraz NASK.
kadrowych do 2. Elastyczne zarzgdzanie zasobami.
realizacji projektu
Przekroczenie Duza Wysokie 1. Opracowanie planu i harmonogramu

realizacji poszczegdlnych zadan w
projekcie.
2. Biezacy monitoring harmonogramu




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
realizacji projektu.
3. Elastyczne zarzgdzanie zasobami.
4. Skuteczna komunikacja z
interesariuszami.
Brak Duza Niskie 1. Reprezentatywna i decyzyjna struktura
strategicznych Komitetu Sterujgcego projektu.
decyzji 2. Eskalowanie problemoéw na poziom
projektowych lub kierownictwa instytucji.
opOznienia w ich 3. Cykliczne raportowanie zgodne z
uzyskaniu Planem komunikacji w zakresie statusu
projektu, decyzji koniecznych do
podjecia oraz ryzyk.
Brak Duza Wysokie W projekcie zaplanowano dziatania

zainteresowania
przedsiebiorcéw
udostepnionymi
ustugami

informacyjne skierowane do MSP,
wsparte synergig z projektem "Kampania
edukacyjno-informacyjna dla
przedsiebiorcow, upowszechniajgca
korzysci ptyngce z technologii
cyfrowych" flnansowanym z Funduszy
Europejskich na Rozwéj Cyfrowy (FERC),
dziatanie 2.5, gdzie jednym z
podstawowych probleméw
zidentyfikowanych w ramach projektu
jest niewystarczajgca liczba
przedsiebiorstw posiadajgca wysoki
poziom cyberbezpieczenstwa a
planowane dziatania majgce zwiekszac
poziom cyberbezpieczeristwa MSP
obejmujg m.in. kampanie edukacyjno-
informacyjne, kampanie internetowe
oraz kampanie PR.

5.2. Ryzyka wptywajgce na utrzymanie efektow

eksploatacji
produktow

Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka

Brak Srednia Niskie 1. Analiza niezbednych zasobo6w oraz
wystarczajgcych zrodta finasowania eksploatac;i
zasobow produktéw koncowych projektu po ich
finansowych do wdrozeniu i zakonczeniu projektu.
utrzymania i 2. Zaplanowanie zrodta i wysokosci

finasowania utrzymania i eksploatacji
produktéw koncowych projektu w planie




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
koncowych budzetowym po 2029 .
projektu. 3. Monitorowanie kosztow utrzymania i
eksploatacji produktéw koncowych
projektu
Bardzo duzy Srednia Niskie 1. Dokonanie doktadnej inwentaryzaciji
poziom zasobow teleinformatycznych i

wykorzystania
uruchomionych
ustug
elektronicznych

przez grupy
docelowe

okreslenie ich wydajnosci.

2. Rozbudowa w celu umozliwienia
przyjecia wiekszej liczby uzytkownikow
niz zaktadana na etapie projektowania.

6. OTOCZENIE PRAWNE

Lp.

Tytut aktu prawnego

Czy
wymaga
zZmian

Opis
zmian
(jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

Dyrektywa Parlamentu Europejskiego i Rady
(UE) 2022/2555 z dnia 14 grudnia 2022 r. w
sprawie srodkéw na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa na
terytorium Unii, zmieniajgca rozporzadzenie
(UE) nr910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajgca dyrektywe (UE) 2016/1148
(dyrektywa NIS 2)

FAK/NIE

Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2023/2854 z dnia 13 grudnia 2023
r. w sprawie zharmonizowanych przepiséw
dotyczacych sprawiedliwego dostepu do
danych i ich wykorzystywania oraz w sprawie
zmiany rozporzadzenia (UE) 2017/2394 i
dyrektywy (UE) 2020/1828 (akt w sprawie
danych)

FAK/NIE

Rozporzadzenie Parlamentu Europejskiego i
Rady w sprawie horyzontalnych wymogow
cyberbezpieczenstwa w odniesieniu do
produktéw z elementami cyfrowymi i
zmieniajgce rozporzadzenie (UE) 2019/1020
(Cyber Resilience Act)

FAK/NIE

Ustawa z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa

FAK/NIE




Lp.

Tytut aktu prawnego

Czy
wymaga
Zmian

Opis
Zmian
(jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

Ustawa z dnia 17 lutego 2005r. 0
informatyzaciji dziatalnosci podmiotéw
realizujgcych zadania publiczne

FAK/NIE

Rozporzadzenie Rady Ministrow z dnia 21
maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych

FAK/NIE

Ustawa z dnia 27 lipca 2001 r. o ochronie baz
danych

FAK/NIE

Ustawa z dnia 11 sierpnia 2021 r. o otwartych
danych i ponownym wykorzystywaniu
informacji sektora publicznego

FAK/NIE

Ustawa z dnia 4 kwietnia 2019 r. o
dostepnosci cyfrowej stron internetowych i
aplikacji mobilnych podmiotéw publicznych

FAK/NIE

10

Ustawa z dnia 7 maja 2010 r. o wspieraniu
rozwoju ustug i sieci telekomunikacyjnych

FAK/NIE

11

Ustawa z dnia 18 listopada 2020 r. o
doreczeniach elektronicznych

FAK/NIE

12

Ustawa z dnia 5 wrzesnia 2016 r. o ustugach
zaufania oraz identyfikacji elektronicznej

FAK/NIE

13

Rozporzadzenie Ministra Cyfryzacji z dnia 29
czerwca 2020 r. w sprawie profilu zaufanego i
podpisu zaufanego

FAK/NIE

14

Rozporzadzenie Ministra Cyfryzacji z dnia 5
pazdziernika 2016 r. w sprawie
szczegotowych warunkéw organizacyjnych i
technicznych, ktére powinien spetnia¢ system
teleinformatyczny stuzacy do uwierzytelniania
uzytkownikow

FAK/NIE

15

Ustawa z dnia 10 maja 2018 r. o ochronie
danych osobowych

FAK/NIE

16

Rozporzadzenie Prezesa Rady Ministréw z
dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa
teleinformatycznego

FAK/NIE

17

Obwieszczenie Prezesa Rady Ministrow z dnia
5 stycznia 2018 r. w sprawie ogtoszenia
jednolitego tekstu rozporzadzenia Prezesa
Rady Ministrow w sprawie sporzadzania i
doreczania dokumentdw elektronicznych oraz
udostepniania formularzy, wzoréw i kopii

FAK/NIE




Lp. Tytut aktu prawnego Czy Opis Etap prac

wymaga | zmian legislacyjnych
zmian (jesli (jesli dotyczy)
dotyczy)

dokumentow elektronicznych

18 | Ustawa z dnia 14 lipca 1983 r. o narodowym [ FAK/NIE
zasobie archiwalnym i archiwach.

7. ARCHITEKTURA
7.1. Widok kooperacji aplikacji
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Lista systemdéw wykorzystywanych w projekcie

Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
1 Biznes.gov.pl [ Ministerst | Biznes.gov.pl to serwis Modyfikowany | Modyfikacja
WO przeznaczony dla osob systemu
Rozwojui |zamierzajgcych rozpoczgé Biznes.gov.pl
Technologi | i prowadzacych dziatalnosc¢ bedzie
i gospodarczg. Celem portalu polegac na

jest pomoc w realizacji
spraw zwigzanych z
zaktadaniem i prowadzeniem
i zamykaniem dziatalnosci
oraz udostepnienie narzedzi
upraszczajacych formalny
proces zatozenia i
prowadzenia firmy.

W serwisie dostepne sg
opisy ustug publicznych oraz
formularze pozwalajgce na
ich realizacje w sposéb
zdalny. Za pomoca serwisu,
osoby prowadzace firme
mogaq sktadaé¢ wnioski do
instytucji panstwowych
droga elektroniczng, a takze
zatatwiac swoje biznesowe
sprawy przez internet. Serwis
tgczy w sobie wiele ustug i
funkcji nie tylko dla
przedsiebiorcow, ale takze
dla administracji
panstwowej. Przedsiebiorcy
znajda tutaj szczegbdtowe
informacje o obowigzujgcych
przepisach prawa,
wymaganych procedurach i
formalnosciach zwigzanych
z zaktadaniem i
prowadzeniem dziatalnosci
gospodarczej w Polsce oraz
odniesienie do
analogicznych informaciji
dotyczacych pozostatych
krajow Unii Europejskiej.
Serwis spetnia tez role
wyszukiwarki danych
kontaktowych wszystkich
instytucji obstugujgcych
przedsiebiorcow. Daje
praktyczne instrukcje, jak

stworzeniu w
module Konto
Przedsiebiorcy
funkcjonalnosc
i Bezpieczna
Firma, ktdra
bedzie
umozliwiac
dostep do
spersonalizow
anych:
wynikéw
analizy
poziomu
cyberbezpiecz
enstwa firmy
wraz z
rekomendacjam
i w zakresie
podstawowych
wymagan z
obszaru
cyberbezpiecz
enstwa, ktore
firma musi
wdrozy¢;
deklaracji
zgodnosci
produktéow
dostarczanych
przez firme z
wymaganiami
CRA oraz
rekomendacji i
planu
dziatania w
zakresie
dostosowania
do wymagan
dyrektywy
NIS2.




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

sobie radzi¢ w biznesie, i
umozliwia realizacje spraw
administracyjnych droga
elektroniczna.

CEIDG

Ministerst
wo
Rozwoju i
Technologi
i

System, w ktérym
prowadzona jest centralna
ewidencja dziatalnosci
gospodarczej (CEIDG).
Zadaniem systemu jest
umozliwienie rejestracji
dziatalnosci gospodarczej
droga elektroniczng oraz
zgtaszania informacji o
zmianach danych,
zawieszeniu lub wznowieniu
oraz zaprzestaniu
wykonywania dziatalnosci.
System CEIDG umozliwia
sktadanie wniosku o wpis do
CEIDG oraz do innych
urzedéw (Urzedy Skarbowe,
ZUS/KRUS, GUS). CEIDG
udostepnia rowniez
informacje o
przedsiebiorcach oraz
uzyskanych przez nich
licencjach, koncesjach lub
zezwoleniach.

Istniejgcy

e-Doreczenia

Ministerst
wo
Cyfryzaciji

e-Doreczenia — zapewnia
dziatanie ustugi
rejestrowanego doreczenia
elektronicznego. Celem
systemu jest zapewnienie
narzedzia umozliwiajgcego
podmiotom sektora
publicznego, obywatelom i
przedsiebiorcom bezpieczne
doreczenie elektroniczne,
réGwnowazne prawnie z
tradycyjng przesytka
polecong za potwierdzeniem
odbioru, zachowujace
jednoczesnie zgodnosc¢ z
obowigzkami natozonymi na
panstwa cztonkowskie UE,
wskazanymi w
obowigzujgcych przepisach i
dyrektywach unijnych, w
szczegolnosci zgodnego z

Istniejgcy




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

ustaleniami Tallinn
Declaration on eGovernment
i wymogami kwaliflkowanych
ustug rejestrowanego
doreczenia elektronicznego z
Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) NR
910/2014 z dnia 23 lipca
2014 r. w sprawie
identyfikacji elektronicznej i
ustug zaufania w odniesieniu
do transakcji elektronicznych
na rynku wewnetrznym
nazywanego
Rozporzadzeniem elDAS .

ePUAP

Ministerst
wo
Cyfryzacji

ePUAP (elektroniczna
Platforma Ustug
Administracji Publicznej) -
ogolnopolska platforma
teleinformatyczna stuzaca
do komunikacji obywateli i
przedsiebiorcéw z
jednostkami administraciji
publicznej w ujednolicony,
standardowy sposob.
Platforma stuzy rowniez do
komunikacji pomiedzy
jednostkami administraciji
publicznej. Ustugodawcami
sg podmioty administracji
publicznej oraz inne
podmioty wykonujgce
zadania publiczne zlecone
lub powierzone im do
realizacji.

Istniejgcy

e-Platnosci
(KIR)

Krajowa
Izba
Rozliczeni
owa

Platforma do realizacji
transakcji ptatnosci
elektronicznych obstugiwana
przez KIR

Istniejgcy

Hurtownia
danych CEIDG

Ministerst
WO
Rozwoju i
Technologi
[

Hurtownia danych CEIDG i
Biznes.gov.pl to zbidr
informacji o
przedsiebiorcach
zarejestrowanych

w Centralnej Ewidenciji i
Informac;ji o Dziatalnosci
Gospodarczej (CEIDG).
Informacje

o przedsiebiorcach

Istniejgcy




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

udostepniane sg bezptatnie
dla uzytkownikow, ktorzy
przejdg procedure rejestraciji.
Hurtownia danych CEIDG i
Biznes.gov.pl, dostepna jest
pod adresem
dane.biznes.gov.pl.

W sktad Hurtowania danych
CEIDG i Biznes.gov.pl
wchodza:

1. Aplikacja Raportowa, ktéra
umozliwia uzytkownikom
dostep do predefiniowanych
raportow.

2. Repozytorium Raportow
umozliwiajgce dostep do
wczesniej wygenerowanych i
gotowych do pobrania
predefiniowanych raportow.
3. Modut do zarzadzania API.
Modut umozliwia
zarzadzanie interfejsami API
mozna m.in.: tworzy¢
interfejsy API, zarzadzaé
dostepem do interfejséw
API, monitorowa¢ logi
dostepowe do interfejsow
API.

Katalog
Administracji
Publicznej

Ministerst
WO
Cyfryzaciji

System teleinformatyczny
zawierajgcy referencyjne
rejestry na potrzeby
Swiadczenia ustug
publicznych. System zawiera
i udostepnia informacje o
obiektach takich jak:
podmioty swiadczgce ustugi
publiczne, rejestry publiczne,
ustugi publiczne i wzory
dokumentow
wykorzystywane w
Swiadczeniu ustug
publicznych.

Katalog Administracji
Publicznej to system
teleinformatyczny, w ktérym
utrzymywane jest centralne,
referencyjne repozytorium
rejestrow, ktore beda
udostepniaty przez API

Istniejgcy




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

ustandaryzowang, spdjna,
wiarygodng i kompletna
informacje na potrzeby
Swiadczenia e-ustug
publicznych przez polskie
podmioty. KAP jest istotnym
komponentem
przewidzianym w Wizji
Architektury Informacyjnej
Panstwa, elementem
zmodernizowanej
elektronicznej platformy
ustug administracji (ePUAP)
okreslonej w Ustawie o
Informatyzacji Podmiotéw
Publicznych.

KRS

Ministerst
wo
Sprawiedli
WOoSCi

Krajowy Rejestr Sadowy jest
systemem, ktéry stuzy do
prowadzenia rejestru KRS -
jednego z najwazniejszych
rejestrow panstwa, w ktérym
rejestrowani sg
przedsiebiorcy bedacy
osobami prawnymi (inni niz
jednoosobowa dziatalnosc¢
gospodarcza),
stowarzyszenia oraz inne
wybrane podmioty.

System umozliwia
zawigzywanie oraz
podejmowanie innych
czynnosci w odniesieniu do
spotek, ktérych umowa jest
zawierana przy
wykorzystaniu wzorca
umowy udostepnionego w
tym systemie, oraz
podejmowanie czynnosci w
postepowaniu rejestrowym
w odniesieniu do podmiotéw
podlegajacych wpisowi do
Rejestru, udzielanie
informacji z Rejestru i
udostepnianie akt
rejestrowych.

System KRS udostepnia
dane referencyjne z rejestru
KRS w postaci odpisow
aktualnych i petnych. Odpis z

Modyfikowany

System
modyfikowany
w innym
projekcie




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

KRS to zestawienie
informacji w okreslonej
strukturze zawartych w
rejestrze KRS, w przypadku
odpisu petnego
prezentowane sg wszystkie
wpisy sadu rejestrowego
dotyczgce podmiotu
poczawszy od jego
rejestraciji, czyli zmieniane
adresy siedziby, zmiany
cztonkéw zarzadow i rad
nadzorczych itd. Odpis
aktualny z KRS prezentuje
dane aktualne na chwile
pobrania odpisu (aktualna
siedziba, aktualny sktad
organow reprezentacji i
nadzoru itd.).

Profil Zaufany

Ministerst
WO
Cyfryzaciji

Profil Zaufany to system,
ktory:

1) zapewnia obstuge
publicznego systemu

identyfikacji elektronicznej, w

ktérym wydawany jest profil
zaufany,

2) umozliwia podmiotom
publicznym:

a) uwierzytelnienie osoby
fizycznej przy uzyciu srodka
identyfikaciji elektronicznej -
profilu zaufanego

b) zapewnienie osobie
fizycznej mozliwosci
opatrzenia dokumentu
elektronicznego podpisem
zaufanym.

W systemie przetwarza sie
nastepujgce dane:

1)osoby, ktérej wydano
srodek identyfikacji
elektronicznej, obejmujace :
a)imie (imiona),
b)nazwisko,

c)numer PESEL,

d)date urodzenia osoby,
e)adres poczty
elektronicznej,

f)numer telefonu

Modyfikowany

System
modyfikowany
w innym
projekcie
realizowanym
przez COI




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

komorkowego;

2)dotyczgce srodka
identyfikacji elektronicznej
obejmujace:

a)identyfikator,

b)czas wydania,

c)termin waznosci;

3)o ktérych mowa w art.
20ab pkt 2.( informacje
zwigzane z zapewnieniem
rozliczalnosci i
niezaprzeczalnosci dziatan
uzytkownika korzystajgcego
ze $rodka identyfikaciji
elektronicznej wydanego w
publicznym systemie
identyfikacji elektroniczne;j)
3. Dane przetwarzane sg w
celu zapewnienia
uwierzytelnienia osob
fizycznych przy uzyciu
srodkow identyfikacji
elektronicznej wydawanych
w tym systemie oraz
mozliwosci opatrzenia
dokumentu elektronicznego
podpisem zaufanym.

4. W systemie przetwarza sie
rowniez dane oso6b
uczestniczgcych w procesie
potwierdzania profilu
zaufanego obejmujace:
1)imie
(imiona);2)nazwisko;3)numer
PESEL.

Dane 2. 1) a-b s3
weryfikowane na zgodnos¢ z
rejestrem PESEL. Dane e-f
mogaq by¢ inne niz dane w
RDK (e-mail stuzy do
kontaktu z uzytkownikiem
(uniewaznienie PZ), telefon
jest wykorzystywany do
autoryzacji - moze byc¢ inny
niz telefon do kontaktéw z
administracja publiczng).
Profil zaufany jest
publicznym srodkiem
identyfikacji elektronicznej.
Jest to potwierdzony zestaw




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
danych, ktére jednoznacznie
identyfikujg jego posiadacza
w ustugach podmiotéow
publicznych w internecie.
Profil zaufany i podpis
zaufany jest to ten sam
zestaw danych,
potwierdzony jednym
certyfikatem ministra wt. ds
cyfryzaciji
10 | S46 Ministerst | Zintegrowany system Modyfikowany | System
wo zarzadzania modyfikowany
Cyfryzacji | cyberbezpieczenistwem, W innym
System realizujacy projekcie
zatozenia systemu realizowanym
teleinformatycznego z art. przez NASK

46 ust. 1 Ustawy

Zgodnie z art. 46 ust. 1
ustawy z dnia 5 lipca 2018 r.
o krajowym systemie
cyberbezpieczenstwa (Dz. U.
z2018r., poz. 1560t.j. Dz. U.
z 2020 r. poz. 1369) minister
wtasciwy do spraw
informatyzaciji zapewnia
rozwoj lub utrzymanie
systemu
teleinformatycznego
wspierajgcego:

1) wspotprace podmiotow
wchodzacych w sktad
krajowego systemu
cyberbezpieczenstwa;

2) generowanie i
przekazywanie rekomendaciji
dotyczacych dziatan
podnoszacych poziom
cyberbezpieczenstwa;

3) zgtaszanie i obstuge
incydentow;

4) szacowanie ryzyka na
poziomie krajowym;

5) ostrzeganie o
zagrozeniach
cyberbezpieczenstwa.
Zgodnie z art. 89 ustawy
minister wtasciwy do spraw
informatyzacji uruchomi
system teleinformatyczny, o




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

ktérym mowa w art. 46 ust. 1
ww. ustawy, do dnia 1
stycznia 2021 r. System ten
bedzie okreslany mianem
,System 46" lub ,S46".

Za podstawe do wytwarzania
w projekcie produktow
systemu S46 bedg stuzyc¢
rozwigzania wtasne NASK
PIB oraz dostepne
technologie.

Docelowo zostanie
wytworzony system
Platformy Analitycznej S46,
ktory bedzie realizowaé
zadania wskazane w ustawie
o krajowym systemie
cyberbezpieczenstwa.
Docelowo system, zapewni
prace trzech CSIRT tj.: CSIRT
GOV, CSIRT MON i CSIRT
NASK na Platformie
Analitycznej S46. Celem
zadania jest wytworzenie i
uruchomienie pierwszego
wydania Systemu S46.

11

TERYT

Gtéwny
Urzad
Statystycz
ny

System teleinformatyczny
stuzgcy do prowadzenia
rejestru TERYT

Istniejacy

12

System
mObywatel

Ministerst
WO
Cyfryzaciji

System mObywatel to
system teleinformatyczny
Zzapewniajacy
funkcjonalnosci niezbedne
do dziatania aplikacji
mObywatel oraz ustug
udostepnianych w tej
aplikacji.

System pozwala, przy uzyciu
publicznej aplikacji mobilnej,
na pobranie i prezentacje
dokumentow elektronicznych
i ustug. Dane prezentowane
w dokumentach i ustugach
pochodzg m.in. z rejestrow
panstwowych oraz innych
systemow
teleinformatycznych
podmiotéw

Modyfikowany

System
modyfikowany
w innym
projekcie
realizowanym
przez COI




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

wspotpracujacych z
systemem mObywatel.
System mObywatel sktada
sie z front-endu (Publicznej
Aplikacji Mobilnej,
mMWeryfikatora, Portalu dla
Szkot i Uczelni oraz Portalu
Administracyjnego) oraz
back-endu.

System mObywatel to
system teleinformatyczny,
ktory pozwala, przy uzyciu
publicznej aplikacji mobilnej,
na pobranie dokumentu
elektronicznego:

1) zawierajgcego dane
osobowe uzytkownika
publicznej aplikacji mobilnej
pobrane z rejestréw
publicznych;

2) zawierajgcego dane
dotyczgce sytuacji prawnej
uzytkownika publicznej
aplikacji mobilnej lub praw
mu przystugujacych;

3) zawierajgcego dane
umozliwiajgce identyfikacje
rzeczy zwigzanej z
uzytkownikiem publicznej
aplikacji mobilnej; 4)
stanowigcego kopie
dokumentu urzedowego,
ktéry wydawany jest w
postaci innej niz postaé
elektroniczna.

13

PUE ZUS

Zaktad
Ubezpiecze
n
Spoteczny
ch

Platforma Ustug
Elektronicznych (PUE).

PUE udostepnia on-line dane
zapisane na kontach w ZUS,
daje mozliwosc tatwego
generowania i przesytania
droga elektroniczng
dokumentow
zgtoszeniowych i
rozliczeniowych oraz
roznego typu pism i
wnioskéw. Tg drogg mozna
réowniez umowic sie na
wizyte w ZUS.

Istniejgcy




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
14 [TRACKER 2.0 [Ministerst | System wydawania Istniejgcy
wo pozwolen na obrét towarami
Rozwojui |wrazliwymi, w ramach
Technologi | ktérego obstugiwana bedzie
i nowa e-ustuga typu A2B -
ztozenie wniosku o
zezwolenie na obrot z
zagranicg towarami
wrazliwymi oraz otrzymanie
decyzji urzedu.
15 | Wezet Krajowy | Ministerst | Wezet Krajowy jest Istniejgcy
wo rozwigzaniem organizacyjno-
Cyfryzacji |technicznym

umozliwiajgcym
uwierzytelnianie uzytkownika
systemu
teleinformatycznego,
korzystajgcego z ustugi
online, z wykorzystaniem
srodka identyfikacji
elektronicznej wydanego w
systemie identyfikacji
elektronicznej przytgczonym
do tego wezta bezposrednio
albo za posrednictwem
Wezta Transgranicznego.
Zapewnia osobie chcacej
skorzystac¢ z publicznych
ustug online wybér,
najwygodniejszego dla niej,
sposobu potwierdzenia jej
tozsamosci

Do Wezta Krajowego
przytgczane sa:

* systemy identyfikacji
elektronicznej (za ktére
odpowiada podmiot
posiadajgcy siedzibe na
terenie jednego z panstw
cztonkowskich Unii
Europejskiej po spetnieniu
warunkow okreslonych w
Ustawie o srodkach
zaufania).

* systemy udostepniajgce
ustugi online (ustuga okresla,
jaki srodek identyfikaciji jest
dla niej odpowiedni)




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

Wezet Krajowy petni gtdwna
role zarzadcza w
sfederowanym modelu
tozsamosci w Polsce, w
szczegolnosci skupia
wszystkie akredytowane
systemy identyfikacji w
Polsce, a takze jest
posrednikiem miedzy
weztami komercyjnymi,
weztem transgranicznym i
dostawcami ustugi.

Wezet Krajowy umozliwia:

X Wybor Dostawcy Srodka
identyfikacji elektronicznej
W Przekierowanie do
zagranicznych i
notyfikowanych Dostawcow
srodkow identyfikacji
elektronicznej

K Mechanizm pobierania
dodatkowych atrybutéw do
Dostawcy Atrybutéw i ich
agregaciji

W Potwierdzenie
uwierzytelnienia u Dostawcy
srodka identyfikacji
elektronicznej

W Zarzadzanie
podtgczeniami do Wezta

System nie przechowuje
danych uwierzytelniajgcych
sie 0sob fizycznych
wykorzystujgcych srodki
identyfikacji elektroniczne;j,
jest jedynie posrednikiem
miedzy systemami
identyfikacji elektronicznej a
systemami
udostepniajgcymi ustugi
online. Przechowuje jedynie
w logi.

System przetwarza jedynie
dane obowigzkowe z
catkowitego zakresu
okreslonego w ustawie o
identyfikacji (zgodnego z
elDAS)




Lista przeptywéw

Lp.| System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
1 e-Ptatnosci | Biznes.gov. | Dane tryb odwotan | Uzytkowany API
(KIR) pl transakcyjne | bezposrednich
e-ptatnosci
2 | CEIDG Biznes.gov. [ Dane firm z Tryb odwotan | Uzytkowany API
pl CEIDG, status | bezposrednich
spraw CEIDG,
lista firm z
CEIDG i KRS
spetniajgca
kryteria
wyszukiwania
3 Hurtownia | Biznes.gov. | Dane firm z tryb odwotan | Uzytkowany API
danych pl CEIDG i KRS bezposrednich
CEIDG
4 e Biznes.gov. | Korespondencj | tryb odwotan | Uzytkowany API
Doreczenia | pl a, bezposrednich
Informacja o
statusie
wniosku BAE.
5 |S46 Biznes.gov. | Dane dot. tryb odwotan | Planowany API
pl wigczenia bezposrednich
firmy w sktad
podmiotéw
krajowego
systemu
cyberbezpiecz
enstwa
6 Katalogi Biznes.gov. [ Dane tryb odwotan | Uzytkowany API
Administrad| pl podmiotéw bezposrednich
ji publicznych
Publicznej
7 | TERYT Biznes.gov. | Adres tryb odwotan | Uzytkowany API
pl bezposrednich
8 Wezet Biznes.gov. | Obstuga tryb odwotan | Uzytkowany API
Krajowy pl Zzgdania bezposrednich
identyfikaciji i
uwierzytelnieni
a osoby
fizycznej, ktéra
sie loguje do
systemu
biznes.gov.pl
za

posrednictwem
wezta




Lp.

System
zrodtowy

System
docelowy

Zakres
wymienianych
danych

Sposob
wymiany
danych

Typ
modyfikaciji

interfejsu

Typ

krajowego -
dane osoby
fizycznej,
zawarte w
srodku
identyfikacji
elektroniczne;j.
Dane moga
byé
wykorzystane
biznesowo -
np. w
ustugach
online
realizowanych
na platformie
biznes.gov.pl -
np. do
uzupetniania
wniosku.

Tracker 2.0

Biznes.gov.
pl

Status
postepowan,
status
zezwolen
(aktywne/
historyczne/
modyfikowane)
, parametry
zezwolen

tryb odwotan
bezposrednich

Uzytkowany

API

10

Biznes.gov.

pl

Profil
Zaufany

Dokument do
podpisania lub
dokument do
weryfikacji
poprawnosci
podpisu ha
dokumencie

tryb odwotan
bezposrednich

Uzytkowany

API

11

Biznes.gov.

pl

Tracker 2.0

Formularze
whnioskow,
dane
identyfikacyjne
oraz
dotyczace
przedmiotu
zezwolen

tryb odwotan
bezposrednich

Uzytkowany

API

12

Biznes.gov.

pl

System
mObywatel

Obstuga
zadania
identyfikacji i
uwierzytelnieni

tryb odwotan
bezposrednich

Planowany

API




Lp.

System
zrodtowy

System
docelowy

Zakres
wymienianych
danych

Sposob
wymiany
danych

Typ
modyfikaciji

interfejsu

Typ

a osoby
fizycznej, ktora
sie loguje do
systemu
biznes.gov.pl
za
posrednictwem
wezta
krajowego -
dane osoby
fizycznej,
zawarte w
srodku
identyfikaciji
elektroniczne;j.
Dane moga
byé
wykorzystane
biznesowo -
np. w
ustugach
online
realizowanych
na platformie
biznes.gov.pl -
np. do
uzupetniania
wniosku.

13

Biznes.gov.
pl

PUE ZUS

Obstuga
zadania
identyfikacji i
uwierzytelnieni
a osoby
fizycznej, ktora
sie loguje do
systemu
biznes.gov.pl
za
posrednictwem
wezta
krajowego
wraz z
identyfikacja

tryb odwotan
bezposrednich

Uzytkowany

API

14

Profil
Zaufany

Biznes.gov.
pl

Podpisany
dokument lub
weryfikacja
poprawnosci
podpisu ha
dokumencie

tryb odwotan
bezposrednich

Uzytkowany

API




Lp.

System
zrodtowy

System
docelowy

Zakres
wymienianych
danych

Sposob
wymiany
danych

Typ
modyfikaciji

interfejsu

Typ

15

System
mObywatel

Biznes.gov.
pl

Obstuga
zadania
identyfikacji i
uwierzytelnieni
a osoby
fizycznej, ktéra
sie loguje do
systemu
biznes.gov.pl
za
posrednictwem
wezta
krajowego -
dane osoby
fizycznej,
zawarte w
srodku
identyfikaciji
elektroniczne;j.
Dane moga
byé
wykorzystane
biznesowo -
np. w
ustugach
online
realizowanych
na platformie
biznes.gov.pl -
np. do
uzupetniania
wniosku.

tryb odwotan
bezposrednich

Planowany

API

16

Biznes.gov.
pl

Hurtownia
danych
CEIDG

Obstuga
Zadania
identyfikaciji i
uwierzytelnieni
a osoby
fizycznej, ktéra
sie loguje do
systemu
biznes.gov.pl
za
posrednictwem
wezta
krajowego
wraz z
idetyfikacja
przekazywane
sg parametry

tryb odwotan
bezposrednich

Uzytkowany

API




Lp.

System
zrodtowy

System
docelowy

Zakres
wymienianych
danych

Sposob
wymiany
danych

Typ

modyfikaciji

interfejsu

Typ

konta
zZwigzane z
uprawnieniami
w systemie.

17

Biznes.gov.
pl

CEIDG

Whnioski do
CEIDG, dane
statystyczne
dotyczace
dziatan
uzytkownikow
na
Biznes.gov.pl

tryb odwotan
bezposednich

Uzytkowany

API

18

PUE ZUS

Biznes.gov.
pl

Informacja
dotyczace
obstugi
whniosku o
niezalegani w
sktadkach
ZUS,
zaswiadczenie
o)
neizaleganiu.

tryb odwotan
bezposrednich

Uzytkowany

API

19

ePUAP

Biznes.gov.
pl

Dokumenty
odpowiedzi na
wnioski eustug

tryb odwotan
bezposrednich

Uzytkowany

API

20

Biznes.gov.
pl

ePUAP

Dokumenty
wnioskow
eustug

tryb odwotan
bezposrednich

Uzytkowany

API

21

Biznes.gov.
pl

e_
Doreczenia

Korespondenc;j
q,

Webhook dla
aktywacji
dokumentow
BAE

tryb odwotan
bezposrednich

Uzytkowany

API

22

Biznes.gov.
pl

S46

Dane dot.
firmy w
obszarze
podlegania
pod NIS2

tryb odwotan
bezposrednich

Planowany

API

23

KRS

Hurtownia
danych
CEIDG

Dane
rejestrowe
spotek z
rejestru KRS.

tryb odwotan
bezposrednich

Uzytkowany

API

7.2.

Kluczowe komponenty architektury rozwigzania
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7.3. Przyjete zatozenia technologiczne

Lp. Obszar Zalozenie technologiczne
1. [Infrastruktura

Siec¢ i bezpieczenstwo

3. | Standardy wymiany
danych

4. | Systemy operacyjne
serwerowe

Bazy danych

Serwery aplikacji

Portale

©(Njo |

Inne

7.4. Opis zasobow danych przetwarzanych w planowanym
rozwigzaniu

Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?
FAK/NIE
Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawarto$é¢ innych rejestréw publicznych?



TAK/NIE

Lp.

Rejestr publiczny

Opis

Zakres przetwarzania

]

Centralna Ewidencja i
Informacja o Dziatalnosci
Publicznej

Zgodnie z obowigzujgcymi
przepisami, minister wiasciwy
do spraw gospodarki przy
uzyciu systemu
teleinformatycznego
prowadzi: Centralng
Ewidencje i Informacje o
Dziatalnosci Gospodarczej
(art. 2 ust. 1 ustawy z dnia 6
marca 2018 r. o Centralnej
Ewidenc;ji i Informaciji o
Dziatalnosci Gospodarczej i
Punkcie Informaciji dla
Przedsiebiorcy).

Rejestr CEIDG
Przeznaczenie: Elektroniczny
rejestr dziatajgcy w ramach
Systemu
Teleinformatycznego
Centralnej Ewidencji i
Informaciji o Dziatalnosci
Gospodarczej, ktorego
przeznaczeniem jest:
ewidencjonowanie
przedsiebiorcow bedacych
osobami fizycznymi;
udostepnianie informacji o
przedsigbiorcach i innych
podmiotach w zakresie
wskazanym w ustawie;
umozliwienie wgladu do
danych bezptatnie
udostepnianych przez
Centralng Informacje
Krajowego Rejestru
Sadowego: umozliwienia
ustalenia terminu i zakresu
zmian wpisow w CEIDG oraz
wprowadzajgcego je organu.

Uzycie danych.

Krajowy Rejestr Sagdowy
(e-KRS)

Krajowy Rejestr Sadowy jest
scentralizowang,
informatyczng bazg danych
sktadajaca sie z trzech
osobnych rejestrow:
-rejestru przedsiebiorcow,
-rejestru stowarzyszen, innych
organizacji spotecznych i
zawodowych, fundaciji oraz
publicznych zaktadéw opieki
zdrowotnej,

Uzycie danych.




Lp. Rejestr publiczny Opis Zakres przetwarzania

-rejestru dtuznikéw
niewyptacalnych.

Krajowy Rejestr Sgdowy
zostat utworzony w oparciu o
ustawe z dnia 20 sierpnia
1997 r. o Krajowym Rejestrze
Sadowymi dziata od dnia 1
stycznia 2001 r.

Zadaniem Krajowego Rejestru
Sadowego jest powszechne
udostepnienie szybkiej i
niezawodnej informac;ji o
statusie prawnym
zarejestrowanego podmiotu
(Centralna Informacja KRS),
najwazniejszych elementach
jego sytuacji finansowej oraz
sposobie jego
reprezentowania.

3 TERYT TERYT, Krajowy Rejestr Uzycie danych.
Urzedowy Podziatu
Terytorialnego Kraju — rejestr
urzedowy podziatu
terytorialnego Polski,
prowadzony przez Gtéwny
Urzad Statystyczny.

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [..] (Dz.
U. 2012, poz. 526 z pézn. zm.) w zakresie dot. systemu zarzadzania bezpieczernstwem

informacji:
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