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Wersjonowanie dokumentu:

Wersja Zmiany

1.0 Pierwsza kompletna wersja dokumentu.

Przyjeta przez ISAC-Kolej w dniu: 31 lipca 2023 r.

Jednoczes$nie informuje sie, ze:

» Zgodnie z ustaleniami ze spotkania ISAC-Kolej w dniu 31 lipca 2023 dokument
"Wytyczne dotyczgce cyberbezpieczenstwa pasazerskiego taboru kolejowego”
zostanie przekazany producentom taboru z sugestig podjecia proby
zastosowania dokumentu do wybranych typéw pasazerskiego taboru
kolejowego w celu uzyskania pierwszych doswiadczen i sformutowania
ewentualnych uwag do wytycznych;

» Intencjg autoréw dokumentu jest nie tylko udostepnienie go przemystowi oraz
polskim przewoznikom i zarzgdcom kolejowym; ale takze

» Przettumaczenie dokumentu na jezyk angielski i przekazanie Agencji Unii
Europejskiej ds. Cyberbezpieczenstwa ENISA wraz ze 2zgodg na
upowszechnianie.
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1. Wprowadzenie

W grudniu 2022 roku Parlament Europejski i Rada UE przyjety Dyrektywe w sprawie srodkéw na rzecz
wysokiego wspoélnego poziomu cyberbezpieczenstwa na terytorium Unii Europejskiej [3]. Dokument ten
(dyrektywa NIS 2) definiuje wymagania co do dbatosci o zabezpieczenia przed cyberzagrozeniami
miedzy innymi dla przewoznikdéw kolejowych. Wczesniejsza dyrektywa (dyrektywa NIS) [2] od
przewoznikow kolejowych wymagata dziatarh zwigzanych z cyberzagrozeniami wytgcznie jesli zostali
wskazani stosownymi decyzjami administracyjnymi przez wladciwy organ krajowy. Dyrektywa NIS 2
wymaga stosownych dziatah miedzy innymi od przewoznikéw kolejowych, z wytgczeniem tych, ktérzy
zatrudniajg nie wiecej niz 49 os6b oraz jednoczesnie posiadajg obroty roczne mniejsze niz 10 000,-
euro. Dyrektywa NIS 2 narzuca wiec nowe obowigzki w zakresie cyberbezpieczenstwa transportu na
niemal wszystkich przewoznikéw kolejowych.

Niezaleznie od zmiany prawa europejskiego, ktéra musi by¢ jeszcze wprowadzona do prawa krajowego,
aktualna sytuacja miedzynarodowa spowodowata w Polsce lawinowy wzrost cyberzagrozen dla
transportu od lutego 2022 r. Szczegdlnie narazony jest transport kolejowy jako intensywnie
wykorzystywany dla wsparcia dziatan militarnych i dyplomatycznych za wschodnig granicg Polski.

Opracowane na podstawie ,Transport Cybersecurity Toolkit” i przyjete przez ISAC-Kolej w 2021 r.
~SWVytyczne dotyczace cyberbezpieczenstwa dla pracownikéw podmiotdw kolejowych” staty sie
niewystarczajgce, mimo ze od 2022 r. cztonkowie ISAC-Kolej drogg elektroniczng regularnie otrzymuja:

e codzienne raporty krajowe dotyczace ztosliwego ruchu sieciowego (rekomendacje dotyczgce
blokowania konkretnych IP),

e tygodniowe raporty krajowe zawierajgce informacje na temat wykrytych podatnosci w
produktach IT (rekomendacje dotyczgce aktualizacji systemow i oprogramowania),

e dwutygodniowy biuletyn informacyjny SOC PKP Informatyka dotyczgcy cyberbezpieczenstwa
w transporcie kolejowym,

oraz w przypadkach wykrycia zagrozenh:

¢ informacje o nowych kampaniach phishingowych,

e informacje o zarejestrowaniu domen, ktére mogg by¢ wykorzystane do atakéw phishingowych
(rekomendacje blokowania ztosliwych domen na urzadzeniach brzegowych, stosowania
odpowiednich filtréw antyspamowych, czujnosci przy wysytaniu/odbieraniu wiadomosci
przesytanych drogg elektroniczng przez pracownikéw),

e informacje o wykryciu podatnosci zero-day, mozliwosci ich wykorzystania oraz IoC
(rekomendacje — rozne, w zalezno$ci od typu podatnosci),

e informacje o kampaniach phishingowych dystrybuujgcych zto$liwe oprogramowanie oraz loC
ztodliwej kampanii (rekomendacje - wdrozenie stosownych regut na urzadzeniach filtrujgcych
poczte elektroniczng),

e w przypadku stwierdzenia — informacje o atakach DDoS, w tym o mozliwych atakach na strony
internetowe i serwisy (rekomendacje — ochrona antyDDoS, monitorowanie infrastruktury,
przygotowanie sie na ograniczenia ruchu przy eskalacji), oraz

e w razie koniecznosci — przydatne informacje, np. dotyczgce dziatalnosci grup APT, Killnet, itp.

Dyrektywa NIS 2 wymaga od przewoznikow kolejowych identyfikowania zagrozen i przeciwdziatania
zagrozeniom oraz raportowania cyberatakéw i incydentow. Mimo, ze dyrektywa NIS 2 nie zostata
jeszcze wprowadzona do prawa krajowego czes¢ przewoznikdw kolejowych przygotowujgc przetargi na
zakup taboru kolejowego uznata za konieczne uwzglednienie wymagan z zakresu cyberbezpieczenstwa
w dokumentacji przetargowej miedzy innymi ze wzgledu obecnie wystepujgce cyberzagrozenia oraz
fakt, ze dostawy taboru przewidziane sg po wejsciu w zycie dyrektywy NIS 2.

1.1. Regulacje prawne dotyczace cyberbezpieczenstwa transportu kolejowego

Kolejne dyrektywy UE w sprawie interoperacyjnosci kolei od roku 1996 w odniesieniu do kolei duzych
predkosci, a od roku 2001 w odniesieniu do kolei konwencjonalnych, w zatgczniku Il definiujg
wymagania zasadnicze, w tym wymaganie zasadnicze ‘bezpieczenstwo’. Czes¢ zapiséw definiujgcych
wymaganie zasadnicze ‘bezpieczenstwo’ w obowigzujgcej dyrektywie (UE) 2016/797 w sprawie
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interoperacyjnosci kolei [1] ma zastosowanie do rozwigzan elektronicznych i programowalnych miedzy
innymi w odniesieniu do zapewniania odpowiedniego poziomu bezpieczenstwa awarii np. systemow
sterowania czy poziomu uczciwosci i niezawodnos$ci w zakresie gromadzenia i przekazywania informacji
dotyczacych bezpieczenstwa np. w ramach aplikacji telematycznych. Wymagania wprost dedykowane
do cyberbezpieczenstwa nie sg jednak doprecyzowane ani w ramach dyrektywy ani w ramach
Technicznych Specyfikacji Interoperacyjnosci przyjetych w formie rozporzgdzen Komisji Europejskiej
uzupetniajgcych dyrektywe w sprawie interoperacyjnosci kolei.

Agencja Unii Europejskiej do spraw cyberbezpieczenstwa (ENISA) powotana zostata w roku 2004.
W roku 2016 przyjeta zostata obecnie obowigzujgca dyrektywa (UE) 2016/1148 w sprawie srodkéw na
rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemoéw informatycznych
(dyrektywa NIS) [2], ktéra swoim zakresem objeta miedzy innymi transport kolejowy. Dyrektywa ta, w
roku 2022, zostata zastgpiona dyrektywg (UE) 2022/2555 w sprawie $srodkéw na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa (dyrektywag NIS 2) [3], ktéra, jak wspomniano we wstepie,
naktada szereg obowigzkéw na przewoznikéw kolejowych w zakresie zapewnienia odpowiedniego
poziomu cyberbezpieczenstwa. Dyrektywa NIS 2 zastgpi dyrektywe NIS po wdrozeniu do prawa
krajowego panstw UE, przy czym zgodnie z wigzacymi przepisami musi to nastgpi¢ najpdzniej do
pazdziernika 2024 r. Réwnolegle Parlament Europejski przyjat dyrektywe (UE) 2022/2557 w sprawie
odpornosci podmiotéow krytycznych [4], w kidrym przewoznicy kolejowi uznani zostali za podmioty
krytyczne zobowigzane do prowadzenia ocen ryzyka obejmujgcych wszystkie istotne naturalne i
spowodowane przez czlowieka czynniki ryzyka oraz do podejmowania dziatan koniecznych dla
minimalizacji zagrozen. Tres¢ tej dyrektywy nie odnosi sie wprost do cyberbezpieczehAstwa. Dyrektywa
koncentruje sie w szczegolnosci na ochronie fizycznej oraz zarzagdzaniu kryzysowym, czyli kwestiach
komplementarnych do cyberzagrozen, ktére przy analizach ryzyka nie mogg by¢ pomijane. Zapisy
dyrektywy 2022/2557 wymagajg aby ze wzgledu na powigzanie miedzy fizycznym bezpieczenstwem a
cyberbezpieczenstwem podmiotéw krytycznych wdrazanie dyrektyw 2022/2555 oraz 2022/2557 byto
skoordynowane.

Ze wzgledu na przedmiot niniejszych wytycznych nie sposéb poming¢ rozporzadzenia (UE) 2021/782
w sprawie praw i obowigzkéw pasazeréw w transporcie kolejowym [5]. Rozporzadzenie to wymaga, aby
przewoznicy kolejowi w porozumieniu z organami publicznymi oraz zarzgdcami infrastruktury
i zarzgdcami stacji podejmowali odpowiednie dziatania w celu zapewnienia bezpieczenstwa osobistego
pasazerdw na stacjach kolejowych i w pociggach oraz w celu kontroli ryzyka. Tym samym przewoznicy
zobowigzani sg do uwzgledniania cyberbezpieczenstwa nie tylko cyfrowych systeméw wptywajgcych
na bezpieczenstwo ruchu, ale takze systeméw wspomagajgcych bezpieczenstwo osobiste pasazeréow
np. systeméw informacji dla podréznych, systeméw rozgtoszeniowych, systeméw wspomagajgcych
wzywanie pomocy.

1.2. Wyzwania dotyczace cyberbezpieczenstwa pasazerskiego taboru kolejowego

W przypadku nowoczesnego pasazerskiego taboru kolejowego zaréwno odpowiedni poziom
bezpieczenstwa ruchu kolejowego, jak i odpowiedni poziom ochrony transportu, zapewniajacy w
szczegolnosci bezpieczenstwo osobiste pasazerow, zapewniane sg z wykorzystaniem rozwigzan
cyfrowych, ktoére powinny by¢é odpowiednio chronione przed cyberzagrozeniami. Stosowne
zabezpieczenia powinny zapewniaé wysoki i jednoczesnie podobny poziom ochrony w réznych
obszarach, tak aby nie pozostawiaé obszaréw niezabezpieczonych Iub wyraznie stabiej
zabezpieczonych, ktére mogtyby zosta¢ wykorzystane do cyberataku. Wymagane i opcjonalne
zabezpieczenia przed cyberatakami, przy uwzglednieniu zasady rdGwnomiernego zabezpieczania sie
przed zagrozeniami bezpieczenstwa ruchu, ochrony transportu i cyberzagrozeniami, oraz sposaéb ich
dokumentowania i weryfikowania dla konkretnych nowych typéw pasazerskiego taboru kolejowego
przedstawiono w rozdziale 4.
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Rozdziat ten definiuje zasady dokumentowania i weryfikowania spoéjnosci bezpieczenstwa, ochrony i
cyberbezpieczenhstwa dla nowego pasazerskiego taboru kolejowego. Wyzwaniem dla kazdego nowego
typu pozostaje dobdr i zabudowa zabezpieczen w taborze przy uwzglednieniu réznych ryzyk
wynikajgcych z cyberzagrozen, w tym ewentualnego wykorzystywania nieuprawnionego dostepu do
systemow i/lub urzadzeh.

Dtugi, kilkudziesiecioletni, okres eksploatacji pasazerskiego taboru kolejowego wymaga uwzgledniania
cyberzagrozeh podczas eksploatacji taboru ze szczegdélnym uwzglednieniem z jednej strony ryzyk
zwigzanych ze zmianami otoczenia, np. rozwojem narzedzi do tamania zabezpieczen, a z drugiej ryzyk
zwigzanych z dostepem personelu utrzymaniowego do wszelkich zastosowanych rozwigzan cyfrowych
realizujgcych funkcje wykorzystywane dla zapewniania bezpieczenstwa ruchu, ochrony transportu czy
ochrony rozwigzan cyfrowych przed cyberzagrozeniami. Sugestie w tym zakresie zebrano i omoéwiono
w rozdziale 5. Wyzwanie to dotyczy zaréwno taboru, ktéry bedzie budowany i akceptowany zgodnie z
niniejszymi wytycznymi jak i taboru, ktéry juz jest w eksploatacji bgdz zostanie do niej przekazany bez
wykorzystania niniejszych wytycznych.

Utrzymywanie wysokiego i zrownowazonego pomiedzy réznymi obszarami poziomu zabezpieczen
przed zagrozeniami bezpieczenstwa ruchu, ochrony transportu i cyberzagrozeniami nabiera nowego
wymiaru w przypadku wprowadzania modyfikacji w istniejgcym taborze. Dotycz to zaréwno taboru
projektowanego i budowanego zgodnie z niniejszymi wytycznymi jak i istniejgcego zaprojektowanego i
zbudowanego bez ich bezposredniego uwzglednienia. Sugestie w tym zakresie zebrano i oméwiono w
rozdziale 6.

1.3. Jak nalezy rozumie¢ cyberbezpieczenstwo

~Bezpieczenstwo sieci i systemoéw informatycznych”, w odniesieniu do sieci i systemdéw informatycznych
w tym systemdéw wykorzystywanych dla potrzeb transportu kolejowego zdefiniowane zostato w
Dyrektywie w sprawie srodkéw na rzecz wysokiego wspdolnego poziomu bezpieczenhstwa sieci i
systemow informatycznych [2] nastepujgco:

Lsbezpieczenstwo sieci i systeméw informatycznych” oznacza odpornos$¢ sieci i systemow
informatycznych, przy danym poziomie zaufania, na wszelkie dziatania naruszajgce dostepnosc,
autentyczno$c, integralnosc lub poufno$c¢ przechowywanych lub przekazywanych, lub przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych lub dostepnych poprzez te sieci i systemy
informatyczne;

| [zgodnie z art. 4 Dyrektywy 2016/1148]

Natomiast ,cyberbezpieczenstwo” i ,cyberzagrozenia” definiuje ,akt o cyberbezpieczenstwie”, czyli
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w
zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzgdzenia (UE) nr 526/2013.

scyberbezpieczenstwo” oznacza dziatania niezbedne do ochrony sieci i systeméw informatycznych,
uzytkownikéw takich systemow oraz innych oséb przed cyberzagrozeniami;

~CcyberzagroZzenie” oznacza wszelkie potencjalne okolicznoSci, zdarzenie lub dziatanie, ktére mogag
wyrzgdzi¢ szkode, spowodowac zaktdcenia lub w inny sposob niekorzystnie wptyngé w przypadku sieci
i systemow informatycznych, uzytkownikow takich systemow oraz innych 0sob;

| [zgodnie z art. 2 Rozporzgdzenia 2019/881]

Rozporzgdzenie 2019/881 nie ma zastosowania do przewoznikéw kolejowych, wiec zostato pominiete
w zestawieniu dokumentéw referencyjnych (rozdziat 7.). Zawiera jednak obowigzujgcg definicje
cyberbezpieczenstwa, ktdra zostata przywotana powyzej.
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Tak zdefiniowane cyberbezpieczenstwo ma zastosowanie zaréwno do systeméw informatycznych
wykorzystywanych dla potrzeb transportu kolejowego jak i do systeméw eksploatacyjnych
wykorzystywanych dla zapewnienia bezpieczehnstwa ruchu i dla ochrony transportu kolejowego.

Systemy i rozwigzania informatyczne, systemy IT (ang. Information Technologies), obejmujg zaréwno
IT wspomagajace zarzgdcow i przewoznikdw kolejowych w realizacji zadah ogoinych i dziatan
gospodarczych (np. systemy zarzadzania personelem czy majgtkiem, fakturowania, pracy grupowej z
wykorzystaniem narzedzi IT) jak i w realizacji zadan zwigzanych z transportem kolejowym (np. systemy
do tworzenia rozktadéw jazdy czy sprzedazy biletéw). Systemy i rozwigzania eksploatacyjne, systemy
OT (ang. Operational Technologies), obejmujg zaréwno elektroniczne komponenty systemow
sterowania ruchem kolejowym i systemow bezpiecznej kontroli jazdy oraz tgcznosci eksploatacyjnej (np.
nastawnice komputerowe czy Europejski System Sterowania Pociggiem ETCS) jak i systemy
i rozwigzania zapewniajgce ochrone transportu.

Réwnolegle dyrektywa w sprawie odpornosci podmiotéw krytycznych [4] okresla ,srodki w zakresie
odpornosci” wprowadzane przez podmioty krytyczne jako:

. odpowiednie i proporcjonalne S$rodki techniczne, Srodki bezpieczerstwa i $rodki organizacyjne
stuzgce zapewnieniu odpornosci tych podmiotéw, w oparciu o oceny ryzyka przeprowadzane przez
panstwa cztonkowskie oraz przeprowadzane przez podmioty krytyczne, obejmujgce $rodki niezbedne
w celu:

a) zapobiegania incydentom, z nalezytym uwzglednieniem $rodkéw zmniejszania ryzyka zwigzanego
Z katastrofami i przystosowania sie do zmiany klimatu;

b) zapewnienia odpowiedniej fizycznej ochrony ich budynkéw i terendw oraz infrastruktury krytycznej,
Z nalezytym uwzglednieniem na przyktad zainstalowania ogrodzen, budowy barier, narzedzi i
procedur monitorowania terenu podlegajgcego ochronie, sprzetu do wykrywania i kontroli dostepu;

c) odpowiedzi na incydenty, stawiania im oporu i fagodzenia ich skutkéw, z nalezytym
uwzglednieniem wdrazania procedur | protokotow zarzgdzania ryzykiem | zarzgdzania
kryzysowego, a takze procedur ostrzegawczych;

d) odtworzenia po incydentach, z nalezytym uwzglednieniem $rodkéw na rzecz ciggfosci dziatania
oraz identyfikacji alternatywnych tfancuchdéw dostaw w celu przywrécenia $wiadczenia ustugi
kluczowej;

e) zapewnienia odpowiedniego zarzgdzania bezpieczenstwem pracownikéw, z nalezytym
uwzglednieniem Srodkéw takich jak ustanowienie kategorii personelu wykonujgcego funkcje
krytyczne, ustanowienie praw dostepu do budynkow i terendw, infrastruktury krytycznej i informacji
szczegolnie chronionych, ustanowienie procedur sprawdzenia przeszto$ci zgodnie z art. 14,
wyznaczenie Kategorii 0séb podlegajgcych takim procedurom sprawdzenia przesztosci oraz
okreslenie odpowiednich wymogdbw szkoleniowych i kwalifikacji;

f) zwiekszania $wiadomosci odpowiedniego personelu na temat $rodkow, o ktérych mowa w lit. a)—
e), z nalezytym uwzglednieniem szkolen, materiatow informacyjnych i ¢wiczen.

| [zgodnie z art. 13 Dyrektywy 2022/2557]

Pocigga to za sobg koniecznos$¢ co najmniej zapewniania odpowiedniej ochrony fizycznej, wtasciwego
zabezpieczenia przed nieuprawnionym dostepem w odniesieniu do cyfrowych systeméw i urzgdzen,
jako ze dostep taki moze by¢ wykorzystywany do przeprowadzania cyberatakow.
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2. Definicje

Bezpieczenstwo, ochrone i cyberbezpieczehnstwo w kontekscie regulacji prawnych UE nalezy rozumie¢
zgodnie z doprecyzowaniem odpowiednio w podrozdziatach 2.1., 2.2. i 2.3. Zawarte w tych
podrozdziatach szerokie postrzeganie bezpieczenstwa transportu kolejowego nie ograniczajgce sie do
bezpieczenstwa ruchu kolejowego powinno by¢ uwzgledniane podczas opracowywania dokumentow,
ktorych charakter, zawarto$¢ i struktura zostaty zdefiniowane w rozdziale 4.

2.1. Bezpieczenstwo z punktu widzenia interoperacyjnosci systemu kolei

Bezpieczenstwo jako wymaganie zasadnicze w odniesieniu do systemu kolei oraz podsystemoéw
wspottworzacych system kolei zostato zdefiniowane w zatgczniku Il do Dyrektywy w sprawie
interoperacyjnosci kolei [1]. Opis wymagania zasadniczego ‘bezpieczenstwo’ zostat przytoczony
ponizej w ramce za dyrektywg bez rozrézniania wymagan dla systemu kolei i wymagan dla
poszczegolnych podsystemow wspottworzagcych system kolei. Jednoczesnie pod ramkg dodano dwa
wymagania ogolne zwigzane z koniecznoscig zapewnienia odpowiedniego poziomu ochrony transportu.

1.1. Bezpieczenstwo

11.1. Projektowanie, budowa lub montaz, utrzymywanie i monitorowanie sktadnikéw kluczowych dla
bezpieczenistwa, a zwfaszcza sktadnikéw dotyczgcych ruchu pociggdéw, muszg gwarantowac
bezpieczenistwo na poziomie odpowiadajgcym celom okreSlonym dla sieci, w tym w
szczegdlnie trudnych warunkach.

1.1.2. Parametry dotyczgce styku koto/szyna muszg spetnia¢é wymogi w zakresie stabilno$ci
wymagane celem zagwarantowania bezpiecznego przejazdu przy maksymalnej dozwolonej
predko$ci. Parametry uktadu hamulcowego muszg gwarantowac, ze mozliwe jest zatrzymanie
pociggu na danej drodze hamowania przy maksymalnej dozwolonej predkosci.

1.1.3. Stosowane sktadniki muszg by¢ odporne na wszelkie normalne i nadzwyczajne obcigzenia,
Jakie zostaty okreslone w okresie ich uzytkowania. Wptyw wszelkich przypadkowych awarii na
bezpieczenstwo musi zostac¢ ograniczony przy uzyciu wtasciwych Srodkow.

114 Projekt instalacji statych i taboru oraz wybor uzytych materiatbw muszg byc skoncentrowane
na ograniczeniu wywofywania, rozprzestrzeniania oraz skutkdw ognia i dymu w przypadku
pozaru.

1.1.5. Wszelkie urzgdzenia przeznaczone do obstugi przez uzytkownikbw muszg by¢ tak

zaprojektowane, aby nie szkodzi¢ bezpiecznemu funkcjonowaniu urzgdzen lub zdrowiu bgdz
bezpieczenstwu uzytkownikow przy ich przewidywanym uzyciu, jednakze nie w Sposob
niezgodny z zamieszczonymi na nich instrukcjami.

1.1.6. Nalezy podjg¢ odpowiednie kroki celem zapobiezenia dostepowi lub niepozgdanym
wtamaniom do instalacji. Nalezy podjg¢ kroki w celu ograniczenia zagrozenia dla 0s6b
narazonych, w szczegélnosci w chwili przejazdu pociggu przez stacje. Infrastruktura ogoélnie
dostepna musi by¢ zaprojektowana i wykonana w taki sposob, aby ograniczyc wszelkie ryzyko
zwigzane z bezpieczenstwem ludzi (stabilno$¢, pozar, dostep, ewakuacja, perony itd.). Nalezy
ustanowic¢ wfasciwe przepisy celem uwzglednienia szczegéinych warunkéw bezpieczernstwa
w bardzo dtugich tunelach i na wiaduktach.

1.1.7. Funkcjonowanie systemow dostaw energii nie moze szkodzi¢ bezpieczenstwu pociggow lub
ludzi (uzytkownikéw, obstugi, 0s6b mieszkajgcych w poblizu torowiska oraz 0séb trzecich).

1.1.8. Instalacje oraz procedury wykorzystywane w zakresie sterowania muszg umoZzliwiac przejazd
pociggdéw na poziomie bezpieczenstwa odpowiadajgcym zatozeniom okreSlonym dla sieci.
Systemy sterowania muszg w sposob ciggly zapewnia¢ bezpieczny przejazd pociggow
posiadajgcych zezwolenie na jazde rowniez w przypadkach awarii.

1.1.9. Dostosowanie zasad eksploatacji sieci i kwalifikacji maszynistow oraz personelu poktadowego
i personelu w centrach kontrolnych musi zapewnia¢ bezpieczne funkcjonowanie sieci, przy
uwzglednieniu ré6znych wymogow dla ustug transgranicznych i krajowych. Dziatania i przerwy
zwigzane z utrzymaniem, wyszkolenie i kwalifikacje personelu odpowiedzialnego za
utrzymanie i centrum kontrolnego oraz system zapewnienia jakosci stworzony przez
zainteresowanych operatoréw w centrach kontroli i utrzymania muszg gwarantowac wysoki
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poziom bezpieczenstwa.

1.1.10.  Zapewniony zosta¢c musi odpowiedni poziom uczciwo$ci i niezawodnosci w zakresie
gromadzenia i przekazywania informacji dotyczgcych bezpieczernstwa.

1.1.11.  Instalacje techniczne oraz procedury uzywane w centrach utrzymania muszg zapewniac
bezpieczne funkcjonowanie podsystemu i nie stanowic¢ zagrozenia dla bezpieczeristwa.

[zgodnie z Zatgcznikiem Il do Dyrektywy 2016/797]

1.1.12. Monitorowanie stref dostepnych dla pasazeréw i oséb postronnych (np. odprowadzajgcych
podréznych) musi gwarantowaé odpowiednie wykrywanie sytuacji niebezpiecznych i
umozliwiaé podejmowanie stosownych dziatan.

1.1.13.  Monitorowanie stref, pomieszczen, konteneréow i szaf niedostepnych dla oséb
nieupowaznionych musi gwarantowa¢ wiasciwy poziom zabezpieczeh przed wandalami,
ztodziejami oraz osobami nieupowaznionymi posiadajgcymi inne zte zamiary oraz
uruchamianie wtasciwych systeméw i procedur.

Spetnianie wymagania zasadniczego ‘bezpieczenstwo’ rozumianego jako ogot wymagan
zacytowanych powyzej za zatgcznikiem Il do dyrektywy 2016/797, przez poszczegodlne podsystemy
systemu kolejowego, w tym pasazerski tabor kolejowy, podlega weryfikacji WE. Stosowane w tym
zakresie zasady krotko omoéwiono w rozdziale 3.1. Zapewnienie spetnienia wymagan ogolnych
zdefiniowanych w punktach 1.1.12. oraz 1.1.13. powyzej wykracza poza wymagania dyrektywy w
sprawie interoperacyjnosci kolei. Stosowne zasady sa jednak uwzglednione w niniejszych wytycznych,
w szczegolnosci w rozdziale 4.1., ze wzgledu na koniecznos¢ zapewnienia odpowiedniego poziomu
zabezpieczen systeméw zapewniajgcych ochrone transportu.

2.2. Ochrona

Jak juz wspomniano w poprzednim rozdziale, w procesie eksploatacji konieczne jest takze zapewnienie
szeroko rozumianej ochrony transportu, czyli bezpieczenstwa osoéb i mienia odpowiednimi srodkami
wspomagajgcymi ich ochrone. Dla ochrony zycia, zdrowia i mienia, w tym w szczegdlnosci dla
zapewnienia bezpieczehstwa osobistego pasazerdow o ktérym mowi rozporzadzenie w sprawie praw
i obowigzkdéw pasazerdw [5], stosuje sie:

a) monitorowanie stref dostepnych publicznie (patrz 1.1.12.) oraz

b) monitorowanie stref niedostepnych publicznie (patrz 1.1.13.).

Srodki techniczne wspomagajgce ochrone to w szczegdlnosci: $rodki wspomagania ochrony zdrowia
pasazeréw, zabezpieczenia przed wandalizmem, zabezpieczenia przed terroryzmem, srodki ochrony
mienia, a takze srodki ochrony przed katastrofami oraz niekorzystnymi warunkami atmosferycznymi.
Definiowanie i analizowanie srodkéw ochrony powinno uwzgledniac takze kontekst dyrektywy w sprawie
odpornosci podmiotéw krytycznych [4].

2.3. Cyberbezpieczenstwo

Cyberbezpieczenstwo, zgodnie z zapisami rozdziatu 1.3. niniejszych wytycznych, obejmuje zaréwno

bezpieczenstwo systemow IT jak i bezpieczehstwo systeméw OT. Zwréci¢ przy tym nalezy uwage na

fakt, ze zaréwno systemy IT jak i systemy OT korzystajg z tego samego typu mechanizméw
podnoszacych bezpieczenstwo sieci i systemow informatycznych. Nalezg do nich:

zabezpieczenia organizacyjne i proceduralne, w tym systemy zarzadzania bezpieczenstwem

informacji [6] oraz systemy nadawania i odbierania praw dostepu;

— systemyirozwigzania zapewniajgce ciggtos¢ dziatania systemow IT i systemow OT, w tym systemy
tworzenia i wykorzystywania kopii zapasowych, nadmiarowosci sprzetowe i programowe,
zabezpieczenia centrow przetwarzania danych przed utratg zasilania czy pozarem;

— zabezpieczenia technologiczne, w tym systemy uwierzytelniania, ochrona przed ztosliwym
oprogramowaniem oraz systemy kontroli proceséw przetwarzania i transmisji danych; a takze

— zabezpieczenia fizyczne, w tym zdalnie nadzorowane zamki, systemy monitoringu wizyjnego oraz
inne systemy wspomagajgce ochrone fizyczna.
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Wytyczne dotyczace cyberbezpieczenstwa pasazerskiego taboru kolejowego ze wzgledu na ich zakres
i przeznaczenie obejmujg wymagania dla systeméw OT zaréwno zapewniajgcych bezpieczenstwo
ruchu kolejowego jak i wspomagajgcych ochrone transportu.

UWAGA: Zarzadzanie bezpieczenstwem informacji i ochrona systemoéw IT bedg musiaty by¢ wdrozone przez
przewoznikow kolejowych zgodnie z normami serii PN-EN ISO/IEC 27000, w tym w szczegolnosci
zgodnie z normg PN-EN ISO/IEC 27001 [8] definiujgca wymagania dla systemu zarzgdzania
bezpieczenstwem informacji. Przyjete w tym zakresie regulacje wewnetrzne mogg wymagac
stosowania przez cyfrowe systemy eksploatacyjne zapewniajgce bezpieczenstwo i/lub ochrone
okreslonych mechanizméw podnoszacych bezpieczenstwo sieci i systemdédw np. okreslonej
procedury logowania sie przez operatorow czy okreslonego sposobu gromadzenia logéw czy
tworzenia kopii zapasowych i odtwarzania systeméw i danych z kopii po awariach. Pewne wytyczne
w tym zakresie podano w rozdziale 5. Niniejszych wytycznych.

2.4. Definicje poszczegdlnych okreslen przyjete dla potrzeb wytycznych

1) Bezpieczenstwo — brak niedopuszczalnego ryzyka [9].

2) Cyberbezpieczenstwo — dziatania niezbedne do ochrony sieci i systemoéw informatycznych,
uzytkownikéw takich systemow oraz innych oséb przed cyberzagrozeniami [2019/881].

3) Cyberzagrozenie — wszelkie potencjalne okoliczno$ci, zdarzenie lub dziatanie, ktére mogag
wyrzadzi¢ szkode, spowodowac zaktécenia lub w inny sposdb niekorzystnie wptyngé w przypadku
sieci i systeméw informatycznych, uzytkownikéw takich systemow oraz innych oséb [2019/881].

4) Bezpieczenstwo sieci i systeméw informatycznych - odpornos¢ sieci i systemow
informatycznych, przy danym poziomie zaufania, na wszelkie dziatania naruszajgce dostepnosc,
autentycznosé, integralnos¢ lub poufnosé przechowywanych Ilub przekazywanych, lub
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych lub dostepnych poprzez te sieci
i systemy informatyczne [2].

5) Dowdd bezpieczenstwa — udokumentowane wykazanie, ze wyrob (np. system, podsystem lub
urzadzenie) jest zgodny z wyspecyfikowanymi wymaganiami bezpieczenstwa [9].

6) Dowdd spojnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa — dokument opracowany
przez wykonawce dla koncepcji, projektu lub realizacji, zgodny z wymaganiami rozdziatu 4.1.
niniejszego dokumentu, podlegajacy ocenie zgodnie z wymaganiami rozdziatu 4.2. niniejszego
dokumentu.

7) Wewnetrzny zespot odpowiedzialny za bezpieczenstwo — cze$¢ struktury wewnetrznej, ktéra
koordynuje wewnetrzne procesy przewoznika kolejowego w odniesieniu do bezpieczenstwa.

8) Kompetentna niezalezna jednostka inspekcyjna — jednostka posiadajgcg akredytacje Polskiego
Centrum Akredytacji dla jednostki oceniajgcej analizy i wyceny ryzyka realizowane zgodnie z
rozporzgdzeniem w sprawie oceny i wyceny ryzyka [6, 7] dla pieciu podsystemoéw strukturalnych —
podsysteméw Infrastruktura”, ,Energia”, ,Sterowanie — urzgadzenia przytorowe” oraz ,Tabor”
i ,Sterowanie — urzgdzenia pokladowe” prowadzaca weryfikacje ‘dowodu spdjnosci
bezpieczenstwa, ochrony i cyberbezpieczenstwa’.

9) Ryzyko - kombinacja oczekiwanej czestotliwosci wystepowania szkody oraz oczekiwanej
dotkliwosci takiej szkody [9].

10} Wykonawca — podmiot opracowujgcy koncepcje lub projekt wzglednie budujgcy pasazerski tabor
kolejowy lub zabudowujgcy urzadzenia w takim taborze lub wprowadzajgcy zmiany w koncepcji,
projekcie lub budowie pasazerskiego taboru kolejowego lub jego wyposazeniu.

11} Wymagania ogdlne w zakresie ochrony — wymagania 1.1.12 i 1.1.13. podane w rozdziale 2.1.
niniejszych wytycznych (zdefiniowane jako wymagania ogdine dla potrzeb ochrony transportu).

12} Wymaganie zasadnicze ‘bezpieczenstwo’ — wymagania od 1.1.1. do 1.1.11. podane w rozdziale
2.1. niniejszych wytycznych (za zatacznikiem Il do dyrektywy w sprawie interoperacyjnosci [1]).
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3. Interoperacyjnos¢ i cyberbezpieczenstwo

Konieczno$é zapewnienia interoperacyjnosci systemu kolei wynika z dyrektywy 2016/797 [1], a
koniecznos¢ zapewnienia cyberbezpieczenstwa transportu kolejowego z dyrektywy 2016/1148 [2]
zastgpionej dyrektyg 2022/2555 [3]. Dyrektywy te, a takze dokumenty szczegétowe wydawane na ich
podstawie nie zawierajg zapisow pozwalajgcych na przesledzenie relacji miedzy wymaganiami
formalnymi w zakresie interoperacyjnosci i wymaganiami formalnymi w zakresie cyberbezpieczenhstwa.
Niezaleznie od tego wymagania z obu obszaréw bedg, w wielu przypadkach, jednoczesnie miaty
zastosowanie do tych samych cyfrowych rozwigzan technicznych stosowanych np. w pasazerskim
taborze kolejowym.

3.1. Interoperacyjnos¢

Zgodnie z zapisami dyrektywy 2016/797 [1] interoperacyjnos¢ to ,zdolnos$¢ systemu kolei do
zapewnienia bezpiecznego i nieprzerwanego ruchu pociggéw o charakterystykach odpowiednich dla
danych linii kolejowych, zalezna od wszystkich warunkéw technicznych, prawnych i eksploatacyjnych,
ktérych zachowanie zapewnia dotrzymanie zasadniczych wymagan”. Wsrdd szesciu wymagan
zasadniczych zdefiniowanych w dyrektywie jedno, wymaganie zasadnicze ‘bezpieczenstwo’,
powigzane jest bezposrednio z wymaganiami cyberbezpieczenstwa w odniesieniu do rozwigzan
technicznych, ktére majg charakter cyfrowy.

Jednoczesne stosowanie wymagan interoperacyjnosci i cyberbezpieczenstwa ma wiec zastosowanie
np. do poktadowych systeméw zapewniajgcych fgcznos¢ pomiedzy maszynistg a dyzurnymi ruchu, czy
poktadowych instalacji Europejskiego Systemu Sterowania Pociggiem, systemu ETCS.

3.2. Ochrona

Zgodnie z zapisami rozporzadzenia 2021/782 [5] przewoznicy kolejowi w porozumieniu z organami
publicznymi oraz zarzadcami infrastruktury i zarzgdcami stacji zobowigzani sg podejmowaé
odpowiednie dziatania w celu zapewnienia bezpieczenstwa osobistego pasazeréw na stacjach
kolejowych i w pociggach. Dziatania takie powinny wynikaé z proceséw kontroli ryzyka
rozpoczynajgcych sie od identyfikacji zagrozen, w tym identyfikacji cyberzagrozen w pasazerskim
taborze kolejowym. Dziatan takich od przewoznikéw kolejowych wymaga takze dyrektywa w sprawie
odpornosci podmiotéw krytycznych [4].

Systemy cyfrowe wykorzystywane dla zapewnienia bezpieczenstwa osobistego pasazeréow w
pociggach takie jak systemy monitoringu wizyjnego, informacji pasazerskiej, czy hamulca pasazera
powinny byé uwzgledniane przy rozpatrywaniu cyberbezpieczehstwa pasazerskiego taboru kolejowego.

3.3. Cyberbezpieczenstwo

Gtéwne zagrozenia dla cyberbezpieczenstwa w transporcie opisano w rozdziale 3.3.1. W rozdziale
3.3.2. przedstawiono przyjetg klasyfikacje funkcjonalnosci pasazerskiego taboru kolejowego.
Zidentyfikowane w toku prac nad wytycznymi typy nieuprawnionej ingerencji w cyberbezpieczenstwo
taboru przedstawiono w rozdziale 3.3.3. Przeglad srodkéw wykorzystywanych dla zapewnienia
cyberbezpieczenstwa w transporcie kolejowym opisano w rozdziale 3.3.4., natomiast Srodki
cyberbezpieczenstwa dla pasazerskiego taboru kolejowego w rozdziale 3.3.5.

3.3.1. Gléwne zagrozenia dla cyberbezpieczenstwa w transporcie kolejowym

Wstepne wskazanie gtéwnych zagrozen oparto na dokumencie ,Transport cybersecurity toolkit”
opracowanym i udostepnionym w roku 2020 przez Komisje Europejskg. Zgodnie z zapisami tego
dokumentu zaréwno osoby fizyczne jak i organizacje mogg umys$lnie lub nieumysinie ujawniac
i wykorzystywaé podatnosci, ktére mogg potencjalnie powodowaé incydenty i wptywaé na ustugi
transportowe, w tym na ich bezpieczenstwo, ochrone, dziatanie, finanse i reputacje. Aktorzy zagrozen
to miedzy innymi grupy sponsorowane przez organy panstwowe, cyberprzestepcy, cyberterrorysci,
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haktywisci', hakerzy (w tym skrypt krakerzy?) oraz osoby legalnie posiadajace dostep do wewnetrznych
informacji (w tym uprzywilejowane osoby posiadajgce legalny dostep do takich informaciji).

Najwazniejszymi destrukcyjnymi aktorami celowo atakujgcymi organizacje transportowe sg
cyberprzestepcy, osoby legalnie posiadajgce dostep do wewnetrznych informacji, panstwa narodowe
i grupy sponsorowane przez organy panstwowe. Przeciwnicy, tacy jak cyberprzestepcy,
przeprowadzajg zmasowane kampanie cyberatakow i czesto starajg sie uzyskiwac pieniezne profity.

Legalnie posiadajgcy dostep do wewnetrznych informacji znajg specyfike organizacji, dla ktérych
pracuja, i czesto doskonale zdajg sobie sprawe z subtelnych luk w zabezpieczeniach. Wewnetrzni
aktorzy zagrozeh to miedzy innymi niezadowoleni pracownicy, dostawcy i indywidualni wykonawcy. W
miare wzrostu globalnych napie¢ geopolitycznych, panstwa narodowe i grupy sponsorowane przez
organy panstwowe stawiajg sobie dtugoterminowe cele strategiczne. Czesto prébujg one ukryé¢ sie w
giebi struktury organizacji i gromadzi¢ wrazliwe informacje. Po zdobyciu przyczétkdw w systemach
cyfrowych, napastnicy sponsorowani przez organy panstwowe starajg sie zajg¢ pozycje, ktoére
zagwarantujg spowodowanie jak najwiekszych szkéd. Na przyktad, mogg zaatakowac systemy innych
organizacji, wykorzystujgc potgczenia sieciowe zinfiltrowanej organizacji.

Do aktoréow zagrozen zalicza sie takze osoby posiadajgce dostep do wewnetrznych informaciji, ktére
mogg hieumysinie lub przypadkowo podejmowaé dziatania skutkujgce zdarzeniami zwigzanymi
z cyberbezpieczehstwem, a w najgorszych przypadkach incydentami cybernetycznymi majgcymi wptyw
na bezpieczenstwo i ochrone ustug transportowych.

Zgodnie z informacjami zawartymi —w dokumencie ,Transport cybersecurity toolkit” istnieje wiele cyber-
zagrozen ukierunkowanych na transport: rozproszone blokowania ustug (DDoS), blokowania ustugi
(DoS), kradzieze danych, rozpowszechnianie zto$liwego oprogramowania (malwaru), phishing,
manipulacje oprogramowaniem, nieuprawniony dostep, ataki destrukcyjne, fatszowanie Ilub
obchodzenie procesdw decyzyjnych angazujgcych operatorow cyberbezpieczenstwa, maskarady
tozsamosci, naduzywanie przywilejow dostepu, inzynieria spoteczna, niszczenie wizerunku, podstuchy,
niewtadciwe wykorzystywanie aktywéw, czy manipulacje sprzetem.

Dokument ten podaje, ze w oparciu o obszerne badania literaturowe publicznie dostepnych
dokumentow oraz wywiady z ekspertami uznano, ze do najpilniejszych pojawiajgcych sie cyber-
zagrozen majgcych wptyw na transport nalezg nastepujgce cztery zagrozenia:
1. ztosliwe oprogramowanie (malware)
(ztosliwe oprogramowanie, ktére moze mie¢ potencjalny wptyw na osoby lub organizacje w réznych
rodzajach transportu)
2. (rozproszone) blokowania ustug (DDoS & DoS)
(ataki cybernetyczne uniemozliwiajgce osobom fizycznym lub organizacjom dostep do odpowiednich
ustug i zasobow transportowych)
3. nieuprawnione uzyskiwanie dostepu i kradzieze
(nieuprawniony dostep, przywtaszczenie i wykorzystanie krytycznych zasobdw)
4. manipulacje oprogramowaniem
(ataki cybernetyczne na oprogramowanie w celu zmiany jego dziatania i przeprowadzania
specyficznych atakéw)

Te cztery zagrozenia w wyniku wojny za wschodnig granicg Polski uzupetni¢ nalezy o:

5. zdalne (uprawnione) wytaczenie (remote authorized shutdown R(A)S)
(realizowane na odlegto$¢ wytgczenie systemu przez osobe/podmiot, uznajgca(-y)
sie za uprawniong(-y), a nawet zobowigzang(-y) do wytgczenia systemu)

Poszczegdlne cyberzagrozenia nalezy rozumie¢ nastepujgco:

! Haktywisci to osoby, ktére uzywajg komputeréw i sieci do promowania celéw spofecznych i politycznych,
zwtaszcza wolnosci stowa, praw cztowieka i dostepu do informacji.

2 Skrypt krakerzy to osoby ktére uzywajg programéw i skryptdw napisanych przez innych bez dogtebnej
znajomosci zasad ich dziatania, jedynie po to, aby uzyskaé¢ nieuprawniony dostep do komputerowych kont
uzytkownikéw lub plikéw lub zeby przeprowadzaé ataki na systemy komputerowe.
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Ad. 1. ztosliwe oprogramowanie (Malware)

Ztosliwe oprogramowanie (Malware) obejmuje szkodliwe programy, kiére mogg obejmowaé rézne
rodzaje aplikacji, takie jak wirusy, trojany, robaki, ransomware, cryptocurrency-miners oraz wszelkie
aplikacje, ktére mogg potencjalnie mie¢ negatywny wptyw na organizacje lub osoby prywatne w réznych
rodzajach transportu.

Ograniczanie rozprzestrzeniania sie zlosliwego oprogramowania przeznaczonego do celowego
uszkadzania komputerow, serwerdow, klientéw, sieci lub wszystkich tych elementéw jest jednym z
gtéwnych priorytetow cyberbezpieczenstwa we wszystkich rodzajach transportu. Typowy wektor ataku
moze obejmowaé wiadomosci e-mail typu phishing skierowane do pracownikéw. Inne wektory ataku
mogg obejmowac rézne i wyrafinowane strategie inzynierii spotecznej, takie jak podtgczenie klucza USB
do wolnego portu (np. w celu natadowania telefonu komérkowego).

Klikajac hipertagcza w podejrzanych wiadomosciach e-mail lub otwierajgc zafgczniki z plikami,
uzytkownik moze nieswiadomie instalowa¢ oprogramowanie lub swiadomie naraza¢ ustugi i zasoby
transportowe na niebezpieczenstwo.

Na przyktad, cyberatak ransomware WannaCry dotknat ponad 150 krajéw i zainfekowat ponad 230 000
systemoéw. Chodzito o oprogramowanie ransomware, ktére zwykle rozprzestrzenia sie za
posrednictwem wiadomosci e-mail typu phishing zawierajgcych ztosliwe zatgczniki lub hipertgcza. Ten
rodzaj ataku wykorzystuje socjotechnike w celu wprowadzenia w bigd uzytkownikdéw systemu, aby
zainstalowali (lub aktywowali) okreslone ztosliwe oprogramowanie.

Ad. 2. (rozproszone) blokowania ustug (DDoS & DoS)

Ataki typu rozproszone blokowanie ustugi (DDoS — ang. Distributed Denial of Service) oraz blokowanie
ustugi (DoS — ang. Denial of Service) wptywajg na dostepnosc¢ i osiggalnos¢ danych, ustug, systemow i
innych zasoboéw.

Tego typu ataki mogg trwaé przez rézny czas i mogg by¢ skierowane na wiecej niz jedng ustuge lub
system jednoczesnie. Ataki DDoS wykorzystujg wiele systeméw (lub kanatéw ataku) w celu
przecigzenia docelowych ustug lub systeméw zgdaniami. Udane ataki wptywajg na zdolnosci ustug i
mozliwosci systeméw w zakresie obstugi niespodziewanej liczby Zzgdan. Skutkuje to blokowaniem
dostepu do ustug i zasobow.

Nalezy zauwazy¢, ze dotkniete ustugi i systemy nalezgce do organizacji transportowych mogg byc¢
wykorzystywane do przeprowadzania atakow DDoS i DoS, ktérych celem sg okreslone systemy
eksploatacyjne lub inne organizacje. Zaatakowane mogg zosta¢ na przykfad, korporacyjne systemy
informacyjne (takie jak komputery osobiste i specjalizowane urzgdzenia) w celu uzyskania dostepu do
technologicznych rozwigzan eksploatacyjnych, ktére mogg byé podigczone do internetu lub do sieci
dostepowej w celu przesytania danych eksploatacyjnych. Potgczenia miedzy réznymi systemami i
sieciami (takimi jak sieci korporacyjne, technologiczne rozwigzania eksploatacyjne i zdalny dostep
serwisowy) mogg stanowi¢ podatnoédci na ataki DDoS lub DoS na krytyczne ustugi i systemy
transportowe. Przyktadowo, ataki DDoS i DoS mogg wykorzystywaé powszechnie stosowane protokoty
sieciowe i komunikacyjne, takie jak Web Services Dynamic Discovery (WS Discovery), ktére urzadzenia
loT moga wykorzystywaé do automatycznego wykrywania kazdego wezta w sieciach lokalnych (LAN).
Jesli urzgdzenia loT posiadajg podatnosci na ataki, osoby atakujgce moga je wykorzysta¢ do wykrycia
innych podtgczonych urzadzen i przeprowadzenia atakéw DDoS lub DoS.

Ad. 3. nieuprawniony dostep i kradziez

Aktorzy zagrozen moga chcie¢ uzyskac logiczny lub fizyczny dostep bez zezwolenia do sieci, systemu,
aplikacji, danych lub innego zasobu w celu przeprowadzenia destrukcyjnych dziatan, w tym kradziezy
wrazliwych danych lub zasobéw (w tym zasobéw fizycznych). Za dziatania destrukcyjne uznaje sie
zar6éwno ingerencje w programy i dane jak i fizyczng utrate programow i/lub danych.

Zagrozenia zwigzane z nieuprawnionym dostepem i kradziezg dotyczg aktywdéw poufnych
i zastrzezonych (w tym identyfikatorow osobistych, danych uwierzytelniajgcych do kont
uprzywilejowanych czy systemow oraz réznego typu poufnych i zastrzezonych informaciji). Zagrozenia
te mogg wykorzystywacé luki w systemach, jak réwniez nieSwiadome osoby ujawniajgce dane wrazliwe,
takie jak dane uwierzytelniajgce (login, hasto itp.) lub dane osobowe (e-mail, osobisty numer
identyfikacyjny itp.).
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W odniesieniu do nieuprawnionego dostepu kradziez tozsamosci polega na bezprawnym wykorzystaniu
danych osobowych lub niepowtarzalnych identyfikatoréw w celu podszywania sie pod osoby lub pod
ustugi czy systemy, w celu uzyskania dostepu do zasobdéw prywatnych lub zastrzezonych (w tym np.
zasobow finansowych i fizycznych). Takie cyberzagrozenia mogg by¢ rowniez skierowane przeciwko
aktywom fizycznym we wszystkich rodzajach transportu.

Ad.4. manipulacja oprogramowaniem

Nieprawidlowe konfiguracje i manipulacje oprogramowaniem oraz powigzanymi z nim systemami lub
skfadnikami mogg mie¢ bezposredni wptyw na stan bezpieczenstwa ustug i systemow transportowych.
Ataki cybernetyczne wykorzystujgce manipulacje oprogramowaniem modyfikujg ustawienia
oprogramowania lub wptywajg na integralno$¢ danych w celu zmiany zachowania systemow i ustug.

Atakujgcy mogg celowo manipulowa¢ oprogramowaniem (lub jego czescig) w celu uzyskania korzysci
z dostepu do wrazliwych zasobdéw (np. uzyskania nieuprawnionego dostepu, uniemozliwienia
uprawnionym osobom lub systemom dostepu do niezbednych zasobdéw, gromadzenia poufnych
informacji, wprowadzania zmian w sposobie realizacji funkcji itp.).

Na przykfad atakujagcy mogg celowa¢ w kanaly komunikacyjne producentéw w celu przesytania
destrukcyjnych aktualizacji oprogramowania ustug i systemow (w tym technologii eksploatacyjnych)
w czasie eksploatacji. Atakujgcy wykorzystujg naruszone poswiadczenia autoryzacji, aby uzyskaé
dostep do =zabezpieczonego interfejsu sieciowego zdalnego serwisu w celu zainstalowania
zmanipulowanego oprogramowania i dalszego narazania na utrate bezpieczenstwa innych dostepnych
ustug i systeméw. Nastepnie instalujg zmanipulowane oprogramowanie, ktére narusza bezpieczerstwo
docelowych ustug i systeméw lub atakujg inne podigczone ustugi i/lub systemy, lub wprowadzajg
zmiany oprogramowania, ktérych celem jest umozliwienie cyberataku.

Ad. 5. zdalne (uprawnione) wytaczenie R(A)S

Lawinowy wzrost cyberatakéow od poczatku roku 2022 w zwigzku z wojng za wschodnig granicg Polski
pokazat, Zze powaznie potraktowa¢ nalezy takze mozliwo$¢ zdalnego wytgczenia réznego rodzaju
systemow i urzadzen przez osoby wzglednie podmioty, ktére je wyprodukowaty, konfigurowaty, lub
utrzymujg, a ktére w Swietle sytuacji prawnej lub militarnej uznajg za konieczne skorzystanie z
mozliwosci zdalnego wytagczenia systemu lub urzadzenia oraz zdalnego usuniecia lub takiego
zmodyfikowania ich oprogramowania, ktére uniemozliwi ich ponowne wigczenie bez udziatu producenta
Czy autoryzowanego Serwisu.

W marcu 2023 roku Agencja Unii Europejskiej do spraw Cyberbezpieczenstwa ENISA udostepnita
Threat Landscape dla Transport Sector za okres styczneh 2021 — pazdziernik 2022. Dokument ten
zawiera analize dla caftego sektora transportu oraz wydzielone analizy dla transportu lotniczego,
wodnego, kolejowego, drogowego, i dla ,cross sector attacks”. Uwzgledniono nastepujgce typy atakéw:

Ransomware (ransomware)
Ransomware definiuje sie jako rodzaj ataku, w ktérym aktorzy zagrozen przejmujg kontrole nad
zasobami atakowanego i zgdajg okupu w zamian za przywrécenie dostepnosci zasobu.

Threats against data (zagrozenia dla danych)

Zrédla danych sg atakowane w celu uzyskania nieautoryzowanego dostepu i ujawnienia oraz
manipulowania danymi w celu ingerencji w zachowanie systeméw. Zagrozenia te sg réwniez podstawg
wielu innych zagrozen. Na przyktad atakéw ransomware lub DDoS, ktére majg na celu uniemozliwienie
dostepu do danych i ewentualne pobranie okupu za przywrdcenie dostepu. Technicznie rzecz biorgc,
zagrozenia dla danych mozna sklasyfikowac¢ gtéwnie jako naruszenia danych i wycieki danych.
Naruszenie danych to celowy atak przeprowadzony przez cyberprzestepce w celu uzyskania
nieautoryzowanego dostepu i ujawnienia wrazliwych, poufnych lub chronionych danych. Wyciek danych
to zdarzenie, ktére moze spowodowac niezamierzone ujawnienie wrazliwych, poufnych lub chronionych
danych, na przyktad z powodu btednej konfiguraciji, luk w zabezpieczeniach lub btedéw ludzkich.

Malware (ztosliwe oprogramowanie)

Ztosliwe oprogramowanie to nadrzedny termin uzywany do opisania dowolnego oprogramowania
(software) Ilub oprogramowania ukladowego (firmware) przeznaczonego do wykonywania
nieautoryzowanego procesu, ktéry bedzie miat negatywny wplyw na poufnos¢, integralnos¢ lub
dostepnos¢ systemu. Tradycyjnie przykiady typdw ztosliwego kodu obejmujg wirusy (viruses), robaki
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(worms), trojany (trojan horses), oprogramowanie szpiegujgce (spyware), oprogramowanie reklamowe
(adware) oraz inne rozwigzania oparte na kodzie, ktére infekujg hosta.

Denial of service (ataki DDoS)

Dostepnosé jest celem wielu zagrozen i atakéw, wsrod ktérych wyréznia sie DDoS. Ataki DDoS sag
ukierunkowane na dostepnos$¢ systemoéw i danych i cho¢ nie sg nowym zagrozeniem, odgrywajg
znaczgcg role w krajobrazie zagrozen cyberbezpieczehstwa w sektorze transportu. Ataki majg miejsce,
gdy uzytkownicy systemu lub ustugi nie sg w stanie uzyska¢ dostepu do odpowiednich danych, ustug
lub innych zasobdw. Brak dostepu moze by¢ skutkiem wyczerpania ustugi i jej zasobow lub przecigzenia
komponentéw infrastruktury sieciowej. Obecne wydarzenia geopolityczne i aktywnos¢ haktywistow
zwiekszajg liczbe atakéw DDoS na organizacje transportowe.

Vulnerability exploitation (wykorzystywanie podatnosci)
Wykorzystywanie podatnosci odnosi sie do wykorzystywania znanych podatno$ci, w tym podatnos$ci
typu zero-day.

Social engineering (inzynieria spoteczna)

Inzynieria spoteczna obejmuje szeroki zakres dziatan, ktére prébujg wykorzystac ludzki btgd lub ludzkie
zachowanie w celu uzyskania dostepu do informacji lub ustug. Wykorzystuje sie rézne formy
manipulacji, aby nakfoni¢ ofiary do popetnienia btedéw lub przekazania poufnych lub tajnych informaciji.
W cyberbezpieczehstwie inzynieria spoteczna wykorzystywana jest do nakfaniania uzytkownikéw do
otwierania dokumentéw, plikow lub wiadomosci e-mail, odwiedzania stron internetowych Ilub
przyznawania nieupowaznionym osobom dostepu do systeméw lub ustug. Ten obszar zagrozen
obejmuje gtdwnie nastepujgce wektory: phishing, spear-phishing, whaling, smishing, vishing,
kompromitacja stuzbowej poczty e-mail (business email compromise), oszustwa (fraud), podszywanie
sie (impersonation) i fatszerstwa (counterfeiting). Obecnie obserwowane sg gtéwnie ataki typu phishing
i spear phishing wymierzone w uzytkownikoéw transportu oraz oszustwa, podszywanie sie i fatszerstwa.

Attacks to suppliers and supply-chain attacks (ataki na dostawcow i na tancuchy dostaw)

Atak na tancuch dostaw (supply-chain attack) jest wymierzony w relacje miedzy organizacjami a ich
dostawcami. Dokument ENISA Threat Landscape for Supply Chain, uznaje ze atak jest atakiem tego
typu jesli sktada sie z kombinacji co najmniej dwoch atakdéw. Aby atak zostat sklasyfikowany jako atak
na tancuch dostaw, zaréwno dostawca, jak i klient muszg by¢ celami. Aktorzy zagrozen korzystajg z
takich atakéw, aby zdobywaé przyczétki w organizacjach a nastepnie wykorzystywa¢ mozliwosé
szerokiego oddziatywania oraz bazy potencjalnych ofiar dalszych atakéw. Obecnie obserwowane sg
zaréwno ataki na fancuch dostaw, jak i ataki na dostawcéw powodujgce zakidcenia lub straty dla
podmiotow w sektorze transportu.

Breach/intrusion (naruszenie/wtamanie)
Naruszenie/wlamanie odnosi sie do incydentéw, w ktorych atak na system zostat potwierdzony lub

upubliczniony, a atakujgcy uzyskali dostep do systemoéw, ale szczegoéty dotyczace sposobu naruszenia
lub wtamania nie sg jasne.

Inne zagrozenia obejmujg przypadki zbierania danych uwierzytelniajgcych (credential harvesting) oraz
fatszowania geolokalizacji (spoofing of geolocation) w sektorze morskim.

Istnieje takze niewielki odsetek incydentow, w przypadku ktérych nawet jesli doszto do cyberataku, nie
ma wystarczajgcych informaciji, aby mozna bylo je sklasyfikowaé. Sg one okreslane jako incydenty
niewyjasnione (unknowns).

| [ENISA Threat Landscape: Transport Sector, marzec 2023]
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Analiza cyberatakéw z lat 2021 i 2022 wskazuje, ze w transporcie kolejowym nalezy zabezpiecza¢ sie
w szczegolnosci przed:

a) ransomware,

b) zagrozeniami dla danych,

c) atakami DoS, DDoS, RDoS,

d) naruszeniami/wtamaniami, oraz

e) wykorzystywaniem podatnosci.

3.3.2. Identyfikacja cyfrowych funkcjonalnosci, systeméw i urzadzen taboru pasazerskiego

W taborze pasazerskim uwzgledniajgc pociggi zespotowe oraz pociagi ztozone z lokomotyw i wagonow
wyroézniono dwa obszary funkcjonalnosci bezpieczenstwa ruchu ,safety” oraz cztery obszary
funkcjonalnosci bezpieczenstwa transportu ,security”. Obszary ,safety” przedstawiono na Rysunku 1.
Razem z dwoma komplementarnymi obszarami safety, ktére pozostajg po stronie infrastruktury,
natomiast obszary ,security” przedstawiono na Rysunku 2.

1. SRK —klasyczne sterowanie ruchem kolejowym 3. BKIJP urzadzenia poktadowe
bezpieczna kontrola niezajetosci bezpieczne odbieranie ZnJ oraz
toréw i rozjazdow zabezpieczenia transmisji danych
nastawnica/blokada — FS bezpieczny pomiar drogi i predkosci
nastawnica/blokada — SIL-4 bezpieczne uwzglednianie

bezpieczne wyswietlanie elymamiki jazdypojazdu

obrazow sygnatowych bezpieczne wdrazanie hamowania
o Safety 4. DMI, tacznosé, wywotania alarmowe
2 bezpieczenstwo ; i s o
2. BKJP urzadzenia przytorowe ( r:chu kol bezpieczne dzwiekowe i wizualne

bezpieczne dane zrédtowe informowanie maszynisty przez DMI
dla ZnJ (zezwolenia na jazde)

radio gtosowe, wywotanie alarmowe

przetwarzanie danych ZnJ —|FS 5. Funkcje GoA3/GoAd - ATO, ATS
przetwarzanie danych ZnJ —'SH-4 automatyczne zmiany predkosci
bezpieczne nadawanie ZnJ oraz automatyczne sterowanie pozostatymi
zabezpieczenia transmisji danych funkcjami poktadowymi GoA3/GoA4

Rysunek 1. Obszary funkcjonalno$ci bezpieczenstwa ruchu kolejowego — safety
(2rédto: opracowanie wiasne)

Poszczegdlinym obszarom od 1 do 4 odpowiadajg karty kontrolne podane w rozdziale 4. Zaznaczy¢ przy
tym nalezy, ze karty kontrolne ,1. SRK — klasyczne sterowanie ruchem kolejowym” oraz ,2. BKJP
urzadzenia przytorowe” zawierajg wartosci referencyjne odpowiedzi na pytania kontrolne, opisujgce
charakterystyke wyposazenia infrastruktury torowej w systemy sterowania i systemy bezpiecznej
kontroli jazdy, w odniesieniu do ktorej oceniane jest bezpieczehstwo nadzoru nad prowadzeniem
pojazdu przez maszyniste i/lub bezpieczenstwo automatycznego prowadzenia pojazdu dla pojazdéw
wyposazonych w automatyczng realizacje funkcji wskazanych jako realizowane przez system dla
poziomdéw automatyzacji GoA3 oraz GoA4 w normie |IEC 62267:2009-07. Norma ta definiuje poziomy
automatyzacji zgodnie z tabelg ponizej. Karty ,3. BKJP — urzgdzenia poktadowe” oraz ,,4. DMI, tgcznos¢,
wywotania alarmowe” oraz ,5. Funkcje GOA3/GoA4 - ATO, ATS” zawierajg pytania kontrolne
wykorzystywane do oceny taboru pod katem bezpieczenstwa ruchu kolejowego.
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Tabela 1. Poziomy automatyzacji prowadzenia ruchu - GoA

. ie Jazda Jazda ETCS ETCS Jazda Jazda ETCS
poziomy automatyzacji & na nie wzorzec wzorzec bez bez wzorzec
wido- automa- 2.3.0d 4.0.0 maszy- perso- 5.0.0 (?)
cznosé tyczna 3.4.0/3.6.0 TS12023 nisty nelu TSI 2025

podstawowe funkcje TOS NTO NTO sTO DTO uTo uTo

w eksploatacji pociaggu GoAD | GoA1 GoA1 GoA2 [TV GoA3 GoAd GoA4

X
Zagwarantowanie bezpiecznej (sterowanie

drogi przebiegu dla pociggu napedami S S s s
rozjazdow)
Zapewnienie

bezpiecznego | Zapewnienie bezpiecznej X s s s s
ruchu separacji pociagow

pociagow

X
Zapewnienie bezpiecznej X (czesciowo 5 5
predkosci nadzorowane

S

S
przez system)
Prowadzenie Kontrolowanie X X hamowanie - S 5 s s
pociagu hamowania | przyspieszania przyspieszanie - X

Nadzér drogi Zapobieganie kolizji z obiektami X X ° s
przebiegu Zapobieganie kolizji z osobami X X s S

Sterowanie drzwiami X X X Xlub S s
dla pasazerow

. Zapobieganie urazom
:ﬁtﬁm pa_saiero’w w przejécigch X X X Xlub S 5
asazerow migdzy-wagonowych i przy
P ‘wsiadaniu/wysiadaniu

Zapewnienie bezpiecznych X X X Xlub S s
warunkow ruszania

Obstuga Wiaczanie | wytaczanie z ruchu X X X S
pociagu Nadzér stanu pociagu X X X S

Realizacja diagnostyki pociagu,

x\/’;;l:&y\;fanie ! wykrywanie pozaru/dymu i S i/lub S i/lub
sytuagji wykolejenia, obstuga sytuacji X X X X X X personel personel
awaryjnych awaryjnych (wywotania oce occ

alarmowe/ewakuacje, nadzor)

X = odpowiedzialnosé personelu S =realizowane przez system techniczny

Rysunek 2. przedstawia obszary funkcjonalnosci od 6. do 9., ktérym odpowiadajg karty kontrolne ,,6.
Przestrzen i bezpieczenstwo pasazeréw”, ,7. Przemieszczanie pojazdu”, 8. Sterowanie pojazdem” oraz
9. Systemy awaryjne i ,;ozrywka™ podane w rozdziale 4. zawierajg pytania kontrolne wykorzystywane
do oceny taboru pod katem bezpieczenstwa transportu.

6. Przestrzen i bezpieczenstwo pasazerow 8. Sterowanie pojazdem
drzwi do wsiadania/wysiadania pulpit maszynisty
oraz stopnie wysuwane, drzwi wewngtrzne (z wytaczeniem DMI systemu ETCS i radia glosowego)

sterowanie wyposazeniem pociggu

(w tym urzadzenia i sieci transmisyjne)
diagnostyka dla potrzeb utrzymania

monitorowanie Stref pasaiera w tym czujniki | urzgdzenia diagnostyki poktadowej i zdalnej)
— omiar energii ha poktadzie
toalety, przewijaki P

(w tym wymiana danych z instalacjami naziemnymi)
mfp_rmaqa pasazerska 't 9. Systemy awaryjne i ,rozrywka”
(wyswmtl?cze, syster.n rozgl.oszemowy) secu rl y Systemy aWaryJNe (hamulec pasazera, awaryjne

7. Przemieszczenie pojazdu

HVAC (ogrzewanie, wentylacja, klimatyzacja)
oswietlenie

(bezpieczeﬁstwo powiadomienie maszynisty/konduktora, awaryjne otwarcie drzwi,
Od bierak | Wy{acznik g{. transportu) awaryjne oswietlenie, AED iinny sprzet medyczny jesli wymagane)
{w fym-systemy; automatycnegaiopusacaaliy systemy wykrywania i gaszenia pozaru
i zabezpieczenia przeciwporazeniowe)
przetwarzanie energii systemy wykrywania i przeciwdziatania

(poslizgu, buksowania, wykolejenia)

(falowniki, przetwornice, silniki, ogniwa H2,
. monitorowanie stref zamknietych
kaady blegowe (kabina, szafki, doostep do gni.azd sileci CAN, etc.)

(naped na kota, piasecznice-antyposlizg, .
raped v, \mternet dla pasazerow
uktady hamulcowe (pneumatyczpeelektr., elektrodynamiczny, szynowy, postojowyk SYSte€my SprZEdaZy/UdOStmean 1a

z wylaczeniem automatycznego hamowania przez systemy BKIP) (napoi, kanapek, baterii, gazet., ...etc.)

Rysunek 2. Obszary funkcjonalnosci bezpieczenstwa transportu - security
(2zrédto: opracowanie wiasne)
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3.3.3. Typy nieuprawnionej ingerencji w tabor pasazerski i jego wyposazenie
Ingerencja w systemy pokfadowe taboru kolejowego moze sie odbywac na wielu poziomach dostepu,
od ingerencji mechanicznej, poprzez nieuprawnione podtaczenie do sieci/systemu, az po ingerencje
zdalng, nie wymagajgcg obecnosci atakujgcego na poktadzie, bgdz nawet w poblizu pojazdu. Rézne
poziomy i przypadki ingerencji w tabor i jego wyposazenie przedstawia Rysunek 3.

1. Fizyczna 3. Programowa

uszkodzenie mechaniczne dostep do terminala wyposazenia
pomocniczego np. terminala
systemu informacji pasazerskiej
czy systemu wzywania pomocy

zaktécenie elektromagnetycz-
ne blokujace prace systemu

~dostep do kabla (ztacza)

z wiasnym sprzetem
2. Fizyczna lub programowa Y prze

zdalna (poprzez protokoty
transmisji)

fizyczna ingerencja
bezposrednio w urzgdzenia
zdalne wytaczenie systemu

Rysunek 3. Poziomy ingerencji w systemy poktadowe taboru

Ingerencja fizyczna polega na mozliwo$ci manipulacji bezposrednio w miejscu lokalizacji urzadzenia.
Manipulacja ta moze by¢ mechaniczna, np. poprzez zmiane pofozen przetacznikéw, roztgczenie kabli,
czy programowa — poprzez zmiane ustawien programowych urzgdzenia za pomoca dostepnego
interfejsu czlowiek-maszyna. Jej efektem moze by¢é np. wytgczenie urzgdzenia, aktywacja lub
dezaktywacja jego funkcji, czy wreszcie zmiana w oprogramowaniu uktadowym (firmware) poprzez
podmiane plikbw czy uruchomienie procedury aktualizacji z nosnika zewnetrznego bezposrednio
wpietego fizycznie do portu atakowanego urzgdzenia.

Poprzez dostep do terminala mozliwe jest dziatanie w ramach oprogramowania urzadzenia, a wiec
ztodliwa aktywacja lub dezaktywacja jego funkcji, zmiana ustawien, parametréw pracy, czy wrecz
przejScie w tryb serwisowy, za pomocg ktérego mozna aktualizowa¢ Ilub zdezaktywowac
oprogramowanie.

Wykorzystujac dostep do kabla (do ztgcza lub portu wewnetrznego np. ztgcza USB) z witasnym
sprzetem, mozna podstuchiwa¢ transmisje, zaktécac jg, a takze, w wiekszosci przypadkow podtgczyc
sie do sieci wewnetrznej wtasnym terminalem. Co umozliwia dalsze dziatanie w systemie na poziomie
programowym. W najgorszym przypadku, dostep do kabla daje takie same mozliwosci jak fizyczny
dostep do urzadzenia czy do jego terminala z mozliwoscig modyfikacji i/lub usuwania danych.
Ingerencja zdalna wykorzystuje dostepne protokoty transmisji zdalnej (jak bluetooh, wi-fi) wraz z
otwartymi portami komunikacji, w celu potgczenia sie z systemem poktadowym pojazdu i wprowadzenia
w nim modyfikacji.

Poprzez uszkodzenie mechaniczne mozna doprowadzi¢ systemy do dezaktywaciji, zerwania transmisiji
pomiedzy systemami, bgdz wymuszenie zadziatania/niezadziatania systemu w okreslonych warunkach.

Wytworzone intencjonalnie silne zaklécenie elektromagnetyczne moze dezaktywowac nie tylko
systemy transmisji bezprzewodowej, ale rowniez doprowadzi¢ do resetu lub zawieszenia systemow
komputerowych. Znane sg na przyktad stosunkowo prostej konstrukcji systemy do dezaktywacji dronéw,
oparte o emisje kierunkowa silnego zaktécenia elektromagnetycznego.

str. 18 z 61 wytyczne dot. cyberbezpieczenstwa pasazerskiego taboru kolejowego wersja 1.0



IK.003269/21

Zdalne wylaczenie systemu jest najczesciej funkcjg implementowang w oprogramowaniu systemowym
urzadzen przez producentéw, np. na wypadek kradziezy urzadzen. Teoretycznie do tej funkcji nikt nie
powinien mie¢ dostepu, a jej uruchomienie powinno by¢é mozliwe tylko w $cisle okreslonych warunkach.
Nieautoryzowana aktywacja tej funkcji powoduje wylgczenie systemu i czesto brak mozliwosci jego
ponownego uruchomienia bez udziatu producenta lub jego autoryzowanego serwisu.

3.3.4. Srodki cyberbezpieczenstwa w transporcie kolejowym

Wyrdznia sie cztery grupy srodkdw cyberbezpieczenstwa zapewniajacych zabezpieczenia dla réznych
systemow IT i roznych systemow OT. Przyjety podziat srodkéw cyberbezpieczenstwa przedstawiono
schematycznie na Rysunku 4. w postaci, ktéra wykorzystywana jest jako tto, na ktérym prezentowane
sg wlasciwe funkcjonalnosci systemow IT oraz OT.

1. Zabezpieczenia organizacyjne i proceduralne 3. Zabezpieczenia technologiczne dla IT / OT
1.1. Organizacja Systemu Zarza- 1.3. Posiadanie praw do zmiany 3.1. Zarzadzanie tozsamoscig, uwie- - 3.3. Ochrona przed zfosliwym
dzania Bezpieczenistwem uprawnien przez uzytkownikéw rzytelnienie i autoryzacja dostgpu, ~ oprogramowaniem: wirusy,
Informacji (SZBI) piony wewnetrznych, obcych i ich bstuga procesu trojany, spyware, ransomware,
administrowania i bez- kontrola, zarzadzanie tozsamoscia. nia z wykorzystaniem
pieczenstwa. Polityki i regulaminy roznych zabezpieczen (hasto, klucze
SZBI. Procedury bezpieczenstwa. sprzetowe, podpis elektroniczny,

1.2. Zasady nadawania 1.4. Zasady zarzadzania 3.2. Zasady, . kontrola 3.4. Kontrola procesow

i odbierania praw dostepu  zmijanami oraz kontrola procedury biometryczna); przetwarzania i transmisji danych:

do poszczegoinych aktywow, zasobow i ich i metody dostepu (uprawnienia) do zasobéw na roznych - systemy SIEM (Security

elementéw; Nadawanie i odbieranie uprawnien poziomach stosu technologicznego Information & Event Man.)

do przetwarza czyt, modyfikacja, przestrzegania tych zasad. - systemy typu risk management

wstawianie, usuwanie). *Q tools (np. skanery podatnosci )
2.3.Redun dancja 4.1. Ochrona fizyczna : 4.3. SystemUonitoringu

2.1. Systemy wysokiej zasobow fizycznych: funkcjonariusze (w tym

dostepnosci (HA), zapasowe CPD, zwielokrotnienie linii zasilania (wiglu sprzet - monitoringu wizyjnego oraz

wirtualizacja pamigci  dostawcéw), oraz taczy sieciowych (wewnetrznych) i procedury - alarmowego informowania o naruszeniach

masowej i przetwarzania, zewnetrznych (wielu operatoréw telekomuh. (w tym Straz Ochrony Kolei SOK  zabezpieczen).

replikacja danych. i internetowych ). Klasa Tier 3 lu§ 4. j ochrona dworcéw i budynkéw)

2.2. Kopie zapasowe  2.4. Lokalizacja i konstrukcja CPD 4.2. Fizyczna kontrola 4.4. Systemy alarmu pozarowego,
systemow i danych, (Centrum Przetwarzania Danych) dostepu (zamki automatycznego gaszenia,

oraz spetniajaca norm: mechaniczne, elektroniczne); zabezpieczenie miejsc przeciwpozarowe,
zatwierdzone, weryfikowane bezpieczenstwa racy personelu i urzadzen (pomieszczen, kontenerdw,  przeciw zalaniu,
procedury i scenariusze (w tym zabezp. przed: pozarami, szaf: zasilania, sterowania, tacznosci,  przeciwprzepieciowe, przeciw-
ich odtwarzania. wstrzgsami, zalaniem, promieniowanipm. transmisji danych. wstrzgsowe i antyradiacyjne.

2. Zabezpieczenia ciggtosci dziatania 4. Zabezpieczenie fizyczne dostepu

Rysunek 4. Srodki cyberbezpieczenstwa w transporcie kolejowym
(zrodto: opracowanie wiasne)

Srodki cyberbezpieczenstwa dzieli sie na:

1. Zabezpieczenia organizacyjne i proceduralne

Zabezpieczenia organizacyjne i proceduralne powinny byé uporzadkowane i precyzyjnie opisane

wramach wdrozenia Systemu Zarzgdzania Bezpieczehstwem Informacji (SZBI) przez

przewoznikow kolejowych i zarzgdcow infrastruktury kolejowej. W tym zakresie wyrézniono:

1.1. Organizacje Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI) z uwzglednieniem
zakresOw odpowiedzialnosci i dziatah piondw administrowania i bezpieczenstwa oraz polityk
i regulaminow SZBI oraz procedur bezpieczenstwa;

1.2. Zasady nadawania i odbierania praw dostepu do poszczegdinych aktywéw, zasobow i ich
elementow. Nadawanie i odbieranie uprawnieh do przetwarzania danych z rozbiciem na
uprawnienia do odczytu, modyfikowania, wstawiania i usuwania danych;

1.3. Udostepnianie praw do zmiany uprawnien przez uzytkownikédw wewnetrznych oraz obcych,
a takze ich kontrola, wraz z innymi zagadnieniami zarzadzania tozsamoscia;

1.4. Zasady zarzadzania zmianami w obrebie zabezpieczen organizacyjnych i proceduralnych
wigcznie z kontrolg stosowania przyjetych zasad.

2. Zabezpieczenia ciggtosci dziatania
Opracowywanie i stosowanie Planéw Ciggtosci Dziatania, czyli planéw PCD, z uwzglednieniem
wymagan normy ISO 22301 oraz dobrych praktyk. W tym zakresie wyrdzniono:
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2.1. Systemy wysokiej dostepnosci (HA), wirtualizacja pamigci masowej i wirtualizaciji
przetwarzania danych oraz replikacji danych;

2.2. Tworzenie i wykorzystywanie kopii zapasowych systemoéw (oprogramowania) oraz danych,
w tym zatwierdzone i weryfikowane procedury i scenariusze odtwarzania systeméw i danych
w przypadku ich utraty badz uszkodzenia;

2.3. Stosowanie redundancji zasobdéw fizycznych, w tym zapasowych Centréw Przetwarzania
Danych, czyli centréw CPD, zwielokrotnienia linii zasilania elektrycznego (z uwzglednieniem
opciji zasilania od wielu dostawcéw), zwielokrotniania tgczy sieciowych (wewnetrznych) oraz
taczy sieciowych zewnetrznych (z uwzglednieniem opcji korzystania z taczy od wielu
operatorow telekomunikacyjnych i/lub internetowych). Klasa Tier 3 lub 4;

2.4. Zasady ustalania i akceptacji lokalizacji i konstrukcji centrow CPD z uwzglednieniem norm
bezpieczenstwa, w tym miedzy innymi zabezpieczen przed: pozarami, wstrzgsami,
zalaniem, promieniowaniem.

3. Zabezpieczenia technologiczne dla systeméw IT/OT

W zakresie stosowanych i mozliwych do zastosowania zabezpieczen technologicznych

i procesowych wyrézniono nastepujgce zabezpieczenia technologiczne (3.1., 3.2., 3.3.) oraz

procesowe (3.4.):

3.1. Zarzadzanie tozsamoscig, w tym uwierzytelnienie i autoryzacja dostepu oraz obstuga
procesu logowania z wykorzystaniem roznych stosowanych i mozliwych do zastosowania
zabezpieczen (hasta, klucze sprzetowe, podpisy elektroniczne, kontrola biometryczna);

3.2. Definiowanie i stosowanie zasad, procedur i metod dostepu (uzyskiwania uprawnienia
i korzystania z uprawnienia) do zasobdéw na roznych poziomach stosu technologicznego;

3.3. Ochrona przed zlosliwym oprogramowaniem, w tym miedzy innymi przed wirusami,
trojanami, oprogramowaniem szpiegujgcym (spyware), oprogramowaniem stuzgcym do
wymuszania okupow (ransomware);

3.4. Kontrola procesow przetwarzania i transmisji danych, w tym systemy typu SIEM (ang.
Security Information & Event Management) oraz systemy i narzedzia zarzadzania ryzykiem
(ang. risk management tools), na przykfad skanery podatnosci.

4. Zabezpieczenie fizyczne dostepu

Bezwzglednie koniecznym komplementarnym obszarem jest ochrona fizyczna. W tym zakresie

wyrézniono:

4.1. Ochrone fizyczng infrastruktury, w tym w szczegdlnosci ochrone fizyczng budynkéw
i pomieszczen, w ktorych znajdujg sie systemy i urzadzenia z poziomu ktérych mozliwy
maogtby by¢ nieuprawniony dostep do systeméw informacyjnych IT lub eksploatacyjnych OT.
Ochrona fizyczna obejmuje w szczegdlnosci funkcjonariuszy, sprzet i procedury Strazy
Ochrony Kolei a takze wymagania narzucane innym podmiotom zapewniajgcym ochrone
fizyczna takich lokalizaciji;

4.2. Mechaniczne i elektroniczne zamki oraz inne zabezpieczenia miejsc pracy personelu i miejsc
dziatania systemoéw i urzadzen (pomieszczenia pracy dyzurnych ruchu, kabiny maszynistow,
stanowiska pracy stuzb utrzymania, kontenery i szafy z urzgdzeniami: zasilania, sterowania,
tacznosci, transmisji danych, itp. zaréwno po stronie infrastruktury jak i taboru);

4.3. Systemy monitoringu obejmujgce zaréwno systemy monitoringu wizyjnego, jak i systemy
alarmowe informujgce o naruszeniach zabezpieczen; oraz

4.4. Systemy zabezpieczen przed katastrofami naturalnymi i budowlanymi w tym
przeciwpozarowe takie jak systemy wykrywania pozaréw, wykrywania dymu,
automatycznego gaszenia pozarow, a takze przeciwpowodziowe, chronigce przed zalaniem,
przeciwprzepieciowe, przeciwwstrzgsowe, czy antyradiacyjne.

3.3.5. Srodki cyberbezpieczenstwa dla pasazerskiego taboru kolejowego

Z punktu widzenia oceny bezpieczenstwa, ochrony i cyberbezpieczenstwa oraz ich spdjnosci
funkcjonalnej dla danego typu pojazdu/pociggu pasazerskiego zastosowania nie bedg miaty
zabezpieczenia typu 1. czyli organizacyjne i proceduralne stosowane przez przewoznika kolejowego.
Nie oznacza to, ze producenci pojazdéw nie potrzebujg takich zabezpieczen, ale tego typu
zabezpieczenia stosowane przez producentdw nie zabezpieczajg wprost przewoznikéw podczas
eksploatacji taboru. Jednoczesnie zastrzec nalezy, ze przewoznicy i podmioty odpowiedzialne za
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utrzymanie w sferze nadzoru nad utrzymaniem oraz rejestracji i obstugi zdarzen eksploatacyjnych
potrzebujg zabezpieczen typu 1.

Natomiast zabezpieczenia typu 2. zapewniajgce ciggtos¢ dziatania rozwigzan technicznych oraz
zabezpieczenia typu 3 czyli zabezpieczenia technologiczne oraz typu 4. czyli fizyczne zabezpieczenie
dostepu do taboru powinny by¢ stosowane w pasazerskim taborze kolejowym.

Pytania kontrolne wskazane w kartach kontrolnych 3. oraz 4. w zakresie bezpieczehstwa ruchu
kolejowego — safety, oraz 5., 6., 7., 8. w zakresie bezpieczenstwa transportu czyli szeroko rozumianej
ochrony — security, a takze pytania kontrolne wskazane w karcie kontrolnej 9. Dedykowanej wprost do
cyberbezpieczehstwa wskazujg wymagane i opcjonalne zakresy zastosowania poszczegdinych
srodkéw cyberbezpieczenstwa dla wybranych funkcjonalnosci taboru i jego wyposazenia.

3.4. Interoperacyjnos¢ a cyberbezpieczenstwo rozumiane jako odpowiedni poziom
spoéjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa

Dla potwierdzenia spetnienia wymagan zasadniczych zdefiniowanych w dyrektywie [1], w tym
wymagania zasadniczego ‘bezpieczenstwo’, wymaga sie:

a) aby wszystkie typy sktadnikow interoperacyjnosci przewidziane do zabudowy w taborze
posiadaty certyfikaty zgodnosci WE wydane przez wiasciwe jednostki notyfikowane dla
poszczegolnych rozwigzan technicznych.

b) aby wszystkie sktadniki interoperacyjnosci zabudowywane w taborze byty dostarczane wraz z
indywidualnymi deklaracjami zgodnosci WE wydanymi przez ich producentéw lub byly objete
zbiorczymi deklaracjami zgodnosci WE wydanymi przez ich producentéw.

c) aby wszystkie typy urzgdzen podlegajgce pod wymdg uzyskania swiadectwa typu przewidziane
do zabudowy w taborze posiadaty Swiadectwa typu wydane przez Prezesa UTK dla
poszczegodlnych rozwigzan technicznych.

d) aby wszystkie urzgdzenia podlegajgce pod wymog uzyskania swiadectwa typu zabudowywane
w taborze byly dostarczane wraz z indywidualnymi deklaracjami zgodnosci z typem wydanymi
przez ich producentéw lub byly objete zbiorczymi deklaracjami zgodnosci z typem wydanymi
przez ich producentéw.

e) aby wszystkie podsystemy strukturalne (podsystemy ,Tabor” oraz ,Sterowanie — urzgdzenia
poktadowe”) wspottworzgce tabor posiadaty certyfikaty weryfikacji WE wydane przez wiasciwe
jednostki notyfikowane dla poszczegdlnych podsystemow.

f) aby wszystkie podsystemy strukturalne (podsystemy ,Tabor” oraz ,Sterowanie — urzgdzenia
poktadowe”) wspéttworzace tabor posiadaty deklaracje weryfikacji WE wydane przez
wykonawcéw poszczegolnych podsystemow.

g) aby tabor tworzony przez podsystemy strukturalne (podsystemy ,Tabor” oraz ,Sterowanie —
urzadzenia pokfadowe”) przed rozpoczeciem eksploatacji uzyskat zezwolenie na przekazanie
do eksploatacji wydane przez Prezesa UTK.

Przywotane powyzej wymagania wynikajg z przepisow prawa. Certyfikaty i deklaracje zgodnosci WE
oraz $wiadectwa typu i deklaracje zgodnosci z typem a takze certyfikaty weryfikacji WE i deklaracje
weryfikacji WE potwierdzajg zgodno$¢ z wymaganiami zasadniczymi, w tym z wymaganiem
zasadniczym ‘bezpieczehstwo’ (wymagania zasadnicze od 1.1.1. do 1.1.11.). Potwierdzenia te uznaje
sie za niewystarczajgce w odniesieniu do spdjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa
poniewaz wymaganie zasadnicze ‘bezpieczenstwo’ nie ma zastosowania do czesci rozwigzan
wspierajgcych ochrone (wymagan ogolnych w zakresie ochrony 1.1.12. i 1.1.13.) oraz do rozwigzan
wspierajgcych cyberbezpieczenstwo. W szczegolnosci pomijajg zespoly i podzespoty nie bedace
skfadnikami interoperacyjnosci a zawierajgce oprogramowanie uktadowe (firmware) i potgczone z siecig
poktadowg WTB i/lub TCN.
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4. Szczegotowe wymagania w zakresie dokumentowania i weryfikowania
spojnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa dla nowego
pasazerskiego taboru kolejowego

Zasady dokumentowania i weryfikowania spéjnosci bezpieczenstwa, ochrony i cyberbezpieczehstwa
zdefiniowane w rozdziale 4 niniejszego dokumentu tgcznie stanowig przyjeta metode weryfikowania
funkcjonalnej kompletnosci i adekwatnosci bezpieczenstwa, ochrony oraz cyberbezpieczenstwa taboru
pasazerskiego.

Rozdziat 4.1. definiuje zasady dokumentowania spojnosci bezpieczenstwa, ochrony
i cyberbezpieczenstwa przez producentéw taboru kolejowego opracowujacych koncepcje/projekty
nowego typu taboru a nastepnie produkujgcych pasazerski tabor kolejowy oraz przez podmioty
wprowadzajgce zmiany techniczne majace wplyw na bezpieczenstwo, ochrone Ilub
cyberbezpieczenstwo eksploatowanego taboru.

Rozdziat 4.2. definiuje zasady  weryfikowania spdjnosci  bezpieczenstwa, ochrony
i cyberbezpieczenstwa przez kompetentna niezalezng jednostke inspekcyjna.

4.1. Dowody spoéjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa

4.1.1. Wymagania ogdlne dla dowodow spojnosci bezpieczenstwa, ochrony
i cyberbezpieczenstwa w taborze kolejowym

Dla koncepciji, projektéw oraz zaméwien nowego taboru kolejowego, wymaga sie opracowania przez
wykonawce ,dowodu spdjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa w taborze” oraz
uzyskania raportu z niezaleznej oceny takiego dowodu.

Wymaga sie, aby dowéd spdéjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa:

a) uwzgledniat uszkodzenia losowe i uszkodzenia systematyczne oraz potwierdzat zastosowanie
zabezpieczeh wskazanych w normach [9+13] jako wtasciwe dla pozioméw nienaruszalnosci
bezpieczenstwa przypisanych poszczegdlnym rozwigzaniom technicznym zgodnie z zasadami
wskazanymi w tych normach i przepisach;

b) obejmowat rozwigzania techniczne zapewniajgce funkcjonalng kompletnos¢ i adekwatnosé

bezpieczenstwa technicznego, bezpieczenstwa Zycia, zdrowia i mienia oraz
cyberbezpieczenstwa w przypadkach awarii oraz nieuprawnionych ingerencji, w tym
cyberatakéw;

c) byt podzielony na analize zabezpieczen technicznych zwigzanych z zapewnieniem
bezpieczenstwa taboru, udokumentowang zgodnie z wymaganiami zawartymi w rozdziale
4.1.2, oraz analize zabezpieczen technicznych zwigzanych z zapewnieniem odpowiedniego
poziomu bezpieczenstwa osob i mienia, udokumentowang zgodnie z wymaganiami zawartymi
w rozdziale 4.1.3.;

d) uwzgledniat zaréwno dla zabezpieczen technicznych zwigzanych z zapewnieniem
bezpieczenstwa ruchu pojazdéw jak i zabezpieczen technicznych zwigzanych z zapewnieniem
ochrony taboru przed cyberberzagrozeniami i dokumentowat je zgodnie z wymaganiami
zawartymi w rozdziale 4.1.4.;

e) okreslat poziom spojnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa zgodnie
Z wymaganiami zawartymi w rozdziale 4.1.5.;

f) okreslat indeks cyfrowego bezpieczenstwa dla pasazerskiego taboru kolejowego zgodnie z
wymaganiami zawartymi w rozdziale 4.1.6.4.

Konstruktorzy, zamawiajacy i wykonawcy nowych projektéw taboru kolejowego, powinni wraz
z projektem, przediozy¢é dowdd spéjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa,
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zgodny z proponowang koncepcja, chyba ze zapisy umowy, ze wzgledu na charakter koncepcji, wprost
przesadzajg, ze opracowanie ,dowodu spojnosci bezpieczenstwa, ochrony i cyberbezpieczerstwa
w taborze” nie jest wymagane.

Dowodd spojnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa dla koncepcji/projektu lub
realizacji lub zmiany nowego taboru, powinien obejmowac pie¢ nastepujacych rozdziatow:
1. Rozdziat 1 - Wstep wraz z okresleniem systemu podlegajgcego ocenie
2. Rozdziat 2 - Analiza zabezpieczen technicznych zwigzanych z zapewnieniem
bezpieczenstwa taboru (patrz podrozdziat 4.1.2.)
3. Rozdziat 3 - Analiza zabezpieczen technicznych zwigzanych z zapewnieniem
ochrony pasazeréw (patrz podrozdziat 4.1.3.)
4. Rozdziat 4 - Analiza zabezpieczen przed cyberzagrozeniami
(patrz podrozdziat 4.1.4.)
5. Rozdziat 5 - Okreslenie poziomu bezpieczenstwa, ochrony i cyberbezpieczenstwa
i poziomu ich spéjnosci (patrz podrozdziaty 4.1.5.14.1.6.)
6. Rozdziat 6 - Podsumowanie dowodu spéjnosci bezpieczenstwa, ochrony
i cyberbezpieczenstwa (patrz podrozdziat 4.1.7.)

Nalezy zdefiniowa¢ system podlegajgcy ocenie, czyli nowy pojazd kolejowy, ktérego dotyczy dowéd
spojnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa oraz zdefiniowa¢ funkcje, granice
i interfejsy zewnetrzne analizowanego systemu. Granice i interfejsy systemu nalezy uwzgledni¢ przy
opracowywaniu kolejnych rozdziatow.

Dla kazdego dowodu spdéjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa - dla dowodu dla
okreslonego typu pasazerskiego taboru kolejowego producent lub przewoznik jako przyszty uzytkownik
taboru powinien uzyskaé pozytywng niezalezng ocene od kompetentnej niezaleznej jednostki
inspekcyjnej (patrz rozdziat 4.2. niniejszego dokumentu).

4.1.2. Analiza zabezpieczen technicznych zwigzanych z zapewnieniem

bezpieczenstwa ruchu (Safety)
Analiza zabezpieczen technicznych zwigzanych wptywem taboru na bezpieczenstwo ruchu kolejowego
(Rozdziat 2 ,dowodu spéjnosci bezpieczenstwa, ochrony i cyberbezpieczerstwa w taborze”) powinna
opierac¢ sie na referencyjnym modelu funkcjonalnym (dalej RMF) przedstawionym w czesci safety
na Rysunku 1.

W modelu RMF wyréznionych zostato osiem funkcjonalnosci poktadowych wptywajagcych na
bezpieczenstwo ruchu kolejowego realizowanego z wykorzystaniem danego typu taboru. Jednoczesnie
referencyjng charakterystyke zdefiniowano dla o$miu komplementarnych funkcjonalnosci
realizowanych po stronie infrastruktury przez klasyczne systemy sterowania ruchem kolejowym oraz
przytorowe systemy i urzgdzenia bezpiecznej kontroli jazdy BKJP. Wyrdznia sie przy tym dwie zasady:
zasade uszkodzony-bezpieczny - zasade FS (ang. fail-safe) oraz zasade SIL-4 narzucajgcg stosowanie
dla rozwigzanh elektronicznych zabezpieczeh gwarantujgcych czwarty poziom nienaruszalnosci
bezpieczenstwa (ang. Safety Integrity Level) dla uszkodzen losowych i uszkodzen systematycznych.
Przywotujg one zasady FS oraz SIL-4, atakze funkcjonalnosci systeméw sterowania i bezpiecznej
kontroli jazdy kluczowe z punktu widzenia cyberbezpieczenstwa taboru.

Funkcjonalnosci te potagczono w pie¢ nastepujgcych grup:

RMF-GO1 — SRK — klasyczne sterowanie ruchem kolejowym (RMF-1.1 + RMF-1.4),
RMF-G02 — BKJP urzadzenia przytorowe (RMF-2.1 + RMF-2.4),

RMF-GO3 — BKJP urzadzenia poktadowe (RMF-3.1 + RMF-3.4),

RMF-G04 — DMI, tgcznosc¢ gtosowa, wywotania alarmowe (RMF-4.1 + RMF-4.2),

RMF-GO5 — Funkcje GoA3/GoA4 - ATO, ATS (RMF-5.1 + RMF-5.2).
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Miedzy innymi nastepujgce kwestie zostaty odwzorowane w pytaniach w kartach kontrolnych:

01 — odseparowanie poktadowej wymiany danych istotnych dla bezpieczenstwa od innych
poktadowych sieci i systemow,

02 — fizyczne zabezpieczenie miejsc, gdzie zlokalizowane sg punkty dostepu do systemu
(zabezpieczenie najnizszej — fizycznej warstwy dostepu),

03 — cyfrowe zabezpieczenie sieci LAN - odseparowanie systemow sterowania pojazdem od
systemow komfortu (system informacji pasazeréw, monitoring, sprzedaz biletéw, fadowania
telefonow, etc.),

04 — autoryzacja dla pracownikéw (serwis) majgcych dostep do wrazliwych danych,

05 - prowadzenie dziennika logowania serwisu do systemu,

06 — zabezpieczenie sieci WiFi dostepnych w pojezdzie, przed ingerencja z zewnatrz
(zabezpieczenia typu WPA, dostep jednokierunkowy),

07 — zabezpieczenie przed nieuprawniong ingerencja w dziatanie ukladéw napedowego oraz
hamulcowego,

08 — zabezpieczenie przed nieuprawnionym generowaniem sygnatow dzwiekowych i wizualnych
w kabinie maszynisty oraz informowanie maszynisty poprzez sygnalizacje kabinows,

09 — zapewnienie gtosowego potgczenia radiowego, pomiedzy stuzbg ruchu i personelem
poktadowym, w szczegdlnosci pomiedzy dyzurnym ruchu i maszynistg, oraz mozliwosci
bezpiecznego generowania wywotan alarmowych,

10 — zapewnienie gtosowego (analogowego potgczenia fonicznego), pomiedzy maszynistg i
personelem poktadowym, oraz pomiedzy maszynistg i pasazerem uzywajgcym HBP
(Hamulec Bezpieczenstwa Pasazera), oraz mozliwosci bezpiecznego generowania wywotan
alarmowych w pojezdzie (informacje gtosowe i wyswietlane na monitorach),

11— bezpieczne automatyczne sterowanie pozostatymi systemami poktadowymi

Rozdziat 2 ,dowodu spéjnosci bezpieczenistwa, ochrony i cyberbezpieczenstwa w taborze” dedykowany
analizie zabezpieczen technicznych zwigzanych z zapewnieniem bezpieczenstwa ruchu kolejowego tj.
wlasciwej konstrukcji taboru w odniesieniu do obszaru ,safety” powinien by¢ podzielony na osiem
podrozdziatéw dedykowanych funkcjonalnosciom 3.1 + 3.4 oraz 4.1 + 4.2 oraz 5.1 + 5.2, tak aby pola
modelu RMF mogty zostaé wykorzystane do przedstawienia poziomu zabezpieczenia np. przy
wykorzystaniu odcieni szarosci lub koloréw.

4.1.3. Analiza zabezpieczen technicznych zwigzanych z zapewnieniem

ochrony w taborze (Security)
Analiza zabezpieczen technicznych zwigzanych z zapewnieniem bezpieczenstwa transportu czyli
wiasciwej ochrony transportu (Rozdziat 3 ,dowodu spdjnosci bezpieczeristwa, ochrony i
cyberbezpieczenstwa w taborze”) powinna opiera¢ sie na referencyjnym modelu funkcjonalnym
RMF przedstawionym w czesci security na Rysunku 2.

W modelu RMF wyréznionych zostato dwadziescia funkcjonalnosci poktadowych wptywajgcych na
bezpieczenstwo zycia, zdrowia i mienia. Uwzgledniajg one zaréwno wsparcie udzielania pomocy w
przypadkach losowych dotyczgcych pojedynczych oséb, jak i ochrone w przypadkach wystgpienia
kumulacji zagrozen i obejmujg przeciwdziatanie zagrozeniom, ograniczanie ich eskalacji, ewakuacje,
udzielanie pomocy czy zabezpieczanie miejsc ich wystagpienia.

Funkcjonalnosci te potgczono w cztery nastepujgce grupy:

RMF-G06 — Przestrzen i bezpieczenstwo pasazeréw (RMF-6.1 + RMF-6.6),
RMF-GO7 — Przemieszczanie pojazdu (RMF-7.1 + RMF-7.4),
RMF-GO08 — Sterowanie pojazdem (RMF-8.1 + RMF-8.4),

RMF-G09 — Systemy awaryjne i ,rozrywka” (RMF-9.1 + RMF-9.6).

Miedzy innymi nastepujgce kwestie zostaty odwzorowane w pytaniach w kartach kontrolnych:
01 - zapewnienie informacji pasazerskiej w taborze,
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02 — zapewnienie ochrony przeciwpozarowej w taborze,

03 — zapewnienie ochrony przed uruchomieniem awaryjnym drzwi,

04 — zapewnienie interwencyjnego sprzetu medycznego oraz urzgdzen i systemow wspierajgcych
dostepnos¢ transportu kolejowego dla os6b o ograniczonej sprawnosci ruchowej oraz oséb
na wozkach inwalidzkich,

05— zapewnienie mozliwosci wzywania pomocy poprzez udostepnianie instalacji alarmowych i/lub
wdrozenia hamowania przez pasazera (HBP),

06 — monitorowanie obszaréw stacji i wnetrz pojazdéw systemami wizyjnymi zainstalowanymi w
taborze,

07 — ochrona pomieszczen zamknietych przed osobami nieupowaznionymi, w tym w szczegolnosci
dostepu do miejsc pracy osob odpowiedzialnych za bezpieczehstwo i prowadzenie pojazdu.

Rozdziat 3 ,dowodu spéjnosci bezpieczeristwa, ochrony i cyberbezpieczenstwa w taborze” dedykowany
analizie zabezpieczen technicznych zwigzanych z zapewnieniem ochrony transportu tj. wiasciwej
konstrukcji taboru w odniesieniu do obszaru ,security” powinien by¢ podzielony na dwadziescia
podrozdziatéw dedykowanych funkcjonalnosciom 6.1 + 6.6 oraz 7.1 + 7.4 oraz 8.1 + 8.4 oraz
9.1 + 9.6, tak aby pola modelu RMF mogty zostaé wykorzystane do przedstawienia poziomu
zabezpieczenia np. przy wykorzystaniu odcieni szarosci lub kolorow.

4.1.4. Analiza zabezpieczen przed cyberzagrozeniami

Zardbwno zabezpieczenia techniczne zwigzane z zapewnieniem bezpieczenstwa taboru jak
i zabezpieczenia techniczne zwigzane 2z zapewnieniem ochrony pasazerow, korzystajg
Z przechowywania, przekazywania i przetwarzania danych realizowanego przez systemy, podsystemy
i/lub komponenty cyfrowe, ktére tgcznie dalej okreslane sg jako systemy/podsystemy/komponenty z
oprogramowaniem oraz systemy transmisyjne zapewniajgce wymiane informacji pomiedzy tymi
systemami/podsystemami/komponentami.

Rozdziat 4 ,dowodu spéjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa w taborze” dedykowany
analizie zabezpieczen przed cyberzagrozeniami’ powinien by¢ podzielony na szes$¢ nastepujacych
podrozdziatéw:

4.1 Opis poktadowej struktury systemow/podsystemdéw/komponentéw z oprogramowaniem

4.2 Przechowywanie i przetwarzanie danych dla zapewnienia bezpieczenstwo ruchu,

4.3. Przechowywanie i przetwarzanie danych dla zapewnienia ochrony transportu,

4.4. Przekazywanie danych zwigzanych z bezpieczenstwem ruchu,

4.5. Przekazywanie danych zwigzanych z ochrong transportu,

4.6. Powigzanie systemow bezpieczenstwa ruchu i systemow ochrony transportu z mechanizmami

podnoszenia bezpieczehstwa sieci i systemow informatycznych.

Podrozdziat 4.1 powinien zawiera¢ i omawia¢ schemat pokazujacy wszystkie poktadowe systemy/
podsystemy/komponenty z oprogramowaniem oraz systemy transmisyjne do wymiany danych
pomiedzy nimi oraz powigzania z bezprzewodowymi systemami transmisyjnymi, przeznaczonymi do
wymiany danych z systemami przytorowymi/infrastrukturalnymi/naziemnymi. Witasciwa identyfikacja
systemow/podsystemow/komponentéw z oprogramowaniem oraz systeméw transmisyjnych sg
kluczowe dla wtasciwego zastosowania kart kontrolnych zwigzanych z cyberbezpieczehnstwem.

Podrozdziaty dedykowane przechowywaniu i przetwarzaniu danych, podrozdziaty 4.2. i 4.3., powinny
obejmowac precyzyjne odwotania do opisdw rozwigzan technicznych. W przypadku zabezpieczen
technicznych zwigzanych z zapewnieniem bezpieczenstwa ruchu (podrozdziat 4.2.) do opiséw w
Rozdziale 2 ‘dowodu spoéjnosci bezpieczenstwa, ochrony i cyberbezpieczehnstwa' oraz
dokumentow szczegdtowo definiujgcych rozwigzania techniczne. W przypadku zabezpieczen
technicznych zwigzanych z zapewnieniem ochrony transportu (podrozdziat 4.3.) do opiséw w
Rozdziale 3 ‘dowodu spéjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa' oraz
dokumentow szczegdtowo definiujgcych rozwigzania techniczne. Dopuszcza sie oparcie tych
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podrozdziatébw wytgcznie na odwotaniach do opiséw w Rozdziatach 1. i 2 ‘dowodu spéjnosci
bezpieczenstwa, ochrony i cyberbezpieczeinstwa’ oraz precyzyjnie wskazanych dokumentach
szczegotowo definiujgcych rozwigzania techniczne.

Podrozdzialy dedykowane przekazywaniu danych zwigzanych z bezpieczehAstwem ruchu oraz
ochrong pasazeréw, podrozdziaty 4.4. i 4.5. ‘dowodu spojnosci bezpieczenstwa, ochrony
i cyberbezpieczenstwa’, powinny identyfikowaé wszystkie wykorzystywane w tym celu systemy
transmisji i uwzglednia¢ zaréwno zabezpieczenie danych przed zmiang podczas przekazywania jak i
ochrone przed wptywem pobierania danych na systemy, z ktérych dane sg pobierane. Podrozdziat 4.4.
powinien odwotywac sie do dokumentow potwierdzajgcych wiasciwe zastosowanie normy PN EN 50159
[13], lub wprost obejmowac¢ stosowne dowody.

Systemy transmisji opisane w podrozdziatach 4.4. oraz 4.5. ‘dowodu spéjnosci bezpieczenstwa,
ochrony i cyberbezpieczenstwa’' powinny zosta¢ przedstawione na modelach RMF z rozdziatow
dedykowanych zabezpieczeniom technicznym bezpieczenstwa ruchu i ochrony transportu przy
wykorzystaniu strzatek blokowych, tak aby pola strzatek mogty zosta¢ wykorzystane do przedstawienia
poziomu zabezpieczenia np. przy wykorzystaniu odcieni szarosci lub koloréw. Obok kazdej strzafki
reprezentujgcej system transmisji umieszczony powinien by¢ odnosnik na przyktad w postaci numeru.
Przyktadowe zobrazowanie dla transmisji dla potrzeb ochrony transportu przedstawiono na rysunku 5.

security

(bezpieczeristwo
transportu)

Rysunek 5. Przyktad zobrazowania systemow transmis;ji
z wykorzystaniem referencyjnego modelu funkcjonalnego
dla zabezpieczen technicznych zwigzanych z ochrong transportu
(zrodto: opracowanie wiasne)

Podrozdziat 4.6. ‘dowodu spéjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa’ powinien
zawieraC opis powigzania systeméw bezpieczenstwa ruchu i systemoéw ochrony transportu z
mechanizmami podnoszenia bezpieczenstwa sieci i systemow informatycznych. Uwzgledni¢ nalezy
wszelkie powigzania z wymaganiami systemu zarzadzania bezpieczenstwem informacji wdrozonego
przez przewoznika kolejowego zgodnie z normg PN-EN ISO/IEC 27001 [8].3

Szczegodlng uwage nalezy zwrdci¢ na:

- uwierzytelnianie uzytkownikéw,

- pobieranie danych do celéw monitorowania i/lub diagnostyki,

- tworzenie kopii zapasowych i odtwarzanie programéw i danych z kopii.

4.1.5. Karty kontrolne bezpieczenstwa, ochrony i cyberbezpieczenstwa
Okreslenie poziomu spojnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa dla zabezpieczenh
technicznych zwigzanych z bezpieczenstwem ruchu jak i zabezpieczen technicznych zwigzanych

3 Dyrektywa UE 2022/2555 (NIS2) zobowigzuje miedzy innymi przewoznikéw kolejowych do wdrozenia Systeméw Zarzadzania
Bezpieczenstwem Informacji (SZBI), dla ktérych wymagania zdefiniowano w normie PN-EN ISO/IEC 27001.
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z ochrong transportu powinno opierac¢ sie na pytaniach kontrolnych zdefiniowanych dla grup czynnikéw
wptywajgcych na bezpieczenstwo ruchu i grup czynnikéw wptywajgcych na ochrone transportu oraz dla
cyberbezpieczehstwa.

Dla potrzeb okreslenia poziomu bezpieczehstwa, ochrony i cyberbezpieczenstwa oraz poziomu ich
spéjnosci stosuje sie nastepujgce zasady:

- dla poszczegdinych czynnikdow zdefiniowano pytania kontrolne; odpowiedziom przypisano
wartosci ,0” lub ,1” dla pytan dyskwalifikujacych oraz ,1” lub ,2” dla pytan rdznicujgcych
rozwigzania techniczne,

- warto$¢ ,0” jest przypisywana wowczas, gdy odpowiedz wskazuje, ze bezpieczenstwo lub
ochrona lub cyberbezpieczenstwo nie sg zapewnione w sposéb odpowiadajacy zagrozeniom,
o ktérych wiadomo, ze rzeczywiscie wystepuja i ze nie tylko mozliwe, ale i szeroko stosowane
sg rozwigzania techniczne, ktérych niestosowanie powoduje istotne braki bezpieczenstwa lub
ochrony lub cyberbezpieczenstwa,

- wartos¢ ,1” jest przypisywana wowczas, gdy odpowiedz wskazuje, ze bezpieczenstwo lub
ochrona lub cyberbezpieczenstwo sg zapewnione w sposob odpowiadajgcy zagrozeniom,
o ktorych wiadomo, ze rzeczywiscie wystepujg i ze nie tylko mozliwe, ale i szeroko stosowane
sg rozwigzania techniczne, kitére w istotny sposéb minimalizujg takie zagrozenia,

- wartos¢ ,2” jest przypisywana wowczas, gdy odpowiedz wskazuje, ze bezpieczenstwo lub
ochrona lub cyberbezpieczenstwo sg zapewnione w najlepszy dostepny obecnie, sposdb,

- wartosci referencyjne dla poszczegolnych czynnikéw okreslono jako iloczyny wartosci
przypisanych odpowiedziom na pytania kontrolne,

- zbiorcze wartosci referencyjne dla grup funkcjonalnosci okreslono jako iloczyny warto$ci
referencyjnych dla poszczegdlnych czynnikow,

- skumulowane wartosci referencyjne dla bezpieczenstwa, ochrony i cyberbezpieczenstwa
okreslono jako iloczyny zbiorczych wartosci referencyjnych wtasciwych grup funkcjonalnosci.

Pytania kontrolne zestawiono w czternastu kartach kontrolnych — dwoch referencyjnych, trzech
dotyczacych bezpieczenstwa, czterech ochrony i pieciu cyberbezpieczenstwa to jest dwdch
referencyjnych i dwunastu stuzgcych do oceny bezpieczenstwa, ochrony i cyberbezpieczenstwa danego
typu taboru kolejowego oraz ich spdjnosci funkcjonalne;.

UWAGA: Karty kontrolne nie stuzg do weryfikowania wszystkich wymagan stawianych nowemu taborowi
kolejowemu. Zgodnie z zapisami w rozdziale 1.2. oraz zgodnie z obowigzujgcymi przepisami prawa wymagania
zasadnicze w cafosci potwierdzane sg na poziomie podsystemoéw ,Tabor” oraz ,Sterowanie — urzgdzenia
poktadowe” certyfikatami i deklaracjami weryfikacji WE oraz we wtasciwych czesciach, na poziomie wyrobdw,
ktérym prawo nadaje status skladnikdw interoperacyjnosci, certyfikatami i deklaracjami zgodnosci WE. Karty
kontrolne uwzgledniajg natomiast wymagania dla rozwigzan cyfrowych, ktdre majg wptyw na spojnosé
bezpieczenstwa, ochrony i cyberbezpieczenstwa systemu kolei i uwzgledniajg wyposazenie taboru kolejowego.
Jednoczesnie zaznaczy¢ nalezy, ze ocena spojnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa nowego
taboru pasazerskiego, ktéra zgodnie z zapisami niniejszego dokumentu ma by¢ realizowana z uwzglednieniem
wymagan rozporzgdzenia w sprawie oceny i wyceny ryzyka [6, 7], nie wyczerpuje zakresu stosowania oceny i
wyceny ryzyka dla nowego taboru pasazerskiego, bo ta zgodnie z obowigzujgcym prawem powinna by¢ stosowana
do wszelkich zmian technicznych, eksploatacyjnych i organizacyjnych wptywajgcych na bezpieczenstwo.
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4.1.5.1. Referencyjne karty kontrolne infrastrukturalne

Niniejsze karty kontrolne posiadajg przypisane wartosci odpowiedzi, ktére reprezentujg referencyjng
infrastrukture w zakresie jej wyposazenia w urzadzenia i systemy zapewniajgce bezpieczenstwo ruchu
kolejowego. Przypisane referencyjne wartosci ,1” gwarantujg, ze producenci/dostawcy taboru
kolejowego nie odpowiadajg za stan i wyposazenie infrastruktury na ktérej eksploatowany bedzie
pasazerski tabor kolejowy.

Referencyjna karta kontrolna bezpieczenstwa RMF-G01
funkcjonalnos$ci przytorowych systeméw sterowania od kontroli niezajetosci do wyswietlania
obrazéw sygnatowych na sygnalizatorach $wietlnych (RMF-1.1 + RMF-1.4)

Zatozenia:

1. Infrastruktura torowa podzielona jest na odstepy, na ktérych co do zasady w normalnych warunkach
eksploatacyjnych powinien w danym czasie znajdowac sie jeden pocigg.

2. Sterowanie ruchem realizowane jest pod nadzorem urzadzen sterowania (nastawnicy i/lub blokady i/lub
systemu sterowania rozrzagdem).

Pytania kontrolne Wartosci ref.
RMF-1.1
1. Czy wszystkie tory na catej dtugosci objete sg kontrolg niezajetosci? Ad.121
TAK=1,NIE=0
2. Czy wszystkie zastosowane rozwigzania techniczne stosujg zasade FS? (Czy Ad.221

mozliwe uszkodzenia modutdéw prowadzg do zgtaszania zajetosci?)
TAK=1,NIE=0

3. Czy wszystkie zastosowane rozwigzania techniczne stosujg zasade SIL-4? (Czy Ad.32>1
dostepne sg wiarygodne dowody bezpieczenstwa dla aplikacji potwierdzajgce SIL-4,
zweryfikowane przez niezaleznego audytora?) lloczyn
TAK =1, NIE = 0, NIE, ale system jest w petni analogowy = 1 odpowiedzi & 1
RMF-1.2
1. Czy wszystkie zastosowane rozwigzania techniczne stosujg zasade FS? (Czy Ad.121

mozliwe uszkodzenia modutdw prowadzg do standéw bezpiecznych?)
TAK=1,NIE=0
RMF-1.3
1. Czy wszystkie zastosowane rozwigzania techniczne stosujg zasade SIL-4? (Czy Ad.1.21
dostepne sg wiarygodne dowody bezpieczenstwa dla aplikacji potwierdzajgce SIL-4,
zweryfikowane przez niezaleznego audytora?)
TAK=1,NIE=0

RMF-1.4

1. Czy wszystkie odstepy (ew. grupy odstepdw) sg ostoniete sygnalizatorami? Ad.1=2>1
TAK =1, NIE = 0, NIE, ale zastosowano system BKJP =1

2.Czy wszystkie zastosowane rozwigzania techniczne stosujg zasade FS? (Czy Ad.2.21

mozliwe uszkodzenia modutéw prowadzg do stanéw bezpiecznych?)
TAK=1,NIE=0

3. Czy wszystkie zastosowane rozwigzania techniczne stosujg zasade SIL-4? (Czy Ad.3.2 1
dostepne sg wiarygodne dowody bezpieczenstwa dla aplikacji potwierdzajace SIL-4,
zweryfikowane przez niezaleznego audytora?) lloczyn
TAK =1, NIE = 0, NIE, ale system jest w petni analogowy = 1 odpowiedzi: & 1
Zbiorcza wartos¢ referencyjna dla grupy RMF-G01
iloczyn wartosci referencyjnych RMF-1.1 + RMF-1.4 1

UWAGA: w przypadku pojazdéw przeznaczonych do jazdy pod nadzorem systemu bezpiecznej kontroli
jazdy w trybie opartym na zasadzie ruchomego odstepu blokowego nie wymaga sig, aby tory na ktérych
realizowane sa/bedg jazdy w takim trybie byly objete kontrolg niezajetosci w postaci obwodéw torowych
i/lub licznikéw osi. W takim przypadku kontrola niezajetosci odbywa sie w ramach systemu zarzadzania
nastepstwem pociggdéw wykorzystujgcego dane o potozeniu i ewentualnie predkosci poszczegdinych
pociggéw. W istniejgcych systemach funkcja taka realizowana jest po stronie infrastrukturalnej.
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Referencyjna karta kontrolna bezpieczenstwa RMF-G02

funkcjonalnosci przytorowych urzgdzen systemow bezpiecznej kontroli jazdy pociggu od obrazéw
sygnatowych do wysytania elektronicznych zezwolen ZnJ (RMF-2.1 + RMF-2.4)

Zalozenia:
1. Bezpieczna kontrola jazdy pociggu wykorzystuje system klasy ATP lub ATC.

TAK =1, NIE =0, NIE, ale system jest w petni analogowy = 1

Pytania kontrolne Wartosci ref.
RMF-2.1
1. Czy potwierdzono, ze pobieranie danych zrédtowych dla ZnJ z systemow srk nie Ad.12>1
wplywa na dziatanie systeméw srk nawet w warunkach awarii?
TAK=1,NIE=0
2. Czy wszystkie zastosowane rozwigzania techniczne stosujg zasade FS? (Czy Ad.221
mozliwe uszkodzenia modutdéw prowadzg do stanéw bezpiecznych?)
TAK=1,NIE=0
3. Czy wszystkie zastosowane rozwigzania techniczne stosujg zasade SIL-4? Ad.32>1
(Czy dostepne sg wiarygodne dowody bezpieczenstwa dla aplikacji potwierdzajgce
SIL-4, zweryfikowane przez niezaleznego audytora?) lloczyn

odpowiedzi & 1

RMF-2.2

1.Czy wszystkie systemy przetwarzania danych zrédtowych definiujgce Znd w petnym
zakresie stosujg zasade FS?
(Czy mozliwe uszkodzenia modutéw prowadzg do standéw bezpiecznych?)
TAK=1,NIE=0

Ad.121

RMF-2.3

1. Czy wszystkie systemy przetwarzania danych zrédtowych definiujgce ZnJ w petnym
zakresie stosujg zasade SIL-4?
(Czy dostepne sg wiarygodne dowody bezpieczenstwa dla aplikacji potwierdzajgce
SIL-4, zweryfikowane przez niezaleznego audytora?)
TAK=1,NIE=0

Ad.121

RMF-2.4

1. Czy wysytane ZnJ zawierajg dane pozwalajgce na identyfikacje nadawcy
i identyfikacje odbiorcy — czy system transmis;ji jest systemem zamknietym?
TAK=1,NIE=0

2. Czy wysytane ZnJ zawierajg dane pozwalajgce na weryfikacje waznosci (np. czas
zgdania i czas nadania lub stempel czasu wspdlnego)?
TAK=1,NIE=0

3. Czy wysytane ZnJ zawierajg dane pozwalajgce na weryfikacje kompletnosci oraz
spojnosci danych (np. sumy kontrolne, kody hamminga)?
TAK=1,NIE=0

Ad.1=21

Ad.2=>1

Ad.3=21
lloczyn
odpowiedzi = 1

Zbiorcza wartosé¢ referencyjna dla grupy RMF-G02
iloczyn wartosci referencyjnych RMF-2.1 + RMF-2.4

1

UWAGA: Okreslenie ZnJ oznacza elektroniczne Zezwolenie na Jazde czyli cyfrowg informacje
przekazywang poprzez bezprzewodowg transmisje z toru do pojazdu w oparciu o ktérg po pierwsze
wyswietlane sg dane na pulpicie maszynisty przedstawiajgce ograniczenia jazdy a po drugie
prowadzony jest elektroniczny nadzér nad zgodnoscig prowadzenia pojazdu z tymi ograniczeniami.

wersja 1.0
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4.1.5.2. Karty kontrolne dla oceny typu taboru w zakresie poktadowego wyposazenia

w systemy zapewniajgce bezpieczenstwo ruchu kolejowego
Niniejsze karty nalezy wypetni¢ dla analizowanego typu taboru poprzez przypisanie odpowiedziom
wartosci wg wzoru. Zaznacza sie, ze w ramach dowodu spojnosci bezpieczenstwa, ochrony
i cyberbezpieczenstwa nalezy uwzgledni¢ informacje pozwalajgce na zweryfikowanie odpowiedzi.
Stosowne dane mogg by¢ zawarte w petnym zakresie w dowodzie lub czesciowo opiera¢ sie na
przywotywanych dokumentach, ktére woéwczas muszg by¢ udostepnione jednostce oceniajgcej dowdd.

Karta kontrolna bezpieczenstwa RMF-G03
funkcjonalnosci poktadowych urzadzen systeméw bezpiecznej kontroli jazdy pociggu
od odebrania zezwolenia ZnJ do interwencyjnego wdrazania hamowania (RMF-3.1 + RMF-3.4)
Zatozenia:
1. Bezpieczna kontrola jazdy pociggu wykorzystuje system klasy ATP lub ATC.

Pytania kontrolne Wartosci ref.

RMF-3.1

1. Czy wszystkie cztony trakcyjne pasazerskiego taboru trakcyjnego danego typu
sg wyposazone w system automatycznego sterowania pociggiem ATC?
TAK=1,NIE=0

2. Czy poktadowe instalacje ATC stosujg zasade FS? (Czy mozliwe uszkodzenia
modutow prowadzg do standw bezpiecznych?)
TAK=1,NIE=0

3. Czy poktadowe instalacje ATC stosujg zasade SIL-4? (Czy dostepne sg wiarygodne
dowody bezpieczenstwa dla aplikacji potwierdzajgce SIL-4, zweryfikowane przez
niezaleznego audytora?)
TAK=1,NIE=0

4. Czy odbierane ZnJ podlegajg uwierzytelnieniu poprzez sprawdzenie identyfikatoréw
nadawcy/odbiorcy oraz weryfikacje waznosci ZnJ (np. czas zadania/czas nadania lub
stempel czasu wspodlnego)?
TAK=1,NIE=0

5. Czy odbierane ZnJ zawierajg dane pozwalajgce na weryfikacje kompletnosci
oraz spojnosci danych (np. sumy kontrolne, kody hamminga) i podlegaja
weryfikacji kompletnosci oraz spéjnosci?
TAK=1,NIE=0

6. Czy system transmisji ZnJ jest systemem zamknietym zgodnie z definicjg zawartg w
normie PN-EN 50159:2011 wzglednie otwartym, ale zabezpieczonym zgodnie z
wymaganiami tej normy?
TAK=1,NIE=0
UWAGA: Wiasciwe zabezpieczenie systemu transmisji ZnJ powinno by¢ ujete i
potwierdzone w dowodzie bezpieczenstwa dla poktadowego systemu bezpiecznej
kontroli jazdy opracowanym i zaakceptowanym zgodnie z normami RAMS [9+13]

7. Czy system radiowej transmisji ZnJ jest zgodny z dokumentami narzuconymi prawem lloczyn
w zakresie zabezpieczenia przed zaktéceniami i atakami? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-3.2

1. Czy dla pomiaru drogi od punktu referencyjnego okreslany jest maksymalny btgd
przeszacowania i czy jest on odejmowany od zmierzonej wartosci?
TAK=1,NIE=0

2. Czy dla pomiaru predkosci okreslany jest maksymalny btad niedoszacowania i czy
jest on dodawany do zmierzonej warto$ci?

TAK=1,NIE=0 lloczyn
3. Czy zastosowane rozwigzania techniczne stosujg zasade SIL-47? odpowiedzi:
TAK=1, NIE=0 Olub1
RMF-3.3

1. Czy wszystkie zastosowane rozwigzania techniczne BKJP stosujg zasade FS?
(Czy mozliwe uszkodzenia modutéw prowadzg do stanéw bezpiecznych?)
TAK=1,NIE=0

2. Czy wszystkie zastosowane rozwigzania techniczne BKJP stosujg zasade SIL-4?

(Czy dostepne sg wiarygodne dowody bezpieczenstwa dla aplikacji potwierdzajgce lloczyn
SIL-4, zweryfikowane przez niezaleznego audytora?) odpowiedzi:
TAK =1, NIE = 0, NIE, ale system jest w peni analogowy = 1 Olub1
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RMF-3.4

1. Czy systemy automatycznego wdrazania hamowania interwencyjnego w petnym
zakresie stosujg zasade SIL-4? (Czy dostepne sg wiarygodne dowody
bezpieczenstwa dla aplikacji potwierdzajgce SIL-4, zweryfikowane przez niezaleznego
audytora?)
TAK=1,NIE=0

2. Czy automatyczne wdrazanie hamowania interwencyjnego uwzglednia wigcej niz
jeden tryb hamowania interwencyjnego (hamowanie stuzbowe i hamowanie nagte)?
TAK=2,NIE=1

3. Czy okreslana jest i sygnalizowana maszyniscie lokalizacja, gdzie najpdzniej nalezy
rozpoczaé hamowanie dla odpowiedniego zmniejszenia predkosci przed
ograniczeniem predkosci?

TAK=2,NIE=1 lloczyn
4. Czy jest mozliwe wykrycie dysfunkcji uktadu hamulcowego w trakcji ukrotnionej? odpowiedzi:
TAK=1,NIE=0 Olub1lub2lub4
Zbiorcza wartos¢ referencyjna dla grupy RMF-G03 Olub 1 lub
iloczyn wartosci referencyjnych RMF-3.1 + RMF-3.4 2lub 4

Karta kontrolna bezpieczenstwa RMF-G04

w oparciu o obrazy sygnatowe na sygnalizatorach $wietlnych
przy wykorzystaniu radia (RMF-4.1 + RMF-4.2)

funkcjonalnosci wspierajgce manualne prowadzenie pociggéw przez maszynistéw

Zatozenia:
1. Pociggi prowadzone sg przez maszynistow.
2. Zapewniona jest fgcznos¢ eksploatacyjna.

Pytania kontrolne

Wartosci ref.

RMF-4.1

1. Czy wszystkie cztony trakcyjne pasazerskiego taboru kolejowego danego typu
wyposazone sg we wszystkie systemy ostrzegawcze (klasy AWS) konieczne do
ostrzegania maszynistéw o zblizaniu sie do miejsc niebezpiecznych, dostosowane do
wspotpracy z instalacjami przytorowymi stosowanymi na infrastrukturze po ktérej w
normalnych warunkach eksploatacyjnych na poruszac sie tabor?
TAK=1,NIE=0

2. Czy wszystkie systemy AWS generujace sygnaty ostrzegawcze (dzwiekowe i/lub
wizualne) w kabinie maszynisty stosujg zasade FS?
(Czy mozliwe uszkodzenia modutdow prowadzg do standw bezpiecznych?)
TAK=1,NIE=0

3. Czy eksploatowany system bezpiecznej kontroli jazdy pociggu klasy ATC prezentuje

ZnJ na pulpicie w kabinie maszynisty? lloczyn
TAK=1,NIE=0 odpowiedzi:
UWAGA: jesli brak jest systemu BKJP klasy ATC, nalezy przyja¢ wartos¢ ,1”. Olub1
RMF-4.2
1. Czy zapewnione jest glosowe potaczenie radiowe miedzy maszynistg i dyzurnym
ruchu (ew. dyspozytorem)?
TAK=1,NIE=0
2. Czy zastosowano zabezpieczenia przed mozliwoscig nieuprawnionej cyfrowej
ingerencji (wtgczenia sie) w tgcznos¢ gtosowg miedzy maszynistg i dyzurnym ruchu
(ew. dyspozytorem)?
TAK=1,NIE=0
UWAGA: Jesli system tgcznosci miedzy maszynistg i dyzurnym ruchu jest systemem
analogowym, nalezy przyjg¢ wartos¢ ,1” ze wzgledu na brak mozliwosci
przeprowadzenia cyberataku, co nie oznacza, ze instalacji systemow tgcznosci nie
nalezy zabezpieczac przed innymi atakami np. fizycznymi.
3. Czy zapewniona jest mozliwo$¢ generowania sygnatow alarmowych przez
maszynistéw i odbierania sygnatéw alarmowych generowanych przez maszynistow
i dyzurnych ruchu?
TAK=1,NIE=0
4. Czy odebranie sygnatu alarmowego przez pojazd powoduje automatyczne wdrozenie
hamowania i zatrzymanie w miejscu, gdzie mozliwa jest ewakuacja wzglednie lloczyn
dziatania stuzb ratunkowych? odpowiedzi:
TAK=2,NIE=1 Olub1lub?2
Zbiorcza wartos¢ referencyjna dla grupy RMF-G04
iloczyn wartosci referencyjnych RMF-4.1 + RMF-4.2 Olub1lub2
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Karta kontrolna bezpieczenstwa RMF-GB-05
funkcjonalnosci automatycznego prowadzenia pociggu zastepujgce maszyniste
W przyspieszaniu i hamowaniu oraz obstudze innych urzadzen poktadowych
i synchronizacji pracy drzwi poktadowych i peronowych (RMF-5.1 + RMF-5.2)

Zalozenia:
1. Pociggi prowadzone sg przez systemy klasy ATO.
2. Ruch pociggéw jest nadzorowany przez systemy klasy ATS.

Pytania kontrolne Wartosci ref.

RMF-5.1

1. Czy wszystkie cztony trakcyjne pasazerskiego taboru kolejowego ocenianego typu sg
wyposazone w systemy klasy ATO?
TAK=1,NIE=0

2. Czy systemy ATO zapewniajg bezpieczne automatyczne ograniczanie predkosci do
zera oraz automatycznym ograniczaniem predko$ci do warto$ci ograniczen przed
miejscami ograniczenh predkosci?
TAK=1,NIE=0

3. Czy systemy ATO zapewniajg bezpieczne automatyczne rozpoczynanie jazdy oraz
automatyczne zwiekszanie predkosci do wartosci dopuszczalnej zgodnie z
ograniczeniami infrastrukturalnymi?
TAK=1,NIE=0

4. Czy zastosowane systemy klasy ATO same lub w powigzaniu z innymi urzgdzeniami
poktadowymi zapewniajg bezpieczne sterowanie predkoscig pociggéw zgodnie
z zasadami FS oraz SIL-4?

(Czy dostepne sg wiarygodne dowody bezpieczenstwa dla aplikacji potwierdzajgce lloczyn

SIL-4, zweryfikowane przez niezaleznego audytora?) odpowiedzi:

TAK=1, NIE=0 Olub1
RMF-5.2

1. Czy systemy ATO realizujg wszystkie wymagane funkcje GoA3 (Grade of Automation
Go0A3 — poziomu automatyzacji dla jazdy bez maszynisty) wskazane w normie
IEC 62267:2009-07, w tym automatyczne sterowanie poktadowymi urzgdzeniami
pomocniczymi takimi jak np. systemy poboru pradu czy drzwi zewnetrzne?
TAK=1,NIE=0
UWAGA: Norma definiuje takze dodatkowe funkcje dla GoA4 (poziom automatyzac;ji
wymagany dla jazdy bez personelu). Stosowne funkcje mogg by¢é wymagane dla
danego typu pasazerskiego taboru kolejowego.

2. Czy poktadowe systemy ATO zapewniajg wymiane danych z przytorowym systemem
ATS koniecznych dla zapewnienia nadzoru nad autonomiczng jazdg w zakresie
wiasciwym dla poziomu automatyzacji (GoA3 lub GoA4)?

TAK=1,NIE=0

UWAGA: Jazda autonomiczna odbywa sie pod nadzorem systemu klasy ATS, ktory
moze by¢ obstugiwany przez dyspozytora lub autonomiczny. System ATS pozostaje
poza oceng taboru, ale wymiana danych pomiedzy autonomicznym pojazdem a
systeme klasy ATS powinna by¢ uwzgledniona w ocenie bezpieczenstwa taboru.

3. Czy zapewniona jest bezpieczna wymiana danych dla bezpiecznego automatycznego | lloczyn
sterowania drzwiami peronowymi w synchronizacji z drzwiami poktadowymi? odpowiedzi:
TAK=1,NIE=0 Olub1

Zbiorcza wartos¢ referencyjna dla grupy RMF-G5

iloczyn wartosci referencyjnych RMF-5.1 + RMF-5.2 Olub1

4.1.5.3. Karty kontrolne dla oceny typu pasazerskiego taboru kolejowego

w zakresie bezpieczenstwa transportu (ochrony - security)
Niniejsze karty nalezy wypetni¢ dla analizowanego typu taboru poprzez przypisanie odpowiedziom
wartosci wg wzoru. Zaznacza sie, ze w ramach dowodu spdjnosci bezpieczenstwa, ochrony
i cyberbezpieczenstwa nalezy uwzgledni¢ informacje pozwalajgce na zweryfikowanie odpowiedzi.
Stosowne dane mogg by¢ zawarte w pelnym zakresie w dowodzie lub czesciowo opiera¢ sie na
przywotywanych dokumentach, ktére wéwczas muszg by¢ udostepnione jednostce oceniajgcej dowdd.
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Karta kontrolna ochrony RMF-G06
funkcjonalnosci dedykowane dla zapewnienia minimum
bezpieczenstwa pasazeréw (RMF-6.1 + RMF-6.6)
Zalozenia:
Nalezy zapewni¢ bezpieczenstwo w obszarach dostepnych dla pasazerow.
Pytania kontrolne Wartosci ref.
RMF-6.1
1. Czy zastosowane jest fizyczne zabezpieczenie przed mozliwoscig ingerencji w
sterowniki drzwi zewnetrznych (i stopni wysuwnych, jesli sg stosowane), oraz
przed zakitdéceniem przetwarzania sygnatu postoju, co moze skutkowaé
samoczynnym otwarciem drzwi w trakcie jazdy pociggu, lub rozpoczeciem
jazdy z otwartymi drzwiami?
TAK=1,NIE=0
2. Czy drzwi zewnetrzne dla pasazeréw w pojezdzie objete sg monitoringiem
wizyjnym?
TAK=1,NIE=0
3. Czy zaréwno drzwi zewnetrzne jak i drzwi wewnetrzne dla pasazeréw objete sa
systemem wykrywania obecnosci pasazera w drzwiach blokujgcym zamykanie
drzwi przy obecnosci pasazera?
TAK=1,NIE=0
4. Czy zastosowane jest fizyczne zabezpieczenie przed ingerencjg w systemy lloczyn
sterowania drzwiami wewnetrznymi? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-6.2
1. Czy wszystkie przestrzenie, w ktérych w normalnych warunkach eksploatacji
mogg znajdowac sie pasazerowie wyposazone sg w systemy ogrzewania,
wentylacji i klimatyzacji?
TAK=1,NIE=0
2. Czy zastosowane jest fizyczne zabezpieczenie przed mozliwoscig ingerencji
zewnetrznej w system ogrzewania?
TAK=1,NIE=0
3. Czy zastosowane jest fizyczne zabezpieczenie przed mozliwoscig ingerenc;ji
zewnetrznej w system wentylacji?
TAK=1,NIE=0
4. Czy istnieje zabezpieczenie przed mozliwoscig ingerencji zewnetrznej w system | lloczyn
klimatyzacji? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-6.3
1. Czy wszystkie przestrzenie w ktorych w normalnych warunkach eksploataciji
mogg znajdowac sie pasazerowie wyposazone sg w systemy oswietlenia?
TAK=1,NIE=0
2. Czy wszystkie przestrzenie w ktérych w normalnych warunkach eksploataciji
moga znajdowac sie pasazerowie wyposazone sg w systemy oswietlenia
awaryjnego jesli pasazerski tabor danego typu przeznaczony jest do jazd w
tunelach?
TAK=1,NIE=0
3. Czy zastosowane jest fizyczne zabezpieczenie przed mozliwoscig ingerencji
zewnetrznej w system oswietlenia oraz system oswietlenia awaryjnego (jesli lloczyn
zostat zastosowany)? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-6.4
1. Czy monitoring wizyjny obejmuje wszystkie obszary dostepne dla pasazeréow w
normalnych warunkach eksploatacyjnych?
TAK=1,NIE=0
2. Czy zastosowane jest fizyczne zabezpieczenie przed mozliwos$cig ingerenc;ji
zewnetrznej w system monitoringu wizyjnego, w tym odtgczenia nagrywania
obrazu i dzwigku oraz usuniecia nagranego materiatu?
TAK=1,NIE=0
3. Czy system monitoringu wizyjnego wyposazony jest w funkcje analizy
strumienia wideo pozwalajgce na identyfikowanie sytuacji niebezpiecznych i
automatyczne informowanie personelu poktadowego np. kierownika pociggu lloczyn
i/lub stuzb ochrony? odpowiedzi:
TAK=2,NIE=1 Olub1lub?2
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RMF-6.5

1. Czy zastosowane jest fizyczne zabezpieczenie przed ingerencjg w systemy
sterowania drzwiami do toalet?
TAK=1,NIE=0

2. Czy zastosowane jest fizyczne zabezpieczenie przed mozliwoscig ingerencji w lloczyn
system alarmowy w toaletach w pojezdzie? odpowiedzi:
TAK=1,NIE=0 Olub1

RMF-6.6

1. Czy w obszarach dostepnych dla pasazeréow w pojezdzie zapewniona jest
wizualna informacja pasazerska?
TAK=1,NIE=0

2. Czy w obszarach dostepnych dla pasazeréw w pojezdzie zapewniona jest
gtosowa informacja pasazerska?
TAK=1,NIE=0

3. Czy istnieje fizyczne zabezpieczenie przed ingerencjg w systemy informacji
pasazerskiej w obszarach dostepnych w pojezdzie dla pasazerow?
TAK=1,NIE=0

4. Czy udostepniono urzadzenia wspierajgce bezpieczenstwo pasazerow w
typach, ilosciach i miejscach witasciwych dla przeznaczenia pojazdu?
TAK=1,NIE=0
UWAGA: Nalezy uwzgledni¢ co najmniej: systemy awaryjnego otwierania drzwi,
systemy awaryjnego powiadamiana maszynisty/personelu poktadowego
(wzywania pomocy) oraz systemy hamulca bezpieczenstwa pasazera.

5. Czy istnieje fizyczne zabezpieczenie przed ingerencjg w systemy, o ktérych
mowa w punkcie 4. powyzej, zabezpieczajgca przed wytgczeniem tych lloczyn
systemow oraz odfgczeniem tgcznosci z wlasciwym personelem? odpowiedzi:
TAK=1,NIE=0 Olub1

Zbiorcza wartos¢ referencyjna dla grupy RMF-G06
iloczyn wartosci referencyjnych RMF-6.1 + RMF-6.6 Olub1lub2
Karta kontrolna ochrony RMF-GO7
przemieszczanie pojazdu (RMF-7.1 + RMF-7.4)
Zatozenia:
Nalezy zapewni¢ bezpieczenstwo przemieszczania pojazdu.
Pytania kontrolne Wartosci ref.
RMF-7.1

1. Czy zapewnione jest bezpieczne automatyczne sterowanie poktadowymi
urzgdzeniami do poboru pradu (pantografami)?
TAK=1,NIE=0

2. Czy zastosowane jest fizyczne zabezpieczenie przed mozliwoscig ingerencji w
sterownik pantografu, podczas postoju i jazdy,
TAK=1,NIE=0

3. Czy zastosowane jest fizyczne zabezpieczenie przed mozliwoscig ingerencji w
wytacznik gtéwny, podczas postoju i jazdy,

TAK=1,NIE=0

UWAGA: w przypadku pojazdéw z silnikami spalinowymi, bateryjnych oraz
wodorowych a takze hybrydowych istnieje konieczno$¢ przeformutowania
pytan 1.3, ktére podano powyze;.

4. Czy w obszarach dostepnych dla pasazerow w pojezdzie zapewniona jest lloczyn
ochrona przeciwporazeniowa? odpowiedzi:
TAK=1,NIE=0 Olub1

RMF-7.2

1. Czy zapewnione jest bezpieczne automatyczne sterowanie poktadowymi
urzgdzeniami przetwarzania energii takimi jak np.: falowniki, silniki,
przeksztattniki, ogniwa wodorowe, baterie akumulatorowe, ...)?

TAK=1,NIE=0

2. Czy istnieje fizyczne zabezpieczenie przed wytgczeniem zasilania pociggu
przez osoby nieuprawnione? lloczyn
TAK=1,NIE=0 odpowiedzi:
UWAGA: z wytgczeniem ingerencji po stronie infrastrukturalne;. Olub1

str. 34 z 61 wytyczne dot. cyberbezpieczenstwa pasazerskiego taboru kolejowego wersja 1.0



IK.003269/21

RMF-7.3
1. Czy zastosowane jest fizyczne zabezpieczenie przed ingerencjg osob
nieuprawnionych w system sterowania uktadem napedowym z zewnatrz
pojazdu?
TAK=1,NIE=0
2. Czy zastosowane jest fizyczne zabezpieczenie przed ingerencjg oséb

nieuprawnionych w system sterowania ukladem napedowym z wewnatrz lloczyn

pojazdu? odpowiedzi:

TAK=1,NIE=0 Olub1
RMF-7.4

1. Czy zastosowane jest fizyczne zabezpieczenie przed ingerencjg osob
nieuprawnionych w system sterowania uktadem hamulcowym?
TAK=1,NIE=0

2. Czy zastosowane jest fizyczne zabezpieczenie przed ingerencjg oséb

nieuprawnionych w systemy antyposlizgowe, w tym dozujgce piasek pod kota lloczyn
pojazdu? odpowiedzi:
TAK=1,NIE=0 Olub1
Zbiorcza wartos¢ referencyjna dla grupy RMF-G07
iloczyn wartosci referencyjnych RMF-7.1 + RMF-7.4 Olub1

Karta kontrolna ochrony RMF-G08
funkcjonalnosci dedykowane dla sterowania pojazdem (RMF-8.1 + RMF-8.4)

Zalozenia:
Nalezy zapewni¢ bezpieczenstwo sterowania pojazdem.

Pytania kontrolne Wartosci ref.

RMF-8.1
1. Czy zastosowane jest fizyczne zabezpieczenie kabiny maszynisty oraz innych

pomieszczen/przestrzeni zamknietych przed dostepem 0séb nieupowaznionych?
TAK=1,NIE=0

2. Czy zastosowane zabezpieczenie zapewniajgce ochrong, o ktérej mowa powyzej, lloczyn
jest zabezpieczone przed mozliwoscig ingerencji przez osoby nieupowaznione? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-8.2

1. Czyistnieje fizyczne zabezpieczenie przed dostepem os6b nieupowaznionych do
kabli i sieciowych urzgdzen aktywnych wykorzystywanych do sterowania przez
maszyniste systemami/podsystemami/komponentami z oprogramowaniem, ktére
sterujg np. drzwiami, ogrzewaniem, wentylacjg, klimatyzacjg, informacjg
pasazerskg (gtosowa i wyswietlang na monitorach)?

TAK=1,NIE=0

2. Czy istnieje fizyczne zabezpieczenie przed dostepem oséb nieupowaznionych do
kabli i sieciowych urzgdzen aktywnych wykorzystywanych przez system
monitoringu wizyjnego?

TAK=1,NIE=0

3. Czy istnieje fizyczne zabezpieczenie przed dostepem os6b nieupowaznionych do
kabli i sieciowych urzgdzen aktywnych wykorzystywanych przez systemy
hamowania?

TAK=1,NIE=0

4. Czy potaczenia (kable, urzadzenia aktywne, ztgcza) wykorzystywane przez
systemy hamowania sg fizycznie odseparowane od poktadowych sieci
wykorzystywanych dla wszelkich innych celéw?

TAK=1,NIE=0

5. Czy potaczenia (kable, urzadzenia aktywne, ztgcza) wykorzystywane do

sterowania podnoszeniem predkosci pojazdu oraz obstugi drzwi zewnetrznych (w

tym stopni wysuwnych jesli sg zastosowane) sg fizycznie odseparowane od lloczyn
pokfadowych sieci wykorzystywanych dla wszelkich innych celéw? odpowiedzi:
TAK=2,NIE=1 Olub1lub?2
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RMF-8.3

taboru?

1. Czy tabor wyposazony jest w systemy diagnostyczne?
TAK=1,NIE=0

2. Czy zastosowane jest fizyczne zabezpieczenie przed dostepem o0sdéb
nieupowaznionych do systeméw/urzgdzen/czujnikdw diagnostycznych?
TAK=1,NIE=0

3. Czy zastosowane jest fizyczne zabezpieczenie przed dostepem osob
nieupowaznionych do kabli i sieciowych urzgdzen aktywnych wykorzystywanych
przez systemy/ urzgdzenia/czujniki diagnostyczne monitorujgce biezgcg prace

TAK=1,NIE=0

lloczyn
odpowiedzi:
Olub1

RMF-8.4

1. Czyistnieje fizyczne zabezpieczenie przed dostepem osdb nieupowaznionych do
urzgdzen wspottworzgcych poktadowy system pomiaru energii pobieranej z sieci i
oddanej do sieci trakcyjnej oraz potgczen pomiedzy tymi urzgdzeniami?
TAK=1,NIE=0
UWAGA: Jesli pasazerski tabor kolejowy danego typu nie jest wyposazony w
pokfadowy system pomiaru energii pobranej z sieci i oddanej do sieci trakcyjnej
nalezy przypisa¢ wartosc ,1”.

2. Cgzy istnieje fizyczne zabezpieczenie przed dostepem oséb nieupowaznionych, po
stronie taboru, do urzadzen tgcznosci bezprzewodowej wykorzystywanych przez
pokfadowy system pomiaru energii pobieranej z sieci i oddanej do sieci trakcyjne;.
TAK=1,NIE=0

lloczyn
odpowiedzi:
Olub1

Zbiorcza wartosé¢ referencyjna dla grupy RMF-G08
iloczyn warto$ci referencyjnych RMF-8.1 + RMF-8.4

Olub1lub2

Karta kontrolna ochrony RMF-G09
funkcjonalnosci dedykowane dla systeméw umozliwiajacych podejmowanie dziatan
w sytuacjach awaryjnych oraz oferowania ,rozrywki” (RMF-9.1 + RMF-9.6)

Zatozenia:

1. Nalezy zapewni¢ bezpieczenstwo w sytuacjach zagrozen ruchowych i w nagtych wypadkach.
2. Nalezy zapewni¢ brak zagrozen ze strony systeméw poprawiajgcych komfort podrézy.

Pytania kontrolne Wartosci ref.

RMF-9.1

1. Czy istnieje fizyczne zabezpieczenie przed mozliwoscig nieuprawnionej ingerenciji
w systemy alarmowe?
TAK=1,NIE=0

2. Czy dziata system awaryjnego otwierania drzwi?
TAK=1,NIE=0

3. Czy istnieje zabezpieczenie przed mozliwoscig nieuprawnionego awaryjnego
otwarcia drzwi?
TAK=1,NIE=0

4. Czy dziata system hamowania awaryjnego (hamulec bezpieczenstwa)?
TAK=1,NIE=0

5. Czy istnieje zabezpieczenie przed mozliwoscig nieuprawnionej ingerencji
zewnetrznej w system hamowania awaryjnego?
TAK=1,NIE=0

6. Czy dziata system fgcznosci wewnetrznej (intercom)?
TAK=1,NIE=0

7. Czy istnieje zabezpieczenie przed mozliwoscig nieuprawnionej ingerencji
zewnetrznej w system tgcznosci wewnetrznej (intercom)?
TAK=1,NIE=0

8. Czy pojazd wyposazony jest w urzgdzenia AED oraz system nadzoru nad ich

lloczyn
udostepnianiem z tgcznoscig z kabing maszynisty lub personelem poktadowym? odpo)\//viedzi:
TAK=2NIE=1 Olub1lub2
RMF-9.2
1. Czy pojazd wyposazony jest w system wykrywania pozaru?
TAK=1,NIE=0 lloczyn
2. Czy pojazd wyposazony jest w system gaszenia pozaru? odpowiedzi:
TAK=1,NIE=0 Olub1
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RMF-9.3
1. Czy zastosowany jest system wykrywania poslizgu?
TAK=1,NIE=0

2. Czy system wykrywania poslizgu ma zastosowane fizyczne zabezpieczenie przed lloczyn
dostepem 0s6b nieupowaznionych? odpowiedzi:
TAK=1,NIE=0 Olub1

RMF-9.4

1. Czy przedzialy techniczne i szafy aparaturowe sg fizycznie zabezpieczone przed
dostepem os6b nieuprawnionych?
TAK=1,NIE=0

2. Czy zastosowano zabezpieczenia fizyczne uniemozliwiajgce podigczenie sie do
magistrali CAN osobom nieupowaznionym, w tym maszynistom?
TAK=1,NIE=0

3. Czy zastosowano zabezpieczenia fizyczne uniemozliwiajgce podtaczenie sie do lloczyn
sieci LAN osobom nieupowaznionym? odpowiedzi:
TAK=1,NIE=0 Olub1

RMF-9.5

1. Czy system udostepniania internetu pasazerom (w tym kable, urzadzenia aktywne,
ztgcza, bufory, itp.) jest fizycznie odseparowany od wszelkich systemow i sieci
poktadowych z wyjgtkiem systemow sprzedazy prasy, artykutow spozywczych i
ewentualnie biletow?

TAK=1,NIE=0

2. Czy istnieje zabezpieczenie przed mozliwoscig nieuprawnionej ingerencji w lloczyn
poktadowa sie¢ WiFi? odpowiedzi:
TAK=1,NIE=0 Olub1

RMF-9.6

1. Czy systemy sprzedazy prasy, artykutdw spozywczych i ewentualnie biletow
(w tym wykorzystywane kable, urzgdzenia aktywne, ztgcza, bufory, itp.) jest
fizycznie odseparowany od wszelkich systemow i sieci poktadowych z wyjatkiem

systemu udostepniania internetu? Odpowiedz:
TAK=1,NIE=0 Olub1
Zbiorcza wartosé¢ referencyjna dla grupy RMF-G09
iloczyn warto$ci referencyjnych RMF-9.1 + RMF-9.6 Olub1lub2

4.1.5.4. Ocena typu pasazerskiego taboru kolejowego w zakresie cyberbezpieczeinstwa
Wszystkie systemy mikroprocesorowe i sprzet pomocniczy, taki jak systemy diagnostyczne i caty sprzet
komunikacyjny, muszg by¢ zaprojektowane, przetestowane i dostarczone z uwzglednieniem
odpowiednich $rodkéw cyberbezpieczenstwa, aby zapobiec narazeniu na ryzyko zwigzane z
zagrozeniami zewnetrznymi.

Zagrozenia te nalezy identyfikowaé jako:

- zagrozenia dotyczace serwerdow wewnetrznych odnoszace sie do pojazdéw znajdujgcych sie w terenie

- zagrozenia dla pojazdéw dotyczgce kanatdéw komunikacyjnych

- zagrozenia dla pojazdéw dotyczgce ich procedur aktualizacji

- zagrozenia dla pojazdéw zwigzane z niezamierzonymi dziataniami cztowieka utatwiajgcymi cyberataki

- zagrozenia dla pojazdoéw zwigzane z ich zewnetrzng tgcznoscig i potgczeniami

- zagrozenia dla danych/kodéw pojazdu

- potencjalne podatnosci, ktére mogg zosta¢ wykorzystane, jezeli nie bedg wystarczajgco chronione lub
jezeli stosowne mechanizmy zabezpieczajgce . nie zostang wzmocnione

W analizie zagrozen nalezy uwzgledni¢ rowniez mozliwe skutki ataku. Mogg one poméc w ustaleniu
dotkliwosci ryzyka i okresleniu dodatkowych zagrozen. Mozliwe skutki ataku mogg obejmowac:

- wptyw na bezpieczne dziatanie pojazdu;

- zatrzymanie funkcji pojazdu;

- modyfikacje oprogramowania, zmiane dziatania;

- zmiane oprogramowania bez wptywu na dziatanie;

- naruszenie integralnosci danych;

- naruszenie poufnosci danych;
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- utrate danych;
- inne skutki, w tym o charakterze kryminalnym.

Przyjmuje sie, ze oprogramowanie wykonane, skonfigurowane, wykorzystywane i aktualizowane
zgodnie z normami okreslajgcymi wymagania dla bezpieczenstwa oprogramowania to jest normami
PN EN 50128 oraz PN EN 50657 [11], ktdre tacznie w roku 2023 zastepuje norma EN 50716, ktore jest
instalowane, uzytkowane, monitorowane i aktualizowane zgodnie z wymaganiami norm serii
PN-EN ISO/IEC 62443 [14] dla systemow/podsystemoéw/komponentdw z oprogramowaniem, ktére sg
przeznaczone dla wykorzystywania w systemach sterowania i automatyki przemystowej, zapewnia
odpowiedni poziom bezpieczenstwa funkcjonalnego. Jednoczes$nie uznaje sie, ze mimo to
bezpieczenstwo funkcjonalne moze by¢ przedmiotem dziatan, prowadzgcych do jago zagrozenia.
Dlatego konieczne jest przestrzeganie wymagan wskazanych ponizej, ktérych weryfikowaniu stuzg karty
kontrolne od G9 do G14.

Wymagania ogoélne dotyczace cyberbezpieczenstwa pasazerskiego taboru kolejowego:

1. Nalezy przeprowadzi¢ ocene zagrozen i podatnosci podsystemu Dostawcy poprzez okreslenie
wptywu/prawdopodobienstwa dla nastepujacych wektorow ataku w oparciu o szczegoty
podsystemu:

a. wandalizm;

podstuch;

podszywanie sie pod urzgdzenie/uzytkownika;

ataki stownikowe;

modyfikacja wiadomosci;

przejecie ses;ji;

przepetnienie bufora;

odmowa ustugi;

zagtuszanie (odmowa ustugi w warstwie fizycznej);

infekcja wirusem/robakiem;

nieautoryzowana instalacja oprogramowania; oraz

nieautoryzowany dostep roota/administratora.

T T S@ 0 a0oT

2. System powinien by¢ zaprojektowany tak, aby byt zasadniczo cyberbezpieczny zgodnie z
najlepszymi praktykami. IEC 62443 dla ogdlnego podejscia do cyberbezpieczenstwa.

3. Stosowane schematy szyfrowania i uwierzytelniania muszg byé zatwierdzone do aktywnego
uzytku (np. nie mogg by¢ zastgpione lub przestarzate) przez odpowiednie organy zarzgdzajace.
Protokoty ze znanymi wadami lub ztamanymi zabezpieczeniami (np. WEP) sg zabronione.

4. Nieuzywane funkcje, ktore nie sg wymagane do dziatania lub konserwacji wezta sieci lub
urzagdzenia koncowego, powinny zosta¢ usuniete (np. biblioteki oprogramowania, porty
komunikacyjne). Jesli usuniecie nie jest technicznie wykonalne, nalezy je wytaczyé.

Nalezy udokumentowa¢ funkcje, ktére nie sg wymagane, w tym metode ich usuniecia lub
wytgczenia. Jesli jakiekolwiek funkcje nie mogag zostaé usuniete lub wytgczone, nalezy wyjasni¢
przyczyne techniczng i oszacowaé wszelkie zwigzane z tym ryzyko, a takze sposéb jego
ograniczenia.

5. Systemy powinny stosowaé zasade najmniejszych uprawnien w celu umozliwienia dostepu w
przypadku zapewnienia hierarchii uprawnien konta uzytkownika, aby umozliwi¢ kazdemu kontu
uzytkownika dostep tylko do wymaganych funkcji. Zapewniajg metode ochrony przed
nieautoryzowang eskalacjg uprawnien.

6. Systemy pojazdéw powinny by¢ zaprojektowane z uwzglednieniem planowanych przysziych
mozliwosci poprawy bezpieczenstwa, tak aby przez caty okres eksploatacji pojazdéw wszelkie
uzywane protokoty, ktére stang sie przestarzate, mogty zostaé¢ zaktualizowane lub zastgpione.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Nalezy zweryfikowac i przedtozy¢ dokumentacje systemu potwierdzajgcg, ze nieautoryzowane
urzadzenia rejestrujgce (np. rejestratory kluczy, kamery i mikrofony) nie zostaty zainstalowane
w systemie po jego dostarczeniu do Zamawiajgcego.

W razie potrzeby zastosowac¢ ograniczenie szybkosci przychodzenia/wychodzenia na portach
urzgdzen koricowych.

Przed dostarczeniem oprogramowania nalezy monitorowac liste Common Vulnerabilities and
Exposures (CVE) pod katem wszystkich odpowiednich wpisow.

Wszelkie majgce zastosowanie CVE z Common Vulnerability Scoring System (CVSS) o
nasileniu srednim lub wyzszym muszg zosta¢ ztagodzone przed akceptacjg pojazdu.

Wszystkie logowania uzytkownikdw muszg by¢ uwierzytelnione i autoryzowane przez
urzadzenie koncowe przed zezwoleniem na dostep do systemu. Zabronione sg logowania
weryfikowane wytgcznie na PTU.

Komunikacja wymagajgca przesytania haset lub tokenéw sesji przez sie¢ (np. logowanie do
PTU lub przesytanie plikéw) musi odbywac sie przy uzyciu szyfrowanego pofgczenia (np.
HTTPS, FTPS, SFTP).

Hasta muszg by¢ przechowywane w zatwierdzonym jednokierunkowym formacie hashowanym;
hasta nie mogg by¢ przechowywane w postaci zwyktego tekstu, rejestrowane ani zakodowane
na state w oprogramowaniu lub skryptach. Przestarzate protokoty haszujgce sg zabronione (np.
SHA1).

Wszelkie hasta fabryczne, ktére mogg byé publicznie dostepne, nalezy zastgpi¢ hastami
spetniajgcymi wymagania okreslone powyzej.

Fizyczne porty i ustugi wezta sieciowego nieuzywane do obstugi lub konserwacji pojazdu muszg
by¢ wytgczone.

Systemy powinny wdrozy¢ podejScie do gromadzenia i przechowywania plikéw dziennika
bezpieczenstwa.

a. Pliki dziennika bezpieczenstwa powinny zawieraé zdarzenia ze znacznikami
czasowymi, aby umozliwi¢ audyty i dochodzenia, podobnie jak w przypadku dziennikéw
syslog.

b. Pliki dziennika zabezpieczeh powinny byé¢ tylko do odczytu dla wszystkich kont
uzytkownikéw, w tym kont administratorow, i zapewnia¢ metode sprawdzania
integralnosci dziennika.

c. Podejscie to powinno obejmowacé co najmniej nastepujgce zdarzenia (stosownie do ich
funkciji):

i. zadania informacji i odpowiedzi urzagdzen

ii. udane i nieudane proby uwierzytelnienia i dostepu

iii. zmiany konta

iv. uprzywilejowane uzycia

v. $ciezki audytu znacznikéw czasu i pliki dziennika w uniwersalnym czasie
koordynowanym (UTC).

Systemy powinny zapewnia¢ sposéb dostepu do systemu, biorgc pod uwage fizyczny dostep
do urzgdzenia, aby zapobiec zablokowaniu systemu w przypadku utraty haset. Dziatanie to
powinno byé¢ rejestrowane i mozliwe do skontrolowania.

Systemy pojazdéw powinny by¢ zaprojektowane z uwzglednieniem planowanych przysztych
mozliwosci poprawy bezpieczehstwa, tak aby przez caty okres eksploatacji pojazdow wszelkie
uzywane protokoty, ktére stang sie przestarzate, mogty zostaé¢ zaktualizowane lub zastgpione.

W stosownych przypadkach cate dostarczone oprogramowanie musi byé skonfigurowane
zgodnie z krajowym programem list kontrolnych. Wymédg ten powinien byé stosowany do
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wszystkich komponentéw oprogramowania, do ktérych majg zastosowanie krajowe listy
kontrolne.

Wymagania dodatkowe dotyczace cyberbezpieczenstwa pasazerskiego taboru kolejowego

w odniesieniu do systemow z dostepem bezprzewodowym:

Jesdli oferowany system ma dostep bezprzewodowy lub przytorowy/przydrozny/naziemny, nalezy
spetni¢ nastepujgce wymagania zgodnie ze specyfikacjg techniczna:

1. Komunikacja bezprzewodowa z sieci poktadowej poza pojazdem do ustug przydroznych
powinna odbywac sie za posrednictwem potgczenia VPN..

2. Komunikacja powinna byé bezpieczna i szyfrowana, aby uniemozliwi¢ nieautoryzowanym
uzytkownikom dostep do danych lub systemu. Komunikacja powinna odbywac sie zaréwno przy
uzyciu bezpiecznej tgcznosci bezprzewodowej, jak i tunelu VPN do przydroznego systemu
monitorowania i diagnostyki (WMDS). Caty ruch inny niz VPN powinien byé automatycznie
odrzucany.

3. Przekazanie informacji na temat catej komunikacji (np. protokotéw) wymaganej miedzy siecig
poktadowg a ustugami przydroznymi - zaréwno przychodzgcymi, jak i wychodzgcymi - oraz
zidentyfikowanie kazdej z nich.

4. Ocena podatnosci na wtamania za posrednictwem dostepu bezprzewodowego powinna by¢
udokumentowana w ‘planie zapewniania cyberbezpieczehstwa przyjetym przez dostawce’
(Supplier Cybersecurity Assurance Plan — SCAP).

4.1.5.5. Karty kontrolne dla oceny typu pasazerskiego taboru kolejowego

w zakresie cyberbezpieczenstwa
Niniejsze karty nalezy wypetni¢ dla analizowanego typu taboru poprzez przypisanie odpowiedziom
wartosci wg wzoru. Zaznacza sie, ze w ramach dowodu spdjnosci bezpieczenstwa, ochrony
i cyberbezpieczenstwa nalezy uwzgledni¢ informacje pozwalajgce na zweryfikowanie odpowiedzi.
Stosowne dane mogg by¢ zawarte w peinym zakresie w dowodzie lub czesciowo opiera¢ sie na
przywotywanych dokumentach, ktére wéwczas muszg by¢ udostepnione jednostce oceniajgcej dowdd.

Cztery karty kontrolne od G10 do G13 powinny zosta¢ wypetnione osobno dla kazdego
systemu/podsystemu/komponentu zawierajgcego elementy programowe z wytgczeniem jedynie
systemow/podsystemow/komponentow, ktére dedykowane sg do funkcji zwigzanych z zapewnieniem
bezpieczenstwa ruchu kolejowego i objete sg w petni wlasciwymi i wiarygodnymi dowodami
bezpieczenstwa potwierdzajgcymi zastosowanie zasady SIL-4 dla konkretnego zastosowania (Specific
Application Safety Case SASC) opracowanymi oraz zweryfikowanymi zgodnie z normami RAMS [9+13].

UWAGA: Karty kontrolne od G10 do G13 przywotujg normy serii 27000 oraz normy serii 62443. Istnieje
mozliwos¢ stosowania systemow/podsystemow/komponentdéw z oprogramowaniem, ktére zostaty
zweryfikowane na zgodnosc¢ z innymi podobnymi normami np. amerykanskimi, ale w takich przypadkach
konieczne jest przeprowadzenie poréwnania wymagan i opracowanie oceny ryzyka uwzgledniajgcej
wszystkie ryzyka wynikajgce z ewentualnych réznic w wymaganiach.

Karta kontrolna cyberbezpieczenstwa RMF-G10
bezpieczne tworzenie oprogramowania

Zatozenia:
Tworzenie oprogramowania powinno odbywac¢ sie w sposob skoordynowany, z petnym nadzorem nad
bezpieczenstwem oprogramowania oraz w zgodzie z wkasciwymi dokumentami normatywnymi.

Pytania kontrolne Wartosci ref.
RMF-10.1 — proces bezpieczenstwa przy tworzeniu oprogramowania
1. Czy jest wprowadzony proces bezpieczenstwa zgodnie z normg IEC 62443-2-17?

TAK=1,NIE=0 lloczyn
2. Czy wymagane witasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1

str. 40 z 61 wytyczne dot. cyberbezpieczenstwa pasazerskiego taboru kolejowego wersja 1.0



IK.003269/21

RMF-10.2 — analiza zagrozen

1. Czy zostata przeprowadzona analiza zagrozen bezpieczenstwa i ryzyka, np. zgodnie z
normg zgodnie z ISO 27005 w oparciu o model zagrozen z IEC 62443-4-1 rozdz. 6.3?
TAK=1,NIE=0

2. Czy przeprowadzono test bezpieczenstwa IT, co najmniej test podatnosci
z zgodnie z IEC 62443-4-1 rozdziat 9.47
TAK=1,NIE=0

3. Czy jest wdrozony proces usuwania luk w zabezpieczeniach zgodnie z
norma IEC 62443-4-1 rozdziat 10?
TAK=1,NIE=0

4. Czy jest wdrozony interfejs dla powiadomien o stwierdzonych lukach w
zabezpieczeniach?
TAK=1,NIE=0

5. Czy wymagane wtasciwos$ci zostaty wykazane przez analizg/testowanie?
TAK=1,NIE=0

lloczyn
odpowiedzi:
Olub1

RMF-10.3 — osoba odpowiedzialna za bezpieczenstwo oprogramowania

1. Czy jest wyznaczona osoba kontaktowa odpowiedzialng za bezpieczenstwo IT dla
zakresu danego systemu/podsystemu/komponentu z oprogramowaniem?
TAK=1,NIE=0

2. Czy jest zapewniony odpowiedni personel, posiadajgcy wystarczajgcg wiedze w
zakresie bezpieczenstwa IT?
TAK=1,NIE=0

3. Czy jest wdrozony proces powiadamiania o zmianach personelu odpowiedzialnego
za bezpieczenstwo IT?
TAK=1,NIE=0

4. Czy wymagane wiasciwosci zostaly wykazane przez analize/testowanie?
TAK=1,NIE=0

lloczyn
odpowiedzi:
Olub1

RMF-10.4 — wrazliwe dane systemu/podsystemu/komponentu zawierajacego

elementy programowe

1. Czy jest wprowadzony proces okreslajacy, ze wrazliwe dane projektu (np. dokumenty
bezpieczenstwa IT, dane, konfiguracje oprogramowania, dokumenty poufne) muszg
by¢ przetwarzane i przekazywane w sposob bezpieczny (np. nie mogg by¢ przesy-
tane pocztg elektroniczng i innymi technologiami elektronicznymi bez zaszyfrowania)?
TAK=1,NIE=0

2. Czy wymagane wtasciwosci zostaty wykazane przez analize/testowanie?
TAK=1,NIE=0

lloczyn
odpowiedzi:
Olub1

RMF-10.5 — dostepnos$¢ wsparcia technicznego dla oprogramowania

1. Czy jest wprowadzony proces okreslajagcy, ze uzywane oprogramowanie i
oprogramowanie sprzetowe nie sg wycofane ze wsparcia technicznego (koniec
okresu eksploatacji nie zostat jeszcze osiggniety) w momencie dostawy?
TAK=1,NIE=0

2. Czy jest pisemne potwierdzenie, ze uzywane oprogramowanie i oprogramowanie
sprzetowe nie sg wycofane ze wsparcia (koniec okresu nie zostat jeszcze osiggniety)
w momencie dostawy?
TAK=1,NIE=0

3. Czy wymagane wtasciwosci zostaty wykazane przez analize/testowanie?
TAK=1,NIE=0

lloczyn
odpowiedzi:
Olub1

RMF-10.6 — cyberbezpieczenstwo w catym okresie eksploatacji

1. Czy Dostawca systemow i komponentéw podtgczonych do dowolnej sieci tgcznosci
pociggow zaproponowat plan majacy na celu zapewnienie cyberbezpieczenstwa
systemu przez caty okres jego eksploatacji?
TAK=1,NIE=0

2. Czy wymagane wtasciwosci zostaty wykazane przez analize/testowanie?
TAK=1,NIE=0

3. Czy jesli system zostanie dotkniety nowg lukg w zabezpieczeniach, dostawca powiado-
mi zamawiajgcego/uzytkownika i dostarczy odpowiednig poprawke bezpieczenstwa?
TAK=1,NIE=0

4. Czy te rozwigzania i warunki sg opisane w planie zapewniania cyberbezpieczenstwa
SCAP?
TAK=1,NIE=0

5. Czy wymagane wtasciwosci zostaty wykazane przez analize/testowanie?
TAK=1,NIE=0

lloczyn
odpowiedzi:
Olub1

Zbiorcza wartos¢ referencyjna dla grupy RMF-G10
dla danego systemu/podsystemu/komponentu z oprogramowaniem
iloczyn wartosci referencyjnych RMF-10.1 + RMF-10.6

lloczyn
odpowiedzi:
Olub1
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Karta kontrolna cyberbezpieczenstwa RMF-G11
kontrola dostepu

Zatozenia:

Systemy/podsystemy/komponenty z oprogramowaniem powinny by¢ odpowiednio zabezpieczone przed
nieuprawnionym dostepem. W okresie eksploatacji kontrole nad dostepem powinien sprawowac przewoznik lub
podmiot odpowiedzialny za utrzymanie taboru. Kontrola taka moze by¢ powierzona producentowi, ale wéwczas
przewoznik lub podmiot odpowiedzialny za utrzymanie taboru mszg sprawowaé nad nig nadzor..

Pytania kontrolne Wartosci ref.
RMF-11.1 — ograniczanie dostepu do niewykorzystywanych funkcji, portéw,
protokotéw i/lub ustug
1. Czy systemy/podsystemy/komponenty z oprogramowaniem podtgczone do dowolnej
sieci tagcznosci pociggowej zapobiegajg lub odpowiednio ograniczajg korzystanie z
niepotrzebnych funkcji, portéw, protokotéw i/lub ustug?
TAK=1,NIE=0
2. Czy uzywane porty, protokoty lub ustugi sg udokumentowane w specyfikacji
zabezpieczen?
TAK=1,NIE=0 lloczyn
3. Czy wymagane witasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-11.2 — wytaczanie niewykorzystywanych portéw fizycznych
1. Czy systemy/podsystemy/komponenty z oprogramowaniem podtgczone do dowolnej
sieci komunikacyjnej pociggu zostaty poddane procesowi wzmochnienia/utwardzania
(hardening) w celu wytgczenia niepotrzebnych portéw fizycznych?
TAK=1,NIE=0
2. Czy istniejgce porty fizyczne, porty wtaczone i porty wytagczone zostaty okreslone w
planie zapewniania cyberbezpieczenstwa SCAP?
TAK=1,NIE=0 lloczyn
3. Czy wymagane wiasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-11.3 — zapewnienie braku dostepnos¢ niepotrzebnych zasobow
1. Czy systemy/podsystemy/komponenty z oprogramowaniem majg wytgczone
niepotrzebne funkcje, porty, protokoty i/lub ustugi?
TAK=1,NIE=0
2. Czy zastosowano zasady zgodne z IEC 62443-3-3: FR 7: Dostepnos$¢ zasobéw?
TAK=1,NIE=0
3. Czy w odniesieniu do systemow, ktorych restart moze by¢ obserwowany przez
pasazeréw zastosowano zasade bootowania systemow z ukrytym ciggiem zdarzen
(tzw. silent boot)?
TAK=1,NIE=0 lloczyn
4. Czy wymagane wiasciwosci zostaly wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-11.4 — wymagania informacyjne w planie
zapewniania cyberbezpieczenstwa SCAP
1. Czy dla kazdego wczesniej zidentyfikowanego portu logicznego/ustugi/protokotu
okreslono nastepujgce informacje w planie zapewniania cyberbezpieczenstwa SCAP:
- port fizyczny
- numer logicznego portu IP (jesli sie¢ Ethernet)
- protokdt komunikacyjny
- opis funkcji/uzasadnienie?
TAK=1,NIE=0 lloczyn
2. Czy wymagane witasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1

RMF-11.5 — identyfikacja i uwierzytelnianie na interfejsach

1. Czy systemy/podsystemy/komponenty z oprogramowaniem podtgczone do dowolnej
sieci tgcznosci pociggowej wymuszajg identyfikacje i uwierzytelnianie we wszystkich
interfejsach zarzgdzania, konfiguracji lub diagnostyki wszystkich uzytkownikéw,
oprogramowania proceséw i urzgdzen?
TAK=1,NIE=0

2. Czy wymuszanie takiej identyfikacji i uwierzytelniania ma miejsce na wszystkich
interfejsach zapewniajgcych dostep do systemu?
TAK=1,NIE=0

3. Czy jest wymuszanie szyfrowania danych uwierzytelniajgcych?
TAK=1,NIE=0

4. Czy nieuzywane interfejsy fizyczne (np. USB, Ethernet / Profinet, Wi-Fi, Bluetooth),
jak rowniez porty debugowania sg dezaktywowane lub mechanicznie zablokowane?
TAK=1,NIE=0
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5. Czy mechanizmy automatycznego uruchamiania sg chronione (np. hastem) lub
dezaktywowane?
TAK=1,NIE=0

6. Czy w przypadku kazdego interfejsu zarzadzania, konfiguracji i diagnostyki w planie
zapewniania cyberbezpieczenstwa SCAP okreslono nastepujgce informacije:
- mechanizm uwierzytelniania?
- protokdt mechanizmu uwierzytelniania?

TAK=1,NIE=0 lloczyn
7. Czy wymagane wiasciwos$ci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-11.6 — hasta i/lub zabezpieczenie alternatywne
zapewniajace taki sam lub wyzszy poziom zabezpieczenia
1. Czy w systemach/podsystemach/komponentach z oprogramowaniem i ich
komponentach podtgczonych do dowolnej sieci fgcznosci pociggdéw zastosowano
domysine zmiany hasta i zastosowano polityke silnych haset?
TAK=1,NIE=0
2. Czy w systemach/podsystemach/komponentach i ich komponentach z
oprogramowaniem podigczonych do dowolnej sieci tgcznosci pociggdw, zastosowano
warunek, ze nie wolno uzywacé niezmienionych haset domysinych (np. klucza hosta
SSH, klucza prywatnego samodzielnie podpisanych certyfikatow)?
TAK=1,NIE=0
3. Czy mechanizm uwierzytelniania wymusza ustanowienie silnego hasta opartego na
wielkich i matych literach, znakach niealfanumerycznych (4j. $, %, &, @, ...) i dtugosci
co najmniej 12 znakéw?
TAK=1,NIE=0
4. Czy systemy, podsystemy, komponenty sg dostarczane z hastami, ktére odpowiadajg
regutom ztozonosci ustalonym przez integratora w zakresie dtugosci hasta i typow
znakow?
TAK=1,NIE=0
5. Czy integrator ma mozliwo$¢ zmiany haset i kluczy (czy brak jest zakodowanych
sekretow w obrazie oprogramowania/oprogramowania uktadowego (SW/FW)?
TAK=1,NIE=0
6. Czy hasta i klucze sa chronione przed nieautoryzowang modyfikacjg i ujawnieniem w
spoczynku i podczas transportu?
TAK=1,NIE=0
7. Czy dla systemow/podsystemédw/komponentdéw z oprogramowaniem podtgczonych do
dowolnej sieci tacznosci pociggowej jest wprowadzony wymaog przekazania listy
haset, mechanizméw zmiany poswiadczen, réwniez resetowania i odzyskiwania haset
dla wszystkich kont (uzytkownikow i sktadnikow) integratorowi systemu/sieci?
TAK=1,NIE=0
8. Czy hasta zostaty przekazane integratorowi przed rozpoczeciem rozruchu
statycznego?
TAK=1,NIE=0 lloczyn
9. Czy wymagane wtasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-11.7 — dzienniki logowania
1. Czy systemy/podsystemy/komponenty z oprogramowaniem podtgczone do dowolnej
sieci tgcznosci pociggdéw zapewniajg mozliwosé generowania dziennikéw istotnych
dla bezpieczenstwa dla kategorii: proby logowania?
TAK=1,NIE=0
2. Czy Dzienniki te sg dostepne dla przewoznika lub podmiotu odpowiedzialnego za
utrzymanie taboru?
TAK=1,NIE=0
3. Czy w planie zapewniania cyberbezpieczenstwa SCAP okreslono nastepujace
informacje:
- mechanizm/procedura dostepu do pliku dziennika
- plik dziennika zawierajgcy zdarzenie préby logowania
- format pliku dziennika i informacje w nim zawarte?
TAK=1,NIE=0 lloczyn
4. Czy wymagane wilasciwosci zostaly wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1

RMF-11.8 — wykluczanie prostych haset

1. Czy systemy/podsystemy/komponenty z oprogramowaniem, ktére wymagajg
uwierzytelniania hastem, stosujg wytyczne dotyczgce najlepszych praktyk w zakresie
konfiguracji haset i wykluczajg hasta domysine?
TAK=1,NIE=0

2. Czy hasta sg konfigurowalne przez Operatora?
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TAK=1,NIE=0
3. Czy kontrola identyfikacji i uwierzytelniania realizowana jest zgodnie
z IEC 62443-3-3: FR 1: Kontrola identyfikacji i uwierzytelniania?
TAK=1,NIE=0 lloczyn
4. Czy wymagane wiasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-11.9 — uwierzytelnianie
1. Czy dostep do systemow/podsystemow/komponentéw z oprogramowaniem jest
zapewniony poprzez uwierzytelnianie?
TAK=1,NIE=0 lloczyn
2. Czy wymagane witasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-11.10 — szyfrowanie
1. Czy systemy/podsystemy/komponenty z oprogramowaniem, ktore stosujg
szyfrowanie, sg zgodne z najlepszymi praktykami i standardami dotyczgacymi ich
mechanizmow kryptograficznych?
TAK=1,NIE=0
2. Czy zastosowano wymagania dotyczgce poufnosci zdefiniowane
w IEC 62443-3-3: FR 4: Poufno$¢ danych?
TAK=1,NIE=0 lloczyn
3. Czy wymagane wtasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1
Zbiorcza wartos¢ referencyjna dla grupy RMF-G11 lloczyn
dla danego systemu/podsystemu/komponentu z oprogramowaniem odpowiedzi:
iloczyn wartosci referencyjnych RMF-11.1 + RMF-11.10 Olub1

Karta kontrolna cyberbezpieczenstwa RMF-G12
zarzgdzanie konfiguracjg

Zatozenia:

Procesy/podsystemy/komponenty z oprogramowaniem powinny by¢ odpowiednio konfigurowane.

Pytania kontrolne

Wartosci ref.

RMF-12.1 — integralno$¢ oprogramowania

1. Czy Dostawca gwarantuje, ze integralno$¢ oprogramowania i oprogramowania
uktadowego (firmware) dla jego komponentéw obejmuje ochrone przed
ukierunkowang manipulacjg oprogramowaniem lub firmwar'em ktére mozna
zatadowa¢ do systemu/podsystemu/komponentu?
TAK=1,NIE=0

2. Czy jest stosowane sprawdzenie podpisu cyfrowego oprogramowania po zatadowaniu
do komponentu w oparciu o algorytmy podpisu oparte na kryptografii asymetrycznej
lub algorytmach HMAC.
TAK=1,NIE=0

3. Czy wymagane wiasciwosci zostaty wykazane przez analize/testowanie?
TAK=1,NIE=0

lloczyn
odpowiedzi:
Olub1

RMF-12.2 — dzienniki zmiany konfiguracji

1. Czy systemy/podsystemy/komponenty z oprogramowaniem podtgczone do dowolnej
sieci tgcznosci pociggowej zapewniajg mozliwo$é generowania dziennikow
zwigzanych z bezpieczenstwem nastepujgcych kategorii: zmiany konfigurac;ji.
TAK=1,NIE=0

2. Czy Dzienniki te sg dostepne dla przewoznika lub podmiotu odpowiedzialnego za
utrzymanie?
TAK=1,NIE=0

3. Czy w planie zapewniania cyberbezpieczenstwa SCAP okreslono nastepujace
informacje:
- mechanizm/procedura dostepu do pliku dziennika
- plik dziennika zawierajgcy zdarzenie zmiany konfiguracji
- format pliku dziennika i informacje w nim zawarte
TAK=1,NIE=0

4. Czy wymagane wiasciwosci zostaty wykazane przez analize/testowanie?
TAK=1,NIE=0

lloczyn
odpowiedzi:
Olub1

RMF-12.3 — mozliwos¢ zewnetrznego nadzoru nad dziennikami

1. Czy systemy/podsystemy/komponenty z oprogramowaniem i ich komponenty
zapewniajg mozliwos¢ automatycznego i natychmiastowego przesytania
wygenerowanych dziennikéw do zewnetrznych systeméw zarzgdzania dziennikami
przy uzyciu najlepszych w branzy protokotéw (na przyktad syslog)?

lloczyn
odpowiedzi:
Olub1
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TAK=1,NIE=0
2. Czy wymagane wiasciwosci zostaty wykazane przez analize/testowanie?
TAK=1,NIE=0

RMF-12.4 — znane luki w zabezpieczeniach

1. Czy systemy/podsystemy/komponenty z oprogramowaniem podtgczone do dowolne;j
sieci tagcznosci pociggdw sg wolne od znanych luk w zabezpieczeniach?
TAK=1,NIE=0

2. Czy w planie zapewniania cyberbezpieczenstwa SCAP okreslono nastepujgce
informacje:
- Raport ze skanowania pod kagtem luk we wszystkich fizycznych portach Ethernet?
TAK=1,NIE=0

3. Czy wymagane wtasciwos$ci zostaty wykazane przez analize/testowanie?
TAK=1,NIE=0

lloczyn
odpowiedzi:
Olub1

RMF-12.5 — alerty dla zmian konfiguracji

1. Czy w przypadku systemow/podsystemédw/komponentéw z oprogramowaniem, do
ktorych mozliwy jest dostep cztowieka (np. w celu wykonania aktualizaciji
oprogramowania, zmian konfiguracji), sg generowane alerty, ktére moga by¢
dostarczane do systemu zewnetrznego w przypadku dostepu i/lub zmiany?
TAK=1,NIE=0

2. Czy odpowiadajgca za to funkcjonalnos¢ jest zgodna z wymaganiami IEC 62443-3-3:
FR 2: Kontrola uzytkowania, lub podobng normg?
TAK=1,NIE=0

3. Czy wymagane wtasciwosci zostaty wykazane przez analize/testowanie?
TAK=1,NIE=0

lloczyn
odpowiedzi:
Olub1

RMF-12.6 — ochrona przed ujawnieniem i modyfikacjg danych

1. Czy systemy/podsystemy/komponenty z oprogramowaniem majg mozliwos¢ ochrony
danych przed nieuprawnionym ujawnieniem lub modyfikacjg, a takze srodki
proceduralne umozliwiajgce usuniecie danych poprzez ich wymiane lub wytgczenie?
TAK=1,NIE=0

2. Czy wymagane wiasciwosci zostaty wykazane przez analize/testowanie?
TAK=1,NIE=0

lloczyn
odpowiedzi:
Olub1

RMF-12.7 — aktualizacje i uaktualnienia poprawkami bezpieczenstwa

1. Czy systemy/podsystemy/komponenty z oprogramowaniem, majg mozliwosé
aktualizacji i uaktualniania za pomocg poprawek bezpieczenstwa dla wszystkich
czesci danego rozwigzania (np. oprogramowania uktadowego, oprogramowania
aplikacyjnego, oprogramowania posredniczgcego)?
TAK=1,NIE=0
UWAGA: Nie jest wymaganie, aby wszystkie systemy/podsystemy/komponenty z
oprogramowaniem obstugiwaty takie elementy, jak: automatyczne aktualizacje,
regularne procesy tatania zabezpieczen lub skanowanie luk w zabezpieczeniach.

2. Czy funkcje realizujgce te procesy sa zgodne z wymaganiami IEC 62443 4-2: FR 3:
Integralnos¢ systemu, lub podobnymi normami?
TAK=1,NIE=0

3. Czy wymagane wiasciwosci zostatly wykazane przez analize/testowanie?
TAK=1,NIE=0

lloczyn
odpowiedzi:
Olub1

RMF-12.8 — dokumentowanie bezpiecznej konfiguracji

1. Czy systemy/podsystemy/komponenty z oprogramowaniem majg udokumentowang
bezpieczng konfiguracje?
TAK=1,NIE=0

2. Czy konfiguracja opiera na zalecanych ustawieniach bezpieczenstwa i najlepszych
praktykach?
TAK=1,NIE=0

3. Czy jest zgodna z wymaganiami IEC 62443-3-3: FR 7: Dostepnos¢ zasobow?
TAK=1,NIE=0

4. Czy wymagane wiasciwosci zostaty wykazane przez analize/testowanie?
TAK=1,NIE=0

lloczyn
odpowiedzi:
Olub1

RMF-12.9 — przywracanie znanego stanu bezpiecznego

1. Czy systemy/podsystemy/komponenty z oprogramowaniem umozliwiajg odzyskanie
i przywracanie do znanego stanu bezpiecznego po zakitéceniu lub awarii?
TAK=1,NIE=0

2. Czy odbywa sie to zgodnie z IEC 62443-3-3: FR 7: Dostepnos$¢ zasobéw
TAK=1,NIE=0

3. Czy wymagane witasciwosci zostaty wykazane przez analize/testowanie?
TAK=1,NIE=0

lloczyn
odpowiedzi:
Olub1

RMF-12.10 — generowanie zdarzen
1. Czy systemy/podsystemy/komponenty z oprogramowaniem majg mozliwos¢
generowania zdarzen zwigzanych z bezpieczenstwem i przesytania ich do aplikacji
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zewnetrznych?
TAK=1,NIE=0
UWAGA: Zdolnos$¢ ta moze by¢ zapewniana bezposrednio przez systemy/
podsystemy/komponenty lub posrednio poprzez alternatywne $rodki?

2. Czy jest ona realizowana zgodnie z wymaganiami IEC 62443-3-3: FR 2: Kontrola
uzycia, lub podobnych norm.

TAK=1,NIE=0 lloczyn
3. Czy wymagane witasciwosci zostaly wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1

RMF-12.11 — egzekwowanie ograniczen uzytkownika

1. Czy systemy/podsystemy/komponenty z oprogramowaniem oraz sieci majg
mozliwo$¢ egzekwowania ograniczen uzytkowania (np. ograniczen uzytkowania w
zakresie wytgczania nieuzywanych portow USB, biatej listy i kontroli dostepu do
sieci)?
TAK=1,NIE=0

2. Czy odbywa sie to zgodnie z wymaganiami IEC 62443-3-3: FR-2: Kontrola
uzytkowania, lub innych podobnych norm?

TAK=1,NIE=0 lloczyn
3. Czy wymagane wtasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1, NIE=0 Olub1

RMF-12.12 — nieudane instalacje aktualizacji

1. Czy systemy/podsystemy/komponenty z oprogramowaniem posiadajg mechanizmy
zapewniajgce bezpieczny powrét do poprzedniego stanu w przypadku nieudanej
instalacji aktualizacji?

TAK=1,NIE=0 lloczyn
2. Czy wymagane wiasciwos$ci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1

RMF-12.13 — wykrywanie nieautoryzowanych zmian oprogramowania

1. Czy wykrywane sg nieautoryzowane zmiany w oprogramowaniu i oprogramowaniu
uktadowym (firmware) uzywanym przez systemy/podsystemy/komponenty z
oprogramowaniem?

TAK=1,NIE=0 lloczyn
2. Czy wymagane wiasciwos$ci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1

RMF-12.14 — wykrywanie ztosliwego oprogramowania (malware’u)

1. Czy systemy/podsystemy/komponenty z oprogramowaniem majg mozliwosé
wykrywania i zgtaszania ztosliwego lub nieautoryzowanego oprogramowania?
TAK=1,NIE=0

2. Czy odbywa sie to zgodnie z wymaganiami IEC 62443-3-3: FR 3: Integralno$¢
systemu, lub innych podobnych norm?

TAK=1,NIE=0 lloczyn
3. Czy wymagane wtasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1, NIE=0 Olub1

RMF-12.15 - fizyczne zabezpieczenie zigcz

1. Czy systemy/podsystemy/komponenty z oprogramowaniem, ktére majg ztgcza
tworzgce punkt wejscia do samego systemu/podsystemu/komponentu i/lub sieci
(oprocz ich wiasnego potgczenia sieciowego), sg fizycznie zabezpieczone?

TAK=1,NIE=0 lloczyn
2. Czy wymagane witasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1

RMF-12.16 — odpornos¢ na przecigzenia

1. Czy systemy/podsystemy/komponenty z oprogramowaniem sg odporne na
przecigzenia i reagujg w okreslony sposob?
TAK=1,NIE=0

2. Czy uwzgledniono rézne protokoty i warstwy np. aplikacje internetowe, zastrzezone
protokoty i warstwe sieciowg?

TAK=1,NIE=0 lloczyn
3. Czy wymagane wiasciwosci zostaly wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1
Zbiorcza wartos¢ referencyjna dla grupy RMF-G12 lloczyn
dla danego systemu/podsystemu/komponentu z oprogramowaniem odpowiedzi:
iloczyn wartosci referencyjnych RMF-12.1 + RMF-12.16 Olub1
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Karta kontrolna cyberbezpieczenstwa RMF-G13
oprogramowanie wspomagajgce eksploatacje i utrzymanie

Zalozenia:
Konieczne jest zapewnienie bezpieczenstwa korzystania z oprogramowania narzedziowego i serwisowego.

Pytania kontrolne Wartosci ref.
RMF-13.1 — ztosliwe oprogramowanie w oprogramowaniu narzedziowym
1. Czy oprogramowanie narzedziowe i serwisowe jest wolne od zto$liwego
oprogramowania w momencie przekazania integratorowi?

TAK=1,NIE=0 lloczyn
2. Czy wymagane wtasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1

RMF-13.1 — ograniczanie praw uzytkownikowi oprogramowania narzedziowego
1. Czy oprogramowanie narzedziowe i serwisowe dziata z najmniejszymi mozliwymi
uprawnieniami (np. uzytkownik zamiast uprawnien administratora)?

TAK=1,NIE=0 lloczyn
2. Czy wymagane wiasciwosci zostaly wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIEE=0 Olub1
Zbiorcza wartos¢ referencyjna dla grupy RMF-G12 lloczyn
dla danego systemu/podsystemu/komponentu z oprogramowaniem odpowiedzi:
iloczyn warto$ci referencyjnych RMF-13.1 + RMF-13.2 Olub1

Kolejna karta kontrolna (karta G14) ma charakter zbiorczy. Karty od G10 do G13 stosuje sie dla
poszczegolnych systeméw/podsysteméw/komponentéw z o[programowaniem, podczas gdy karta G14
ma zastosowanie do oceny zbiorczej cyberbezpieczenstwa danego typu pasazerskiego taboru
kolejowego i jako taka bazuje miedzy innymi na kartach systemoéw/podsysteméw/komponentow.

Karta kontrolna cyberbezpieczenstwa RMF-G14
komplet funkcjonalnosci dedykowanych cyberbezpieczenstwu

Zatozenia:

1. Systemy/podsystemy/komponenty realizujgce funkcje zwigzane z bezpieczenstwem ruchu powinny byé
objete dowodami bezpieczenstwa potwierdzajacymi zastosowanie zasady SIL-4 dla konkretnego
zastosowania (Specific Application Safety Case SASC) opracowanymi oraz zweryfikowanymi zgodnie z
normami RAMS [9+13]. Ich ponowne weryfikowanie z wykorzystaniem kart kontrolnych od G10 do G13
uznaje sie za nadmiarowe i tym samym zbedne.

2. Wszystkie pozostate systemy/podsystemy/komponenty powinny by¢ objete analizg z wykorzystaniem kart
kontrolnych od G10 do G13, przy czym relacje pomiedzy wszystkimi wydzielonymi systemami/
podsystemami/komponentami z oprogramowaniem powinny by¢ przedstawione na poczatku rozdziatu 4.
dowodu spoéjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa dla danego typu taboru.

3. Nalezy zapewni¢ ochrone przed cyberatakami wszystkim przewodowym i bezprzewodowym systemom
transmisji danych, ktére sg wykorzystywane na potrzeby bezpieczenstwa ruchu kolejowego, takze tym
ktére sg ujete w dowodach bezpieczenstwa o ktérych mowa w punkcie 1. powyzej.

4. Nalezy zapewni¢ ochrone przed cyberatakami wszystkim przewodowym i bezprzewodowym systemom
transmisji danych, ktére sg wykorzystywane na potrzeby ochrony transportu kolejowego (bezpieczenstwa

transportu).
Pytania kontrolne Wartosci ref.
RMF-14.1 — bezpieczne tworzenie oprogramowania
1. Czy dla wszystkich systemow/podsystemdw/komponentow z lloczyn _zbiorczych_
oprogramowaniem, oprogramowanie tworzono w sposob bezpieczny? wartosci referencyjnych

z kart G10 dla
wszystkich
systeméw/podsystemow/

(Czy w kartach RMF G10 dla wszystkich pytan dla wszystkich systemow/
podsysteméw/komponentéw z oprogramowaniem jako wtasciwe podano

odpowiedzi ktérym przypisano warto$¢ ,17?) komponentow
TAK=1,NIE=0 Olub1

RMF-14.2 — kontrola dostepu

1. Czy dla wszystkich systemoéw/podsystemoéw/komponentow z lloczyn zbiorczych
oprogramowaniem zapewniono odpowiednig kontrole dostepu? wartosci referencyjnych

. . . . z kart G10 dla
(Czy w kartach RMF G11 dla wszystkich pytan dla wszystkich systeméw/ wszystkich

podsys'tem'éw/,komponen'téw z oprog,rallmowaniem jako wtasciwe podano systeméw/podsystemow/
odpowiedzi ktérym przypisano wartos¢ ,1?) komponentéw
TAK=1,NIE=0 Olub1
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RMF-14.3 — zarzagdzanie konfiguracja

1. Czy dla wszystkich systemoéw/podsystemoéw/komponentow z
oprogramowaniem zapewniono odpowiednie zarzgdzanie konfiguracjg?
(Czy w kartach RMF G12 dla wszystkich pytan dla wszystkich systemow/
podsysteméw/komponentéw z oprogramowaniem jako wtasciwe podano
odpowiedzi ktérym przypisano wartosc¢ ,17?)
TAK=1,NIE=0

lloczyn zbiorczych
wartosci referencyjnych
z kart G10 dla
wszystkich
systeméw/podsystemow/
komponentow

Olub1

RMF-14.4 — oprogramowanie wspomagajace eksploatacje i utrzymanie
1. Czy dla wszystkich systemoéw/podsystemoéw/komponentow z
oprogramowaniem zapewniono bezpieczenstwo oprogramowania
narzedziowego wspomagajgcego eksploatacje i utrzymanie?
(Czy w kartach RMF G13 dla wszystkich pytan dla wszystkich systemow/
podsysteméw/komponentéw z oprogramowaniem jako wtasciwe podano
odpowiedzi ktérym przypisano wartos¢ ,177?)
TAK=1,NIE=0

lloczyn zbiorczych
wartosci referencyjnych
z kart G10 dla
wszystkich
systeméw/podsystemow/
komponentow

Olub1

RMF-14.5 — zasilanie awaryjne
1. Czy poktadowe systemy bezpiecznej kontroli jazdy oraz fgcznosci gtosowej

(maszynisty z dyzurnym ruchu) majg zapewnione zasilanie rezerwowe w
przypadku odtgczenia gtéwnego zrodta zasilania pozwalajgce na dalszg prace
w normalnym trybie przez minimum 30 minut, z funkcjg informowania
maszynisty o zatgczeniu zasilania rezerwowegdo i koniecznosci zatrzymania sie
w miejscu dogodnym do dziatan stuzb (technicznych, ratunkowych,
bezpieczenstwa) i ewakuacji przed uptywem 30 minut (czasu gwarantowanego
zasilania rezerwowego)?
TAK=2,NIE=1

2. Czy systemy/podsystemy/komponenty z oprogramowaniem, ktére sterujg
systemami hamowania, sterowania drzwiami i wysuwnymi stopniami,
wentylacja, wykrywaniem i gaszeniem pozaru oraz informacjg pasazerska
(minimum gtosowg) i systemami wspierajgcymi bezpieczenstwo pasazeréw
(awaryjnego otwierania drzwi, awaryjnego powiadamiana maszynisty/personelu
(wzywania pomocy) oraz hamulca bezpieczenstwa pasazera) oraz pulpit
maszynisty, a takze kable i sieciowe urzadzenia aktywne wykorzystywane do
sterowania tymi systemami/podsystemami/ komponentami przez maszyniste
majg zapewnione zasilanie w przypadku odtgczenia gtéwnego zrédta zasilania
pozwalajgce na dalszg prace w normalnym trybie przez minimum 2 godziny?
TAK=2,NIE=1

3. Czy system monitoringu wizyjnego ma zapewnione zasilanie w przypadku
odtgczenia gtéwnego zrodta zasilania pozwalajgce na dalszg prace przez
minimum 30 minut oraz zachowanie zapiséw zaréwno sprzed utraty gtéwnego
zrodfa zasilania jak i z kolejnych minimum 30 minut?
TAK=1,NIE=0

lloczyn odpowiedzi:
Olub1lub2lub4

RMF-14.6 — aktywna kopia oprogramowania ukladowego (firmwaru)
1. Czy dostepna jest kopia oprogramowania uktadowego (firmwaru) systemow/

podsysteméw/komponentéw z oprogramowaniem, ktére sterujg systemami
hamowania, sterowania drzwiami i wysuwnymi stopniami, wentylacja,
wykrywaniem i gaszeniem pozaru oraz informacjg pasazerskg (minimum
gtosowaq) i systemami wspierajgcymi bezpieczenstwo pasazeréw (awaryjnego
otwierania drzwi, awaryjnego powiadamiana maszynisty/personelu (wzywania
pomocy) oraz hamulca bezpieczenstwa pasazera) oraz system wykrywania
ingerencji w to oprogramowanie uktadowe (firmware) oparty np. na funkcjach
haszujgcych, ktéry wykrywa zmiany oprogramowania uktadowego (firmwaru) i
w przypadku wykrycia zmiany oprogramowania powiadomi maszyniste
(wzglednie system ATS w przypadku taboru autonomicznego) i podmieni
oprogramowanie uktadowe (firmware) po uzyskaniu zgody

maszynisty/operatora systemu ATS? Odpowiedz:

TAK=2,NIE=1 11lub 2
Zbiorcza wartos¢ referencyjna dla grupy RMF-G14 Olub1lub2
iloczyn wartosci referencyjnych RMF-14.1 + RMF-14.6 lub 4 lub 8
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Wyrdzniajgc poprzez pytania kwestie, w odniesieniu do ktérych jest mozliwe przypisanie wartosci ,2”,
wybrano de facto rozwigzania techniczne, ktoérych zastosowanie w istotny sposéb podnosi
bezpieczenstwo lub ochrone badz cyberbezpieczenstwo. Liczbe pytan, ktéorym mozna przypisac
wartos¢ ,2”, dobrano w taki sposéb, aby maksymalne skumulowane wartosci referencyjne dla
bezpieczenstwa, ochrony oraz cyberbezpieczehstwa byly takie same. Przy zaproponowanych pytaniach
maksymalne skumulowane wartosci referencyjne dla bezpieczenstwa, ochrony i cyberbezpieczenstwa
wynoszg ,32”, przy czym w przypadku bezpieczehstwa skumulowana wartosé referencyjna dla
systemow kolejowych, w ktérych pociggi prowadzg maszynisci, obejmuje funkcjonalnosci RMF-GB-01,
-02, -03 oraz -04, a dla systemoéw kolejowych, w ktérych pociggi poruszajg sie bez maszynistéw pod
nadzorem systeméw automatycznego prowadzenia ruchu (systemoéw klasy ATO —ang. Automatic Train
Operation), funkcjonalnosci RMF-GB-01, -02, -03 oraz -05. Natomiast skumulowana wartos¢
referencyjna dla ochrony obejmuje funkcjonalnosci RMF-GO-01, -02, -03, -04 oraz -05.

Dopuszcza si¢ stosowanie przez wykonawcow koncepcji i projektow oraz wykonawcoéw realizujgcych
budowe Ilub przebudowe taboru innych pytah réznicujgcych. Zastosowanie innego pytania
réznicujgcego wymaga kazdorazowo uzyskania formalnej zgody zamawiajgcego . W tym celu
wykonawca powinien zwrécic sie do wewnetrznego zespotu odpowiedzialnego za bezpieczenstwo.
Jednoczesnie nie dopuszcza sie wprowadzania zmian w odniesieniu do pytan dyskwalifikujgcych.

Dla pytan réznicujgcych dopuszcza sie stosowanie odpowiedzi czesciowo twierdzacych z przypisaniem
wartosci z przedziatu otwartego (1, 2), czyli wartosci wiekszych od 1 i jednoczesnie mnigejszych od 2.

4.1.6. Okreslenie poziomu bezpieczenstwa, ochrony i cyberbezpieczenstwa

i poziomu ich spéjnosci
Zbiorcze wartosci referencyjne dla grup funkcjonalnosci pozwalajg na okreslenie skumulowanych
wartosci referencyjnych dla bezpieczenstwa, ochrony i cyberbezpieczenstwa. Jak juz podano powyzej,
kazda z wartosci skumulowanych moze maksymalnie osiggng¢ wartos¢ ,8". Mogg one jednakze
przyjmowaé wytgcznie wartosci ,,0”, ,1”, ,2°, ,4” i ,8". Okreslone w taki sposéb skumulowane wartosci
referencyjne mogg by¢ przedstawiane w postaci wektorowej jako:

[bezpieczenstwo ,ochrona , cyberbezpieczenstwo] (4.2)
czyli

[SF, SC, CS] (4.2)
gdzie:

SF — skumulowana wartosc¢ referencyjna dla bezpieczenstwa,

SC - skumulowana wartosc¢ referencyjna dla ochrony,

CS - skumulowana (zbiorcza) wartos¢ referencyjna dla cyberbezpieczenstwa.
Dla systeméw, w ktérych pociggi prowadzg maszynisci, wektor przyjmuje postaé:

[G01 x GO2 x GO3 X G04, GO6 x GO7 x GO8 x G09,G10] (4.3)

Dla systemow, w ktérych pociggi zdolne sg do poruszania sie bez maszynistéw, z wykorzystaniem
systemow klasy ATO oraz wymiang danych z systemami klasy ATS, wektor przyjmuje postac:

[G01 X GO2 X GO3 X G04 x GO5, G06 x GO7 X GO8 x G09,G10] (4.4)
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W obu przypadkach (4.3) i (4.4) maksymalne poziomy osiggamy dla wektora (4.2):
[8,8,8] (4.5)

Dla nowego taboru pasazerskiego wymaga sie, aby poziomy bezpieczenstwa, ochrony
i cyberbezpieczenstwa wynosity co najmniej 4. Oznacza to, ze zaréwno dla bezpieczenstwa, jak i dla
ochrony i dla cyberbezpieczehstwa nalezy wykaza¢ co najmniej dwie pozytywne odpowiedzi na pytania
réznicujgce. Jednoczesnie wymaga sie, aby ilos¢ pozytywnych odpowiedzi dla dwdoch elementéw
wektora [ GB, GO, CB ] byta réwna, a dla trzeciego nie réznita sie wiecej niz o jedna.

Wektorowa reprezentacja skumulowanych wartosci (4.3) i (4.4) pozwala na szacunkowe okreslanie
poziomu spojnosci funkcjonalnej skumulowanych wartosci referencyjnych bezpieczenstwa i ochrony
oraz skumulowanej (zbiorczej) wartosci referencyjnej cyberbezpieczenstwa. Jesli wartosci referencyjne
sg takie same, to ich spdjnos¢ funkcjonalng okresla sie jako 1.

Jesli pomiedzy tymi wartoSciami pojawiajg sie roznice, to spojnos¢ maleje nieliniowo, najpierw
delikatnie, a nastepnie szybciej, ale nie spada do zera. W tym celu zdefiniowano ptaszczyzne
odniesienia, dla ktérej wektor (4.5) jest tzw. wektorem normalnym, tzn. prostopadtym do tej ptaszczyzny,
oraz jako miare spoéjnosci funkcjonalnej bezpieczenstwa, ochrony i cyberbezpieczenstwa przyjeto sinus
kata pomiedzy tg ptaszczyzng i wektorem (4.3) lub (4.4).

Kazdg ptaszczyzne w trojwymiarowej przestrzeni definiujg trzy punkty. Jako ptaszczyzne odniesienia
przyjeto ptaszczyzne Mogan zdefiniowang nastepujgcg macierza:

Moan = (4.6)

S O ™
o 0O
w0 o o

w ktdrej wiersze reprezentujg punkty, a kolumny ich wspétrzedne w przestrzeni tréjwymiarowej i dla
ktérej wektor (4.5) jest wektorem normalnym, co pokazano na Rysunku 6.

CS (cybersecurity)

(0,0, 8)

[8, 8, 8]

(8,0,0)

B a
ST (safety)

“ (0,8,0)
&

9
&
19

Rysunek 6 Wektor normalny do ptaszczyzny odniesienia

Spojnosé funkcjonalna bezpieczenstwa, ochrony i cyberbezpieczenstwa bedzie woéwczas obliczana z
nastepujgcego wzoru:

8 0 O
. SF+#0
0 0 8 CS#0
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gdzie:
FlLssec — spojnosc¢ funkcjonalna bezpieczenstwa, ochrony i cyberbezpieczenstwa.

Przyjecie okreslenia FIL w zatozeniu ma korespondowa¢ z poziomami nienaruszalnosci
bezpieczenstwa SIL (ang. Safety Integrity Level) i powinno byé rozumiane jako poziom spdjnosci
funkcjonalnej bezpieczenstwa, ochrony i cyberbezpieczenstwa FlLssec (ang. Functional Integrity Level for
safety, security and cybersecurity).

4.1.6.1. Okreslanie wartosci FIL dla pozioméw SF, SC, CS
wyrazonych w postaci wartosci catkowitych

Wektor [SF, SC, CS] jest uporzadkowanym zbiorem, natomiast zbiorami ztozonymi z elementéw zbioréw
zajmuje sie kombinatoryka definiujgca permutacje z i bez powtérzen oraz kombinacje z i bez powtoérzen.
W przypadku wektora [SF, SC, CS] punktem zaczepienia wektora (podstawa) jest zawsze punkt (0, 0, 0),
natomiast punktem reprezentujgcym koniec wektora (gtowe) jest punkt (SF, SC, CS). Mamy wiec do
czynienia z tréjelementowym uporzgdkowanym zbiorem, w ktérym kazdy z elementéw moze
przyjmowaé¢ dowolng wartos¢ ze zbioru {0, 1, 2, 4, 8}. Przyjecie przez dowolng wspétrzedng wektora
[SF, SC, CS] wartosci {0} dyskwalifikuje rozwigzanie techniczne ze wzgledu na brak zapewnienia
przynajmniej jednej funkcjonalnosci wymaganej z punktu widzenia bezpieczenstwa, ochrony lub
cyberbezpieczenstwa. Wartosci FIL oblicza sie wiec tylko wéwczas, gdy wspétrzedne konca wektora
(gtowy) przyjmujg wartosci ze zbioru {1, 2, 4, 8}. Mamy wiec do czynienia ze zbiorem tréj elementowym,
w ktorym istotna jest kolejnos¢ elementow, a kazdy element moze przyjmowac cztery rézne wartosci.

Liczba k-elementowych kombinacji z powtdrzeniami ze zbioru n-elementowego wyraza sie wzorem:

_(k+n—1)!

kl(n—1) (4.8)

Przy czym L uwzglednia mozliwos¢ wielokrotnego wystepowania tej samej wartosci ze zbioru
n-elementowego, ale nie kolejnos¢ ich wystepowania w k-elementowym wektorze.

3+4—-1)! 1%*2%*3%*4%x5%x6 4x5%6
=( )= ¥x2%x3 %4 %5 % _ %5 % _ 0 (49)
314 - 1)! 1#2%3%1%2x%3 2%3

Musimy wiec zidentyfikowa¢ 20 kombinacji, przy czym w zaleznosci od zrdznicowania elementow
pojedynczej kombinacji odpowiada¢ bedg jeden, trzy lub szes¢ wektoréw. Jednoczesnie zauwazyé
nalezy, ze spdjnosc¢ funkcjonalna bezpieczenstwa, ochrony i cyberbezpieczenstwa nie bedzie zalezna
od indywidualnego wektora a od kombinacji poniewaz wszystkie trzy czynniki potraktowano w ten sam
sposbéb uznajac je za réwnie wazne. Podsumowanie mozliwych wartosci FIL przedstawiono w tabeli
ponizej.
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Tablica 4.1. Wartosci FIL dla wartosci catkowitych pozioméw SF, SC, CS

Ip. Kombinacja Wektory wartos¢ FIL
1. 1{1,1, 1} [1,1,1] 1
2.1{1,1,2} [1,1,2],[1,2,1],[2,1,1] 0,94281
3.1{1,1,4} [1,1,4],[1,4,1],[4,1,1] 0,81650
4.1{1,1,8} [1,1,8],[1,8,1],[8,1, 1] 0,79045
5.1{1,2,2} [1,2,2],[2,1,2],[1,2,2] 0,96225
6. {1,2 4} [1,4,2],[1,2,4],[2,1,4][4,1,2],[2,4,1],[4,2, 1] 0,88192
7. 1{1,2,8} [1,8,2],[1,2,8],[2,1,8][8,1,2],[2,8,1],[8, 2, 1] 0,76455
8. {14, 4} [1,4,4],[4,1,4],[4,4,1] 0,90453
9.1{1, 4,8} [1,4,8],[1,8,4],[8,1,4][4,1,8],[8,4,1],[4,8, 1] 0,83395

10. |1 {1, 8, 8} [1,8,8],[8,1,8],]8,8,1] 0,86416

11. 1 {2,2, 2} [2,2,2] 1

12. 1 {2,2, 4} [2,2,4],]2,4,2],[4,2,2] 0,94281

13. 1 {2,2, 8} [2,2,8],][2,8,2],[8, 2, 2] 0,81650

14. | {2,4, 4} [4,4,2],[4,2,4],][2, 4, 4] 0,96225

15. 1 {2,4, 8} [2,4,8],[4,2,4],[2, 4, 4] 0,88192

16. | {2, 8, 8} [8,8,2],[8,2,8],][2 8, 8] 0,90453

17. 1 {4,4, 4} [4, 4, 4] 1

18. | {4,4, 8} [4,4,8],[4,8,4],[8,4,4 0,94281

19. | {4, 8, 8} [8,8,4],[8,4,8],[4,8,8 0,96225

20. | {8, 8, 8} [8, 8, 8] 1

Powyzsza tabele przedstawia wartosci FIL dla wartosci catkowitych pozioméw SF, SC, CS. Jednak
odpowiedzi na pytania réznicujgce nie zawsze sg w petni oczywiste i mogg by¢ czesciowo twierdzace.

4.1.6.2. Okreslanie pozioméw SF, SC, CS wartosciami z przedziatu otwartego (1, 2)

Opieranie sie na w petni jednoznacznych odpowiedziach na pytania réznicujgce nie zawsze jest mozliwe
i potencjalnie moze prowadzi¢ do nieuwzgledniania w ocenie istotnych zastosowanych zabezpieczen
oraz do sugerowania stosowania zabezpieczen takze tam, gdzie w ocenie producenta nie sg one
zasadne. Z tego wzgledu dla pytan réznicujgcych zasadne i mozliwe jest zastosowanie wartosci z
przedziatu otwartego (1, 2).

Okreslanie takich warto$ci wymaga uwzgledniania skali zabezpieczenia i/lub skali zastosowania
zabezpieczenia, ktéremu przypisano pytanie réznicujgce. Zarébwno skala zabezpieczenia jak i skala
zastosowania mogg by¢ mniejsze niz 100%. Odpowiedzi na pytanie réznicujgce nalezy przypisac
wartos¢ sumy 1 plus procent zabezpieczenia lub 1 plus procent zastosowania lub jesli zaréwno poziom
zabezpieczenia jak i skala zastosowania nie sg petne w Swietle pytania r6znicujgcego wartos¢ sumy 1
plus iloczyn skali zabezpieczenia i skali zastosowania.

Zgoda na korzystanie z wartosci utamkowych powinna byé potwierdzona przez podmiot zamawiajgcy
tabor. Natomiast przyjete warto$ci powinny by¢ dobrze uzasadnione jako ze podlegajg weryfikacji w
ramach oceny, o ktbrem mowa w rozdziale 4.2.

4.1.6.3. Okreslanie wartosci FIL dla poziomoéw SF, SC, CS

wyrazonych w postaci wartosci z przedziatu otwartego (1, 2)
Proponuje sie, aby okreslanie wartosci sinusa kata pomiedzy wektorem i ptaszczyzng odniesienia w
przypadku poziomoéw SF, SC, CS wyrazonych w postaci wartosci z przedziatu otwartego (1, 2) opierato
sie na wartosci kata pomiedzy wektorem (x.x) a wektorem normalnym do ptaszczyzny odniesienia.
Znajgc wektor kierunkowy prostej ¥ = [A, B, C] oraz wektor normalny ptaszczyzny odniesienia
u = [X, Y, Z], mozna wyliczy¢ kat pomiedzy prostg i wektorem wykorzystujac wiasnosci iloczynu
wektorowego tych wektorow:
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N AX+BY +CZ
4(V,U) = arccos (4.10)
VA2 + B2+ C?2x VX2 + Y2 + 72

W naszym przypadku wektor kierunkowy to wektor [SF, SC, CS]. Natomiast wektor normalny do
ptaszczyzny odniesienia okresli¢ mozna w naszym przypadku np. jako [8, 8, 8]. Tak wiec kat pomiedzy
tymi wektorami wyrazony w radianach wynosi:

(SF x8) + (SC = 8) + (CS * 8)
VSF2 + SC% + CS? x/192

4(v,u) = arccos (4.11)

Kat pomiedzy wektorem [SF, SC, CS] a ptaszczyzng odniesienia to g — #(¥,1), poniewaz kat miedzy
wektorem normalnym do ptaszczyzny i ptaszczyzng wynosi 90° czyli doktadnie gw radianach. Po

podstawieniu do wzoru (x.zz) otrzymujemy wzér na okreslanie wartosci FIL dla poziomoéw SF, SC, CS
wyrazonych w postaci wartosci z przedziatu otwartego (1, 2).

FIL in(™ ( (SF*8)+(SC*8)+(CS*8)) SF#0 @12
=sin( — — | arccos sC 0 .
e 2 VSFZ +SC? + CS%+8V3 s : 0

Powyzszy wzor pozwala na obliczenie wartosci FIL z wykorzystaniem kalkulatoréw naukowych lub
arkuszy kalkulacyjnych z zachowaniem zaréwno zgodnos$ci z wzorem ogolnym (4.7) jak i
uwzglednianiem czesciowo pozytywnych odpowiedzi na pytania réznicujgce wykorzystywane dla
potrzeb okreslania warto$ci pozioméw bezpieczenstwa, ochrony i cyberbezpieczenstwa
przedstawianych tgcznie w postaci wektora (4.2).

4.1.6.4. Okreslanie wymagan odnosnie pozioméw SF, SC, CS i ich spéjnosci przez
uzytkownikéw taboru — indeks bezpieczenstwa taboru pasazerskiego
Zdefiniowanie przez przysziego uzytkownika pasazerskiego taboru kolejowego wymaganych wartosci
pozioméw SF, S.C. i CS oraz wymaganej wartosci ich spojno$ci moze opierac sie zaréwno na:
- bezposrednim wskazaniu minimalnych wartosci pozioméw SF, SC i CS oraz spéjnosci FIL,
- wskazaniu minimalnej wartosci poziomoéw SF, SC i CS wraz ze wskazaniem maksymalnego
dopuszczalnego zréznicowania SF, SC i CS oraz wskazaniu minimalnej spéjnosci FIL, lub
- wskazaniu S$redniej wartosci pozioméw SF, SC i CS wraz ze wskazaniem maksymalnego
dopuszczalnego zréznicowania SF, SC i CS oraz wskazaniu minimalnej spéjnosci FIL, lub
- wskazaniu indeksu cyfrowego bezpieczenstwa taboru pasazerskiego (PTDSI — passenger train
digital safety index) zgodne z ponizszg tablica.

Tablica 2. Indeks cyfrowego bezpieczenstwa

taboru pasazerskiego (PTDSI)

PTDSI

spéjnos¢ podstawowa

(PTDSI basic integrity) (FIL BI) | SF =21 SCz1 CS=1 FIL=0,7

PTDSI 1 (FIL index 1) | SF =2 SC=2 CS=2 FIL=0,8

PTDSI 2 (FIL index 2) | SF =4 SC=4 CS=4 FIL=0,9

PTDSI 3 (FIL index 3) | SF =6 SC=6 CS=6 FIL=0,9
PTDSI 4 (FIL index 4) | SF=8 SC=38 Cs=8 FIL=1

Przyktadowo przyszty uzytkownik pasazerskiego taboru kolejowego moze wymagac od producenta, aby
dla oferowanego taboru minimalna warto$¢ poziomoéw SF, SC, CS wynosita 2, a spéjnosé FIL wynosita
minimum 0,88, lub aby $rednia warto$¢ pozioméw SF, SC, CS wynosita 2, a spéjnos¢ FIL wynosita
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minimum 0,85. Zaleca sie jednakze definiowanie wymagan poprzez wskazanie wartosci indeksu
cyfrowego bezpieczenstwa taboru pasazerskiego (PTDSI).

4.1.7. Podsumowanie dowodu spéjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa
Kazdy dowod spéjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa powinien zawierac
osobny dedykowany rozdziat, w ktérym wykonawca podaje zakres ocenianego systemu, oraz wynikowe
poziomy bezpieczenstwa, ochrony icyberbezpieczenstwa oraz wynikowy poziom spéjnosci
bezpieczenstwa, ochrony icyberbezpieczenstwa, oraz wynikowg wartos¢ indeksu cyfrowego
bezpieczenstwa dla analizowanego taboru pasazerskiego.

4.2. Zasady weryfikowania spoéjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa
pasazerskiego taboru kolejowego

Weryfikacja ‘dowodu spéjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa’ powinna byé¢
przeprowadzona przez kompetentng niezalezng jednostke inspekcyjng posiadajgca akredytacje
Polskiego Centrum Akredytacji dla jednostki oceniajacej analizy i wyceny ryzyka realizowane zgodnie z
rozporzgdzeniem w sprawie oceny i wyceny ryzyka [6, 7] dla pieciu podsystemow strukturalnych —
podsysteméw ,Infrastruktura”, ,Energia”, ,Sterowanie — urzadzenia przytorowe” oraz ,Tabor”
i ,Sterowanie — urzgdzenia poktadowe”. Dodatkowo jednostka w zakresie akredytacji powinna posiadac
kompetencje do przeprowadzenia oceny bezpiecznej integraciji w ww. obszarach.

Kompetentna niezalezna jednostka inspekcyjna opracowuje ‘Raport z niezaleznej oceny dowodu
spojnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa’ respektujac wymagania dla jednostek
zdefiniowane w rozporzadzeniu w sprawie wspoélnej metody oceny bezpieczenstwa w zakresie wyceny
i oceny ryzyka [6, 7], wytycznych Polskiego Centrum Akredytacji, Urzedu Transportu Kolejowego oraz
stosujgc wymagania dla raportu zdefiniowane w niniejszym rozdziale.

‘Raport z niezaleznej oceny dowodu spojnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa’' dla
koncepcji lub projektu lub realizacji budowy taboru pasazerskiego powinien obejmowaé piec
nastepujgcych rozdziatéw:

1. Ocena analizy zabezpieczen technicznych zwigzanych z zapewnieniem bezpieczenstwa ruchu
Ocena analizy zabezpieczenh technicznych zwigzanych z zapewnieniem ochrony transportu
Ocena analizy zabezpieczenh przed cyberzagrozeniami
Ocena sposobu okreslenia poziomu spéjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa
Whioski z oceny dowodu spéjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa

arODd

Rozdziat 1 powinien zawiera¢ ocene analizy zabezpieczenh technicznych zwigzanych z zapewnieniem
bezpieczenstwa ruchu, w tym odniesienie do nastepujgcych aspektéw wymagania zasadniczego
bezpieczenstwo: 1.1.1,, 1.1.4., 1.1.5,, 1.1.6,, 1.1.7., 1.1.8., 1.1.10. oraz 1.1.11. Nalezy przy tym
uwzgledni¢ wszystkie wymagania szczegdtowe Technicznych Specyfikacji Interoperacyjnosci
powigzane z tymi aspektami wymagania zasadniczego bezpieczenstwo oraz wszystkie wymagania
zamawiajgcego, , ktoére z tymi aspektami sg powigzane.

Rozdziat 2 powinien zawieraé¢ ocene analizy zabezpieczen technicznych zwigzanych z zapewnieniem
ochrony transportu, w tym odniesienia do nastepujgcych aspektéw wymagania zasadniczego
bezpieczenstwo: 1.1.12. oraz 1.1.13 zdefiniowanych dla nowego taboru pasazerskiego.

Rozdziat 3 powinien zawiera¢ oceneg analizy zabezpieczen przed cyberzagrozeniami wtgcznie z analizg
petnego stosowania zasad systemu zarzgdzania bezpieczenstwem informacji przyjetych przez
przewoznika kolejowego zgodnie z normg PN-EN ISO/IEC 27001 [8].
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Rozdziat 4 powinien potwierdza¢ prawidtowe wyliczenie wartosci wektora [GB, GO, CB] oraz poziomu
FIL spojnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa. Rozdziat ten powinien odnosi¢ sie do
wszystkich ewentualnych uproszczen zastosowanych przy okreslaniu tych wartosci.

Kompetentna niezalezna jednostka inspekcyjna opracowujgca ‘Raport z niezaleznej oceny dowodu
spojnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa’ zobowigzana jest do umieszczenia na
koncu raportu osobnego rozdzialu zawierajgcego jednoznaczne podsumowanie ze wskazaniem
pozytywnego lub negatywnego wyniku raportu.

Dla etapu realizacji prac ‘koncepcja’ weryfikacja ‘dowodu spoéjnosci bezpieczenstwa, ochrony
i cyberbezpieczenstwa’ prowadzona moze by¢ przez zamawiajgcego. W tym celu wykonawca
powinien zwréci¢ sie do wewnetrznego zespolu odpowiedzialnego za bezpieczenstwo u
zamawiajgcego.

‘Raport z oceny dowodu spojnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa’ prowadzonej przez
wewnetrzny zespdt odpowiedzialny za bezpieczehstwo opracowywany jest zgodnie z zasadami
okreslonymi przez zamawiajgcego.
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5. Cyberbezpieczenstwo pasazerskiego taboru kolejowego w eksploatacji

Eksploatacja i utrzymanie, takze w odniesieniu do zastosowanych w kolejowym taborze pasazerskim
rozwigzan cyfrowych powinny by¢ realizowane zgodnie z planem eksploatacji i utrzymania. Plan taki
opracowywany jest przez producenta taboru (zamykany w fazie 10 cyklu zycia zgodnie z PN EN 50126-
1:2018-02) i przekazywany uzytkownikowi wraz z pierwszym egzemplarzem danego typu taboru.
Zgodnie z zapisami PN EN 50126-1:2018-02:

Zaleca sie, aby plany eksploatacji i utrzymania obejmowaty:

1) wyjasnienie statusu eksploatacyjnego: Zaleca sig zdefiniowanie warunkow, ktore istnieja w kazdym
systemie/podsystemie/sprzecie, tak aby zapewnic¢ personelowi eksploatacyjnemu i utrzymaniowemu
wystarczajgcg wiedze w nastepujgcych sytuacjach:

a) rozruch: zaleca sie opisanie warunkéw rozruchu systemu, podsystemu lub sprzetu podczas
pierwszego zatgczenia zasilania oraz po wytgczeniu z powodu przerwy w zasilaniu lub z innej

przyczyny,

b) normalna praca: nalezy okreslic warunki podczas normalnej pracy po pomysinym zakonczeniu
inicjalizacji systemu/podsystemu/sprzetu;

C) przetgczanie: jezeli system/podsystem lub sprzet, na ktérym jest on skonfigurowany, ma
mozliwo$¢ przetgczania sie do trybu zimnej lub gorgcej rezerwy systemu/podsystemu, to zaleca
sie aby warunki okreslone w pozycjach a) i b) byty okreslone takze dla takich przetgczen. Reakcja
systemu/podsystemu lub sprzetu na przetgczanie uszkodzonych modutéw réwniez powinna byc¢
Jjasno okreslona;

d) wylgczenie: gdy system/podsystem lub sprzet zostang celowo wytgczone z powodu zmiany
konfiguracji lub likwidacji lub wytgczone nieintencjonalnie z powodu awarii zasilania, to nalezy
okreslic wszystkie odpowiednie warunki.

2) zaleca sie okreslenie kwestii utrzymania w odniesieniu do:

a) prac podejmowanych w systemie na miejscu oraz powtarzalnych prac realizowanych
w dedykowanych warsztatach utrzymaniowych;

b) napraw lub odnéw systeméw, podsystemow lub sprzetu, ktére nie sg realizowane na migjscu lub
sg realizowane w warsztatach niesklasyfikowanych jako dedykowane do powtarzalnych prac
utrzymaniowych, np. remontéw generalnych, ktére sg realizowane przez klienta i producenta;

C) utrzymania prewencyjnego;
d) utrzymania korekcyjnego;

e) Srodkéw wspomagania utrzymania: zaleca sie okre$lenie dla kazdego poziomu utrzymania $rodki
wspomagania utrzymania dostepnych dla personelu;

3) analize czynnikéw ludzkich i wymagan kompetencyjnych w zakresie utrzymania, ktére mogg mie¢
wplyw na ciggte osigganie wymaganej wydajnosci RAMS;

4) analize czynnikow ludzkich i wymagan kompetencyjnych w eksploatacji, ktére mogg mie¢ wptyw na
ciggte osigganie wymaganej wydajnosci RAMS.

Nalezy wdrozy¢ procedury eksploatacyjne i utrzymaniowe, w szczegélno$ci w odniesieniu do wydajnosci
systemu i kwestii kosztéw cyklu zycia. Wymaga to rozpatrzenia wyrobu, systemu lub procesu w jego
Srodowisku eksploatacyjnym, np. z uwzglednieniem stosowania zewnetrznych srodkéw zmniejszajgcych

ryzyko.

Zgodnosc¢ z wymaganiami RAMS na tym etapie cyklu zycia powinna by¢ zapewniona dzieki:
a) regularnym przeglgdom i aktualizacjom plandw i procedur eksploatacji i utrzymania,

b) zgodnosci z planami i procedurami eksploatacji;

€) zgodnosci z planami i procedurami utrzymania;

d) regularnym przeglagdom dokumentacji systemu zwigzanej ze szkoleniami;

e) regularnym przeglagdom i aktualizacjom (w stosownych przypadkach) eksploatacyjnego rejestru
zagrozen;

f) zapewnieniu zgodnosci z warunkami stosowania zwigzanymi z bezpieczenistwem (SRAC);

g) badaniu i obstudze niebezpiecznych wydarzen i wypadkdéw oraz zapewnianiu szybkiego wykrywania
niezdatnosci;
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h) w przypadku systeméw poddawanych modyfikacji, okreslaniu i wdrazaniu dziatan fagodzgcych,
w stosownych przypadkach, w celu zapewnienia ogolnej integralno$ci systemu do czasu
zakonczenia modyfikacji lub zbadania i usuniecia zgtoszonych probleméw;

i) zgodnosci z umowami o wsparciu, w tym logistykg, cze$ciami zamiennymi, naprawami, narzedziami,
kalibracjami i Srodkami jako$ciowymi w celu zapobiegania uszkodzeniom lub wykrywania uszkodzen
wystepujgcych podczas magazynowania i transportu;

i) utrzymywaniu systemu raportowania uszkodzen oraz planowania dziatar naprawczych (FRACAS).

UWAGA 1 Eksploatacyjny rejestr zagrozen opiera sie na ewidencji zagrozen uzyskanej z rejestru zagrozen z 10.
fazy cyklu zycia.

W odniesieniu do powyzszego zapisu normy zwrdci¢ nalezy uwage na wtasciwg interpretacje powyzej
przywotanych zapiséw dotyczgcych eksploatacji i utrzymania taboru w odniesieniu do jego cyfrowego
wyposazenia przy uwzglednieniu zaréwno elementéw sprzetowych jak i oprogramowania.

Przekazany uzytkownikowi plan eksploatacji i utrzymania powinien by¢ dokumentem uzupetnianym i
aktualizowanym przez uzytkownika taboru kolejowego. Zgodnie z zapisami PN EN 50126-1:2018-02:

Przeglady i aktualizacje planu eksploatacji i utrzymania powinny obejmowac kwestie podniesione i
rozwigzane podczas poczatkowej fazy eksploatacji i utrzymania oraz na odpowiednich etapach pézniej.

Nalezy wdrozy¢ proces w celu:
a) pozyskiwania danych o wydajnosci RAMS;

b) rejestracji danych dotyczgcych wydajnos$ci RAMS oraz zwigzanych z nimi analiz i wycen, jesli majg
zastosowanie, np. za pomocg FRACAS.

Przez caly okres eksploatacji systemu nalezy rejestrowac¢ wzorzec systemu i $ledzi¢ jego zmiany pod
nadzorem systemu zarzgdzania konfiguracjg.

UWAGA 2 Ma to szczegdlne znaczenie w przypadku wykrycia Krytycznych niezdatno$ci i konieczno$ci ich usuniecia
w wigcej niz jednej instalacji. Producenci i personel utrzymaniowy mogg by¢ zmuszeni do wdrozZenia
komplementarnych ustalen w zakresie zarzgdzania konfiguracjg. Dlatego producenci powinni mie¢ mozliwosc
sprawdzenia wzorcow systemow dostarczanych poszczegélnym klientom, a personel utrzymaniowy poszczegdinych
klientow sprawdzenia lokalizacji poszczegolnych elementéw.

Wymaga to wdrozenia i wykorzystywania przez uzytkownika taboru nie tylko planu eksploatacji i
utrzymania, ale takze systemu zarzgdzania konfiguracjg taboru, w tym w szczegdlnoéci konfiguracjg w
odniesieniu do cyfrowego wyposazenia taboru z uwzglednieniem zaréwno elementdéw sprzetowych jak
i oprogramowania.

Wiasciwe prowadzenie nadzoru nad eksploatacjg oraz prac utrzymaniowych wymaga wdrozenia i
utrzymywania systemu FRACAS (systemu raportowania i analizy uszkodzen oraz dziatan
korekcyjnych). Zgodnie z zapisami PN EN 50126-1:2018-02:

Proces FRACAS jest wymagany do ciggtego zapewniania kierownikowi ds. bezpieczenstwa eksploatacji,
projektantowi, producentowi, kierownikowi eksploatacji i kierownikowi utrzymania informacji zwrotnej
o wszelkich uszkodzeniach i wadach (oraz ich mozliwych przyczynach) wykrytych podczas eksploatacji.
Uszkodzenia mogg miec¢ rézne przyczyny, w tym uszkodzenia komponentdéw, btedy eksploatacji,
utrzymania i inne btedy. Konieczne jest zatem, aby proces zgtaszania byt przejrzysty i logiczny oraz aby
istniato wspdlne forum dla wszystkich interesariuszy dla uzgadniania najbardziej prawdopodobnych
zroédet uszkodzen, a tym samym wtasciwych dziatarn dochodzeniowych i naprawczych.
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UWAGA 3

1) Wystepowac moze koniecznos¢ przechowywania komplementarnych zapiskow FRACAS przez rézne podmioty.
Podmioty odpowiedzialne za utrzymanie mogg dysponowac ogdlnym FRACAS, ktéry obejmuje wiele réznych
rodzajow systemow, za ktére sg odpowiedzialni. Natomiast producenci mogg dysponowa¢ FRACAS, ktory
obejmuje systemy dostarczane bardzo réznym klientom. Producenci mogg diagnozowac te uszkodzenia
komponentéw, ktére nie sg dostepne dla personelu utrzymaniowego.

2) Powigzania z wypadkami, zagrozeniami i przyczynami powinny by¢ spéjne z dowodami bezpieczeristwa oraz
innymi narzedziami i procesami monitorowania wydajnosci. Pomoze to odpowiednim organizacjom w
poréwnywaniu wyzwarn i identyfikowaniu trendéw.

FRACAS nalezy utrzymywac przez cafy cykl eksploatacji i utrzymania. Aby zapewnic¢ rozwigzanie
problemdéw priorytetowych, zaleca sie kategoryzowanie uszkodzen i wad zaréwno ze wzgledu na
bezpieczenistwo, jak i niezawodno$¢ wedtug réznych pozioméw dotkliwoSci/krytycznosci. FRACAS
powinien zawiera¢ co najmniej informacje o uszkodzeniach i wadach zidentyfikowanych podczas
eksploatacji i utrzymania. Informacje te powinny obejmowac:

a) czas uszkodzenia;

b) przyczyne uszkodzenia;

c) szczegotowy opis uszkodzenia;

d) podjete dziatania naprawcze;

e) ranking bezpieczenstwa dla uszkodzenia;

f) kiedy i jak wykryto uszkodzenia i wady (np. podczas pracy lub podczas planowego utrzymania);
0) skutki uszkodzen i wad do poziomu systemu kolejowego.

Zapisy FRACAS powinny podlega¢ okresowym przeglagdom w celu ustalenia, czy konieczna jest
Jakakolwiek poprawa nastepujgcych elementow:

h) procedur i instrukcji eksploatacji i utrzymania;

i) dokumentacji systemu w zakresie szkolenia;

i) eksploatacyjnego rejestru zagrozen;

k) projektu systemu;

I) czynnikow ludzkich zwigzanych z eksploatacjg i utrzymaniem.

Po zaproponowaniu zmian nalezy przeprowadzic¢ analize wptywu obejmujgcg wszystkie zgdania zmian.
Analiza powinna obejmowac przeglgd wptywu na:

m) wydajno$¢ systemu/podsystemu Ilub sprzetu w zakresie bezpieczenstwa eksploatacyjnego
/funkcjonalnego;

n) interfejsy systeméw/podsystemow/sprzetu;
0) wydajnosc¢ eksploatacyjna/funkcjonalng sgsiedniego systemu/podsystemu lub sprzetu;

p) prace instalacyjne zwigzane z modyfikacjg, z uwzglednieniem sgsiednich systemoéw/podsystemow
i sprzetu, ktére moga by¢ dotkniete uszkodzeniami systematycznymi.

W wyniku analizy wptywu powinna zostac podjeta decyzja, ktore czesci cyklu zycia bezpieczenstwa
zostang powtérzone w celu modyfikacji. Cata odpowiednia dokumentacja dla dotknietych etapow cyklu
Zycia powinna zosta¢ zaktualizowana, z zachowaniem gfebokoSci i jakosci takiej samej, jakg ma

oryginalna dokumentacja sporzgdzona podczas rozwoju systemu. Szczegdty i wyniki modyfikacji, analizy
ryzyka i badania powinny by¢ ujete w dowodzie bezpieczeristwa.

Wszystkie zmiany oraz system/podsystem lub sprzet zidentyfikowane jako zagrozone powinny byé¢
badane pod kgtem poprawnego dziatania po zakoriczeniu zmiany.

Dla kazdego zidentyfikowanego zalecenia powinna zosta¢ podjeta decyzja, czy zalecenie powinno
zostac zrealizowane, czy nie. Decyzje te powinny by¢ uzasadnione i odnotowane.

W odniesieniu do powyzszego zapisu normy zwrdci¢ nalezy uwage na wtasciwg interpretacje powyzej
przywofanych zapiséw dotyczgcych eksploatacji i utrzymania taboru w odniesieniu do jego cyfrowego
wyposazenia przy uwzglednieniu zaréwno elementow sprzetowych jak i oprogramowania.
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Zaleca sie, aby zapisy rozdziatu 5. Wytycznych dotyczgcych cyberbezpieczenstwa pasazerskiego
taboru kolejowego byty stosowane takze do pasazerskiego taboru kolejowego, ktéry zostat przekazany
do eksploatacji przed przyjeciem wytycznych wzglednie z ich pominieciem, przy czym:

- Z inicjatywg objecia danego typu taboru wilasciwymi systemami/dokumentami — planem
utrzymania i eksploatacji, systemem zarzgdzania konfiguracja taboru, oraz systemem FRACAS
(raportowania i analizy uszkodzen oraz dziatah korekcyjnych) moze wystapi¢ zaréwno
producent jak i uzytkownik danego typu pasazerskiego taboru kolejowego.

- Niezaleznie od tego, ktéra ze stron wystgpi z inicjatywag objecia danego typu pasazerskiego
taboru kolejowego tymi systemami obie strony powinny wspétpracowac przez opracowaniu i
wdrozeniu stosownych systemoéw/dokumentéw.

- Producent danego typu pasazerskiego taboru kolejowego powinien byé upowazniony do
wykorzystania opracowanych systemoéw/dokumentéw takze dla taboru tego samego typu
wykorzystywanego przez innych uzytkownikow oraz dla pasazerskiego taboru kolejowego,
ktory jest przez niego produkowany lub jest produkowany w oparciu o udostepniong przez niego
licencie a wykorzystuje tego samego typu lub pokrewne rozwigzania sprzetowe i/lub
oprogramowanie.

- Uzytkownik danego typu taboru zaangazowany w opracowanie systemoéw/dokumentéw
powinien rozpoczg¢ ich stosowanie w procesie utrzymania i eksploatacji niezwtocznie po
zamknieciu prac nad tymi systemami/dokumentami.

- Uzytkownik danego typu taboru niezaangazowany w opracowanie systemoéw/dokumentéw
powinien rozpoczac¢ ich stosowanie w procesie utrzymania i eksploatacji niezwtocznie po ich
udostepnieniu przez producenta danego typu taboru.

- Kazdy uzytkownik danego typu pasazerskiego taboru kolejowego ma prawo do wprowadzania
zmian w przedmiotowych systemach/dokumentach w ramach ich doskonalenia oraz
dostosowywania do warunkéw eksploatacji i utrzymania jakie majg zastosowanie do taboru
danego uzytkownika.
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6. Modyfikowanie taboru a cyberbezpieczenstwo

Wprowadzanie zmian w taborze wymaga stosowania analizy i wyceny ryzyka w sposob okreslony w
rozporzgdzeniu w sprawie oceny i wyceny ryzyka [6, 7] do identyfikacji i potwierdzania eliminacji
wszelkich nieakceptowalnych ryzyk oraz identyfikacji i mitygacji wszelkich ryzyk tolerowalnych
wymagajgcych nadzoru przewoznika i/lub podmiotu odpowiedzialnego za utrzymanie podczas
eksploatacji i utrzymania pasazerskiego taboru kolejowego.

Wprowadzanie zmian w taborze moze wptywaé miedzy innymi na jego cyberbezpieczehstwo, dlatego
analiza i wycena ryzyka, o ktoérej mowa powyzej powinna obejmowaé ewentualne zmiany w ramach
systemow/podsystemow/komponentéw z oprogramowaniem.

Wprowadzaniu zmian towarzyszy¢ powinna rewizja planu utrzymania i eksploatacji, systemu
zarzadzania konfiguracjg taboru, oraz systemu FRACAS (raportowania i analizy uszkodzen oraz dziatan
korekcyjnych), lub ich opracowanie i wdrozenie.

Zaleca sie, aby przy wprowadzaniu zmian w obrebie systeméw/podsysteméw/komponentéw z
oprogramowaniem oraz poktadowych i bezprzewodowych sieci wymiany danych, a takze konfiguraciji,
w tym relacji pomiedzy systemami/podsystemami/komponentami i sieciami wymiany danych:

- zapewniane byto wykorzystywanie petnej dokumentacji komponentu cyfrowego,

- zachowywana byfa struktura poktadowych sieci wymiany danych, w tym zasady separacji
podsieci wykorzystywanych dla potrzeb réznych funkcji,

- zmiany oprogramowania bazowaty na kodach zrédiowych a nie na modyfikowaniu wynikowego
oprogramowania z wykorzystaniem narzedzi typu Al czy reverse engineering,

- uwzgledniane byly aspekty wskazane w kartach kontrolnych cyberbezpieczehAstwa dla
indywidualnych systemow/podsystemow/komponentéw (G10+G13) oraz Kkarcie zbiorczej
cyberbezpieczenstwa (G14) niniejszych wytycznych,

- opracowany (lub uaktualniony) oraz oceniony zostat dowéd spéjnosci bezpieczenstwa,
ochrony i cyberbezpieczenstwa.
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7. Dokumenty referencyjne

Dla potrzeb opracowania ,Wytycznych dotyczacych cyberbezpieczenstwa pasazerskiego taboru
kolejowego” wykorzystano nastepujgce dokumenty referencyjne:

dokumenty prawne UE:

- dokumenty formalne Parlamentu Europejskiego i Rady UE:

1.

4.

5.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/797 z dnia 11 maja 2016 r. w sprawie
interoperacyjnosci systemu kolei w Unii Europejskiej (Dz.U.UE L 138/44 z dnia 26.05.2016)
Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
srodkow na rzecz wysokiego wspodlnego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii (Dz.U.UE L 194/1 z dnia 19.7.2016)

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w
sprawie srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium
Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz
uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2)

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w
sprawie odpornosci podmiotéw krytycznych i uchylajgca dyrektywe Rady 2008/114/WE
Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2021/782 z dnia 29 kwietnia 2021 r.
dotyczace praw i obowigzkéw pasazerow w ruchu kolejowym

- dokumenty formalne Komisji Europejskiej:

6.

Rozporzadzenie Wykonawcze Komisji (UE) nr 402/2013 z dnia 30 kwietnia 2013 r. w sprawie
wspolnej metody oceny bezpieczenstwa w zakresie wyceny i oceny ryzyka i uchylajgce
rozporzgdzenie (WE) nr 352/2009 (Dz.U.UE L 121/8 z dnia 3.5.2013)

Rozporzgdzenie Wykonawcze Komisji (UE) 2015/1136 z dnia 13 lipca 2015 r. zmieniajace
rozporzgdzenie wykonawcze (UE) nr 402/2013 w sprawie wspdlnej metody oceny
bezpieczenstwa w zakresie wyceny i oceny ryzyka (Dz.U.UE L 185/6 z dnia 14.7.2015)

powotane normy i dokumenty normatywne:

- normy europejskie przejete przez CEN, CENELEC, ETSI

8.

10.

11.

12.

13.

14.

PN-EN ISO/IEC 27001:2017-06 Technika informatyczna -- Techniki bezpieczenstwa --
Systemy zarzgdzania bezpieczehstwem informacji -- Wymagania

PN-EN 50126-1:2018-02 Zastosowania kolejowe -- Specyfikowanie i wykazywanie
niezawodnosci, dostepnosci, podatnosci utrzymaniowej i bezpieczehstwa (RAMS)

-- Czes¢ 1: Proces ogélny RAMS

PN-EN 50126-2:2018-02 Zastosowania kolejowe -- Specyfikowanie i wykazywanie
niezawodnosci, dostepnosci, podatnosci utrzymaniowej i bezpieczehstwa (RAMS)

-- Czes¢ 2: Sposoby podejscia do bezpieczenstwa

PN-EN 50128:2011+A2:2020 Zastosowania kolejowe -- Systemy tgcznosci, przetwarzania
danych i sterowania ruchem -- Oprogramowanie kolejowych systemoéw sterowania i
zabezpieczenia, oraz

PN-EN 50657:2017-10 Zastosowania kolejowe -- Zastosowania taborowe -- Oprogramowanie
na pokfadzie taboru, ktére tgcznie w roku 2023 zastepuje norma

EN 50716:2023 Cross-functional Software Standard for Railways

PN-EN 50129:2019-01 Zastosowania kolejowe -- Systemy fgcznosci, przetwarzania danych
i sterowania ruchem -- Elektroniczne systemy sterowania ruchem zwigzane z
bezpieczenstwem

PN-EN 50159:2011 Zastosowania kolejowe -- Systemy tgcznosci, sterowania ruchem

i przetwarzania danych -- £gcznos¢ bezpieczna w systemach transmisyjnych

Normy serii PN-EN ISO/IEC 62443 Bezpieczenstwo w systemach sterowania i automatyki
przemystowej
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