Raport koricowy z realizacji projektu informatycznego

Lp.

Wyszczegdlnienie

Opis

Tytut projektu

,Budowa wezfow bezpieczenstwa szkolnego ruchu internetowego
Ogélnopolskiej Sieci Edukacyjnej” - OSE B

Beneficjent projektu

NASK PIB - Naukowa Akademicka Sie¢ Komputerowa - Paristwowy Instytut
Badawczy

Partnerzy

NIE DOTYCZY

Postep finansowy

Pierwotny planowany koszt realizacji projektu: 171 690 602,55 zt (brutto)

Ostatni planowany koszt realizacji projektu (wydatki kwalifikowalne): 174 984
431,76 zt (brutto)

Faktyczny koszt projektu: 173 404 849,18 zt (brutto)
Dofinansowanie UE liczone od faktycznych kosztow projektu: 146 854 000,05 zt

Z ostatniego kwalifikowalnego kosztu projektu w wysokosci 174 984 431,76 zt
zaangazowanych zostato 99,10 % tej kwoty.
Zmiana wynika z oszczednosci:
. réznicy pomiedzy szacunkami poczynionymi na potrzeby postepowar o
udzielenie zamdwier publicznych, a faktycznymi wartosciami zawartych
umow.

Oszczednosci w wysokosci 1 579 582,58 zt zostaty wygenerowane w ponizszych
zadaniach:

1. Srodki trwate oraz rzeczowe aktywa niestanowigce $rodkéw trwatych: 393
918,91 zt

2. Wartosci niematerialne i prawne: 395 119,56 zt

3. Wynagrodzenia pracownikéw wykonujgcych merytoryczne zadania
bezposrednio zwigzane z gtdwnymi celami i produktami projektu: 351 327,69 zt
4. Ustugi zewnetrzne: 367 239,55 zt

5. Informacja i promocja: 19 194,40 zt

6. Wydatki poniesione na pokrycie kosztow posrednich: 52 782,47 zt

Wartos¢ korekt finansowych natozonych na Beneficjenta: 891,75 zt

Wyjasnienie:

W trakcie kontroli ex-post postepowania na dostawe telefonow komdrkowych dla
NASK-PIB stwierdzono naruszenia, ktore skutkujg pomniejszeniem wydatkow
kwalifikowalnych w wysokosci 25% stosownie do poz. 20 zatqcznika do
rozporzqdzenia Ministra Rozwoju z dnia 29 stycznia 2016 r. w sprawie warunkéw
obnizania wartosci korekt finansowych oraz wydatkow poniesionych
nieprawidtowo zwigzanych z udzielaniem zaméwier (Dz. U. z 2018 r. poz. 971

Zakontraktowana wartos¢ dofinansowania:
Poziom certyfikacji w odniesieniu do zakontraktowanej wartosci dofinansowania:
95,97 % na dzier 07.02.2024 r.

Postep rzeczowy

Pierwotna planowana data rozpoczecia realizacji projektu: 01.2018 r.
Faktyczna data rozpoczecia realizacji projektu: 01.2018 r.

Pierwotna planowana data zakoriczenia realizacji projektu: 12.2020 r.
Faktyczna data zakoriczenia realizacji projektu: 11.2023 r.

Wszystkie zadania w projekcie zostaty zrealizowane zgodnie z planowanym
zakresem. Status realizacji zadan na zakoriczenie projektu:

1. Zadanie 1: Przygotowanie projektu - zakoriczone.
2. Zadanie 2 Wdrozenie 16 weztow sieciowych z systemami zarzqdzania oraz
stabilnymi usfugami i procedurami obstugi, sktadajqce sie z nastepujgcych




podzadan:

Wezty sieci szkieletowej z CGNAT - zakoriczone;

Systemy NG FW - zakoriczone;

Wdrozenie systeméw OSS/BSS wraz ze zwirtualizowanq infrastrukturg
obliczeniowq — zakoriczone;

Kolokacja miejsca na wezty centralne i regionalne — zakoriczone.

Przyczynq zmiany terminu zakoniczenia realizacji projektu w stosunku do
pierwotnego planu byty nastepujqce czynniki:

Status

1.

A

o o O e o o N o o o

Opdznienia w dostarczaniu tqczy abonenckich do szkdt, wynikajgce z
opdéznien w  procesach  inwestycyjnych  prowadzonych przez
przedsiebiorcow telekomunikacyjnych, skutkujgce wolniejszym niz
zaktadano pierwotnie tempem podtgczania szkot.

Przedtuzajgcy sie proces budowy narzedzi w obszarze OSS / BSS oraz
zwirtualizowanej infrastruktury obliczeniowej, bedqcy efektem zmiany
koncepcji realizacyjnej dla tego obszaru, w efekcie ktorego konieczne byto
powtarzanie postepowarn zakupowych ze zmienionymi warunkami
brzegowymi.

Przedtuzajgce sie postepowania zakupowe w w/w obszarze, wynikajgce z
braku ofert nie podlegajgcych odrzuceniu i koniecznosci powtarzania
postepowar,

Zwiekszenie zakresu prac w wyniku podpisanego aneksu, obejmujgce
systemu bezpieczeristwa sieci, bedgce odpowiedziq na pojawiajgce sie w
trakcie dziatania OSE, nie moZliwe do wczesniejszego przewidzenia
zagadnienia zwigzane z ruchem w sieci szkieletowej.

Opdznienia po stronie Wykonawcow wynikajgce z pandemii COVID-19
oraz wynikajgcych z niej konsekwencji, w szczegdlnosci w postaci
zaktocenia taricucha dostaw.

Zmiany w zapisach Studium Woykonalnosci w zakresie realizacji
wybranych ustug bezpieczeristwa.

realizacji kamieni milowych w projekcie:

Przygotowanie projektu potwierdzone. Przygotowanie projektu
potwierdzone zaakceptowanq do realizacji koncepcjq OSE

Planowany termin osiggniecia : 01.2018 r.

Rzeczywisty termin osiggniecia: 01.2018 r.

Status osiggniecia kamienia milowego : zrealizowany

Odebrane Studium Wykonalnosci

Planowany termin osiqgniecia : 07.2018 r.
Rzeczywisty termin osiggniecia: 07.2018 r.

Status osiggniecia kamienia milowego : zrealizowany

Pozyskanie finansowania Projektu OSE-B

Planowany termin osiqgniecia : 07.2018 r.
Rzeczywisty termin osiqgniecia: 09.2018 r.

Status osiggniecia kamienia milowego : zrealizowany

Budowa 9 weztéw bezpieczeristwa OSE zakoriczona ich uruchomieniem
Planowany termin osiqgniecia : 05.2021 r.

Rzeczywisty termin osiggniecia: 01.2021 r.

Status osiggniecia kamienia milowego : zrealizowany

Udostepnienie ustugi bezpieczeristwa na poziom 3
Planowany termin osiggniecia : 07.2021 r.
Rzeczywisty termin osiggniecia: 05.2021 r.

Status osiggniecia kamienia milowego : zrealizowany

Udostepnienie ustugi bezpieczeristwa na poziom 4
Planowany termin osiggniecia : 07.2021 r.
Rzeczywisty termin osiggniecia: 04.2021 r.

Status osiggniecia kamienia milowego : zrealizowany




7. Budowa 7 weztéw bezpieczenstwa OSE zakoriczona ich uruchomieniem
Planowany termin osiggniecia : 05.2021 r.

. Rzeczywisty termin osiggniecia: 01.2021 r.

e Status osiggniecia kamienia milowego : zrealizowany

8. Zakonczenie wdroZzenia weztow bezpieczeristwa, stabilne oraz
przekazane do utrzymania ustugi i procedury

e Planowany termin osiqgniecia : 08.2023 r.

e Rzeczywisty termin osiggniecia: 09.2023 r.

e Status osiggniecia kamienia milowego : zrealizowany

9. Zamykanie projektu: zatwierdzony raport koricowy projektu
e Planowany termin osiggniecia : 11.2023 r.

e Rzeczywisty termin osiggniecia: 11.2023 r.

e Status osiggniecia kamienia milowego : zrealizowany

W wyniku realizacji projektu powstaty ponizej wymienione produkty:
1. Liczba weztéw bezpieczenstwa (16 szt.)
e Planowany termin osiggniecia: 05.2021 r.
e Rzeczywisty termin osiggniecia: 01.2021 r.

2. Udostepnione ustugi bezpieczeristwa poziom 3
Planowany termin osiggniecia : 07.2021 r.
o Rzeczywisty termin osiggniecia: 05.2021 r.

3. Udostepnione ustugi bezpieczeristwa poziom 4
e Planowany termin osiggniecia : 07.2021 r.
o Rzeczywisty termin osiggniecia: 04.2021 r.

E-ustugi dla obywateli i
przedsiebiorcow

NIE DOTYCZY

Postep w realizacji
strategicznych celéw
Panstwa

Projekt zaktada wykorzystanie istniejgcych elementow infrastruktury oraz ustug, a
takze infrastruktury, ktéra bedzie budowana w wyniku projektéw,
dofinansowywanych z | osi Programu Operacyjnego Polska Cyfrowa 2014-2020
(POPC).

Projekt OSE, jako projekt strategiczny, jest zawarty w rozdziale ,,Cyfryzacja” - w
jednym z obszaréw wptywajgcych na osiggniecie celow Strategii Odpowiedzialnego
Rozwoju (SOR). Zgodnie z SOR OSE jest projektem komplementarnym z projektem
strategicznym ,Edukacj@ w spofeczenstwie cyfrowym”, zawartym w innym
obszarze wplywajgcym na osiggniecie celow SOR, tj. ,Kapitale ludzkim i
spotecznym”.

Zapewnienie rownego dostepu do wiedzy poprzez réwny dostep do Internetu dla
wszystkich uczestnikow procesu ksztatfcenia dzieci i mtodziezy, na wszystkich
etapach edukacji jest jednym z krytycznych warunkow osiggniecia spojnosci w
wymiarze spofecznym, a takze wzmocnienia potencjatu kapitatu ludzkiego.
Wyksztatcenie w zakresie kompetencji cyfrowych zapewnia przewage w
dynamicznie rozwijajqcych sie realiach gospodarczych.

Projekt ten jest inicjatywq strategiczng, posiadajgcq zapewnienie utrzymania jej
dziatania z budzetu panstwa, realizowanqg w otoczeniu i ze wsparciem catego
systemu oswiaty.

Majgc na uwadze powyzisze, w dniu 13 czerwca 2017 r. Rada Ministrow przyjeta
uchwate w sprawie realizacji Ogolnopolskiej Sieci Edukacyjnej ,,100 Mega na 100-
lecie”, a 27 paZdziernika 2017 r. zostata przyjeta stosowna Ustawa o Ogdlnopolskiej
Sieci Edukacyjnej (Dz. U. z 2017 r. poz. 2184), ktéra okresla cele, Zrédta
finansowania przedsiewziecia a takze Operatora OSE i jego zadania.

W art. 4 ustawy OSE rozstrzygnieto podmiotowy aspekt wykonywania zadan
operatora OSE, w ktorym wskazano, ze operatorem tym jest Naukowa i Akademicka
Sie¢ Komputerowa — Panstwowy Instytut Badawczy (NASK-PIB). Decyzja ta




motywowana jest tym, Ze z uwagi na prowadzonq dotychczas dziatalnosé
operatorskq w zakresie dostarczania sieci telekomunikacyjnych, Swiadczenia ustug
telekomunikacyjnych i zapewniania bezpieczenstwa sieci komputerowych, w tym
jednostkom oswiatowym i naukowym.

Zgodnie z Programem Operacyjnym Polska Cyfrowa na lata 2014 — 2020, ktory
wpisuje sie w Strategie Europa 2020 beneficjentami projektow pozakonkursowych
byty m.in. panstwowe instytuty badawcze, jednostki administracji rzgdowej lub
jednostki im podlegte lub przez nie nadzorowane, posiadajgce doswiadczenie i
wiedze w zakresie dostarczania ustug teleinformatycznych jednostkom
oswiatowym.

Zgodhnie z art. 38 ust. 2 i 3 ustawy z dnia 11 lipca 2014 r. o zasadach realizacji
programow w zakresie polityki spdjnosci finansowanych w perspektywie finansowej
2014-2020 tryb pozakonkursowy byt zastosowany do wyboru projektéw, ktérych
wnioskodawcami, ze wzgledu na charakter lub cel projektu, byty jedynie podmioty
jednoznacznie okreslone przed ztozeniem wniosku o dofinansowanie projektu.
Ponadto w trybie pozakonkursowym byly wybierane wytqgcznie projekty o
strategicznym znaczeniu dla spoteczno-gospodarczego rozwoju kraju, regionu

lub obszaru objetego realizacjq ZIT, lub projekty dotyczqce realizacji zadan
publicznych.

Zapewnienie bezpieczenstwa sieci OSE ma strategiczne znaczenie dla spoteczno-
gospodarczego rozwoju kraju i tym samym spetnia to przestanki z art. 38 ust. 2 i 3
ustawy z dnia 11 lipca 2014 r. o zasadach realizacji programéw w zakresie polityki
spadjnosci finansowanych w perspektywie finansowej 2014-2020. Projekt OSE-B
realizuje cel POPC zdefiniowany jako , powszechny dostep do szybkiego Internetu
przy jak najwyzszych parametrach technicznych”.

W ramach projektu osiggnieto nastepujgce wskazniki:
WskaZnik Produktu:

Liczba weztow bezpieczenstwa:

Wartos¢ docelowa: 16 szt.

Wartos¢ osiggnieta od poczqtku realizacji projektu: 16 szt.

WskaZnik rezultatu:
Liczba zarejestrowanych uzytkownikow systemow obsfugowych systemow
bezpieczenstwa:

Wartosc¢ docelowa: 24 722 szt. kont*.
*(Wartos¢ po zmianach zgodnie z Aneksem - przy zainteresowaniu wszystkich szkét objetych Ustawg w Polsce).

Wartos¢ osiggnieta od poczqtku realizacji projektu: 33 005,00 szt. kont.

Ryzyka i problemy

Ryzyka wptywajgce na realizacje projektu

1.  Mnogosé¢ systemow do wdrozenia, integracji i synchronizacji- ztozona
architektura wielu systemow trudna do integracji.

e  Sita oddziatywania: mata

e  Prawdopodobieristwo wystgpienia ryzyka: wysokie

e Ocena ryzyka: ryzyko zamkniete

2. Inflacja, wzrost kosztu wynagrodzen. Wzrost inflacji / kosztow
zatrudnienia wyzszy niz zaktadany.

e Sita oddziatywania: mata

e Prawdopodobieristwo wystgpienia ryzyka: wysokie

e QOcena ryzyka: ryzyko zamkniete

3. Opdznienie wdrozenia systemow docelowych BSS.
Sita oddziatywania: mata

e Prawdopodobieristwo wystgpienia ryzyka: wysokie

e Ocena ryzyka: ryzyko zamkniete

4.  Pandemia COVID-19.
Sita oddziatywania: duza
e  Prawdopodobieristwo wystgpienia ryzyka: wysokie




10.

Ocena ryzyka: ryzyko zamkniete

Brak budzetu dla fgczy trudnych.

Sita oddziatywania: srednia

Prawdopodobieristwo wystgpienia ryzyka: wysokie
Ocena ryzyka: ryzyko zamkniete

Utrata / niedostepnosé¢ zasobow ludzkich.

Sita oddziatywania: srednia

Prawdopodobieristwo wystgpienia ryzyka: srednie
Ocena ryzyka: ryzyko zamkniete

Zaktdcenia ustug realizowanych przez NASK S.A.
Sita oddziatywania: duza

Prawdopodobieristwo wystgpienia ryzyka: srednie
Ocena ryzyka: ryzyko zamkniete

Brak swiadczenia ustug utrzymaniowych dla kluczowych Portali OSE przez
Pion Rozwoju Systemow Informatycznych (PRSI) w zwiqzku z przejSciem
do COl.

Sita oddziatywania: Srednia

Prawdopodobienstwo wystgpienia ryzyka: wysokie

Ocena ryzyka : ryzyko zamkniete

Opdznienia w realizacji prac rozwojowych portali edukacyjnych OSE.
Sita oddziatywania: wysokie

Prawdopodobieristwo wystgpienia ryzyka: srednia

Ocena ryzyka : ryzyko zamkniete

Potencjalne problemy wydajnosciowe przy wzmozonym ruchu na portalu
OSE IT Szkota zwiqzane z kampaniq promocyjng poradnika ABC
Cyberbezpieczeristwa

Sita oddziatywania: srednia

Prawdopodobienstwo wystgpienia ryzyka: niskie

Ocena ryzyka : ryzyko zamkniete

Migracja danych w ramach wdrozZenia docelowych rozwigzarn BSS
Sita oddziatywania: niskie

Prawdopodobienstwo wystgpienia ryzyka: wysokie

Ocena ryzyka : ryzyko zamkniete

Rownoczesne istnienie procesow w 2 systemach BSS
Sita oddziatywania: srednia

Prawdopodobieristwo wystgpienia ryzyka: srednie
Ocena ryzyka : ryzyko zamkniete

Wsparcie NASK SA dla wdrozZenia BSS

Sita oddziatywania: srednia
Prawdopodobienstwo wystgpienia ryzyka: niskie
Ocena ryzyka : ryzyko zamkniete

Ryzyka wptywajgce na utrzymanie efektow projektu

Pandemia COVID-19

Sita oddziatywania: duza

Prawdopodobienstwo wystgpienia ryzyka: niskie
Ocena ryzyka : ryzyko zamkniete

Ataki ujawniajgce dane




o Sita oddziatywania: mata
e Prawdopodobieristwo wystgpienia ryzyka: niskie
e QOcena ryzyka : ryzyko zamkniete

3. Brak finansowania utrzymania efektow projektu

o Sita oddziatywania: duza

. Prawdopodobieristwo wystgpienia ryzyka: srednie
. Ocena ryzyka : ryzyko otwarte

Uzyskane korzysci

W przedmiotowym projekcie, z punktu widzenia uzytkownika koricowego: ucznia,
rodzica, nauczyciela, dyrektora szkoty, wyrdznione zostaty:

e QOgraniczenie zagrozeri wynikajgcych z dostepu do tresci potencjalnie
szkodliwych,
e Podniesienie poziomu cyberbieczeristwa ustug dostep do Internetu w
szkole.
Ograniczenie dostepu do tresci potencjalnie szkodliwych w oparciu o
komponenty wybudowane w ramach projektu OSE-B wspiera dyrektora szkoty
w realizacji zadania ustawego, obligujgcego go do zapewnienia ochrony
uczniow. Dostep do Internetu umozliwia koncentrowanie sie na procesie
nauczania, w oparciu o nowoczesne narzedzia edukacyjne dostepne w
Internecie.
Bezpieczna sie¢ wewnetrzna oraz styk z sieciq zewnetrzng znacznie podniesie
poziom cyberbezpieczeristwa sieci i ustug wewngtrz szkoty, ograniczy mozliwos¢
wycieku danych, jakimi dysponuje szkota, w tym w szczegdlnosci danych
wrazliwych, zmniejszy ryzyka zwiqgzane z niekontrolowanym dostepem do
zasobow wewnetrznych, ktéry moze przetozy¢ sie na stabilnos¢ w dostepie do
zasobow Internet.
Realizacja projektu przyczynita sie do powstania nowych miejsc pracy przy
realizacji projektu (gtdwnie w sektorze przedsiebiorstw telekomunikacyjnych,
dostawcow urzqdzeri telekomunikacyjnych, podmiotéw realizujgcych ustugi
utrzymania i wsparcia technicznego).

10.

E-ustugi i rejestry z jakimi
zintegrowat sie wytworzony
system w ramach realizacji
projektu

Systemy wdroione w ramach projektu OSE-B bedq sie integrowaly z

nastepujqgcymi systemami teleinformatycznymi:

a. 16 weziéw bezpieczenstwa:

e Projekt OSE-S, ,16 weztéw sieci”.

e  Produkt ,16 weztow sieci” projektu OSE-S zapewnia komunikacje
pomiedzy weztami bezpieczeristwa, komunikacje z sieciqg Internet,
komunikacje z uzytkownikami koricowymi, dla ktdrych swiadczone sq
ustugi bezpieczeristwa, jak rowniez kanaty do zarzqdzania weztami
bezpieczenstwa. PowyzZsze elementy sq niezbedne do prawidtowego
dziatania wezty bezpieczeristwa oraz ustug przez nie Swiadczonych.

e  Status integracji: zrealizowana.

Udostepnione ustugi bezpieczeristwa poziom 3:

e Projekt OSE-S, produkt ,Uruchomione i wdroZone systemy zarzqdzania
(0SS/BSS)”.

e Produkt ,Uruchomione i wdrozone systemy zarzqdzania (OSS/BSS)”, w
zakresie Zwirtualizowanej infrastruktury obliczeniowej jest niezbedny do
dziatania produktéw ,,Udostepnione ustugi bezpieczeristwa poziom 3”.
Systemy, realizujgce powyzsze ustugi bezpieczerstwa, zostaty na etapie
specyfikowania wymagan zaprojektowane do implementacji jako
rozwiqzania aplikacyjne, wymagajgce do wdrozenia infrastruktury
obliczeniowej. Przedmiotowa infrastruktura obliczeniowa udostepnia
zasoby obliczeniowe w postaci maszyn wirtualnych, na bazie ktorych
implementowane sq poszczegdlne komponenty systemu realizujgcego




ustugi bezpieczeristwa poziom 3.
e  Status integracji: zrealizowana.

Udostepnione ustugi bezpieczeristwa poziom 4:
Projekt OSE-S, produkt ,Uruchomione i wdroZone systemy zarzqdzania
(0SS/BSS)”.

e Produkt ,,Uruchomione i wdrozone systemy zarzgdzania (OSS/BSS)”, w
zakresie Zwirtualizowanej infrastruktury obliczeniowej jest niezbedny do
dziatania produktéw ,,Udostepnione ustugi bezpieczenstwa poziom 4”.
Systemy, realizujgce powyzsze ustugi bezpieczenstwa, zostaty na etapie
specyfikowania wymagarn zaprojektowane do implementacji jako
rozwigzania aplikacyjne, wymagajgce do wdrozenia infrastruktury
obliczeniowej. Przedmiotowa infrastruktura obliczeniowa udostepnia
zasoby obliczeniowe w postaci maszyn wirtualnych, na bazie ktorych
implementowane sq poszczegdlne komponentu systemu realizujgcego
ustugi bezpieczeristwa poziom 4.

e  Status integracji: zrealizowana.

11. | Zapewnienie utrzymania
projektu (w okresie Podmiotem odpowiedzialnym za utrzymanie trwatosci projektu jest NASK-PIB.
trwatosci) Koszty utrzymania, zarowno w trakcie trwania projektu oraz w okresie trwatosci, na
podstawie art. 12.1 w zwiqzku z art. 15.1, Ustawy z dnia 27 paZdziernika 2017r o
Ogdlnopolskiej Sieci Edukacyjnej, pokrywane bedq w catosci z dotacji celowej z
budzetu Paristwa.
12. | Doswiadczenia zwigzane z Realizacja projektu OSE-B umoZliwita zastosowanie najnowszych technologii w

realizacjq projektu

zakresie bezpieczeristwa Zadanie zrealizowano w oparciu o uprzednio
przeprowadzone analizy, szerokie konsultacje z rynkiem, a nastepnie realizacje
dialogu technicznego, poprzedzajgcego postepowania zakupowe. Skuteczna i
terminowa realizacja projektow byta mozliwa dzieki ambitnemu i zmotywowanemu
zespotowi projektowemu, Scistej wspotpracy z wykonawcami i szczegétowym
nadzorem nad ich realizacjq, zgodnie z metodologiq prowadzenia projektow
(zarzgdzanie zwinne projektami z wykorzystaniem metodologii Prince 2, czeste
cykliczne spotkania z wykonawcami dot. statusu i harmonogramu projektow).
Podkresli¢ nalezy, ze projekty obarczone byty duzq liczbq ryzyk, ze szczegdlnym
uwzglednieniem ryzyk finansowych oraz harmonogramowych. W celu minimalizacji
stwierdzonych ryzyk, na etapie realizacji projekty wymagaty bardzo wnikliwej
kontroli budzetu oraz podjecia jak najszybszych dziatarn wdrozeniowych.
Przygotowany zostat rejestr ryzyk w podziale na poziomy oraz ustalono plan ich
mitygacji. Zakres wymagan obligatoryjnych Zamawiajqcego wraz z kryteriami
oceny ofert zawarte w dokumentacjach przetargowych umozliwity wybdr
najbardziej optymalnych rozwiqzan dla zatozonego budzetu. Efektem koricowym
zrealizowanych projektow byto uzyskanie kryteriow sukcesu, tzn, zapewnienie
zaawansowanych ustug bezpieczeristwa w celu ochrony uczniow.
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