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1. POWODY PODJECIA PROJEKTU
1.1. Identyfikacja problemu i potrzeb

Projekt stanowi odpowiedzZ na zdiagnozowany problem utrudnionego bgdz wrecz niemozliwego
cyfrowego dostepu do atrakcyjnych i unikatowych danych medycznych (w szczegdlnosci
dotyczgcych histopatologii), ktére w obecnej rozproszonej, niezintegrowanej, analogowej postaci,
znacznie opozniajg powstanie innowacji czy nowych technologii, niezbednych do postepu w
medycynie, spowalniajg prace badawczo-naukowe, podnoszenie kompetenciji i edukacje lekarzy
specjalistow, kadry naukowe;j.

Co wiecej, dane medyczne podlegajg ochronie prawnej, wiec bez poddania ich procesowi
anonimizacji sg danymi wrazliwymi, bez zgody pacjenta nie mogg zosta¢ przekazane osobom
trzecim, jednostkom naukowym a tym bardziej udostepnione publicznie. Dane sg dostepne
jedynie dla lekarzy prowadzgcych pacjenta, ktéremu pobrano dany wycinek. Szybki rozwaj
ekonomiczny i demograficzny jak i gwattowny postep w rozwoju medycyny wymagajg, aby
badania histopatologiczne zostaty dostosowane do nowych wymagan.

Aby stworzy¢ tak uzyteczng i zaawansowang technologicznie wirtualng platforme, podjeto
decyzje o zawarciu konsorcjum PL i ICZMP. Potgczenie potencjatu know-how renomowane;j
uczelni technicznej z potezng bazg danych medycznych jednej z najbardziej specjalistycznych
placowek medycznych w Polsce o najwyzszym stopniu referencyjnosci.

Projekt ,MDB” ma na celu utatwi¢ dostep, poprawi¢ jakos¢ danych (przed udostepnieniem dane
zostang zdigitalizowane, zanonimizowane, pogrupowane, uporzgdkowane, opisane
metadanymi), zasili¢ baze danych informacji sektora publicznego oraz umozliwi¢
zainteresowanym ponowne wykorzystanie komplementarnych zasobdéw nauki.

Cyfrowa technologia ksztattuje na nowo standardy pracy specjalistéw. Dzieki projektowi mozliwe
bedzie udostepnienie danych do analiz biometrycznych, pracy dydaktycznej, samoksztatcenia
lekarzy, statystyk oraz jako unikalne zrédto informacji popularno-naukowej dla spoteczenstwa.
Dostrzezone potrzeby i problemy zostaty poprzedzone ankietyzacjg wsrod potencjalnych
interesariuszy.



Interesariusz

Zidentyfikowany problem

Szacowana
wielkos¢ grupy

Studenci medycyny

W polskim systemie ochrony zdrowia pracuje
okoto 570 czynnych zawodowo
patomorfologéw. Zdecydowana wiekszosé z
nich to osoby w wieku przedemerytalnym i
emerytalnym. Chetnych do wykonywania tego
zawodu niestety brakuje. Mimo duzej ilosci
miejsc specjalizacyjnych jest to niepopularna
wsrod studentow specjalizacja. Jest to
spowodowane matg iloscig zaje¢ z tego
zakresu w trakcie studiow oraz niska
zdawalnoscig egzamindéw koncowych z
zakresu patomorfologii. Brak
zdigitalizowanych i dostepnych materiatow
badawczych sprawia, iz studenci maja
problem ze zdaniem egzaminu, co zniecheca
ich do wyboru takiej specjalizaciji.

64,3 tys.

Lekarze innych
specjalizacji niz
patomorfolodzy

Z powodu niskiej dostepnosci
patomorfologdéw czas oczekiwania na wynik
jest bardzo dtugi (ok. 8 tygodni). Nie wszystkie
badania histopatologiczne konczg sie
wykryciem jakiej$ zmiany chorobowej ale czas
oczekiwania na wynik prawidtowy jest taki
sam. Dzieki udostepnionej bazie preparatéw
niezmienionych chorobowo (preparaty
opisane bedg przez dwéch patomorfologéw
oraz program do skanowania obrazéw)
mozliwe bedzie dokonanie samodzielnego
rozpoznania stanu prawidtowego przez
lekarza w trakcie specjalizacji z
patomorfologii lub lekarza z duzym
doswiadczeniem w innej specjalizaciji
(gtéwnie chirurgicznej).

173 tys.

Lekarze
patomorfolodzy

Lekarz to zawdd, w ktorym wystepuje
koniecznosc ciggtego doksztatcania. Dzieki
realizacji projektu powstanie elektroniczna
baza preparatéw z zaznaczonymi zmianami
chorobowymi (zaznaczona przez
zaawansowany program do analizy obrazu)
oraz opisana przez patomorfologéw z osrodka
0 najwyzszej referencyjnosci w kraju.

570

Firmy z sektora
informatycznego (IT)

Duzy zbiér danych obrazowych, ktory
identyfikuje zaréwno choroby jak i stan
normalny, jest cennym zasobem dla firm
informatycznych, ktére na podstawie tej bazy
tworzy¢é moga oprogramowania z zakresu Sl
do automatycznego wykrywania zmian
chorobowych w préobkach
patomorfologicznych.

70,7 tys.

Firmy doradcze/

Ta grupa interesariuszy czesto wykonuje na

5200




Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy

konsultingowe/ zlecenie innych podmiotéw raporty dotyczace
statystyczne réznych zjawisk spotecznych, w tym chorob.
Problem z dostepnoscig takich danych
zostanie rozwigzany poprzez udostepnienie
danych z zakresu patomorfologii oraz
kolejnych w okresie trwatosci projektu. Dzieki
dtugiemu okresowi aktualizacji danych (10 lat
wstecz + okres realizacji projektu+ okres
trwatosci) mozliwe bedzie pozyskanie danych
na temat wykonywanych badan i stawianych
diagnoz w wybranych jednostkach
chorobowych.

1.2. Opis stanu obecnego

Obecnie dane, ktére zostang udostepnione w ramach projektu w przewazajgcej wiekszosci nie sg
zdigitalizowane.
Dotychczasowy sposdb realizacji procesow:
Badanie patomorfologiczne rozpoczyna sie od pobrania materiatu do badan (w trakcie zabiegu
operacyjnego lub innego zabiegu medycznego). Nastepnie probki zawozone sg do zaktadu
patomorfologii. Badanie polega na odpowiednim przygotowaniu preparatu (ciecie, barwienie,
utrwalanie) oraz badaniu pod mikroskopem. Nastepnie przygotowywany jest opis z badania, a
preparaty umieszczane w archiwum (kazdy preparat to dwa szkietka z utrwalonym pomiedzy
nimi materiatem pobranym od pacjenta). Dane nie sg udostepniane do celéw badawczych czy
naukowych. Sg one jedynie dostepne dla lekarzy prowadzacych pacjenta, ktéremu pobrano dany
wycinek. Dzieki realizacji projektu Konsorcjum chce udostepnic dla nauki i biznesu dane
naukowe.
Dostep do opisu materiatu posiadajg lekarze korzystajacy z wewnetrznego systemu szpitalnego
(HIS), pacjenci otrzymuja kopie opisu w postaci papierowej. Do danych zgromadzonych w
zaktadzie nie majg dostepu studenci ani lekarze w trakcie specjalizacji u Wnioskodawcy. W
ramach projektu, Konsorcjum udostepni nie tylko prébki zmienione chorobowo, ale takze probki
bez choroby.
Celem projektu jest udostepnienie z posiadanych zasobéw partneréw, danych medycznych
obejmujacych:
1) preparaty histopatologiczne wraz z opisami dla nastepujgcych zakreséw (dane w petni
nlezdlgltallzowane)

nowotwory szyjki macicy;

nowotwory trzonu macicy;

nowotwory jajnikéw;

nowotwory piersi,
+ preparaty histopatologiczne przygotowane z materiatéw endoskopowych pobranych z
nastepujgcych narzadéw: zotadek, jelito, skéra, nerki (zaréwno chorobowo zmienionych jak i
prawidtowych);

nowotwory mdzgu oraz rdzenia kregowego;

materiaty histologiczne pochodzace z badania cytologicznego (zaréwno zmienione
chorobowo jak i prawidtowe);

preparaty z badan DNA HPV ;

2) wyniki badan proteomiczno-metabolicznych (dane zdigitalizowane).



2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajace z projektu

strategiczny

Cel -1 Celem gtownym projektu jest poprawa jakosci danych, udostepnienie
informacji sektora publicznego oraz umozliwienie ponownego wykorzystania
komplementarnych zasobow nauki bedgcych w posiadaniu Partnerow
projektu - Politechniki t6dzkiej i Instytutu CZMP.

Cel 1) Strategia Sprawne Panstwo 2020 - cel 1 - Otwarty Rzad, dziatanie 1.1.

Otwarcie zasobdéw sektora publicznego,

a) Zwiekszenie dostepu do zasobéw informacyjnych sektora publicznego-
digitalizacja i udostepnienie danych medycznych on-line, na jednej platformie,
bezptatnie zdecydowanie zniweluje dotychczasowe bariery w dostepie do
danych medycznych potencjalnym interesariuszom.

b) Wytwarzanie oprogramowania Open Source oraz udostepnienie API.

c) Zwiekszenie mozliwosci ponownego wykorzystania informacji sektora
publicznego- udostepnione dane na otwartych licencjach bedg mozliwe do
ponownego wykorzystania.

d) Zwiekszenie otwartosci i dostepnosci serwiséw informacyjnych
administracji publicznej pod katem oso6b niepetnosprawnych zgodnie z
miedzynarodowymi standardami dostepnosci WCAG 2.1,co najmniej na
poziomie AA.

2) Strategia Innowacyjnosci i Efektywnosci Gospodarki ,Dynamiczna Polska
2020" - cel 2 - Stymulowanie innowacyjnosci poprzez wzrost efektywnosci
wiedzy i pracy, dziatanie 2.6.4. Otwarcie dostepu do informac;ji publicznej dla
przedsiebiorstw i obywateli.

3) Program Zintegrowanej Informatyzacji Pafistwa — kierunek interwenciji
Otwarty Rzad i wspieranie rozwoju spoteczenstwa obywatelskiego.

4) Strategia na rzecz Odpowiedzialnego Rozwoju — obszar E-panstwo,
kierunki interwencji: Budowa i rozwdj e-administracji - orientacja administracji
panstwa na ustugi cyfrowe oraz Budowa spoteczenstwa informacyjnego.

5) Krajowa strategia rozwoju sztucznej inteligencji- obecnie w
przygotowaniu.

6) Ponadto, Projekt wpisuje sie w poddziatanie 2.3.1. ,Cyfrowe
udostepnienie informaciji sektora publicznego ze zrédet administracyjnych i
zasobow nauki”, dziatania 2.3 ,Cyfrowe udostepnienie informacji sektora
publicznego ze zrédet administracyjnych i zasobow nauki”, w ramach Il osi
priorytetowej E-administracja i otwarty rzad, Programu Operacyjnego Polska
Cyfrowa na lata 2014-2020.Projekt wpisuje sie w cel szczegdtowy nr 4 POPC.

Korzysé:

1.Edukacyjne:

-Przyspieszenie dostepu do wynikéw badan.

-Dane postuzg do analiz biometrycznych, pracy dydaktycznej,
samoksztatcenia lekarzy, statysty oraz jako unikalne zrodto informaciji
popularno-naukowej dla spoteczenstwa, dla firm branz med-ch /
farmaceutycznych.

-Wzmocnienie produktywnosci badawczej, wzmocnienie i poszerzanie wiedzy
z obszaru medycznego. Zasoby nauki udostepnione zostang, co najmniej na
poziomie 3 wg skali 5 Star Open Data.

-Aktywizacja srodowiska naukowego do inicjowania projektéw B+R, z uwagi
na pojawienie sie legalnego, wiarygodnego, otwartego zrédta bezptatnego
dostepu danych medycznych.

-Otwartosc¢ danych pozwoli wykorzystac potencjat uporzadkowanych i




skatalogowanych e- danych medycznych, z wykorzystaniem funkcjonalnosci
szybkiego ich wyszukiwania (dane zostang opisane metadanymi), zasoby
nauki stajg sie lepiej widoczne i tatwiejsze do znalezienia.

2.Rozw0j medycyny

-Wzrost trafnosci diagnozowania, a co za tym idzie szybsze podjecie dziatan
terapeutycznych.

-Szansa na wyznaczenie nowych uzytecznych zakreséw stosowanych juz jak i
rozwijanych nowych testow diagnostycznych.

-Przyspieszenie procesu B+R nowego produktu leczniczego w laboratoriach
chemicznych.

-Powstanie zasobnego zrodta danych do prac naukowych i badawczych nad
jednostkami chorobowymi, nad lekami

-Standaryzowany proces od otrzymania prébki az po jej archiwizacje
gwarantuje mozliwos$c¢ sledzenia prébek danego pacjenta i utatwia
zarzadzanie jakosScig w laboratorium. Komputerowa analiza obrazu wspiera
ztozony proces diagnostyki.

3.Ekonomiczne:

-darmowy dostep do aktualnej bazy preparatow z badan patomorfologicznych
zastgpi bardzo drogie i czesto nieaktualne atlasy nowotworow wydawane w
wersji papierowej.

-Preparaty obrazowe sg w dobie Sl bardzo cennym towarem, dzieki nim firmy
informatyczne tworzg algorytmy S, ktére (nierzadko doktadniej niz cztowiek)
sg w stanie wychwyci¢ anomalie na ocenianym obrazie.

-brak koniecznosci zakupu bardzo drogich raportow z zakresu ochrony
zdrowia.

KPI: 1. Liczba podmiotow, ktére udostepnity on-line informacje sektora
publicznego. <Szt.>
2. Liczba pobran/odtworzen dokumentéw zawierajgcych informacje sektora
publicznego. <Szt./rok>
3. Liczba utworzonych API <szt.>
4. Liczba wygenerowanych kluczy API. <Szt.>
5. Liczba udostepnionych on-line dokumentéw zawierajgcych informacje
sektora publicznego <szt.>
6. Liczba zdigitalizowanych dokumentéw zawierajgcych informacje sektora
publicznego <szt.>
7. Liczba baz danych udostepnionych on-line poprzez API <szt.>
8.  Rozmiar udostepnionych on-line informaciji sektora publicznego.<TB>.
Wartosé 1. Liczba podmiotow, ktére udostepnity on-line informacje sektora
aktualna i publicznego. wartos¢ aktualna : 0 szt.
docelowa 2. Liczba pobran/odtworzeri dokumentéw zawierajgcych informacje sektora
KPI: publicznego.

wartos¢ aktualna : 0 szt. / rok

3. Liczba utworzonych API

wartos¢ aktualna: 0 szt.

4. Liczba wygenerowanych kluczy API. wartos¢ aktualna: 0 szt.

5. Liczba udostepnionych on-line dokumentow zawierajgcych informacje
sektora publicznego.

warto$¢ aktualna: 0 szt.

6. Liczba zdigitalizowanych dokumentéw zawierajgcych informacje
sektora publicznego.

wartos¢ aktualna: 0 szt.

7. Liczba baz danych udostepnionych on-line poprzez API.




wartos¢ aktualna: 0 szt.

8. Rozmiar udostepnionych on-line informacji sektora publicznego.
wartos¢ aktualna: 0 TB.

1.  Liczba podmiotow, ktére udostepnity on-line informacje sektora
publicznego. wartos¢ docelowa: 2 szt.

2. Liczba pobran/odtworzen dokumentéw zawierajgcych informacje sektora
publicznego.

wartos¢ docelowa: 200 000,00 szt./rok

3. Liczba utworzonych API

wartos¢ docelowa: 1 szt.

4. Liczba wygenerowanych kluczy API. wartos¢ docelowa: 1 szt.

5. Liczba udostepnionych on-line dokumentow zawierajgcych informacje
sektora publicznego.

wartos¢ docelowa: 1000 000,00 szt.

6. Liczba zdigitalizowanych dokumentéw zawierajgcych informacje
sektora publicznego.

wartos¢ docelowa: 1 000 000,00 szt.

7. Liczba baz danych udostepnionych on-line poprzez API.
wartos¢ docelowa: 1 szt.
8. Rozmiar udostepnionych on-line informacji sektora publicznego.

wartos¢ docelowa: 976 TB.

Metoda
pomiaru KPI

Pomiar wszystkich KPI bedzie w petni zautomatyzowany, za posrednictwem
systemu. Powstaty w ramach projektu interfejs podobnie jak i cata platforma
danych medycznych bedg miaty mozliwosé generowania raportéw
dotyczgcych osiggania wszystkich wskaznikéw projektu.

Zakupione w ramach projektu urzadzenie do digitalizacji, w formie raportow
pokaze liczbe zdigitalizowanych dokumentéw

Wskazniki bedg ponadto raportowane:

- w raportach kwartalnych z postepéw w realizacji projektuy;

- rocznych raportach z trwatosci projektu.

Pomiar wszystkich KPI bedzie, wiec wykonywany automatycznie w ramach
systemu informatycznego.

2.2. Udostepnione e-ustugi

Lp.

Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi

2.3. Udostepnione informacje sektora publicznego i
zdigitalizowane zasoby

Rodzaj informacji/zasobow Planowana data Szacowana liczba obiektow

udostepnienia objetych digitalizacja
(udostepnianiem
informac;ji)




Rodzaj informacji/zasobéw

Planowana data
udostepnienia

Szacowana liczba obiektéw
objetych digitalizacja
(udostepnianiem
informac;ji)

Nazwa zasobdéw: Zasoby
Medyczne .

Celem projektu jest
utworzenie systemu do
przechowywania i
udostepnienia w postaci
cyfrowej danych Partnerow:
ICZMP oraz Pt.. Dane zostang
poddane normalizacji oraz
standaryzacji oraz (w
zaleznosci od typu danych)
anonimizacji w celu
udostepnienia ich za pomoca
strony WWW i dedykowanych
API.

W ramach projektu,
konsorcjum zdigitalizuje i
udostepni baze danych
histopatologicznych oraz
wynikéw badan proteomiczno-
metabolicznych.

Dane zrédtowe w projekcie
deklarowane do digitalizacji i
udostepnienia, stanowia:

1) zbiér danych
histopatologicznych Partnera
(ICZMP), obecnie
przechowywanych w postaci
szkietek (100%
niezdigitalizowanych) oraz
opisow (ok. 80%
niezdigitalizowanych i ok. 20%
w postaci cyfrowej)

2) oraz zbiér danych
proteomiczno-metabolicznych
PL, przechowywanych
obecnie w postaci
elektronicznej. Finalne widma
dostepne sg w formacie
plikow pdf.

31-03-2023

Liczba zasobdw, jakie zostang
udostepnione:

1 000 000,00 szt.

1 baza danych

Udziat sieciowy: 976 TB

Czy wszystkie zdigitalizowane zasoby objete projektem bedg udostepniane bezptatnie?

TAK/NIE

2.4. Produkty koncowe projektu




Nazwa produktu

Planowana
data
wdrozenia

Baza Danych — serwer baz danych + serwer plikéw pod obrazy pozwalajgcy na | 05-2021

zarzadzanie danymi: backup, magazynowanie, archiwizacja itp..

System przetwarzania ETL — aplikacja/narzedzie do przetwarzania danych i 02-2022
tadowania do baz danych.
Aplikacja zarzgdzajgca CMS/API. 06-2022
API oraz serwis WWW pozwalajgcy uzytkownikom na przegladanie i 07-2022
pobieranie materiatow.
3. KAMIENIE MILOWE
Kamienie milowe Planowany
termin
osiggniecia
Opracowany i zatwierdzony standard gromadzenia danych. 2020-12-10
Zakup, dostawa, konfiguracja: sprzetu teleinformatycznego, sprzetu do 2021-01-31
digitalizacji oraz oprogramowania.
Integracja zrodet danych. 2021-12-31
Digitalizacja 100% zasobodw. 2022-06-30
Budowa interfejséw (interfejs WWW oraz API). 2022-07-31
Zakonczenie testow bezpieczenstwa i audytow zgodnosci ze standardami | 2022-10-31
WCAG 2.1.
Pilotazowe uruchomienie systemu. 2023-01-31
Udostepnienie zasobdw nauki- produkt zaimplementowany i 2023-03-31
przetestowany.
Zakonczenie dziatan promocyjnych (konferencja promujgca wdrozenie 2023-04-30

produktéw i rezultatow projektu).

4. KOSZTY

4.1. Koszty ogdlne projektu wraz ze sposobem finansowania




Catkowity koszt Netto 9 987 867,28 zt
projektu (netto oraz Brutto 11 644 025,96 zt
brutto), w tym

Procent 84,63%
dofinansowania ze
srodkow UE (brutto)

Procent srodkow z [ 1537%
budzetu panstwa

(brutto)
Podziat catkowitego | 2020 Netto 1 577 436,08 zt
kosztu projektu na Brutto 1 917 733,03 zt
poszczegdlna lata | 2021 Netto 5 766 746,60 z}
(netto oraz brutto) Brutto 6 889 314,15 zt
2022 Netto 2 019 069,17 zt
Brutto 2 067 228,75 zt
2023 Netto 624 615,43 zt
Brutto 769 750,03 zt

4.2. Wykaz poszczegdlnych pozycji kosztowych

Nazwa pozycji kosztowej Przewidywany Uzasadnienie pozyciji
koszt brutto kosztowej (przeznaczenie)
Oprogramowanie | -Koszty zakupu 1887 884,28 zt | Koszt niezbedny do osiggniecia
licenciji. produktéw i celdw projektu.

-Wynagrodzenie
pracownikow
merytorycznych:
-programisty WWW,
-programistow
aplikaciji,

-Koszty zakupu
oprogramowania
do sprzetu do
dygitalizacji.

Infrastruktura -Koszty zakupu 6 829 811,12zt | Koszt niezbedny do osiggniecia
infrastruktury produktéw i celdw projektu.
sieciowej.

-Koszt zakupu
sprzetu do
dygitalizacji.
-Wynagrodzenia
pracownikow
merytorycznych:
-administratorzy
sieci,
-administratorzy IT,
-administrator baz
danych,




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

-personel
odpowiedzialny za
merytoryczny opis
danych
metadanymi, za
standaryzacje,
-personel
odpowiedzialny za
digitalizacje
danych,

- koszt adaptaciji
pomieszczen na
potrzeby
funkcjonowania
systemow
teleinformatycznyc
h.

Koszty UX i grafiki

Wynagrodzenia
pracownikow
merytorycznych:
-grafik.

57 427,20 zt

Koszt niezbedny do osiggniecia
celéw projektu.

Bezpieczenstwo

-Wynagrodzenie
pracownikéw
merytorycznych:
- Testerzy,

- Administratorzy
bezpieczenstwa.
-Koszt audytow

1014 898,40 zt

Zapewnienie odpowiedniego
poziomu bezpieczenstwa jest
niezwykle waznym elementem.
Eliminacja zrodet zagrozenia.

zewnetrznych:
-bezpieczenstwa
systemu,

-WCAG 2.1,

- audyt projektu.

Wydajnosé Wynagrodzenie 355 330,80 zt Koszt niezbedny dla zapewnienia

rozwigzan pracownikow zaktadanych standardéw i jakosci
merytorycznych: korzystania z funkcjonalnosci
-Programisty baz projektu.
danych.

Szkolenia Koszt nagrania 36 900,00 zt Koszt niezbedny do sprawnego
filmow korzystania z funkcjonalnosci
instruktazowych projektu
dla uzytkownikow
systemu.

Koszt szkolen dla
administratora baz
danych.

Dziatania Koszty organizacji | 296 639,40 zt Niezbedne do osiggniecia

informacyjno- konferencji rezultatow projektu. Odpowiednio

promocyjne promujgcej projekt zaplanowane dziatania




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

start realizacji
projektu jak i
konferenc;ji
promujacej
wdrozenie
rezultatow.
Koszt kampanii
promocyjnej -
podmiot
zewnetrzny

( marketing w
social mediach
(profil na
portalach),
nagranie na filmu
promujgcego
projekt,
moderowanie
profili social media,
strona www
projektu).
Koszt publikacji
zagranicznych
(open source).

promocyjne pozwolg na dotarcie
z informacjg o produktach i
celach projektu do jak
najwiekszej grupy interesariuszy.

Koszty zarzadzania
i wsparcia (w tym
wynagrodzenia
personelu
wspomagajgcego)

Koszty
przygotowania
projektu;

Koszty obstugi
prawne;j.

Koszty posrednie
przeznaczone na:
-utrzymanie
infrastruktury
(energia
elektryczna)
-wynagrodzenia
0s6b
zarzadzajacych w
projekcie
partnerskim.
-wynagrodzenia
personelu
wspomagajgcego
(koszty posrednie),
w tym

- Specjalisci ds.
kadr, finansow,
promociji, kontroli i
sprawozdawczosci,
zamowien

1165 134,76 zt

Koszt niezbedny do prawidtowej
realizacji i prawidtowej obstugi
prawno-administracyjnej projektu
zgodnie z przyjetg technika
zarzadzania projektami.




Nazwa pozycji kosztowej Przewidywany

koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

publicznych.
- podréze
personelu.

4.3. Koszty ogdlne utrzymania wraz ze sposobem finansowania
(okres 5 lat)

Catkowity koszt 1414 501,47 zt Zrédto finansowania
utrzymania
trwatosci projektu
(brutto)
Podziat catkowitego | 2023 | 159 628,60 zt (brutto) krajowe $rodki
kosztu utrzymania (152 784,47 zt netto) publiczne - budzet
trwatosci projektu panstwa
na poszczegolna 2024 |258 989,07 zt (brutto) krajowe $rodki
lata (netto oraz (250 623,77 zt netto) publiczne - budzet
brutto) panstwa
2025 | 282 236,10 zt (brutto) krajowe $rodki
(269 523,77 zt netto) publiczne - budzet
panstwa
2026 | 298 841,10 zt (brutto) krajowe Srodki
(283 023,80 zt netto) publiczne - budzet
panstwa
2027 1298 841,10 zt (brutto) krajowe Srodki
(283 023,80 zt netto) publiczne - budzet
panstwa
2028 |115965,50 zt (brutto) krajowe Srodki
(111 339,30 zt netto) publiczne - budzet
panstwa

4.4. Planowane koszty ogélne realizacji (w przypadku projektu
wspotfinansowanego — wktad krajowy z budzetu panstwa) oraz
koszty utrzymania projektu:

- zostang pokryte w ramach budzetéw odpowiednich dysponentow czesci budzetowych bez

koniecznosci wystepowania o dodatkowe srodki z budzetu panstwa

5. GLOWNE RYZYKA
5.1. Ryzyka wptywajace na realizacje projektu



Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
Komplikacje Duza Niskie 1)Precyzyjnie przygotowany wsad
zwigzane z merytoryczny SIWZ jak i wzory umow z
dostawca sprzetu wykonawcami uwzgledniajgce klauzule
jak | z wyborem zabezpieczajgce prawidtowe
dostawcow ustug wykonywanie przedmiotu zamowienia.
do projektu. 2)Monitorowanie postepu prac i jakosci
wytwarzanych i dostarczanych
produktéw. Omawianie statusu
wykonania uméw na cyklicznych
spotkaniach.
Koszty Duza Srednie 1)Na etapie przygotowania:
zbudowania Budzet projektu oszacowany na
systemu podstawie : Konsultacji z zespotem
przekrocza merytorycznym (Uczelniani eksperci IT z
zaktadany budzet bogatym doswiadczeniem), analizie
0 20%. empirycznej z innych projektéw, analizie
portali branzowych (wydatki na
wynagrodzenia).
2)Na etapie realizacji:
Stata kontrola wykonania budzetu przez
powotany do tego personel. Regularne
raportowanie postepu rzeczowo-
finansowego.
Szybka reakcja na odchylenia.
W razie zwiekszenia
prawdopodobienstwa zmaterializowania
sie ryzyka - koniecznos¢ zabezpieczania
dodatkowych zZrédet finansowania ze
srodkéw Partneréw, tj. z budzetu
Panstwa i/lub wtasnych.
Brak zapewnienia |Duza Niskie 1)Identyfikacja przydzielonych
odpowiedniego uprawnien w bazie danych.
poziomu 2)Monitoring dostepu.
bezpieczenstwa w 3)Testy bezpieczerstwa systemu
systemie. (penetracyjne)
4)Dodatkowo zlecenie wykonania
audytow zewnetrznych bezpieczenstwa
systemu lub oprogramowania
Opoznienia w Duza Srednie 1)Wtasciwie zaprojektowany

realizacji etapow/
osiggniecia
zatozonych
terminéw
osiggniecia
kamieni

milowych /
przekroczenie

harmonogram wykonania projektu,
przemyslane umiejscowienie w czasie
zaktadanych do osiggniecia kamieni
milowych.

2)Doktadne i jednoznaczne opisanie
warunkow, ktére musi spetnié¢
wykonawca/dostawca, aby zrealizowaé
przedmiot zamowienia.




Nazwa ryzyka

Sita
oddziatywania

Prawdopo-

dobienstwo

wystagpienia
ryzyka

Sposob zarzadzania ryzykiem

punktéw
krytycznych.

3)Regularne monitorowanie postepu
rzeczowego oraz biezgce reagowanie i
podejmowanie decyzji w przypadkach
wystepujgcych odchylen czasowych,
zapewnienie w umowach z
wykonawcami stosownych klauzul
dyscyplinujgcych Wykonawcéw do
przestrzegania terminéw umownych.

Opdznienie we
wdrozeniu

Srednia

Srednie

T)Ustanowienie struktury i zasad
zarzgdzania projektem zgodnie z
najlepszymi metodologiami (IPMA), w
celu stworzenia wtasciwych ram
kontrolnych i decyzyjnych w trakcie
realizacji projektu, mianowanie
Kierownika projektu w strukturach Lidera
oraz Koordynatora po stronie Partnera
oraz stworzenie Komitetu Sterujgcego,
wraz z mechanizmem eskalacji i
raportowania o postepach i ryzykach.
2)Precyzyjnie zaprojektowanie Struktury
Podziatu Prac jak i wtasciwy dobor
zasobow osobowych do realizacji
poszczegdlnych zadan.

3) Dodatkowo uwzglednienie
odpowiednich klauzul dyscyplinujgcych
Wykonawcéw do terminowego
wykonywania przedmiotu zamowienia.
Zapewnienie doraznego wsparcia
prawnego w sytuacjach spornych.

Czas na realizacje
projektu (max. 36
miesiecy).

Srednia

Srednie

1)Zakup zaawansowanego sprzetu do
digitalizacji zapewniajgcego sprawng
dygitalizacje i udostepnienie wszystkich
zasobow w okresie realizacji.
2)Zapewnienie wymaganych zasobow
kadrowych.

Problem z
przepustowoscia
sieci,
przesytaniem
danych bedacych
przedmiotem
udostepnienia

Duza

Niskie

Transfer ryzyka na podmiot zewnetrzny
dysponujacy odpowiednio pojemng i
przepustowq siecig pozwalajgcg na
sprawny i nieprzerwany przesyt tak
pojemnych danych. W projekcie
zaplanowano wiec zakup ustug
przetwarzania danych w chmurze
obliczeniowej lub skorzystanie z
produktow projektow komplementarnych
(PRACE-LAB) (Pojemnos¢ pojedynczego
rekordu to 1 GB).Zastosowanie w
umowie z dostawcg ustugi




Nazwa ryzyka

Sita
oddziatywania

Prawdopo-

dobienstwo

wystagpienia
ryzyka

Sposob zarzadzania ryzykiem

odpowiednich klauzul gwarantujgcych
utrzymanie wymaganej dostepnosci

5.2. Ryzyka wptywajgce na utrzymanie efektow

Nazwa ryzyka Sita Prawdopo- Sposob zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
Udostepnione Duza Niskie 1) Odpowiednio zaplanowane dziatania
zasoby nie promocyjno-informacyjne majace na
spotkajg sie z celu dotarcie do mozliwie szerokiej
nalezytym grupy Odbiorcéw ( social media,
zainteresowaniem wykorzystanie sieci kontaktow
ze strony Partnerow).
potencjalnych 2) Dziatania promocyjne powierzone
Interesariuszy. W profesjonalnemu podmiotowi
takiej sytuacji zewnetrznemu, np. agencja
uzyskanie marketingowa.
wskaznikéw 3)0dpowiednia dystrybucja informacji
realizacji projektu nt. projektu, jego funkcjonalnosci,
(KPI) moze by¢ korzysci ptyngcych z uzytkowania.
zagrozone. 4) Zaplanowanie dziatan polegajgcych
na monitorowaniu cyfrowego
udostepniania zasobdw nauki pod kagtem
dostepnosci i uzytecznosci graficznych
interfejsow dla wszystkich grup
docelowych, ciggtosci dziatania i
powszechnos$ci wykorzystania oraz
satysfakcji uzytkownikow.
5) Zaplanowanie skutecznych i
miarodajnych mechanizmoéw
monitorowania potrzeb Interesariuszy
( regularne badanie stopnia zadowolenia
odbiorcow, mozliwos¢ zgtaszania uwag,
sugestii za pomoca narzedzi dostepnych
na stronie www projektu, np. formularz
kontaktowy, cykliczne ankiety, sondaze).
5) Monitoring korzystania z zasobdw.
Brak srodkéw Duza Niskie Wtasciwie oszacowanie kosztéw
finansowych na utrzymania infrastruktury w okresie
utrzymanie realizacji i trwatosci projektu.
infrastruktury. Zaplanowanie ich w budzetach wtasnych
Partnerow.
Nieoczekiwany Duza Srednie 1)Biezgce monitorowanie kosztow




Nazwa ryzyka Sita Prawdopo-
oddziatywania | dobienstwo
wystagpienia

ryzyka

Sposob zarzadzania ryzykiem

wzrost kosztéw
operacyjnych.

operacyjnych we wczesnych stadiach
projektu, by odpowiednio wczesnie
zidentyfikowa¢ sposoby ich ograniczania
w kolejnych etapach projektu, jak i w
trakcie trwatosci.

2) Wtasciwe zaplanowanie szacowanych
kosztow utrzymania infrastruktury tym
samym zabezpieczenie w budzetach
Partnerdw.

3) Monitoring cen ustug na rynku, w tym

dostaw energii.

6. OTOCZENIE PRAWNE

Lp. Tytut aktu prawnego Czy Opis Etap prac
wymaga | zmian legislacyjnych
zmian (jesli (jesli dotyczy)
dotyczy)
1 Projekt wykazuje gotowosc¢ legislacyjna, FAK/NIE

niewymagane sg zadne dodatkowe przepisy
czy regulacje warunkujgce realizacje
przedsiewziecia, jak rowniez nie istniejg zadne
przeszkody prawne niepozwalajgce na
wdrozenie produktow projektu. Obowigzujgce
przepisy nie stojg na przeszkodzie temu, aby
udostepni¢ dane medyczne poddane
uprzedniej anonimizacji.

Dane bedgce przedmiotem udostepnienia sg
w posiadaniu Partneréw Projektu, innymi
stowy zaréwno Pt jak i ICZMP sa
wtascicielami danych, ktére zostang
udostepnione do ponownego wykorzystania.
Dane przed udostepnieniem zostang poddanie
anonimizacji, co za tym idzie nastgpi ich
trwate i nieodwracalne przeksztatcenie.
Anonimizacja danych osobowych to trwate i
nieodwracalne przeksztatcenie danych
osobowych, po ktérym nie mozna (w
rozsadnym wymiarze czasowym)
przyporzadkowac informacji okreslonej lub
mozliwej do zidentyfikowania osobie fizycznej
za pomoca wszystkich mozliwych srodkéw,
jakimi dysponuje administrator, podmiot
przetwarzajacy lub osoba trzecia.

Gtowna korzyscig anonimizacji jest to, iz dane




Lp.

Tytut aktu prawnego

Czy
wymaga
Zmian

Opis
zmian
(jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

osobowe przestajg by¢ ,danymi osobowymi” i
tym samym przestajg podlega¢ wymogom
RODO. Takie dane moga byc¢ dalej
przetwarzane bez ograniczen zwigzanych z
regulacjami o ochronie danych osobowych.
Ze wzgledu na przetwarzanie danych w
zakresie badan medycznych, ktére sg objete
regulacjami wielu ustaw oraz sg danymi
podlegajgcymi szczegdlnej ochronie,
procedura ich udostepniania w procesach
badawczych, naukowych lub B+R bedzie
obejmowac proces anonimizacji. Wszelkie
dane bede udostepniane w zgodzie ze
standardami etyczno-jakosciowymi oraz
aktami prawnymi.

Rozporzadzenie Ministra Zdrowia z dnia 2
maja 2012 r. w sprawie Dobrej Praktyki
Klinicznej (Dz.U. z 2012 r. poz. 489);

FAK/NIE

Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27.04.2016 1. w
sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych);

FAK/NIE

Ustawa z dnia 10 maja 2018 r. o ochronie
danych osobowych (Dz.U. z 2018 r. poz. 1000
ze zm.);

FAK/NIE

Deklaracja Helsinska Swiatowego
Stowarzyszenia Lekarzy (WMA), Etyczne
zasady prowadzenia badan medycznych z
udziatem ludzi przyjeta przez 18
Zgromadzenie Ogélne Swiatowego
Stowarzyszenia Lekarzy (WMA), Helsinki,
Finlandia (czerwiec 1964 r. ze zm.);

FAK/NIE

Trojstronne Wytycznye dla Dobrych Praktyk
Klinicznych ICH — GCP E6 (R1),
miedzynarodowa konferencja ds.
harmonizacji wymagan technicznych dla
rejestracji produktéw leczniczych
stosowanych u ludzi;

FAK/NIE

Dyrektywa 2005/28/EC i p6Zniejsze wytyczne
opublikowane przez Komisje Europejska w
Tomie 10 Zasad dotyczacych produktow
leczniczych w Unii Europejskiej;

FAK/NIE

Rozporzadzenie Parlamentu Europejskiego i

FAK/NIE




i wzorow dokumentacji medycznej oraz

2069);

listopada 2015 r. w sprawie rodzajéw, zakresu

sposobu jej przetwarzania (Dz.U. 2015 poz.

Lp. Tytut aktu prawnego Czy Opis Etap prac
wymaga | zmian legislacyjnych
zmian (jesli (jesli dotyczy)
dotyczy)
Rady (UE) nr 536/2014 z dn. 16 kwietnia
2014r. w sprawie badan klinicznych
produktéw leczniczych stosowanych u ludzi
oraz uchylenia dyrektywy 2001/20/WE (Dz.
Urz. UEL 158 z 27 maja 2014 r.).
9 | Rozporzadzenie Ministra Zdrowia z dnia 9 FAK/NIE

7. ARCHITEKTURA
7.1. Widok kooperacji aplikacji

Diagram kooperacji aplikacji

Dane ICZMP (czedciowo zdygitalizowane) 2]

Dane 2]
histopatologiczne el &1
medyczne
Opisy danych ]
histopatologicznych L {
Standaryzacja & |
Dane Pt (zdygitalizowane) 2]

Anonimizacja & |
(jesli potrzeba)

Wyniki badan proteomiczno-metabolicznych §]

Modut przetwarzania danych projektu 2]

MNormalizacja & ]

Digitalizacja & |

Zdigitalizowane &
dane medyczne

Hurtownia danych projektu

£l

Zgitalizowane dane &
medyczne w plikach

formatowanych

Zdjecia 2]
medyczne

i

Ly

Aplikacja £
WWW prajektu

Lista systemow wykorzystywanych w projekcie

Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
1 System Politechnik | System bazodanowy jest | Planowany
bazodanowy |atddzka |odpowiedzialny za
przygotowywanie,
archiwizowanie oraz




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

agregowanie danych
pobranych z
zewnetrznych systemow.
Sktada sie on z czterech
komponentow:
+ Relacyjna Baza Danych
— archiwizuje i zarzadza
danymi pobranymi z
zewnetrznych zrodet
danych oraz informacje
obrazach

Hurtownia Danych -
agreguje i przechowuje
dane statyczne na
podstawie informac;ji
zawartych w bazie danych
wymienionej powyzej,
* Modut ETL - zestaw
narzedzi zapewniajgcych
optymalny proces
przetwarzania informacji,
usprawniajgcy prace
hurtowni i bazy danych,

Przestrzen plikow —
zawiera miejsce na
eksportowane/
importowane dane w
postaci plikow ptaskich,

Serwer obrazow/
plikéw — zawiera zdjecia
w popularnych formatach
graficznych. Zostang
udostepnione za pomoca
unikatowego URL, ktéry
zostanie umieszczonych
w informacjach
znajdujacych sie w
pierwszym komponencie.
Po stronie bazy danych
zostang zawarte
metadane medyczne
(autor opisu, daty, opisy,
kategoria obrazu, link do
obrazu), natomiast na
serwerze plikdw zostang
umieszczone zdjecia
opisane w bazie danych,
do ktérych dostep bedzie
za pomocg unikatowego
adresu URL. Dzieki




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

rozproszonemu
systemowi zyskamy
szybki dostep do danych
bez wzgledu naich
wielkos$¢ (pozwali to na
przetwarzanie obrazow w
wysokiej, jakosci).

Baza SQL bazowac bedzie
na popularnych silnikach
relacyjnych baz danych
jak np. Oracle, MySQL,
PostgreSQL, Microsoft
SQL Server.

Serwer aplikacji bedzie
bazowac na Windows
Server od wersji 2012
albo na dowolnej
dystrybucji Unix/Linux,
ktéra bedzie oficjalnie
wspiera¢ wymagane
wersje Python oraz
narzedzi monitorujgcych
typu Zabbix, Nagios,

Caty system zostanie
umieszczony w
odizolowanym
srodowisku sieciowym,

Do potaczenia sie do
aplikacji niezbedne bedzie
potgczenie do sieci za
pomocg VPNa lub
zalogowania sie na
komputer nalezacy do
domeny,

system
przetwarzania
informacji

Politechnik
a todzka

Projekt bedzie obstugiwat
popularne standardy
plikowe dostepne
aktualnie na rynku,
wliczajgc w to XML oraz
JSON. Pozwoli to na
pobranie danych nie tylko
bezposrednio z baz
danych, ale réwniez z
zamknietych systemow
oferujgcych mozliwosé
eksportu danych do
plikow. Dzieki temu
aplikacja jest wstanie
obstuzy¢ dane z r6znych

Planowany




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

zrodet, aby potem
zaimplementowac te
dane w gtéwnej bazie
danych. Caty system
zostanie zrealizowany za
pomocg zewnetrznych
narzedzi uzaleznionych
od wyboru dostawcy
silnika bazodanowego.
System bedzie popierat
dane z zewnetrznych
zrédet (np. HIS) i
odpowiednio je
modyfikowat, zgodnie ze
standardem bazy danych
oraz jej elementow. Dane
zostang przygotowane
podczas pracy aplikaciji, a
nastepnie bezposrednio
zatadowane do bazy
danych — system ETL
bedzie posiadat
unikatowy, zabezpieczony
dostep do danych
zawierajgcy uprawnienia
wymagane do
prawidtowego
przeprocesowania
danych.

Gotowe dane bedzie
mozna wyswietli¢ za
pomoca aplikacji badz z
konta administratora baz
danych.

Dane udostepniane sg
bezposrednio z bazy
danych, zostang one
graficzne sformatowane
przez aplikacje w celu
zapewnienia czytelnosci i
spoéjnosci.

Do obstugi bazy,
Uzytkownik bedzie mogt
wykorzysta¢ dowolne
przegladarki stron
internetowych
korzystajgcych z HTMLS
jak np.Google Chrome,
Mozilla Firefox, Safari czy
Internet Explorer. Sg one




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

dostepne pod kazdym
systemem informaciji,
niemniej gtdéwny nacisk
funkcjonalnosci bedzie
ustawiony dla systemow
Linux oraz Windows.
Dzieki zastosowane;j
technologii strona bedzie
réwniez responsywna, co
oznacza, ze Uzytkownik
bedzie mdgt jg uruchomic
na dowolnym urzgdzeniu
mobilnym (telefon /
tablet), bez wptywu, na
jakos¢ przegladania
zawartosci.

Zaktada sie komunikacje
Systemu sie z systemem
szpitalnym (HIS, PACS) w
standardzie HL7, DICOM
oraz Polska
Implementacjg Krajowa
HL7 CDA.

Zewnetrzne
zrodta danych

Politechnik
a tédzka

Zrédta danych nalezace
do Partnera : Instytutu
"Centrum Zdrowia Matki
Polki" zawierajg dane
medyczne. Dane zostang
poddane normalizacji
oraz standaryzacji oraz (w
zaleznosci od typu
danych) anonimizacji w
celu udostepnieniaich za
pomoca strony WWW i
dedykowanych API. przez
systemy zaprojektowane
przez Politechnike
L6dzka. Dane zostang
pobrane z systemow
ICZMP. Beda
przechowywane w
ustudze chmurowej, za
posrednictwem sieci
PIONIER w tym produktow
projektu PRACE-LAB.
Dane zostang
odpowiednio
przetworzone przez
system Pt, nadajac

Planowany




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

odpowiednie normy
standaryzacji oraz
normalizacji tych danych.
Po tym dziataniu dane
zostang w sposéb
relacyjny zatadowane do
bazy danych. Dzieki
systemowi relacyjnemu
dane zyskajg na
czytelnosci oraz
spoéjnosci danych.
Do zewnetrznych Zrédet
zaliczamy:

Pliki Excel,

Pliki CSV,

Pliki formatowane:
JSON, XML,

Pliki Tekstowe,

Bazy Danych i aplikacje
z mozliwoscig eksportu
danych (np. HIS, PACS, w
standardzie HL7, DICOM),

PRACE- LAB

Politechnik
atodzka
jako
partner
Konsorcju
m

W ramach projektu MDB
zamierza sie skorzystac z
infrastrukture
obliczeniowg oferowang
przez komplementarny
projekt PRACE-LAB, gdzie
PL jest partnerem, jak i
infrastruktury sieciowe;j
PIONIER (polska
akademicka sie¢
komputerowa PIONIER o
wysokiej przepustowosci)
Politechnika t6dzka
posiada trzy centra
danych zlokalizowanych
w todzi. Lokalizacje CK
PL posiadajg zasilanie
rezerwowe na wypadek
awarii. Lokalizacje
potgczone s3
dedykowanymi tgczami
Swiattowodowymi. Maja
mozliwos¢ bezposredniej
komunikacji w
technologiach Ethernet 10
Gbit oraz FC. Gtowne
centrum danych. Ciggtosc¢

Planowany




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

zasilania gwarantowana
jest przez agregat
pradotworczy oraz zestaw
urzadzen UPS
podtrzymujgcych
zasilanie wezta do czasu
uruchomienia agregatu.
Wykorzystanie produktow
projektu, zwiekszy
niezawodnos¢ ustug w
chmurze obliczeniowe;j.
Infrastruktura zapewnia
mozliwos$¢ sktadowania,
dostepu i serwowania a
takze zabezpieczenia i
archiwizacji
dtugoterminowej duzych
wolumenow danych z
wydajnoscig i
niezawodnoscia
adekwatng do potrzeb
wysokowydajnych
srodowisk HPC i
systemow chmurowych
oraz uzytkownikow
naukowych i sSrodowiska
akademickiego.

Serwer
obrazow i
plikbéw

Politechnik
a toédzka

Serwer obrazéw/plikow
jak i stworzona aplikacja
reprezentujg architekture
systemu rozproszonego
(ang. distributed system).
Jest to zbidr niezaleznych
urzadzen technicznych
potgczonych w jedng,
spoéjna logicznie catosé
ktéry w projektowanym
systemie pozwoli na
przechowywanie i
przetwarzanie duzych
rozmiarow plikow. Ze
wzgledu na fakt
posiadania plikéw
opisujgcych badania
histopatologiczne tzn. na
ich rozmiar rozwigzanie
zawierajgce stylem
rozproszony jest
elastyczne pod wzgledem

Planowany




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
rozbudowy oraz daje
mozliwosé
przechowywania duzych
plikéw. Jedng z
podstawowych cech
systemu rozproszonego
jest jego przejrzystosé
( ang. transparency), tj.
tworzenie na
uzytkownikach systemu
rozproszonego wrazenie
pojedynczego i
zintegrowanego systemu.
Planuje sie wykorzystanie
silnikdw przegladarek
internetowych
rozwijanych na zasadach
otwartego
oprogramowania i
umozliwiajgcych
wyswietlanie stron
internetowych
(WebKit'éw) tworzgc tym
samym wsparcie dla
urzgdzen. mobilnych,
korzystajgcych z efektow
niniejszego projektu.
Lista przeptywéw
Lp. | System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikaciji interfejsu
danych danych
1 Dane System Kopiowaniei |wgKRI: krytyczny dla | Widoki
zrédtowe | anonimizacj anonimizacja | kopiowanie sukcesu bazodanowe,
ICZMP i danych danych (§13 projektu WebService,
normalizacj| zrodtowych ust. 3) pliki
i (tekstowe,
magazyn csv, xml,
danych graficzne,
wizualne,
inne)
2 | System System Kopiowanie wg KRI: krytyczny dla [ Widoki
anonimizacj synchronizal zanonimizowa | kopiowanie sukcesu bazodanowe,
i cji nych danych danych (§13 projektu WebService,
normalizacj ust. 3 SSL/TLS
i




Lp. | System System Zakres Sposéb Typ Typ

zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych

magazyn

danych

3 | System System Kopiowanie wg KRI: krytyczny dla | WebService,
synchroniza| dostepowy [ zanonimizowa | kopiowanie sukcesu SSL/TLS
cji (Frontend) |nych danych |danych (§13 [ projektu

ust. 3)

4 | System System Utrwalanie wg KRI: krytyczny dla | Widoki
dostepowy | gromadzen | zanonimizowan| kopiowanie sukcesu bazodanowe,
(Frontend) |iei ych danych danych (§13 projektu WebService,

przetwarza ust. 3) SSL/TLS
nia danych

5 | System System Dostarczanie | wg KRI: tryb krytyczny dla [ Widoki
gromadzen | dostepowy [ zanonimizowa | odwotan sukcesu bazodanowe,
iei (Frontend) | nych danych | bezposrednich | projektu WebService,
przetwarza dla klienta (8§13 ust. 2) pliki
nia danych graficzne

6 Dane System Kopiowanie wg KRI: krytyczny dla | Widoki
zrodtowe | dostepowy | anonimowych | kopiowanie sukcesu bazodanowe,
Politechniki| (Frontend) | danych danych (8§13 | projektu WeBservice,
Lodzkiej zrodtowych ust. 3) pliki

graficzne

7 Klient System Zapytania o Wg KRI: tryb krytyczny dla | WeBservice,

dostepowy | dane w odwotan sukcesu API, SSL/TLS
(Frontend) | oparciu o bezposrednich | projektu

udostepnione

API (8§13 ust. 2)

8 System Klient Odpowiedzi na | Wg KRI: tryb Wg KRI: tryb Webservice,
dostepowy zapytania odwotan odwotan API, SSL/TLS
(Frontend) klientow w bezposrednich | bezposrednich

oparciu o API
(813 ust. 1) (813 ust. 1)

9 | System System Utrwalanie wg KRI: posredni dla Widoki
gromadzeni| przetwarza | zanonimizowa | kopiowanie sukcesu bazodanowe,
ai nia danych | nych danych danych (§13 projektu Webservice,
magazyn ust. 3) SSL/TLS
danych:

PRACE-
LAB

7.2. Kluczowe komponenty architektury rozwigzania




Zrédia danych £]

Dane ICZMP (czeéciowo zdygitalizowane] |

Dane Pk (zdygitalizowane) 2]

Diagram komponentéw

System przetwarzania i udostepniania danych ]
System ETL 2]

Standanyzacia ] Normalizacja &]
fffffff Pobieranie danych —————#
Ancnimizacja Digitalizacja &
(j&li potrzeba)
1
Zaladowanie przetworzonych danych
1
Hurtownia Danych ] Aplikacja WY ]
Zdligitalizowane ] Zyitalizowane dane 5] PRT—
dane medyczne medyczne w plikach anyeh
R Udostepnianie danych
Zdjscia &)

Penel ]
przegladania
danych

medyczne Wyszukiwarka &
danych

7.3. Przyjete zatozenia technologiczne

Lp.

Obszar

Zalozenie technologiczne

1.

Infrastruktura

Brak sztywnych zatozen, brak zamknietych niestandardowych
rozwigzan technologicznych

Siec¢ i bezpieczenstwo

Brak sztywnych zatozen, brak zamknietych niestandardowych
rozwigzan technologicznych

Standardy wymiany
danych

Brak sztywnych zatozen, brak zamknietych niestandardowych
rozwigzan technologicznych

Systemy operacyjne
serwerowe

Systemy przetwarzania danych (Baza Danych, Hurtownia Danych,
Serwer, System ETL, serwer/chmura plikéw) moga zostaé
utworzone na jednym z ponizszych rozwigzan:

1) Windows Server/Microsoft SQL Server — np. firma Microsoft
dostarcza gotowe oraz popularne srodowiska do przetwarzania
danych w schemacie ETL (Microsoft SQL Server oraz Integration
Services). Dodatkowo w cenie licencji otrzymuje peten support
producenta. Z przyczyn technicznych wymagane jest réwniez
stworzenie serwera w bazie systemu Windows Server.

albo

2) Linux Redhat-rozwigzanie typu OpenSource, ktére jest
wykorzystywanie réwniez komercyjnie. Baza danych PostgreSQL
pozwala na przetwarzanie wielu i réznych zasobéw danych w
sposob szybki i wydajny. Dystrybucje Linux typu Red Hat/Suse
oraz ich darmowe odpowiedniki (OpenSuse/Cent0S) pozwalajg
na szybkie i zautomatyzowanie budowanie gotowych narzedzi
pracy oraz pozwalajg tworzy¢ wydajne serwery (m.in. serwery
plikdw) przy niskim narzucie na wykorzystanie zasobéw
sprzetowych. System ETL zostatby oparty o sprawdzony i
popularny framework przystosowany do pracy z bazami Postgres
0 hazwie Bonobo.

Bazy danych

Brak sztywnych zatozen, brak zamknietych niestandardowych
rozwigzan technologicznych

Serwery aplikaciji

Brak sztywnych zatozen, brak zamknietych niestandardowych
rozwigzan technologicznych




Lp. Obszar Zatozenie technologiczne

7. | Portale Brak sztywnych zatozen, brak zamknietych niestandardowych
rozwigzan technologicznych

8. |lInne Brak sztywnych zatozen, brak zamknietych niestandardowych
rozwigzan technologicznych

7.4. Opis zasobow danych przetwarzanych w planowanym
rozwigzaniu

Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?

FAK/NIE

Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawartos$¢ innych rejestréw publicznych?
FAK/NIE

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [..] (Dz.
U. 2012, poz. 526 z p6zn. zm.) w zakresie dot. systemu zarzadzania bezpieczenstwem

informaciji:

System informatyczny wykorzystany w niniejszym projekcie bedzie umozliwia¢é wymiane danych
z innymi systemami teleinformatycznymi za pomocg protokotéw komunikacyjnych takich jak API
czy poprzez otwarte standardy wymiany plikow jak CSV, JSON, XML. Do okreslenia systemu
komunikacji w ramach niniejszego rozwigzania bedg stosowane wytyczne znajdujgce sie w
Request For Comments (RFC) (https://www.rfc-editor.org/). Kodowanie znakéw w dokumentach
wysytanych z niniejszego systemu bedzie odbywac¢ sie wedtug standardu Unicode UTF-8
okreslonego przez norme ISO/IEC 10646 wraz ze zmianami. W przypadku, gdyby system
zewnetrzny nie byt otwarty na takg komunikacje, projekt przewiduje zastosowanie UTF-16 jako
standardu. W ramach niniejszego projektu, zostang utworzone i wdrozone procedury
bezpieczenstwa dotyczgce tworzenia oraz przechowywania danych. Dotyczy to z jednej strony
kwestii rejestracji, przechowywania oraz udostepniania, a z drugiej chodzi o zabezpieczenie
dostepu do nich dla osdb trzecich. W tym ostatnim przypadku system bedzie posiadaé
wielopoziomowe zabezpieczenia dostepu poprzez zréznicowane podejscie do weryfikacji
uzytkownikéw oraz wielopoziomowymi prawami dostepu do tresci (z podziatem na
wprowadzanie, weryfikacje oraz akceptacje informacji) dla ré6znych kategorii uzytkownikoéw.

W celu ujednolicenia metodyki pomiaru wagi btedéw bedzie wykorzystany CVSS (Common
Vulnerability Scoring System), ktéry jest wzorem pozwalajgcym na wyliczenie bezwzglednej wagi
btedu na podstawie jego cech systematycznych. Ponadto zaplanowano mozliwos¢
wprowadzenia dodatkowych zabezpieczen wymagajgcych dodatkowych czynnosci dla
zapewnienia jeszcze wiekszego bezpieczenstwa



