Prezes Gtéwnego Urzedu Statystycznego
dr Dominik Rozkrut

Warszawa, dn. 14.07.2020 .
Znak sprawy: GUS-ST03.9003.3.2019
Znak pisma: GUS-ST03.9003.3.2019.87

Pan
Pawet Szrot

Sekretarz Stanu
Zastepca Szefa Kancelarii
Prezesa Rady Ministréw

Dotyczy: zaopiniowania Raportu za I kwartat 2020 r.

Gléwny Urzad Statystyczny, jako beneficjent projektu informatycznego ,Wdrozenie Kompleksowego Systemu Zarzadzania
Bezpieczenstwem Informacji - KSZBI dla statystyki publicznej”, przedklada ,Raport z postepu rzeczowo - finansowego
projektu informatycznego za Il kwartal 2020 r.”, z uprzejma pro$ba o skierowanie ww. dokumentu do zaopiniowania przez

Komitet Rady Ministréw ds. Cyfryzacji.

Prezes
Gléwnego Urzedu Statystycznego
w/z Anna Borowska

-podpisano podpisem elektronicznym

Zatgczniki:
- Raport z postgpu rzeczowo-finansowego projektu za |l kwartat 2020 roku



Raport z postepu rzeczowo-finansowego projektu informatycznego
za Il kwartat 2020 roku.

| Wdrozenie Kompleksowego Systemu Zarzadzania Bezpieczenstwem Informacji —
KSZBI dla statystyki publicznej

| Kancelaria Prezesa Rady Ministrow

Giowny Urzad Statystyczny

| Budzet panstwa: cze$é budzetowa - 58

| Budzet $rodkéw europejskich: Program Operacyjny Polska Cyfrowa Il 0§ prioryte-
towa E-administracja i otwarty rzad Dziatanie 2.2 ,Cyfryzacja proceséw back-office
| w administracji rzadowe;]”

17 421 250,00 zt

17 421 250,00 zt

Data rozpoczecia: 01.04.2019r.

Data zakonczenia 31.03.2022 r.

1. Otoczenie prawne
Projekt nie wymaga zmian legislacyjnych.

2. Postep finansowy

1.10,42 %

41,67% 15,01%
2.7,69%

3. Nie dotyczy

3. Postep rzeczowy

Kamienie milowe

ireélizbwany
Wy&onlgnle wykonawcy ustugi 12 — 2019 12 -2019 W grudniu zostat wy{omony
wsparcia wykonawca — umowa podpi-
sana 14 stycznia 2020 r.

Opracowanie zalozen do Sys-
temu Zarzadzania Bezpie- 08 — 2020 planowany
czenstwem Informaciji

Opracowanie i zatwierdzenie

koncepcji SOC 09 - 2020 planowany
Uruchomienie produkcyjne } _

systemu WEB-GATEWAY Nr2-1szt 12-2020 planowany
Uruchomienie produkcyjne Nr2-1szt 12 — 2020 lanowany

systemu WAF

! Sekcja dotyczy projektéw realizowanych ze $rodkdw UE
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Uruchomienie produkcyjne Nr2 -1 szt.

systemu SANDBOX planowany
Uruchomienie produkcyjne ) _

systemu ATP Nr 2- 1 szt. 03 — 2021 planowany
Uruchomienie produkcyjne ) _

systemu SIEM Nr 2- 1 szt. 12 - 2021 planowany
Zatwierdzenie dokumentow

tworzacych System Zarzadza- _

nia Bezpieczenstwem Infor- 12 - 2021 planowany
magciji

Uruchomienie produkcyjne Nr1—1szt

Operacyjnego Centrum Bez- Nr 5 — 1 szt. 12 - 2021 planowany
pieczenstwa (SOC ) ’

Wskazniki efektywnosci projektu (KPI)

Nazwa

1)

Liczba uuzedéw, ktére Wdrozyly katal6§

rekomendaciji dotyczacych awansu
cyfrowego

szt.

12 — 2021

2)

Liczba uruchomionych systemow
teleinformatycznych i aplikacji w
podmiotach wykonujacych zadania
publiczne

szt.

12 - 2021

3)

Liczba pracownikéw IT podmiotow
wykonujacych zadania publiczne
objetych wsparciem szkoleniowym

osoby

100

12 - 2021

4)

Liczba pracownikéw podmiotow
wykonujacych zadania publiczne
niebedacych pracownikami IT, objetych
wsparciem szkoleniowym

osoby

50

12 - 2021

5)

Liczba podmiotow, ktdre usprawnily
funkcjonowanie w zakresie objetym
katalogiem rekomendaciji dotyczacych
awansu cyfrowego

szt.

12 - 2021

6)

Liczba pracownikow T podmiotow
wykonujacych zadania publiczne
objetych wsparciem szkoleniowym -
kobiety

osoby

30

12 - 2021

7

Liczba pracownikow {T podmiotow
wykonujacych zadania publiczne
objetych wsparciem szkoleniowym -
mezczyzni

osoby

70

12 - 2021

8)

Liczba pracownikoéw podmiotow
wykonujacych zadania publiczne nie
bedacych pracownikami IT, objgtych
wsparciem szkoleniowym - kobiety

osoby

25

12 — 2021

9)

Liczba pracownikow podmiotow
wykonujacych zadania publiczne nie
bedacych pracownikami IT, objetych
wsparciem szkoleniowym — mezczyzni.

osoby

25

12 - 2021
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4. E-uslugi A2A, A2B, A2C

6.

Wdrozony WEB-GATEWAY - za-

Bezpieczenstwa (SOC) - centrum
kompetencyjne: monitorowanie in-
frastruktury teleinformatycznej,
analiza zdarzen, detekcja zagro-
zen i reagowanie na wykryte incy-
denty.

pewniajgcy zaawansowana 12 - 2020

ochrone przed malware.

Wdrozony WAF - system do ana-

lizy aktywnosci uzytkownikow w

kluczowych aplikacjach interneto- | 12 — 2020

wych, chronigcy te aplikacje i

dane przed cyberatakami.

Wdrozony SANDBOX - wydzie- Produkty SANDBOX, ATP, Web Gate-

lone, testowe Srodowisko umozli- way, WAF wdrozone w ramach projektu

wiajace bezpieczne wykonanie KSZBI beda miaty wptyw na podniesienie

potencjalnie szlfodhwego kodu,_ 03 — 2021 poziomu bezpieczenstwa przeptywu za-

przeprowadzanie kontrolowane; sobow danych SISP i SISP-2 oraz syste-

analizy zagrozen w obszgrze od- méw im podlegtych.

separowanym od $rodowisk pro- Projekt KSZBI nie bedzie wiec powielat

dukcyjnych. _ dziatar zrealizowanych w ramach projek-

Wdrozony ATP - zapewniajacy za- | 03 — 2021 tow GUS lecz uzupetni ich zakres o ele-

awansowang ochrong stacji robo- menty zapewniajgce ich bezpieczenistwo.

czych i sieci korporacyjnej, umoz-

liwiajacy szybsze wykrywanie ata- Status integracji: planowana.

kow przez agregacje informacji z

okreslonych obszarow, identyfika-

cje zagrozen, priorytetyzacje aler-

tow o systemach wymagajgcych

piinej reakciji oraz przywracanie

sprawnosci i usuwanie skutkéw

ataku.

Dokumenty tworzgce System Za- | 12 — 2021

rzadzania Bezpieczeristwem Infor-

maciji.

Wdrozony SIEM - system do za- 12 - 2021 Operacyjne Centrum Bezpieczenstwa

rzgdzania informacjg i zdarze- utworzone w ramach projektu KSZBI (w

niami bezpieczenstwa. tym réwniez wdrozenie SIEM) bedzie
- . miato wptyw na podniesienie poziomu

Wdrozone Operacyjne Centrum 12 — 2021

bezpieczenstwa przeplywu zasobéw da-
nych SISP i SISP-2 oraz systeméw im
podleglych. Projekt KSZB! nie bedzie wiec
powielatl dziatan zrealizowanych w ra-
mach projektéw GUS lecz uzupetni ich za-
kres o elementy zapewniajace ich bezpie-
czenstwo.

Wdrozenie SOC w ramach projektu
KSZBI bedzie komplementarne réwniez z
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obecnie planowanym projektem Minister-
stwa Cyfryzacji - Wspoélna Infrastruktura
Informacyjna Panstwa (WIIP). Wdrozerie
KSZB| z budowg wiasnego SOC wpisuje
sie we Wspoing Infrastrukture In‘orma-
cyjng Paristwa.

GUS dzieki produktom KSZBI oraz ‘wspot-
pracy z COl i NASK PIB, ktéry bhedzie
wsparciem dla Il i Il linii SOC w zakresie
uslug infrastrukturalnych, stanie sie waz-
nym elementem infrastruktury WilP
Status integraciji: planowana

7. Ryzyka
Ryzyka wplywajace na realizacjg projektu

. Sila
' oddziatywania |
Nazwa ryzyka -

: Prawdopo

dobienistw

, °
| wystapieni |

a ryzyka

Sposéb zarzadzania ryzykiem

i

Brak zastgpowalnosci kluczowych

osob (fluktuacja, odejscie z pracy). srednia

znikome

Pielegnowanie modeli danych i procesow.
Wprowadzanie do Projektu nowych csob
Opracowanie trybéw awaryjnych/
naprawczych.

Podejmowane dziatania spowoduja
ograniczenie wystapienia nieterminowej
realizacji zadan w przypadku nagtego
odej$cia pracownika.

Po ponownym oszacowaniu stwierdzonc.
ze w dalszym ciagu istnieje znikome praw-
dopodobienistwo wystapienia ryzyka.

Brak zmiany w stosunku do poprzedniegd
okresu sprawozdawczego.

Niskie wykorzystanie srodkow na wy-

h S iskie
nagrodzenia pracownikow s

$rednie

Podejmowanie przez stuzby finansowe
dziatan usprawniajacych wydatkowanie
srodkéw oraz zapewnienie konsolidecii
wydatkowania §rodkow w ramach
prowadzonych projektéw z POPC.

Brak zmiany w stosunku do poprzedniego
okresu sprawozdawczego.

Utrudnienia w pracy nad realizacjg
projektu zwigzane z pandemig koro-
nawirusa SARS-Cov-2 (utrudniona
komunikacja, ograniczony dostep do
dokumentacji w zwigzku z przejsciem
na prace zdalna)

$rednia

wysokie

W celu ograniczenia ryzyka podjgto
nastepujace dziatania:

o personel projektu raportuje
zadania, ktére ma do wykonania
w danym tygodniu oraz zd&je
sprawozdanie z realizaciji
poszczegoinego zadania.

+ podstawowsg forma komunikacj w
projekcie podczas pracy zdalnej
jest droga e mailowa.

o sprawy kluczowe w projekcie
omawiane sg podczas
telekonferenciji.

e  kierownik Projektu sprawuje
nadzér nad realizacjg zadan

« personel projektu w przypadku
koniecznosci przerywa pra:e
zdalng i z zachowaniem
maksymalnej ochrony wykonuge
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prace w budynku GUS
Brak zmiany w stosunku do poprzedniego
okresu sprawozdawczego.

Ryzyka wplywajace na utrzymanie efektow projektu

prawne.

: « Prawdopod : g

e Sila. obienistwo. g

Nazwa ryz’ykay  oddzi aw ania | wystapieni A VSposéb zarzqdzapla qzykiem 1
Wyznaczenie oséb do statego monitorowania pro-
jektow aktow prawnych.
Podjete dziatania pozwolg na sprawniejsze reago-
wanie na zachodzace zmiany prawne i dzigki temu

Niespodziewane zmiany na mozliwo$¢ wprowadzenia koniecznych zmian w
$rednia niskie dokumentacji wytworzonej w ramach projektu.

Po ponownym oszacowaniu stwierdzono, ze w dal-
szym ciagu istnieje niskie prawdopodobierstwo wy-
stapienia ryzyka.

Brak zmiany w stosunku do poprzedniego okresu
sprawozdawczego.

8. Wymiarowanie systemu informatycznego
nie dotyczy

9. Dane kontaktowe:

Anna Diugosz
Kierownik Projektu

Departament Systemow Teleinformatycznych, Geostatystyki i Spisow

e-mail:A.Dlugosz@stat.gov.pl, tel. 22 608 34 74

Strona5z5




