
Prezes Gtownego Urz^du Statystycznego 
dr Dominik Rozkrut 

Warszawa, dn. 14.07.2020 r. 

Znaksprawy; GUS-ST03.9003.3.2019 
Znak pisma; GUS-ST03.9003.3.2019.87 

Pan 
Pawel Szrot 

Sekretarz Stanu 
Zast^pca Szefa Kancelarii 
Prezesa Rady Ministr6w 

Dotyczy: zaopiniowania Raportu za 11 kwartat 2020 r. 

Gtowny Urzqd Statystyczny, jako beneficjent projektu informatycznego „Wdrozenie Kompleksowego Systemu Zarzadzania 

Bezpieczenstwem Informacji - KSZBI dla statystyki publicznej", przedktada „Raport z post^pu rzeczowo - finansowego 

projektu informatycznego za 11 kwartat 2020 r.", z uprzejmq prosb^ o skierowanie ww. dokumentu do zaopiniowania przez 

Komitet Rady Ministrow ds. Cyfryzacji. 

Prezes 

Gtownego Urz^du Statystycznego 

w/z Anna Borowska 

-podpisano podpisem elektronicznym 

Zalgczniki: 
- Raport z post^pu rzeczowo-finansowego projektu za II kwartal 2020 roku 



Raport z post^pu rzeczowo-finansowego projektu informatycznego 

za II kwartat 2020 roku. 

Tytut projektu 
Wdrozenie Kompleksowego Systemu Zarzqdzania Bezpieczenstwem Informacji -
KSZBI dIa statystyki publicznej 

Wnioskodawca Kancelaria Prezesa Rady Ministrow 

Beneflcjent Gtowny Urz^d Statystyczny 

Partnerzy -

Budzet paiistwa: cz^sc budzetowa - 58 

2rddto flnansowania Budzet srodkow europejskich: Program Operacyjny Polska Cyfrowa II os prioryte-
towa E-administracja 1 otwarty rzqd Dziatania 2.2 „Cyfryzacja procesow back-office 
w administracji rzgdowej" 

Catkowity koszt 
projektu 

17 421 250,00 zt 

Catkowity koszt projektu -
wydatki kwaliflkowalne 

17 421 250,00 zt 

Okres realizacji 
projektu 

Data rozpocz^cia: 01.04.2019 r. 

Data zakoiiczenia 31.03.2022 r. 

1. Otoczenie prawne 
Projekt nie wymaga zmian legislacyjnych. 

2. Post§p finansowy 

Czas realizacji projektu Wartoii srodkow wydatkowanych Wartosc srodkow zaangazowanych 

1. 10 ,42% 
41,67% 15,01% 41,67% 

2. 7,69% 

3. Nie dotyczy 

3. Post^p rzeczowy 

Kamienie milowe 

Nazwa 
Powl^ane 
wskazniki 
projektu ^ 

Planowany 
termin 

oslcignlecia 

Rzeczywisty 
termin 

osiqgni^cia 

Status realizacji kamienia 
milowego 

Wytonienie wykonawcy usiugl 
wsparcia 

1 2 - 2 0 1 9 1 2 - 2 0 1 9 

zrealizowany 
W grudniu zostat wytoniony 
wykonawca - umowa podpi-

sana 14 stycznia 2020 r. 
Opracowanie zatozeri do Sys­
temu Zarzqdzania Bezpie-
czeristwem Informacji 

08 - 2020 planowany 

Opracowanie i zatwierdzenie 
koncepcji SOC 

09 - 2020 planowany 

Uruchomienie produkcyjne 
systemu WEB-GATEWAY 

Nr 2 - 1 szt. 1 2 - 2 0 2 0 planowany 

Uruchomienie produkcyjne 
systemu WAF 

Nr 2 - 1 szt. 1 2 - 2 0 2 0 planowany 

' Sekcja dotyczy projektow realizowanych ze srodkow UE 
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Nazwa 
Powiqzane 
wskazniki 
projektu ^ 

Planowany 
termin 

osiqgni^cia 

Rzeczywisty 
termin 

osiaanlecia 

Status realizacji kamienia 
milowego 

Uruchomienie produkcyjne 
systemu SANDBOX 

Nr 2 - 1 szt. 03 - 2021 planowany 

Uruchomienie produkcyjne 
systemu ATP 

Nr 2 - 1 szt. 03 - 2021 planowany 

Uruchomienie produkcyjne 
systemu SIEM 

Nr 2 - 1 szt. 1 2 - 2 0 2 1 planowany 

Zatwierdzenie dokumentow 
tworzqcych System Zarzqdza-
nia Bezpieczeristwem Infor-
macji 

1 2 - 2 0 2 1 planowany 

Uruchomienie produkcyjne 
Operacyjnego Centrum Bez-
pieczeiistwa (SOC) 

Nr 1 - 1 szt. 
Nr 5 - 1 szt. 

1 2 - 2 0 2 1 planowany 

Wskazniki efektywnosci projektu (KPI) 

Nazwa Jedn. miary 
Warto§6 
docelowa 

Planowany 
termin osiq-
gnlQCia 

Warto££ osiq-
gnifta od po-
czqtku reali­
zacji projektu 
(narastajsico) 

1) Liczba urz^dow, ktore wdrozyty katalog 
rekomendacji dotyczqcych awansu 
cyfrowego 

szt. 1 1 2 - 2 0 2 1 

2) Liczba uruchomionych systemow 
teleinformatycznych i aplikacji w 
podmiotach wykonuj^cych zadania 
publiczne 

szt. 5 1 2 - 2 0 2 1 

3) Liczba pracownikow IT podmiotow 
wykonujqcych zadania publiczne 
obj^tych wsparciem szkoleniowym 

osoby 100 1 2 - 2 0 2 1 

4) Liczba pracownikow podmiotow 
wykonuji^cych zadania publiczne 
nieb^dqcych pracownikami IT, obj^tych 
wsparciem szkoleniowym 

osoby 50 1 2 - 2 0 2 1 

5) Liczba podmiotow, ktore usprawnity 
funkcjonowanie w zakresie obj^tym 
katalogiem rekomendacji dotyczqcych 
awansu cyfrowego 

szt. 1 1 2 - 2 0 2 1 

6) Liczba pracownikow IT podmiotow 
wykonuj^cych zadania publiczne 
obj^tychi wsparciem szkoleniowym -
kobiety 

osoby 30 1 2 - 2 0 2 1 

7) Liczba pracownikow IT podmiotow 
wykonuj^cych zadania publiczne 
obj^tych wsparciem szkoleniowym -
m^zczyzni 

osoby 70 1 2 - 2 0 2 1 

8) Liczba pracownikow podmiotow 
wykonuj^cych zadania publiczne nie 
b^d^cych pracownikami IT, obj^tych 
wsparciem szkoleniowym - kobiety 

osoby 25 1 2 - 2 0 2 1 

9) Liczba pracownikow podmiotow 
wykonujqcych zadania publiczne nie 
b?d£(cych pracownikami IT, obj^tych 
wsparciem szkoleniowym - m^zczyzni. 

osoby 25 1 2 - 2 0 2 1 
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4. E-uslugi A2A, A2B, A2C 

Nazwa 
Planowana 
data wdro-
zenia 

Rzeczywi-
sta data 
wdrozenia 

Opisztnlan 

nie dotyczy 

5. Udost^pnione informacje sektora publicznego i zdigitalizowane zasoby 

Nazwa 
Planowana 
data wdro-
zenia 

Rzeczywi-
sta data 
wdrozenia 

Opis zmian 

nie dotyczy 

6. Produkty koiicowe projektu (inne niz wskazane w pkt 4 i 5) 

Nazwa produktu 
Planowana 
data wdro­
zenia 

Rzeczywista data 
wdrozenia 

KomplementamoS6 wzgl^dem produk-
tow innych projektdw 

Wdrozony WEB-GATEWAY - za-
pewniaj^cy zaawansowanq 
ochrone przed malware. 

1 2 - 2 0 2 0 

Wdrozony WAF - system do ana-
lizy aktywnosci uzytkownikow w 
kluczowych aplikacjach interneto-
wych, chroniqcy te aplikacje i 
dane przed cyberatakami. 

1 2 - 2 0 2 0 

Wdrozony SANDBOX - wydzie-
lone, testowe srodowisko umozli-
wiajqce bezpieczne wykonanie 
potencjalnie szkodliwego kodu, 
przeprowadzanie kontrolowanej 
analizy zagrozeri w obszarze od-
separowanym od srodowisk pro-
dukcyjnych. 

03 - 2021 

Produkty SANDBOX, ATP, Web Gate­
way, WAF wdrozone w ramach projektu 
KSZBI b^d^ mialy wplyw na podniesienie 
poziomu bezpieczerishwa przepfywu za-
sobow danych SISP i SISP-2 oraz syste­
mow Im podlegtych. 
Projekt KSZBI nie b§dzie wi^c powielal 
dzialari zrealizowanych w ramach projek-
tow GUS lecz uzupeJni ich zakres o ele-
menty zapewniajqce ich bezpieczeristwo. 

Status integracji: planowana. 

Wdrozony ATP - zapewniajqcy za-
awansowan^ ochron? stacji robo-
czych i siecl korporacyjnej, umoz-
liwiajqcy szybsze wykrywanie ata-
kow przez agregacjf Informacji z 
okreslonych obszarow, identyfika-
cj? zagrozen, priorytetyzacj? aler-
tow 0 systemach wymagaj^cych 
pilnej reakcji oraz przywracanie 
sprawnosci i usuwanie skutkow 
ataku. 

03 - 2021 

Produkty SANDBOX, ATP, Web Gate­
way, WAF wdrozone w ramach projektu 
KSZBI b^d^ mialy wplyw na podniesienie 
poziomu bezpieczerishwa przepfywu za-
sobow danych SISP i SISP-2 oraz syste­
mow Im podlegtych. 
Projekt KSZBI nie b§dzie wi^c powielal 
dzialari zrealizowanych w ramach projek-
tow GUS lecz uzupeJni ich zakres o ele-
menty zapewniajqce ich bezpieczeristwo. 

Status integracji: planowana. 

Dokumenty tworzqce System Za­
rzadzania Bezpieczenstwem Infor­
macji. 

1 2 - 2 0 2 1 

Wdrozony SIEM - system do za-
rzqdzania informacj i i zdarze-
niami bezpieczeristwa. 

1 2 - 2 0 2 1 Operacyjne Centrum Bezpieczeristwa 
utworzone w ramach projektu KSZBI (w 
tym rowniez wdrozenie SIEM) b^dzie 
miato wptyw na podniesienie poziomu 
bezpieczeristwa przepfywu zasobow da­
nych SISP i SISP-2 oraz systemow im 
podleglych. Projekt KSZBI nie b^dzie wi§c 
powielat dzialari zrealizowanych w ra­
mach projektow GUS lecz uzupeini ich za­
kres o elementy zapewniajqce ich bezpie­
czeristwo. 

Wdrozenie SOC w ramach projektu 
KSZBI bedzie komplementarne rowniez z 

Wdrozone Operacyjne Centrum 
Bezpieczeristwa (SOC) - centrum 
kompetencyjne: monitorowanie in-
frastruktury teleinformatycznej, 
analiza zdarzeri, detekcja zagro­
zeri i reagowanie na wykryte incy-
denty. 

1 2 - 2 0 2 1 

Operacyjne Centrum Bezpieczeristwa 
utworzone w ramach projektu KSZBI (w 
tym rowniez wdrozenie SIEM) b^dzie 
miato wptyw na podniesienie poziomu 
bezpieczeristwa przepfywu zasobow da­
nych SISP i SISP-2 oraz systemow im 
podleglych. Projekt KSZBI nie b^dzie wi§c 
powielat dzialari zrealizowanych w ra­
mach projektow GUS lecz uzupeini ich za­
kres o elementy zapewniajqce ich bezpie­
czeristwo. 

Wdrozenie SOC w ramach projektu 
KSZBI bedzie komplementarne rowniez z 
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Nazwa produktu 
Planowana 
data wdro­
zenia 

Rzeczywista data 
wdroienia 

Komplementarnosc wzgMem produk-
tdw innych projektdw 

obecnie planowanym projektem Minister-
stwa Cyfryzacjl - Wspolna Infrastruktura 
Informacyjna Patistwa (WIIP). Wdrozerie 
KSZBI z budowq wlasnego SOC wpisuje 
si? we Wspolnq Infrastruktury In^orma-
cyjnq Patistwa. 
GUS dzlyki produktom KSZBI oraz \wsp6i-
pracy z COI i MASK RIB, ktory bydzle 
wsparciem dia II 1 III linii SOC w zakresie 
usiug infrastrukturalnych, stanie siti waz-
nym elementem infrastruktury WIIP 
Status inteqracii: planowana 

7. Ryzyka 

Ryzyka wptywajqce na realizacj? projektu 

Nazwa ryzyka 

Brak zastypowalnosci kluczowych 
osob (fluktuacja, odejscie z pracy). 

Niskie wykorzystanie srodkow na wy-
nagrodzenia pracownikow 

sua 
oddziatywania 

srednia 

Prawdopo 
doblei^stw 

o 
wystqpleni 

a ryzyka 

znikome 

Utrudnienia w pracy nad realizacja 
projektu zwiqzane z pandemia koro-
nawirusa SARS-Cov-2 (utrudniona 
komunikacja, ograniczony dostyp do 
dokumentacji w zwiqzku z przejsciem 
na pracy z d a i n ^ 

niskie 

srednia 

srednie 

wysokle 

Sposdb zarzadzania ryzykiem 

Pielygnowanie modeli danych i procesow. 
Wprowadzanie do Projektu nowych c sob 
Opracowanie trybow awaryjnych/ 
naprawczych. 
Podejmowane dziatania spowodujq 
ograniczenie wyst^pienia nieterminowej 
realizacji zadati w przypadku nagtego 
odejscia pracownika. 
Po ponownym oszacowaniu stwierd2onc 
ze w dalszym ciqgu istnieje znikome praw-
dopodobietistwo wystqpienia ryzyka. 

Brak zmiany w stosunku do poprzedniegD 
okresu sprawozdawczego. 
Podejmowanie przez stuzby finansovve 
dzialati usprawniajgcych wydatkowa iie 
srodkow oraz zapewnienie konsolidacji 
wydatkowania srodkow w ramach 
prowadzonych projektow z POPC. 

Brak zmiany w stosunku do poprzedniego 
okresu sprawozdawczego. 
W celu ograniczenia ryzyka podjyto 
nastypuj^ce dzialania: 

• personel projektu raportuje 
zadania, ktore ma do wykonama 
w danym tygodniu oraz zdaje 
sprawozdanie z realizacji 
poszczegolnego zadania. 

• podstawowq formq komunlKaqi w 
projekcie podczas pracy zdalnej 
jest droga e mailowa. 

• sprawy kluczowe w projekcie 
omawiane sq podczas 
telekonferencji. 

• kierownik Projektu sprawuje 
nadzor nad real izacj i zadaii 

• personel projektu w przypadku 
koniecznosci przerywa pra :y 
zdainq 1 z zachowaniem 
maksymalnej ochrony wykonuje 
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prac? w budynku GUS 
Brak zmiany w stosunku do poprzedniego 
okresu sprawozdawczego. 

Ryzyka wplywajqce na utrzymanie efektow projektu 

Nazwa ryzyka 
Sita 

oddziatywania 

Prawdopod 
oblei^stwo 

wystqpienia 
ryzyka 

Sposob zarzqdzanla ryzykiem 

Niespodziewane zmiany 
prawne. 

srednia niskie 

Wyznaczenie osob do statego monitorowanie pro­
jektow aktow prawnych. 
Podj^te dziatania pozwolq na sprawniejsze reago-
wanie na zachodz^ce zmiany prawne i dzi?ki temu 
na mozliwosc wprowadzenia koniecznych zmian w 
dokumentacji wytworzonej w ramach projektu. 
Po ponownym oszacowaniu stwierdzono, ze w dal-
szym ciqgu istnieje niskie prawdopodobieiistwo wy-
stqpienia ryzyka. 
Brak zmiany w stosunku do poprzedniego okresu 
sprawozdawczego. 

8. Wymiarowanie systemu informatycznego 
nie dotyczy 

9. Dane kontaktowe: 

Anna Dtugosz 
Kierownik Projektu 
Departament Systemow Teleinformatycznych, Geostatystyki i Spisow 
e-mail:A.DIugosz@stat.gov.pl, tel. 22 608 34 74 
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