Warszawa, dnia 19.03.2024 r.

NACZELNY DYREKTOR
ARCHIWOW PANSTWOWYCH
Pawet Pietrzyk

WYSTAPIENIE POKONTROLNE

Znak kontroli

DOA.084.10.2023

Nazwa i adres
jednostki
kontrolowanej

Archiwum Parnstwowe w Katowicach
ul. J6zefowska 104
40-145 Katowice

Temat kontroli

Kontrola wybranych aspektéw dotyczacych bezpieczeristwa
teleinformatycznego w Archiwum Paristwowym w Katowicach

Tryb kontroli

Zwykty

Podstawa prawna
kontroli

Ustawa z dnia 15 lipca 2011 r. o kontroli w administracji rzagdowej
(t.j. Dz. U.z 2020 . poz. 224).

Plan Kontroli Naczelnego Dyrektora Archiwdw Paristwowych na rok
2023

Zakres kontroli

Zapewnienie przez Archiwum Panstwowe w Katowicach:

1. ochrony przetwarzanych informacji przed ich kradziezg,
nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami (§ 20
ust. 2 pkt 7 KRI);

2. bezzwiocznego zgtaszania incydentdw naruszenia bezpieczefistwa
informacji w okreslony i z géry ustalony sposéb umozliwiajacy
szybkie podjecie dziatar korygujacych (§ 20 ust. 2 pkt 13 KRl);

3. okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informacji, nie rzadziej niz raz na rok (§ 20 ust. 2 pkt 14 KRl).

Okres objety
Kontrola

01.01.2023 -31.12.2023

Préba poddana
kontroli

Konfiguracja ustugi Microsoft Active Directory oraz zapory sieciowej
— Firewall oraz zabezpieczenia fizyczne pomieszczenia serwerowni
kontrolowanej jednostki.

Dokumentacja dotyczaca zgtaszania do wtasciwego Zespotu
Reagowania na Incydenty Bezpieczenstwa Komputerowego (CSIRT)
incydentéw w podmiocie publicznym w roku 2023.

Dokumenty z realizowanych audytow wewnetrznych w zakresie
bezpieczeristwa informacji.

Data rozpoczecia i
zakonczenia

18.12.2023 - 06.03.2024
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czynnosci
kontrolnych

Imie, nazwisko i
stanowisko
stuzbowe
kontrolera

Piotr tukawski Dyrektor DIA — kierownik zespotu kontrolnego

B - spec. DIA
I :! spec. DIA

Kierownictwo

Dyrektor Archiwum Paristwowego w Katowicach

eanostyl 1 Pani Stawomira Krupa
kontrolowanej
1. Ustawa z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej
(t.j. Dz. U.z 2020 . poz. 224).
2. Ustawa z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (t.j. Dz. U. z 2023 r. poz. 913 z p6zn. zm.).
Wykaz aktéw 3. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
prawnych podmiotdéw realizujgcych zadania publiczne (t.j. Dz. U. z 2023 r.

regulujacych
przedmiot kontroli

poz. 57 z péin. zm.).

4. Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r.

w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (t.j. Dz.U. 2 2017 r. poz. 2247).

Ogéblna ocena
kontroli

Ocena pozytywna pomimo stwierdzonych nieprawidtowosci

W toku kontroli weryfikacji poddano nastepujace zagadnienia:

1. Konfiguracja ustugi Microsoft Active Directory oraz zapory sieciowej — Firewall.

Wyniki przeprowadzonych w toku czynnosci kontrolnych testéw ustugi Microsoft Active

Directory oraz zapory sieciowej Archiwum Panstwowego w Katowicach zostaty omoéwione

przez kontroleréw podczas spotkania z przedstawicielami kontrolowanej jednostki, ktére

odbyto sie w dniu 12.02.2024 r. Zgtoszone przez kontroleréw w trybie roboczym uwagi

i propozycje usprawnien zostaty przyjete, a kierownik kontrolowanej jednostki oswiadczyt,

ze zostang one zrealizowane w terminie do 29.02.2024 r. W dniach 15.02. oraz 23.02. br.

wptynety informacje z kontrolowanej jednostki o wprowadzeniu zmian oméwionych w czasie

spotkania w dniu 12.02.2024 r., dlatego dziatania kontrolowanej jednostki w powyzszym

zakresie oceniono pozytywnie.
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Dowdd: wyniki testéw, notatka ze spotkania w dniu 12.02.2024 r. oraz informacje z dnia
15.02.2024 r. oraz 23.02.2024 r. — akta kontroli str. 57-136, str. 153-158, str. 167-170 oraz
173-176.

2. Zabezpieczenia fizyczne pomieszczenia serwerowni kontrolowanej jednostki.

W ocenie zespotu kontrolnego zabezpieczenia fizyczne pomieszczen serwerowni
uzytkowanych przez Archiwum Paristwowe w Katowicach sg adekwatne i wystarczajgce
dlatego dziatania kontrolowanej jednostki dotyczace tego zagadnienia oceniono pozytywnie.
Dowdd: opis przekazany przez kontrolowang jednostke w pismie sygn. DAG.0910.1.2023

z dnia 12.01.2024 r. — akta kontroli str. 43-48.

3. Realizacja obowigzkéw wynikajacych z ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczeristwa oraz z rozporzadzenia Rady Ministrow z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagarn dla systeméw teleinformatycznych, a dotyczacych
zgtaszania incydentéw naruszenia bezpieczenstwa informacji.
Zgodnie z art. 21 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa
(dalej: KSC) podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15, czyli m.in. jednostki
sektora finanséw publicznych, o ktérych mowa w art. 9 pkt 2—6, 11 i 12 ustawy z dnia
27 sierpnia 2009 r. o finansach publicznych?, realizujacy zadanie publiczne zalezne od
systemu informacyjnego jest obowigzany do wyznaczenia osoby odpowiedzialnej za
utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczefstwa.
Natomiast zgodnie z art. 22 ust. 1 pkt 5 dane kontaktowe wyznaczonej osoby powinny zostac
przekazane do wiasciwego Zespotu Reagowania na Incydenty Bezpieczenstwa
Komputerowego (dalej: CSIRT). Zadania i wiasciwos¢ poszczegélnych CSIRTOw okreéla
szczegétowo Rozdziat 26 KSC. Zgodnie z art. 26 ust. 6 pkt 1 lit a i b tej ustawy koordynacja
obstugi incydentéw zgtaszanych przez jednostki sektora finanséw publicznych, o ktérych

mowa w art. 9 pkt 2-6, 11 i 12 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych,

1tj.Dz. U. 22023 r. poz. 1270 z pdin. zm.
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czyli m.in. jednostki budzetowe, a takze jednostki podlegte organom administracji rzadowe;j
lub przez nie nadzorowane nalezy do zadan do CSIRT NASK.

Z wyjasnien Dyrektor Archiwum Paristwowego w Katowicach, Pani Stawomiry Krupy oraz
przestanych dokumentéw wynika, ze w kontrolowanej jednostce wprawdzie wyznaczono
osobe odpowiedzialng za utrzymywanie kontaktéw z podmiotami krajowego systemu
cyberbezpieczenstwa, jednak zgtoszenia osoby wyznaczonej dokonano do CSIRT GOV a nie
do CSIRT NASK.

Jednoczes$nie zgodnie z wyjasnieniami kierownika kontrolowanej jednostki w okresie
podlegajgcym kontroli nie odnotowano incydentéw zwigzanych z bezpieczeristwem
teleinformatycznym.

Dowdd: wyjasnienia w pismie sygn. DAG.0910.1.2023 z dnia 12.01.2024 r. i kopie
dokumentéw kontrolowanej jednostki — akta kontroli str. 43-48 oraz str. 53-56.

Biorgc pod uwage powyzsze dziatania kontrolowanej jednostki oceniono pozytywnie

pomimo stwierdzonych uchybien.

Odpowiadajgc na projekt wystgpienia pokontrolnego, pismem sygn. DAG.0910.1.2023 z dnia
14.03.2024 r., Dyrektor Archiwum Parnstwowego w Katowicach, Pani Stawomira Krupa
poinformowata, ze w dniu 12.03.2024 r. dokonano zgtoszenia osoby odpowiedzialnej za
utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczeristwa do
wiasciwego Zespotu Reagowania na Incydenty Bezpieczeristwa Komputerowego czyli do

CSIRT NASK oraz przedstawita potwierdzajgcy ten fakt dokument.

4. Realizacja obowigzku okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informacji kontrolowanej jednostki wynikajacego z rozporzadzenia Rady Ministrow
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagarn dla systemdw teleinformatycznych.

Zgodnie z § 20 ust. 2 pkt 14 z rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r.

w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow

publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla

systeméw teleinformatycznych, zarzadzanie bezpieczeristwem informacji realizowane jest

W m.in. przez zapewnienie przez kierownictwo podmiotu publicznego warunkéw
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umozliwiajgcych zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczeristwa
informaciji, nie rzadziej niz raz na rok.

Z wyjasnien kierownika kontrolowanej jednostki wynika, ze w Archiwum Panstwowym

w Katowicach przeprowadzono audyt wewnetrzny bezpieczeristwa informacji w okresie
pomiedzy 17 maja a 17 czerwca 2023 r. Jednoczesnie Dyrektor Archiwum Pafstwowego

w Katowicach zapewnita, ze kolejny audyt zostat zaplanowany na | kwartat 2024 r.

W dniu 12.02.2024 r. kierownik zespotu kontrolnego wystgpit do kierownika kontrolowane;j
jednostki z prosba o udzielenie informacji czy osoba, ktéra przeprowadzita opisane wyzej
czynnosci posiada kwalifikacje audytora wewnetrznego. W odpowiedzi kierownik
kontrolowanej jednostki wyjasnit, ze (...) do obowiqzkéw Inspektora Ochrony Danych (zwany
dalej 10D) nalezy prowadzenie audytéw wewnetrznych w zakresie przestrzegania
obowiqzujgcych zasad i przepiséw w zakresie ochrony danych osobowych. Ponadto 10D
opracowuje i aktualizuje szczegétowe harmonogramy audytéw wewnetrznych oraz
przygotowuje raport z przeprowadzonego audytu. (...). Do akt kontroli nie przekazano jednak
dokumentu potwierdzajacego fakt, ze osoba przeprowadzajaca audyt posiada niezbedne do
tego kwalifikacje.

Dowdd: wyjasnienia kontrolowanej jednostki — akta kontroli str. 139-152 oraz str. 159-162.
Biorgc pod uwage powyzsze dziatania kontrolowanej jednostki oceniono pozytywnie

pomimo stwierdzonych uchybien.

W odpowiedzi na projekt wystapienia pokontrolnego, pismem sygn. DAG.0910.1.2023 z dnia
14.03.2024 r., Dyrektor Archiwum Paristwowego w Katowicach, Pani Stawomira Krupa
poinformowata, ze osoba, do zadan ktdrej nalezy przeprowadzanie audytéw wewnetrznych
w zakresie bezpieczerfistwa informacji, zostata skierowana na szkolenie pt. Audytor
Wewnetrzny Systemu Zarzadzania Bezpieczeristwem Informacji ISO 27001, ktére ma odby¢

sie w terminie 25-26.03. br. przedstawiajac dokument potwierdzajgcy ten fakt.

5. Funkcjonowanie w kontrolowanej jednostce Systemu Zarzadzania Bezpieczeristwem
informacji.
Zgodnie z wyjasnieniami kierownika kontrolowanej jednostki w Archiwum Paristwowym
| w Katowicach obowigzuje System Zarzadzania Bezpieczenstwem Informacji (SZBI),

wprowadzony Zarzadzeniem nr 24/2023 Dyrektora Archiwum Paristwowego w Katowicach
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z dnia 17 maja 2023 r. w sprawie wprowadzenia w Archiwum Panstwowym w Katowicach
systemu zarzadzania bezpieczenstwem informacji, ktéry zastapit poprzednio obowigzujaca
Polityke Bezpieczerstwa Informacji, zatwierdzong zarzagdzeniem nr 32/2019 Dyrektora
Archiwum Panstwowego w Katowicach z dnia 31 grudnia 2019 r.

Dowdd: wyjasnienia zawarte w pisSmie sygn. DAG.0910.1.2023 z dnia 12.01.2024 r. i kopie
dokumentow kontrolowanej jednostki — akta kontroli str. 43-52.

Biorgc pod uwage powyzsze zagadnienie oceniono pozytywnie.

Biorgc pod uwage oceny czgstkowe kontrolowanych zagadnier oraz majac na wzgledzie
przyjetg skale ocen, dziatalno$¢ Archiwum Panstwowego w Katowicach w zakresie realizacji
wybranych aspektow dotyczgcych bezpieczenstwa teleinformatycznego nalezy ocenié

pozytywnie pomimo stwierdzonych nieprawidtowosci.

Bioragc pod uwage powyzsze ustalenia i oceny, na podstawie art. 46 ust. 3 pkt 1 ustawy z dnia

15 lipca 2011 r. o kontroli w administracji rzadowej (t.j. Dz. U. 2 2020 r. poz. 224),

prosze o realizacje nastepujgcego zalecenia i wniosku pokontrolnego:

1. dostarczenia dokumentu potwierdzajacego, ze osoba do zadan ktdrej nalezy
przeprowadzanie audytéw wewnetrznych w zakresie bezpieczeristwa informacji,
uzyskata uprawnienia Audytora Wewnetrznego Systemu Zarzadzania Bezpieczeristwem

Informacji ISO 27001.

Na podstawie art. 49 ww. ustawy prosze o poinformowanie mnie o sposobie realizacji

zalecen i wnioskéw pokontrolnych w terminie do dnia 31.05.2024 r.

Pouczenie
Zgodnie z art. 48 ustawy o kontroli w administracji rzgdowej od wystgpienia pokontrolnego

nie przystuguja $rodki odwotawcze.

dr Pawet Pietrzyk

ARCHIWA Archiwum | :
Dakurnentiw h N h
I;I PANSTWOWE mJ@ bl @ Szilka) wAmehiwao
Naczelna Dyrekcja Archiwdw Paristwowych - ul. Rakowiecka 2D, 02-517 Warszawa

telefon: (22) 56-54-600; email: ndap@archiwa.gov.pl; www.archiwa.gov.pl
str. 6




Potwierdzenie zgodnosci kopii z dokumentem elektronicznym:

Znak pisma dokumentu: DOA.084.10.2023
Identyfikator dokumentu: 1115687
Nazwa dokumentu: WYSTAPIENIE POKONTROLNE Z KONTROLI W AP W

KATOWICACH.DOCX
Suma kontrolna SHA256 dokumentu: 90b1bc5591f94365506e94ad97406d79d4b7d237797ffb6085b3128a5d4004
1d

Wydrukowal(a): I

Data wydruku: 2024-03-20 12:14:45

Podpisy dokumentu:

Pawel Pietrzyk
Data podpisu: 2024-03-19 19:06:14
Rodzaj podpisu: Kwalifikowany podpis elektroniczny
Numer certyfikatu: 491137481763416838

Wystawca certyfikatu: Enigma Systemy Ochrony Informacji Sp. z 0.0.

ARCHI WA »‘ﬂr‘w./.l . .
| PANSTWOWE (M‘h Ercktronieznych @ Szukaj w Archiwach
Naczelna Dyrekcja Archiwdw Paristwowych - ul. Rakowiecka 2D, 02-517 Warszawa

telefon: (22) 56-54-600; email: ndap@archiwa.gov.pl; www.archiwa.gov.pl
str. 7







