SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamoéwienia jest przeprowadzanie testow bezpieczenstwa aplikacji internetowych oraz

sieci lokalnej w wymiarze 1000 roboczogodzin. Zamawiajacy szacuje, iz zleci wykonanie Przedmiotu

zamoOwienia w minimalnym zakresie 700 roboczogodzin.

1.1.

1.2.

1.3.

1.4.

L.5.

1.6.

W ramach realizacji przedmiotu zaméwienia mie$ci sie:

Przedmiotem zamoéwienia jest $wiadczenie na rzecz Zamawiajacego przez Wykonawce ushug
polegajacych na przeprowadzaniu testow bezpieczenstwa aplikacji internetowych oraz sieci
lokalnej tj.:

1.1.1.  przeprowadzaniu audytow kodu aplikacji internetowych,

1.1.2.  przeprowadzaniu testow penetracyjnych aplikacji internetowych,

1.1.3.  przeprowadzaniu testow penetracyjnych sieci lokalnej,

1.1.4.  sporzadzaniu raportow z wykonanych ustug,

1.1.5.  przeprowadzaniu retestow.

Celem zlecanych prac jest identyfikacja mozliwie jak najwigkszej liczby podatnosci
stanowigcych lub mogacych stanowi¢ zagrozenie dla bezpieczenstwa przetwarzanych
1 przechowywanych informacji oraz danych, a takze ustug biznesowych realizowanych przez
systemy teleinformatyczne Centrum.

W ramach zlecanych prac Wykonawca przeprowadzi nastepujace dziatania:

1.3.1.  audyty kodu aplikacji internetowych,

1.3.2.  testy penetracyjne aplikacji internetowych,

1.3.3.  testy penetracyjne sieci lokalnej,
1.3.4.  opracowania wynikow wykonanych prac w formie raportu.
1.3.5.  Zlecenia moga obejmowac rowniez przeprowadzenie retestow w celu weryfikacji

poprawno$ci wdrozenia rekomendacji sformulowanych przez Wykonawce w ramach

wczesniejszych zlecen. Produktem retestow bedzie rowniez raport z realizacji zlecenia
Testom bezpieczenstwa podlega¢ beda systemy glownie oparte o technologic PHP,
PostgreSQL, Typescript. Dodatkowo moga wystapi¢: JavaScript (jquery), JSP/Java,
ASP/ASP.NET, Ruby on Rails, relacyjne bazy danych. Nie mozna jednak wykluczy¢ innych
technologii.

Przyktadowe aplikacje Zamawiajacego planowane do objecia testami (nie jest to katalog

zamknigty):
1.5.1. LSI1.0
1.52. LSI2.0

Testy bezpieczenstwa i audyty kodu obejmowaé beda co najmniej nastepujace elementy:
1.6.1. Audyt kodu aplikacji internetowe;j

a. Okreslenie powierzchni ataku



2.2.

2.3.

2.4.
2.5.

2.6.

b. Okreslenie obszaréw podwyzszonego ryzyka

c. Okreslenie zgodnosci ze standardami organizacji

d. Identyfikacja klas podatnosci

e. Weryfikacja wdrozonych zalecen w przypadku retestow
1.6.2. Test penetracyjny aplikacji internetowej (testy automatyczne i manualne)

a. Testy penetracyjne serwera WWW/ aplikacyjnego

b. Testy penetracyjne aplikacji (komponenty dostepne publicznie)

c. Testy penetracyjne aplikacji po uwierzytelnieniu

d. Testy penetracyjne interfejsow bazy danych

e. Testy penetracyjne bazy danych z poziomu uzytkownika
1.6.3. Test penetracyjny sieci lokalnej (testy automatyczne i manualne)

a. Testy penetracyjne punktu styku z Internetem

b. Kontrolowana proba obejscia zabezpieczen

c. Testy uwierzytelniania sieciowego

d. Testy szczelnosci VLAN-6w i poufnosci przesytanych informacji

e. Testy penetracyjne systemow operacyjnych
Ogélne warunki realizacji zamowienia
Realizacja przedmiotu zamowienia odbywac si¢ bedzie co do zasady zdalnie, niemniej jednak
w uzasadnionych przypadkach Zamawiajacy zaktada realizacj¢ zleconych prac w siedzibie
Zamawiajacego. Realizacja zleconych zadan bedzie wymaga¢ obecnosci Wykonawcy
w siedzibie Zamawiajacego, jezeli zdalna realizacja bgdzie niemozliwa lub moze negatywnie
wplywacé na jako$¢ wykonania zlecenia jednostkowego.
Realizujagc zlecone prace Wykonawca bedzie stosowal ,dobre praktyki” z zakresu
bezpieczenstwa systemow informatycznych m.in. takie jak:
2.2.1. Open Web Application Security Project (OWASP),
2.2.2.  Open Source Security Testing Methodology Manual (OSSTMM),
2.2.3. Weryfikacja btedow znajdujacych si¢ na liscie OWASP Top 10, aktualnej na dzien

przyjecia zlecenia.
Testy bezpieczenstwa aplikacji beda przeprowadzane na udostgpnionym przez Zamawiajgcego
srodowisku nieprodukcyjnym.
Dostep do srodowiska nieprodukcyjnego bedzie udzielony za posrednictwem potaczenia VPN.
Realizujac zlecenie Wykonawca zweryfikuje cato$¢ udostepnionego kodu nie stosujac
probkowania, chyba ze Zamawiajacy okresli inaczej w zleceniu jednostkowym.
Testy bezpieczenstwa sktadac si¢ beda z nastgpujacych po sobie etapow:
2.6.1. rozpoznanie badanego systemu informatycznego oraz jego elementow,

2.6.2. analiza podatnosci na zagrozenia na podstawie uzyskanych informacji,
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2.7.

2.8.
2.9.

2.6.3. wykonanie kontrolowanych atakéw i zweryfikowanie podatnos$ci, ataki typu DDoS

(unieruchomienia ustugi) powinny by¢ wykonane w uzgodnionym z Zamawiajacym

terminie. Wykonawca przed wykonaniem ataku typu DDoS ustali mozliwosé¢

wykonania takich testow oraz termin ich wykonania z osobami reprezentujgcymi

Zamawiajgcego, wymienionymi w Umowie.

2.6.4. sporzadzenie raportu ze zlecenia z listg wykrytych luk, dowoddéw istnienia luki (poc)

wraz z oceng realnego zagrozenia oraz rekomendacjg sposobu usunigcia podatnos$ci.

Wykonawca zobowiagzany jest wskaza¢ w raporcie z realizacji zlecenia wszystkie miejsca

wystepowania podatnosci powszechnie znanych na dzien wykonania zlecenia jednostkowego,

jezeli takie podatnos$ci wystepuja w weryfikowanej aplikacji lub sieci lokalnej. Za powszechnie

znane podatno$ci uznaje si¢ co najmniej te wymienione na lisScie OWASP Top 10 oraz

umieszczone w stowniku CVE (Common Vulnerabilities and Exposures).

Wszystkie testy bezpieczenstwa beda przeprowadzane za pomoca narzedzi Wykonawcy.

Testy bezpieczenstwa sieci Zamawiajacego.

2.9.1. Testom zostang poddane:

a.

s
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—

j

sieciowe urzadzenia brzegowe (routery, przetaczniki),
firewalle,

urzadzenia obstugujace potaczenia VPN,

systemy wykrywania wtaman (IDS),

systemy przeciwdziatania wlamaniom (IPS),

serwery aplikacji,

serwery DNS,

serwery poczty elektronicznej,

systemy operacyjne,

systemy rownowazenia obcigzenia.

2.9.2. Powyzsze testy powinny umozliwi¢ wykrycie:

a.
b.

C.

d.

mozliwosci uzyskania nieautoryzowanego dostgpu do sieci wewnetrznej Centrum,
mozliwosci wykorzystania sieci Centrum do przeprowadzania atakéw na inne sieci,
mozliwosci omijania wdrozonych systemow zabezpieczen,

obecnosci znanych bledow i luk bezpieczenstwa w stosowanych urzadzeniach

sieciowych i oprogramowaniu,

. podatnosci sieci na propagacje ztosliwego oprogramowania,

zagrozen dla dostepnosci, poufnosci oraz integralnosci przetwarzanych danych
i informacji,

mozliwosci przeje¢cia nieautoryzowanej kontroli nad ustugami lub serwerami,
mozliwosci nieautoryzowanego zwigkszenia uprawnien przez uzytkownikoéw ustug,

mozliwos$ci manipulacji ustugami §wiadczonymi przez serwery,
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j. mozliwosci destabilizacji i zablokowania pracy serwerow.

2.10. Testy bezpieczenstwa aplikacji internetowych oraz audyt kodu

2.10.1. Kazde zlecenie dotyczace testow bezpieczenstwa aplikacji internetowych wigze sig
z przeprowadzeniem audytu kodu aplikacji, chyba ze Zamawiajacy okresli inaczej
w zleceniu jednostkowym. Jedynie testy penetracyjne sieci nie bedg, zawieraty audytu
kodu.

2.10.2. Kod zrodtowy lub dostgp do niego Wykonawca otrzyma od Zamawiajgcego,
Wykonawca testowaé bedzie na swojej infrastrukturze oraz za pomoca, narzedzi ktore
posiada. Testy penetracyjne Wykonawca realizuje zdalnie, na testowej instancji
aplikacji, udostepnionej przez Zamawiajacego.

2.10.3. Testy bezpieczenstwa aplikacji oraz audyt kodu powinny umozliwia¢ wykrycie:

a. luk zwigzanych z zastosowang architektura aplikacji,

b. luk wynikajacych z zastosowanych wzorcow projektowych,

c. luk zwigzanych z zastosowanymi technologiami na poziomie warstwy prezentacji
danych,

d. luk zwigzanych z zastosowanymi technologiami na poziomie warstwy aplikacji,

e. luk zwigzanych z zastosowanymi serwerami WWW lub ich niewlasciwej
konfiguracji,

f. luk zwigzanych z zastosowanym $rodowiskiem aplikacyjnym lub jego niewlasciwa
konfiguracja,

g. luk zwigzanych z niewlasciwa walidacja danych wejsciowych,

h. luk zwigzanych z zaimplementowanymi mechanizmami uwierzytelniania
i autoryzacji.

2.10.4. Testy aplikacji internetowych majg by¢ przeprowadzane zaréwno z perspektywy
uzytkownika zalogowanego jak i niezalogowanego. Jezeli to bedzie konieczne
Zamawiajacy dostarczy Wykonawcy parametry dostepu do konta istniejgcego
w aplikacji uzytkownika.

3. Zasady zlecania i realizacji prac,

3.1. Wykonawca bedzie realizowal zamowienie na podstawie zaakceptowanych zlecen
jednostkowych. Zlecenie jednostkowe moze zosta¢ zaakceptowane przez osoby wskazane
w Umowie.

3.2. Zamawiajacy przygotowuje zlecenie jednostkowe doktadajac wszelkiej starannosci, aby
mozliwie dokladnie opisa¢ oczekiwania stawiane wobec Wykonawcy co do rezultatow
zlecanych prac. Zlecenie opracowane przez Zamawiajacego bedzie zawiera¢ co najmniej:
3.2.1. opis testowanej aplikacji
3.2.2. adres testowanej aplikacji

3.2.3. zakres testow bezpieczenstwa / retestow ze szczegdélowymi wymaganiami

4|Strona



3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.2.4. opis technologii wykorzystywanych przez testowang aplikacje
3.2.5. inne informacje specyficzne dla przedmiotu zlecenia
3.2.6. wersje¢ testowanej aplikacji
3.2.7. sumg kontrolng paczki z kodem Zrédtowym aplikacji lub dostep do repozytorium kodu
aplikacji (jezeli bedzie przekazywany kod zrodtowy aplikacji)
Opracowane przez Zamawiajgcego zlecenie przekazywane bedzie za posrednictwem poczty
elektronicznej do Wykonawcy, celem dokonania przez Wykonawce oceny pracochlonnosci
zakresu prac opisanych w zleceniu oraz szacowanego terminu zakonczenia prac objetych
zleceniem.
Wykonawca po otrzymaniu opisu zlecenia dokona rzetelnej oceny pracochtonnosci wykonania
zlecenia i przedstawi ja Zamawiajacemu w terminie nie dtuzszym niz 3 dni robocze od dnia
otrzymania opisu zlecenia.
W przypadku, gdy Wykonawca uzna, ze opis zadan przedstawiony w zleceniu jest
niewystarczajacy do przeprowadzenia rzetelnej oceny pracochtonnosci oraz wykonania
zlecenia, ma prawo jednokrotnie zglosi¢ do Zamawiajacego prosbe doprecyzowania opisu
zlecenia, przy czym Wykonawca wskaze w punktach fragmenty opisu zlecenia, ktore budza
jego watpliwosci. Termin na przekazanie prosby o doprecyzowanie opisu zlecenia
jednostkowego jest taki sam jak dla przekazania wynikoéw oceny pracochtonnosci.
Zamawiajacy zobowigzany jest przesta¢ wyjasnienia doprecyzowujace tres¢ zlecenia
w terminie do 5 dni roboczych od dnia otrzymania takiej prosby od Wykonawcy.
Wskazany przez Wykonawce termin wykonania zlecenia moze ulec wydhuzeniu w wyniku
zaistnienia nieprzewidzianych problemow z realizacjg zleconych prac, niemniej jednak zmiana
terminu nie moze wptywaé na ustalong pracochtonno$¢ zlecenia jednostkowego. Zglaszajac
prosbe o zmiane¢ terminu wykonania zlecenia Wykonawca zobowigzany jest poda¢ obiektywne
przyczyny takiej zmiany. Ustalenie nowego terminu nastgpuje za zgodg Zamawiajacego,
potwierdzong za posrednictwem poczty elektronicznej na adresy Zamawiajacego wskazane
w Umowie.
Wykonawca moze wnioskowaé o zmiang terminu wykonania zlecenia nie p6zniej niz 3 dni
robocze przed uptywem obowigzujacego terminu wykonania zlecenia. Wniosek o zmiang
terminu wykonania zlecenia jednostkowego Wykonawca przesyla na adresy poczty
elektronicznej Zamawiajacego, wskazane w Umowie.
Po przekazaniu Zamawiajacemu wynikow oceny pracochtonnosci, Zamawiajacy moze uznac
oszacowanie Wykonawcy za akceptowalne i zleci¢ realizacj¢ zlecenia, moze podja¢ negocjacje
z Wykonawcg lub zrezygnowaé z realizacji danego zlecenia. Decyzja Zamawiajacego
przekazywana jest Wykonawcy za posrednictwem poczty elektronicznej na adres Wykonawcy

wskazany w Umowie.
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3.9.1. W przypadku pozytywnej decyzji dotyczacej oceny pracochlonno$ci Zamawiajacy
przekazuje zlecenie jednostkowe do realizacji, a Wykonawca rozpoczyna jego
realizacj¢. Ocena pracochtonnosci, ktora uzyska akceptacje Zamawiajacego stanowi
podstawe do ustalenia kwoty rozliczenia Zamawiajacego z Wykonawca.

3.9.2. W przypadku negatywnej decyzji dotyczacej oceny pracochtonnosci, Zamawiajacy
moze zada¢ od Wykonawcy szczegdtowego uzasadnienia przeprowadzonej oceny
pracochtonnosci, w ktorym przedstawione zostang co najmniej nastepujace elementy:
a. liczba os6b potrzebnych do realizacji zlecenia z podzialem na role petnione

w danym zleceniu,

b. liczba roboczogodzin potrzebnych na realizacje zlecen, w podziale na poszczegdlne
osoby biorgce udziat w realizacji zlecen,

c. szczegdtowy podzial zakresu prac na elementy niezbedne, bez ktorych realizacja
zlecen nie moze si¢ odby¢ i elementy opcjonalne, ktore nie maja lub maja niewielki
wplyw na koncowy produkt,

d. pracochtonnos¢ przypisana do poszczegolnych elementow niezbgdnych
i opcjonalnych.

3.10. Wykonawca na prosb¢ Zamawiajacego zobowigzany jest przedstawi¢ uzasadnienie do
oszacowanej pracochtonnosci w terminie 3 dni roboczych od otrzymania takiego zadania.
Zamawiajacy przesyta zadanie wyjasnien na adres poczty elektronicznej Wykonawcy wskazany
w Umowie. Wykonawca moze w ramach wyjasnien zaproponowa¢ mniejszag wartos$¢
pracochtonnosci zlecenia.

3.11. Zamawiajacy po weryfikacji przedstawionej oceny pracochtonnosci moze dokona¢ modyfikacji
zlecenia. Modyfikacja zlecenia moze spowodowaé zamiane zakresu zlecanych prac oraz wzrost
lub zmniejszenie liczby roboczogodzin potrzebnych na realizacje zlecenia. Jezeli w wyniku
negocjacji nie dojdzie do porozumienia stron, Zamawiajacy moze zrezygnowac ze zlecenia
jednostkowego.

3.12. Realizacja zlecenia. Po akceptacji przez Zamawiajacego oceny pracochtonnosci Wykonawcy,
zaakceptowane zlecenie przekazywane jest Wykonawcy do realizacji na warunkach
okreslonych w zatwierdzonym formularzu zlecenia jednostkowego. Informacja o przekazaniu
zlecenia do realizacji przekazywana jest na adres mailowy Wykonawcy, okreslony w Umowie.
Po otrzymaniu informacji ze strony Zamawiajacego o akceptacji oceny pracochlonnos$ci
zlecenia jednostkowego, Wykonawca przystepuje do realizacji zlecenia w ciggu maksymalnie
5 dni roboczych.

3.13. Wykonawca zgtasza do odbioru wykonane zlecenie, przekazujac informacj¢ o zakonczeniu prac
wraz z raportem, stanowigcym podsumowanie wykonanego zlecenia. Informacja przekazywana
jest na adres poczty elektronicznej Zamawiajacego wskazany w Umowie. Raport musi by¢

zabezpieczony hastem, chronigcym przed dostgpem osob niepowotanych. Hasto do dokumentu
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3.14.

3.15.

3.16.

4.2.

przekazywane jest innym kanatem komunikacji np. telefonicznie, pisemnie na adres jednej z
0sOb reprezentujacych Zamawiajacego, zgodnie z Umowa. Sposéb przekazania hasta
Wykonawca kazdorazowo ustali z osobami reprezentujacymi Zamawiajacego zgodnie
z Umowa3.

Odbidr zlecenia:

3.14.1. Po zgloszeniu przez Wykonawce zrealizowanego zlecenia do odbioru, Zamawiajacy
w ciggu 5 dni roboczych zweryfikuje zgodno$¢ wykonania zlecenia z warunkami
okreslonymi w zleceniu jednostkowym przekazanym do realizacji.

3.14.2. Raport musi by¢ zgodny z wymogami okre§lonymi w punkcie 4 OPZ.

3.14.3. Zamawiajacy uprawniony jest do wniesienia zastrzezen do przedstawionego raportu,
o ktérym mowa w pkt 4.2, zgloszonego do odbioru.

3.14.4. W przypadku przedstawienia przez Zamawiajacego uwag do raportu, Wykonawca
w terminie 3 dni roboczych od ich otrzymania przedstawi Zamawiajacemu
poprawiony raport w wersji elektronicznej (e-mail) zgodnie z procedura okreslong w
pkt 3.13 lub niezwlocznie uzasadni droga elektroniczng niemozliwos¢ lub
niecelowo$¢ ich uwzglednienia.

3.14.5. Zamawiajacy w terminie 3 dni roboczych od ponownego otrzymania raportu, dokona
jego akceptacji lub zglosi uwagi na adres poczty elektronicznej Wykonawcy,
wskazany w Umowie.

3.14.6. Zamawiajacemu przystuguje prawo do przedstawienia kolejnych uwag do
poprawionego raportu. Po kazdych uwagach przekazanych Wykonawcy, Wykonawca
ma do 3 dni roboczych na wprowadzenie poprawek.

3.14.7. Odbidr zlecenia potwierdzany jest kazdorazowo protokotem odbioru zlecenia, do
ktorego zataczona jest ostateczna wersja raportu ze zrealizowanych prac podpisanym
elektronicznie przez obie strony Umowy zgodnie z reprezentacja okreslong zgodnie
z Umowg.

Przyjecie zlecenia do realizacji przez Wykonawce oznacza akceptacje warunkow zlecenia oraz

ze zakres zlecanych prac jest dla niego zrozumiaty i nie wymaga doprecyzowania.

W przypadku niemozliwosci realizacji zlecenia z przyczyn obiektywnych, Wykonawca ma

obowigzek pisemnego uzasadnienia oraz przedstawienia Zamawiajagcemu alternatywnego

rozwiazania, ktorego rezultat bedzie identyczny lub zblizony do oczekiwanego przez

Zamawiajacego. Zamawiajacy moze, lecz nie musi zaakceptowac alternatywnego rozwigzania.

Wymagania w zakresie jakoSci

Zamawiajacy oczekuje od Wykonawcy szczegélnej starannosci w zakresie wykonania

przekazanych zlecen z zastosowaniem ,,dobrych praktyk” i standardow zwigzanych z realizacja

prac w zakresie testow bezpieczenstwa aplikacji webowych.

Kazdorazowo po wykonaniu zlecenia, Wykonawca przedstawi raport zawierajacy co najmnie;j:
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4.3.

4.4.

4.2.1.

4.2.2.

4.2.3.

4.2.4.

4.2.5.
4.2.6.

Liste zidentyfikowanych podatnos$ci, wraz z ich szczegdtowym opisem zawierajacym
sposob dziatania, wptyw na inne elementy, potencjalne konsekwencje wystepowania.
Co do zasady tam gdzie to mozliwe kazda podatnos¢ powinna by¢ oznaczone kodem
ze stownika CVE (Common Vulnerabilities and Exposures).

Tre$¢ raportu powinna zawiera¢ jednoznaczne stwierdzenia odnosnie znalezionych
podatnosci / brakow zabezpieczen i wnioski z przeprowadzonych prac. Tres¢ raportu
musi odnosi¢ si¢ do faktycznie wystepujacych w systemie podatnosci, dokladny
,proof of concept” umozliwiajacy Zamawiajagcemu samodzielne potwierdzenie
zgodnosci tresci raportu ze stanem faktycznym.

Szczegdtowe propozycje, rekomendacje dotyczace naprawy zidentyfikowanych
podatnosci.

Syntetyczng ocene bezpieczenstwa badanego systemu, przygotowang na podstawie
przeprowadzonych testow oraz audytu kodu.

Uzyte narzedzia/oprogramowanie

Raport powinien by¢ zabezpieczony przed mozliwo$cia przejgcia i odczytania

zawarto$ci przez podmioty nie biorgce udzialu w realizacji przedmiotu umowy.

Raport przekazywany Zamawiajagcemu nie moze wylacznie by¢ zrzutem danych automatycznie

wygenerowanych z narzedzi wspierajacych przeprowadzania pentestow. Informacje zawarte

w raporcie muszg by¢ efektem interpretacji wynikow testow bezpieczenstwa, dokonanej przez

eksperta z dziedziny bezpieczenstwa systemow informatycznych.

Kazda z os6b uczestniczacych w realizacji zamowienia zobligowana bedzie do zlozenia

o$wiadczenia o zachowaniu poufno$ci informacji.
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