Grupa zasad

Zasady blokady
konta

Zasady blokady
konta

Zasady blokady
konta

Zasady haset

Zasady haset

Zasady haset

Zasady haset

Opcje zabezpieczen

Opcje zabezpieczen

Opcje zabezpieczen

Opcje zabezpieczen

Opcje zabezpieczen

Opcje zabezpieczen

Zasada

Czas trwania blkoady konta

Prég blokady konta

Wyzerowanie blokady konta
po

Wymuszaj tworzenie historii
hasta

Minimalna dtugos¢ hasta

Hasto musi spetniac
wymagania co do ztozonosci

Zapisz hasto korzystajac z
szyfrowania odwracalnego
Konta: ogranicz uzywanie
pustych haset przez konta
lokalne tylko do logowania do
konsoli

Inspekcja: Wymus ustawienia
podkategorii zasad inspekgji
(Windows Vista lub nowszy),
aby zastagpic ustawienia
kategorii zasad inspekgji

Cztonek domeny: szyfruj lub
podpisuj cyfrowo dane
bezpiecznego kanatu (zawsze)

Cztonek domeny: szyfruj
cyfrowo dane bezpiecznego
kanatu (gdy to mozliwe)

Cztonek domeny: podpisuj
cyfrowo dane bezpiecznego
kanatu (gdy to mozliwe)
Cztonek domeny: wytacz
zmiany hasta konta
komputera

Ustawienie zabezpieczen

15
10
15

24

14

Enabled

Disabled

Enabled

Enabled

Enabled

Enabled

Enabled

Disabled

Opis
Liczba minut, przez ktére konto pozostaje zablokowane po zablokowaniu, zanim nie zostanie automatycznie odblokowane. Jesli zdefiniowano prég blokady konta, czas blokady konta musi by¢ wiekszy lub rowny
czasowi resetowania.

Liczba nieudanych prob logowania, ktére powoduja zablokowanie konta uzytkownika. Zablokowanego konta nie mozna uzywa¢, dopoki nie zostanie zresetowane przez administratora lub dopdki nie uptynie czas
blokady konta.

Liczba minut, ktére musza uptyna¢ po nieudanej probie zalogowania, zanim licznik nieudanych préb logowania nie zostanie zresetowany do 0.

Liczba unikatowych nowych haset, ktére nalezy powigzac z kontem uzytkownika, aby mozna byto ponownie uzy¢ starego hasta.

Najmniejsza liczba znakdw, ktére musi zawierac hasto konta uzytkownika.
Okresla, czy hasta musza spetnia¢ wymagania dotyczace ztozonosci:

1) Nie moze zawiera¢ wartosci samAccountName uzytkownika (nazwa konta) ani catej wartosci displayName (wartos¢ petnej nazwy). Zadna z kontroli nie rozréznia wielkosci liter.

Nazwa samAccountName jest sprawdzana w catosci tylko w celu ustalenia, czy jest czescig hasta. Jesli nazwa samAccountName ma mniej niz trzy znaki, to sprawdzenie jest pomijane. DisplayName jest analizowany
dla ogranicznikow: przecinkéw, kropek, mysinikow lub facznikow, podkresinikow, spacji, znakdw funta i tabulatoréw. Jesli ktorykolwiek z tych ogranicznikow zostanie znaleziony, displayName zostanie podzielony, a
wszystkie przeanalizowane sekcje (tokeny) nie zostang uwzglednione w hasle. Tokeny o dtugosci mniejszej niz trzy znaki s ignorowane, a podciggi nie sa sprawdzane. Na przyktad nazwa ,Erin M. Hagens” jest
podzielona na trzy tokeny: ,Erin”, ,M" i ,Hagens". Poniewaz drugi zeton ma tylko jedna postac, jest ignorowany. Dlatego ten uzytkownik nie moze mie¢ hasta zawierajgcego ,erin” lub ,hagens"” jako podciag w
dowolnym miejscu hasta.

2) Zawierajg znaki z trzech nastepujacych kategorii:

- Wielkie litery jezykéw europejskich (od A do D12 znaki diakrytyczne, znaki greckie i cyrylicy)

- Mate litery jezykoéw europejskich (od a do z, ostre-s, ze znakami diakrytycznymi, znakami greckimi i cyrylicy)
- Cyfry (od 0 do 9)

- Znaki niealfanumeryczne (znaki specjalne):

Symbole walut, takie jak euro lub funt brytyjski, nie nie moga by¢ uzywane.

Dowolny znak Unicode, ktéry jest sklasyfikowany jako znak alfabetyczny, ale nie jest pisany wielkimi lub matymi literami. Obejmuje to znaki Unicode z jezykow azjatyckich.

Okresla, czy system operacyjny przechowuje hasta przy uzyciu szyfrowania odwracalnego.

To ustawienie zabezpieczen okresla, czy konta lokalne, ktére nie sg chronione hastem, moga by¢ uzywane do logowania z lokalizacji innych niz fizyczna konsola komputera. Jesli ta opcja jest wiaczona, konta
lokalne, ktore nie sg chronione hastem, beda mogty logowac sie tylko na klawiaturze komputera.

System Windows Vista i nowsze wersje systemu Windows umozliwiaja bardziej precyzyjne zarzadzanie zasadami inspekgji przy uzyciu podkategorii zasad inspekcji. Ustawienie zasad kontroli na poziomie kategorii
zastapi nowa funkcje zasad kontroli podkategorii. Zasady grupy pozwalaja tylko na ustawienie zasad inspekcji na poziomie kategorii, a istniejace zasady grupy moga zastapi¢ ustawienia podkategorii nowych
komputeréw, gdy sg one przytaczone do domeny lub uaktualnione. Aby umozliwi¢ zarzagdzanie zasadami inspekcji przy uzyciu podkategorii bez koniecznosci zmiany zasad grupy, w systemie Windows Vista i
nowszych wersjach pojawita sie nowa warto$¢ rejestru SCENoApplyLegacyAuditPolicy, ktéra uniemozliwia stosowanie zasad kontroli na poziomie kategorii z zasad grupy i zabezpieczen lokalnego narzedzia
administracyjnego polityki.

To ustawienie zabezpieczen okresla, czy caty ruch bezpiecznego kanatu inicjowany przez cztonka domeny musi by¢ podpisany, czy zaszyfrowany. To ustawienie okresla, czy caty ruch bezpiecznego kanatu
inicjowany przez cztonka domeny spetnia minimalne wymagania bezpieczenstwa. W szczegdlnosci okresla, czy caty ruch bezpiecznego kanatu inicjowany przez cztonka domeny musi by¢ podpisany, czy
zaszyfrowany. Jedli ta zasada jest wiaczona, bezpieczny kanat nie zostanie ustanowiony, chyba ze zostanie wynegocjowane podpisanie lub szyfrowanie catego ruchu bezpiecznego kanatu. Jesli ta zasada jest
wytaczona, szyfrowanie i podpisywanie catego bezpiecznego kanatu jest negocjowane z kontrolerem domeny, w ktérym to przypadku poziom podpisywania i szyfrowania zalezy od wersji kontrolera domeny i
ustawien nastepujacych dwoch zasad:

- Cztonek domeny: szyfruj cyfrowo dane bezpiecznego kanatu (jesli to mozliwe)

- Cztonek domeny: podpisuj cyfrowo dane bezpiecznego kanatu (jesli to mozliwe)

To ustawienie zabezpieczen okresla, czy cztonek domeny prébuje negocjowac szyfrowanie dla catego ruchu bezpiecznego kanatu, ktéry inicjuje. Jesli ta opcja jest wtaczona, cztonek domeny zazada szyfrowania
catego ruchu bezpiecznego kanatu. Jesli kontroler domeny obstuguje szyfrowanie catego ruchu w bezpiecznym kanale, caty ruch w bezpiecznym kanale zostanie zaszyfrowany. W przeciwnym razie szyfrowane beda
tylko informacje logowania przesytane bezpiecznym kanatem. Jesli to ustawienie jest wytaczone, cztonek domeny nie bedzie prébowat negocjowac bezpiecznego szyfrowania kanatu.

To ustawienie zabezpieczen okresla, czy cztonek domeny prébuje negocjowac podpisanie catego ruchu bezpiecznego kanatu, ktéry inicjuje. Jesli ta opcja jest wtaczona, cztonek domeny zazada podpisania catego
ruchu bezpiecznego kanatu. Jesli kontroler domeny obstuguje podpisywanie catego ruchu w bezpiecznym kanale, wowczas caty ruch w bezpiecznym kanale zostanie podpisany, co gwarantuje, Ze nie bedzie mozna
go modyfikowa¢ podczas przesytania.

Okresla, czy cztonek domeny okresowo zmienia hasto do konta komputera.
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Cztonek domeny: maksymalny

wiek hasta konta komputera 30
Cztonek domeny: wymaga

silnego klucza sesji (Windows Enabled
2000 lub nowszy)

Logowanie interakcyjne: limit 900

nieaktywnosci komputera

Interactive logon: Smart card .
9 . Lock Workstation

removal behavior

Klient sieci Microsoft: podpisuj

cyfrowo komunikacje (zawsze) ALl

Klient sieci Microsoft: Wyslij
niezaszyfrowane hasto w celu
nawigzania potaczenia z
innymi serwerami SMB

Disabled

Serwer sieci Microsoft:
podpisuj cyfrowo komunikacje
(zawsze)

Enabled

Dostep sieciowy: Zezwalaj na
anonimowa translacje
identyfikatoréw SID / nazw

Disabled

Dostep sieciowy: nie zezwalaj
na anonimowe wyliczanie kont
SAM

Enabled

Dostep sieciowy: nie zezwalaj
na anonimowe wyliczanie kont
SAM i udziatow

Enabled

Dostep sieciowy: Ogranicz
anonimowy dostep do
nazwanych potokow i
udziatow

Enabled

Dostep sieciowy: Ogranicz
klientow, ktorzy moga
wykonywac¢ wywotania zdalne
menadzera SAM

O:BAG:BAD:(A;;RC;;;BA)

Zabezpieczenia sieciowe:
Zezwalaj kontu systemowi

. ) Disabled
lokalnemu na uzywanie
pustych sesji
Zabezpieczenia sieciowe: Nie
rzech j Sci skré
przechowuj wartosci skrotu Enabled

LAN Managera przy nastepnej
zmianie hasta

Zabezpieczenia sieci: poziom
uwierzytelnienia LAN
Managera

Send NTLMv2 response
only. Refuse LM & NTLM

Zabezpieczenia sieci:
Wymagania podpisywania
klienta LDAP

Zabezpieczenia sieci:
minimalne zabezpieczenia
sesji dla klientéw opartych na
NTLM SSP (wtgczajac secure
RPC)

Negotiate signing

Require NTLMv2 session
security and Require 128-
bit encryption

Okresla, jak czesto cztonek domeny bedzie musiat zmieni¢ hasto do konta komputera

Okresla, czy do szyfrowania danych bezpiecznego kanatu wymagana jest sita klucza 128-bitowego

Liczba sekund braku aktywnosci po ktérej sesja jest zablokowana

To ustawienie zabezpieczen okreéla, co dzieje sie, gdy karta inteligentna dla zalogowanego uzytkownika jest usuwana z czytnika kart inteligentnych. Jesli klikniesz Zablokuj stacje robocza we wiasciwosciach dla tej
zasady, stacja robocza zostanie zablokowana po usunieciu karty inteligentnej, umozliwiajac uzytkownikom opuszczenie obszaru, zabranie ze sobg kart inteligentnych i utrzymanie chronionych sesji. Aby to
ustawienie dziatato od systemu Windows Vista, nalezy uruchomi¢ ustuge Zasady usuwania kart inteligentnych.

To ustawienie zabezpieczen okreéla, czy podpisywanie pakietéw jest wymagane przez sktadnik klienta SMB.

Jesli to ustawienie zabezpieczen jest wkaczone, readresator bloku komunikatow serwera (SMB) moze wysytac hasta w postaci zwyktego tekstu do serweréw SMB innych niz Microsoft, ktére nie obstuguja
szyfrowania hasta podczas uwierzytelniania. Wysytanie niezaszyfrowanych haset stanowi zagrozenie bezpieczenstwa.

To ustawienie zabezpieczen okresla, czy podpisywanie pakietéw jest wymagane przez sktadnik serwera SMB.

To ustawienie zabezpieczen okresla, czy anonimowy uzytkownik moze zazadac atrybutédw identyfikatora bezpieczenstwa (SID) dla innego uzytkownika. Jesli ta zasada jest wtaczona, uzytkownik ze znajomoscia
identyfikatora SID administratora moze skontaktowac sie z komputerem, na ktérym wiaczono te zasade, i uzy¢ identyfikatora SID, aby uzyska¢ nazwe administratora.

To ustawienie zabezpieczen okresla, jakie dodatkowe uprawnienia zostana przyznane dla anonimowych potaczen z komputerem. System Windows umozliwia anonimowym uzytkownikom wykonywanie okreslonych
czynnosci, takich jak wyliczanie nazw kont domeny i udziatéw sieciowych. Jest to wygodne, na przyktad, gdy administrator chce przyznac dostep uzytkownikom w zaufanej domenie, ktéra nie utrzymuje
wzajemnego zaufania. Ta opcja zabezpieczen umozliwia natozenie dodatkowych ograniczen na anonimowe potaczenia w nastepujacy sposoéb: Wiaczone: Nie zezwalaj na wyliczanie kont SAM. Ta opcja zastepuje
Wszyscy Uprawnieni Uzytkownicy w uprawnieniach zabezpieczen zasobdw.

To ustawienie zabezpieczen okresla, czy dozwolone jest anonimowe wyliczanie kont SAM i udziatow. System Windows umozliwia anonimowym uzytkownikom wykonywanie okreslonych czynnosci, takich jak
wyliczanie nazw kont domeny i udziatéw sieciowych. Jest to wygodne, na przyktad, gdy administrator chce przyznac dostep uzytkownikom w zaufanej domenie, ktéra nie utrzymuje wzajemnego zaufania. Jesli nie
chcesz zezwala¢ na anonimowe wyliczanie kont i udziatbw SAM, wtacz te zasade.

Po wigczeniu to ustawienie zabezpieczen ogranicza anonimowy dostep do udziatow i potokéw do ustawien dla:
- Dostep do sieci: Nazwane potoki, do ktérych mozna uzyskac dostep anonimowo

- Dostep do sieci: udziaty, do ktérych mozna uzyskaé dostep anonimowo

To ustawienie zasad pozwala ograniczy¢ zdalne potaczenia RPC do SAM. Jedli ta opcja nie zostanie wybrana, zostanie uzyty domysiny deskryptor zabezpieczen.

Zezwd|l NTLM na powrdt do sesji NULL, gdy jest uzywany z LocalSystem

To ustawienie zabezpieczen okresla, czy przy nastepnej zmianie hasta przechowywana jest wartos$¢ skrotu LAN Manager (LM) dla nowego hasta. Skrot LM jest stosunkowo staby i podatny na atak, w poréwnaniu z
kryptograficznie silniejszym skrétem Windows NT. Poniewaz skrét LM jest przechowywany na komputerze lokalnym w bazie danych bezpieczenstwa, hasta moga zosta¢ naruszone, jesli baza danych zostanie
zaatakowana.

To ustawienie zabezpieczen okresla, ktory protokdt uwierzytelnienia wyzwanie / odpowiedz jest uzywany do logowania do sieci. Ten wybor wptywa na poziom protokotu uwierzytelniania uzywanego przez klientéw,
wynegocjowany poziom bezpieczenstwa sesji oraz poziom uwierzytelnienia akceptowany przez serwery w nastepujacy sposob: Wyslij tylko odpowiedz NTLMv2 \ odméw LM i NTLM: Klienci uzywaja tylko
uwierzytelniania NTLMv2 i uzywajg zabezpieczen sesji NTLMv2 jesli serwer to obstuguje; kontrolery domeny odrzucajg LM i NTLM (akceptuja tylko uwierzytelnianie NTLMv2).

To ustawienie zabezpieczen okresla poziom podpisywania danych, ktory jest wymagany w imieniu klientéw wysytajacych zadania LDAP BIND, w nastepujacy sposob: Podpisywanie negocjacji: Jesli Transport Layer
Security / Secure Sockets Layer (TLS \ SSL) nie zostat uruchomiony, zadanie LDAP BIND sg inicjowane z ustawiong opcja podpisywania danych LDAP oprécz opcji okreslonych przez osobe wywotujaca. Jesli TLS \ SSL
zostato uruchomione, zadanie LDAP BIND jest inicjowane z opcjami okre$lonymi przez osobe wywotujaca.

To ustawienie zabezpieczen pozwala klientowi wymagac negocjacji 128-bitowego szyfrowania i / lub bezpieczenstwa sesji NTLMv2. Wartosci te sa zalezne od wartosci ustawienia zabezpieczeh Poziom
uwierzytelnienia LAN Managera.
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Przypisywanie praw
uzytkownika

Przypisywanie praw
uzytkownika
Przypisywanie praw
uzytkownika
Przypisywanie praw
uzytkownika
Przypisywanie praw
uzytkownika
Przypisywanie praw
uzytkownika
Przypisywanie praw
uzytkownika

Zabezpieczenia sieci:
minimalne zabezpieczenia
sesji dla serweréw opartych na
NTLM SSP (wtgczajac secure
RPC)

Obiekty systemowe: wzmocnij
uprawnienia domysine
wewnetrznych obiektow
systemu (np. linkow
symbolicznych)

Kontrola konta uzytkownika:
tryb zatwierdzania przez
administratora dla
wbudowanego konta
administratora

Kontrola konta uzytkownika:
zachowanie monitu o
podniesienie uprawnien dla
administratoréw w trybie
zatwierdzania przez
administratora

Kontrola konta uzytkownika:
wykrywanie instalacji aplikacji i
monitowanie o podniesienie
uprawnien

Kontrola konta uzytkownika:
zezwalaj aplikacjom
zpoziomem UlAccess na
monitowanie o podniesienie
uprawnien bez uzywania
bezpiecznego pulpitu

Kontrola konta uzytkownika:
Uruchom wszystkich
administratoréw w trybie
zatwierdzania przez
administratora

Kontrola konta uzytkownika:
wirtualizuj btedy zapisu plikéw
i rejestru w lokalizacjach
poszczegdlnych uzytkownikow

Uzyskaj dostep do Menadzera
poswiadczenjako zaufany
obiekt wywotujacy

Uzyskanie dostep do tego
komputera z sieci

Dziatanie jako cze$¢ systemu
operacyjnego

Zezwalaj na logowanie lokalne

Wykonuj kopie zapasowe
plikow i katalogdw

Utworz plik stronicowania

Utworz obiekt tokenu

Require NTLMv2 session
security and Require 128-

bit encryption

Enabled

Enabled

Prompt for consent on the

secure desktop

Enabled

Enabled

Enabled

Enabled

No One (blank)

Administrators; Remote

Desktop Users

No One (blank)
Administrators; Users
Administrators
Administrators

No One (blank)

To ustawienie zabezpieczen pozwala serwerowi wymagac negocjacji 128-bitowego szyfrowania i / lub bezpieczenstwa sesji NTLMv2. Wartosci te sg zalezne od wartosci ustawienia zabezpieczen Poziom
uwierzytelnienia LAN Managera.

To ustawienie zabezpieczen okreéla site domysinej uznaniowej listy kontroli dostepu (DACL) dla obiektéw. Ustuga Active Directory utrzymuje globalng liste wspétuzytkowanych zasobéw systemowych, takich jak
nazwy urzadzen DOS, muteksy i semafory. W ten sposéb obiekty moga by¢ lokalizowane i wspétdzielone miedzy procesami. Kazdy typ obiektu jest tworzony z domysing listg DACL, ktdra okresla, kto moze uzyskac
dostep do obiektow i jakie uprawnienia sg przyznawane. Jesli ta zasada jest wigczona, domysina lista DACL jest silniejsza, umozliwiajac uzytkownikom niebedgcym administratorami odczytywanie obiektow
udostepnionych, ale nie zezwalajac tym uzytkownikom na modyfikowanie obiektow udostepnionych, ktérych nie utworzyli.

Wbudowane konto administratora korzysta z trybu zatwierdzania przez administratora - kazda operacja wymagajaca podniesienia uprawnien spowoduje wyswietlenie monitu o zatwierdzenie tej operagji

Gdy operacja wymaga podniesienia uprawnien, uzytkownik jest monitowany na bezpiecznym pulpicie o podanie nazwy i hasta uprzywilejowanego uzytkownika. Jesli uzytkownik wprowadzi prawidtowe
poswiadczenia, operacja bedzie kontynuowana z najwyzszymi dostepnymi uprawnieniami uzytkownika.

Po wykryciu pakietu instalacyjnego aplikacji wymagajacego podniesienia uprawnien uzytkownik jest monitowany o podanie nazwy uzytkownika administracyjnego i hasta. Jesli uzytkownik wprowadzi prawidtowe
poswiadczenia, operacja bedzie kontynuowana z odpowiednim uprawnieniem.

To ustawienie zasad kontroluje, czy aplikacje zadajace uruchomienia z poziomem integralnosci interfejsu uzytkownika (UlAccess) musza znajdowac sie w bezpiecznej lokalizacji w systemie plikéw. Bezpieczne
lokalizacje s ograniczone do: -... \ Program Files \, w tym podfolderéw -... \ Windows \ system32 \ -... \ Program Files (x86) \, w tym podfolderéw dla 64-bitowych wersji systemu Windows

Ta zasada musi by¢ wigczona, a powiazane ustawienia zasad UAC réwniez musza by¢ odpowiednio ustawione, aby umozliwi¢ wbudowanemu kontowi administratora i wszystkim innym uzytkownikom, ktérzy sa
cztonkami grupy administratoréw, dziatanie w trybie zatwierdzania przez administratora (Admin Approval Mode).

To ustawienie zasad kontroluje, czy btedy zapisu aplikacji sa przekierowywane do zdefiniowanych lokalizacji rejestru i systemu plikow. To ustawienie zasad ogranicza aplikacje dziatajace jako administrator i
zapisujace dane aplikacji w czasie wykonywania do % ProgramFiles%,% Windir%,% Windir% \ system32 lub HKLM \ Software.

To ustawienie jest uzywane przez menedzera poswiadczen podczas tworzenia kopii zapasowej / przywracania. Zadne konta nie powinny mie¢ tego uprawnienia, poniewaz sa przypisane tylko do Winlogon.
Zapisane poswiadczenia uzytkownikow moga zostaé naruszone, jesli uprawnienie to zostanie przyznane innym podmiotom.

To prawo uzytkownika okresla, ktorzy uzytkownicy i grupy moga faczyc sie z komputerem przez siec. Prawo uzytkownika nie ma wptywu na Ustugi pulpitu zdalnego.

To prawo uzytkownika pozwala na podszywanie sie pod dowolnego uzytkownika bez uwierzytelnienia. Proces moze zatem uzyskac dostep do tych samych zasobéw lokalnych, co ten uzytkownik.
Okredla, ktérzy uzytkownicy moga zalogowac sie do komputera

Okredla, ktdrzy uzytkownicy moga oming¢ uprawnienia do plikow i katalogow, rejestru i innych uprawnien do obiektéw trwatych w celu wykonania kopii zapasowej systemu

Okresla, ktorzy uzytkownicy i grupy moga wywotywacé wewnetrzny interfejs programowania aplikacji (API) w celu utworzenia i zmiany rozmiaru pliku strony

Okresla, ktére konta moga by¢ uzywane przez procesy w celu utworzenia tokena, ktéry moze by¢ nastepnie uzyty w celu uzyskania dostepu do dowolnych zasobow lokalnych, gdy proces uzywa wewnetrznego
interfejsu programowania aplikacji (API) do utworzenia tokena dostepu.
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To ustawienie zabezpieczen okresla, czy uzytkownicy moga tworzy¢ obiekty globalne dostepne dla wszystkich ses;ji.

Okresla, ktore konta moga by¢ uzywane przez procesy do utworzenia obiektu katalogu za pomoca menedzera obiektéw

Okresla, ktdérzy uzytkownicy moga dotaczy¢ debugger do dowolnego procesu lub jadra. Programisci debugujacy wiasne aplikacje nie musza miec przypisanego tego prawa uzytkownika. Programisci, ktorzy
debuguja nowe sktadniki systemu, beda potrzebowac tego prawa uzytkownika, aby méc to zrobi¢. To prawo uzytkownika zapewnia petny dostep do wrazliwych i krytycznych komponentéw systemu operacyjnego.

To ustawienie zabezpieczen okresla, ktérzy uzytkownicy moga ustawi¢ ustawienie zaufane dla delegowania (Trusted for Delegation) dla obiektu uzytkownika lub komputera.

Okresla, ktorzy uzytkownicy moga wytaczy¢ komputer ze zdalnej lokalizacji w sieci. Niewtasciwe korzystanie z tego prawa uzytkownika moze spowodowaé odmowe ustugi.

Przypisanie tego uprawnienia uzytkownikowi pozwala programom dziatajgcym w jego imieniu na podszywanie sie pod klienta. Wymaganie tego prawa uzytkownika do tego rodzaju personifikacji uniemozliwia
nieautoryzowanemu uzytkownikowi przekonanie klienta do potaczenia (na przyktad przez zdalne wywotanie procedury (RPC) lub nazwane potoki) z utworzong przez niego ustuga, a nastepnie podszywanie sie pod
tego klienta, co moze podnies¢ uprawnienia nieautoryzowanego uzytkownika do poziomoéw administracyjnych lub systemowych.

Okresla, ktorzy uzytkownicy moga dynamicznie tadowac i zwalnia¢ sterowniki urzadzen lub inny kod w trybie jadra. To prawo uzytkownika nie dotyczy sterownikéw urzadzen Plug and Play.

Okredla, ktére konta moga wykorzystywaé proces do przechowywania danych w pamieci fizycznej, co uniemozliwia systemowi stronicowanie danych do pamieci wirtualnej na dysku. Korzystanie z tego przywileju
moze znaczaco wptynac na wydajnosé systemu, zmniejszajac ilos¢ dostepnej pamieci RAM.

Okresla, ktdérzy uzytkownicy moga okresli¢ opcje kontroli dostepu do obiektow dla poszczegdlnych zasobow, takich jak pliki, obiekty Active Directory i klucze rejestru.

Okresla, kto moze modyfikowaé wartosci srodowiskowe oprogramowania uktadowego. Zmienne Srodowiskowe oprogramowania uktadowego to ustawienia przechowywane w nieulotnej pamieci RAM komputeréw
innych niz x86. Efekt ustawienia zalezy od procesora.

To ustawienie zabezpieczen okresla, ktérzy uzytkownicy i grupy moga uruchamiac zadania konserwacyjne na woluminie, takie jak zdalna defragmentacja.

To ustawienie zabezpieczen okresla, ktdrzy uzytkownicy moga korzystac z narzedzi monitorowania wydajnosci do monitorowania wydajnosci proceséw niesystemowych.

Okresla, ktorzy uzytkownicy moga ominac uprawnienia do plikow, katalogdw, rejestru i innych obiektow trwatych podczas przywracania kopii zapasowych plikéw i katalogdw, oraz okresla, ktorzy uzytkownicy moga
ustawi¢ dowolng wazng zasade zabezpieczen jako wtasciciela obiektu.

Okresla, ktorzy uzytkownicy moga przejaé na wtasnos¢ dowolny zabezpieczany obiekt w systemie, w tym obiekty Active Directory, pliki i foldery, drukarki, klucze rejestru, procesy i watki



