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Szanowna Pani Sekretarz,

w zwigzku z przekazanym do wiadomosci organu nadzorczego pismem z 10 grudnia br.
(znak: DPiS.WWKS.002.165.1.2024) dotyczacym opisu zatozen projektu
informatycznego - ,,Digitalizacja i cyfrowe udostepnianie dokumentacji w obszarze
ochrony zabytkéw (w tym dokumentacji archiwalnej) w wojewodztwach: lubuskim,
matopolskim, mazowieckim, opolskim, podlaskim” (dalej: ,opis zatozen”), dziatajgc
na podstawie art. 57 ust. 1 lit. ¢ rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679" oraz art. 51 ustawy o ochronie danych osobowych?, Prezes UODO jako organ
nadzorczy zgtasza uprzejmie nastepujgce uwagi.

Jak zostato wskazane w opisie zatozen, powyzszy projekt zaktada zwiekszenie
mozliwosci wykorzystania zasobow kultury poprzez digitalizacje i cyfrowe udostepnienie
dokumentacji w obszarze ochrony zabytkow, co ma nastgpi¢ m. in. poprzez modyfikacje
istniejgcego juz Systemu NID. Jednym z systemow wykorzystywanych podczas realizacji
ww. projektu (pkt. 7.1 opisu zatozen) ma by¢é Wezet Krajowy, ktéry umozliwia
uwierzytelnianie uzytkownika systemu teleinformatycznego, korzystajgcego z ustugi
online, z wykorzystaniem srodka identyfikacji elektronicznej wydanego w systemie
identyfikacji elektronicznej przytgczonym do tego wezta bezposrednio albo za

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s06b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzgdzenie o ochronie danych) (Dz. Urz. UEL 119 z
4.5.2016, str. 1 ze zm.).

2 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781).
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posrednictwem Wezta Transgranicznego”. Wskazano rowniez, ze zakres wymienianych
danych ma obejmowac ,weryfikacje i pobieranie danych uzytkownika. Modyfikacja
dotyczy uwzglednienia integracji z nowo budowanymi komponentami”. Jak wynika z art.
21a ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej (Dz. U. z 2024 r. poz. 1725) w zakresie wymienianych danych, w
przypadku korzystania z Wezta Krajowego jako srodka identyfikacji, znajdujg sie m. in.:
imie i nazwisko, adres zamieszkania, miejsce i data urodzenia oraz numer PESEL. W
zwigzku z powyzszym powstaje pytanie o celowosc¢ i konieczno$¢ wykorzystywania
wskazanego modelu w przedmiotowym projekcie informatycznym, biorgc pod uwage w
szczegolnosci takie zasady przetwarzania danych osobowych wynikajgce z
rozporzadzenia 2016/679, jak ograniczenie celu (art. 5 ust. 1 lit. b)3 czy minimalizacja
danych (art. 5 ust. 1 lit. c)*.

Nalezy réwniez zwréci¢ uwage, ze pozyskiwany ma by¢ m.in. PESEL, ktory jako
krajowy numer identyfikacyjny podlega szczegdlnej ochronie®. W zwigzku z powyzszym
zasadne wydaje sie przeprowadzenie oceny skutkéw dla ochrony danych
odpowiadajgcej wymogom art. 25 ust. 16 i art. 35 (w szczegdlnosci ust. 17 oraz ust. 108)
rozporzgdzenia 2016/679. Przeprowadzenie takiej analizy pozwoli zweryfikowaé
zasadnosc¢ wykorzystywania tak szerokiego zakresu danych, a takze potrzebe
stworzenia odpowiedniej podstawy prawnej lub/i dokonania nowelizacji obowigzujgcych
aktéw prawnych niezbednych do funkcjonowania przedmiotowego systemu.

W pkt 7.1 opisu zatozen wskazano takze na system Google jako stuzgcy
»potwierdzaniu tozsamosci — weryfikacji i pobieraniu danych uzytkownika”. Jak wskazano

3 ,.Dane osobowe muszg by¢ zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i
nieprzetwarzane dalej w sposéb niezgodny z tymi celami; dalsze przetwarzanie do celdéw archiwalnych w
interesie publicznym, do celéw badanh naukowych lub historycznych lub do celdw statystycznych nie jest
uznawane w mysl art. 89 ust. 1 za niezgodne z pierwotnymi celami ("ograniczenie celu")”.

4 ,Dane osobowe muszg by¢ adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych
sg przetwarzane ("minimalizacja danych")”.

5 Art. 87 rozporzadzenia 2016/679: Panstwa cztonkowskie mogg okresli¢ szczegdine warunki przetwarzania
krajowego numeru identyfikacyjnego lub innego identyfikatora o zasiegu ogolnym. W takim przypadku krajowego
numeru identyfikacyjnego lub innego identyfikatora o zasigegu ogélnym uzywa sie wytgcznie z zachowaniem
odpowiednich zabezpieczen praw i wolnosci osoby, ktorej dane dotyczg, ktére przewiduje niniejsze
rozporzadzenie.

6 Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o r6znym prawdopodobienstwie
wystgpienia i wadze zagrozenia wynikajgce z przetwarzania, administrator — zaréwno przy okreslaniu
sposobow przetwarzania, jak i w czasie samego przetwarzania —wdraza odpowiednie srodki techniczne i
organizacyjne, takie jak pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad ochrony
danych, takich jak minimalizacja danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen,
tak by spetni¢ wymogi niniejszego rozporzadzenia oraz chroni¢ prawa osoéb, ktérych dane dotycza.

7 Jezeli dany rodzaj przetwarzania — w szczegoélnosci z uzyciem nowych technologii — ze wzgledu na swdj
charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci osoéb fizycznych, administrator przed rozpoczeciem przetwarzania dokonuje
oceny skutkow planowanych operacji przetwarzania dla ochrony danych osobowych. Dla podobnych
operacji przetwarzania danych wigzacych sie z podobnym wysokim ryzykiem mozna przeprowadzi¢
pojedynczg ocene.

8 Ust. 1-7 nie majg zastosowania, jezeli przetwarzanie na mocy art. 6 ust. 1 lit. c) lub €) ma podstawe
prawng w prawie Unii lub w prawie panstwa cztonkowskiego, ktéremu podlega administrator, i prawo takie
reguluje dang operacje przetwarzania lub zestaw operacji, a oceny skutkéw dla ochrony danych dokonano
juz w ramach oceny skutkdéw regulacji w zwigzku z przyjeciem tej podstawy prawnej — chyba ze panstwa
cztonkowskie uznajg za niezbedne, by przed podjeciem czynnosci przetwarzania dokona¢ oceny skutkow
dla ochrony danych.



wyzej, systemem stuzgcym uwierzytelnieniu uzytkownika jest Wezet Krajowy, bedacy
systemem panstwowym uregulowanym przepisami prawa. Nie jest jasne, dlaczego w
opisie zatozen wskazano jednoczesnie na system Google, dostarczany przez
prywatnego giganta technologicznego przetwarzajgcego znaczne ilosci danych
osobowych na duzg skale, jako stuzgcy weryfikacji uzytkownika. Z opisu zatozenh nie
wynika takze, jakie dane osobowe uzytkownika miatyby by¢ przetwarzane w zwigzku z
wykorzystaniem systemu Google w przedstawionym projekcie informatycznym. Pod
rozwage tworcy opisu zatozen nalezy poddac¢ zasadno$¢ wykorzystania tego systemu w
projekcie, co ma szczegolne znaczenie z punktu widzenia ww. zasady minimalizacji
danych, a takze zasady integralno$ci i poufnosci (art. 5 ust. 1 lit. f rozporzadzenia
2016/679)°.

W przypadku podjecia prac legislacyjnych nad projektami aktéw zwtaszcza tymi,
ktore stanowityby Zzrédta powszechnie obowigzujgcego prawa oraz wymagatyby oceny
pod katem zgodnosci z ogélnym rozporzgdzeniem o ochronie danych — Urzad Ochrony
Danych Osobowych deklaruje swoje eksperckie wsparcie.

tacze wyrazy szacunku

Mirostaw Wréblewski
Prezes Urzedu
Ochrony Danych Osobowych

/-dokument w postaci elektroniczne;
podpisany kwalifikowanym podpisem elektronicznym/

9 ,Dane osobowe muszg by¢ przetwarzane w sposob zapewniajgcy odpowiednie bezpieczenstwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg
utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkéw technicznych lub organizacyjnych
("integralnos¢ i poufnosé”)”.
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