Opis przedmiotu Zaméwienia / Umowy

I. Odnowienie posiadanych licencji.
W ramach realizacji Umowy, Wykonawca dostarczy odnowienie wsparcia technicznego
producenta dla posiadanych przez jednostki organizacyjne Lasow Panstwowych licencji
oprogramowania Activeldentity:
ActiveClient User License, 12 498 szt.
ActivelD CMS, 12 444 szt
4Trees AAA Server, 12 456 szt.
na okres do 31.12.2024 r.

Wsparcie techniczne producenta musi zapewnic:
— prawo do korzystania z najnowszych dost¢pnych na rynku wersji oprogramowania,
uaktualnien 1 poprawek,
— dostep do pomocy technicznej producenta, w tym prawo do zglaszania probleméw
zwigzanych z dziataniem oprogramowania.

Il. Dostarczenie nowych licencji.

W ramach realizacji Umowy, Wykonawca dostarczy dodatkowe licencje, posiadanego
przez jednostki organizacyjne Lasow Panstwowych oprogramowania Activeldentity,
zgodnie z wykazem zamieszczonym w zatgczniki nr 7 do Umowy:

ActiveClient User License, 587 szt.

ActivelD CMS, 613 szt.

4Trees AAA Server, 605 szt.
Zamawiajacy zastrzega sobie prawo zamoOwienia w ramach prawa opcji dodatkowych
licencji w/w oprogramowania. Warto$¢ zamawianych w ramach prawa opcji licencji nie
przekroczy 25% wartos$ci licencji wymienionych w p. II.

Dostarczone licencje powinny by¢ objete wsparciem technicznym producenta na okres do
31.12.2024 r.

Zamawiajacy dopuszcza zastosowanie produktow réwnowaznych, przez ktore nalezy
rozumie¢ produkty o parametrach i funkcjonalnosciach nie gorszych od przedstawionych
w opisie przedmiotu zamdwienia, kompatybilne (wspotpracujace) z posiadang przez
Zamawiajacego infrastrukturg sieciowo-Systemowo-sprzetowa w tym samym zakresie, co
produkty okreslone w opisie przedmiotu zamdéwienia. Wykonawca, ktory ztozy ofert¢ na
produkty réwnowazne musi do oferty zatagczy¢ doktadny opis oferowanych produktow, z
ktorego wynika¢ bedzie zachowanie warunkéw réwnowaznosci. W przypadku zlozenia
oferty rbwnowaznej, sktadajacy oferte ma obowigzek wykazania zgodnosci produktow
poprzez poréwnanie parametréw oferowanych produktéw z parametrami przedmiotu
zamoOwienia. W przypadku zaoferowania rozwigzania rownowaznego, Wykonawca na
swoj koszt wykona migracje danych na dostarczone rozwigzanie w terminie nie dtuzszym
niz 15 dni roboczych od daty dostarczenia 1 instalacji jednak nie pdzniej niz w
zaoferowanym terminie realizacji przedmiotu zamowienia. W przypadku, gdy
zaoferowane przez Wykonawce rozwigzanie rOownowazne nie bedzie wlasciwie
wspotdziala¢ ze sprzgtem 1 oprogramowaniem funkcjonujacym u Zamawiajacego
i/lub  spowoduje zaklocenia w funkcjonowaniu pracy S$rodowiska sprzetowo -
programowego u Zamawiajacego, Wykonawca pokryje wszystkie koszty zwigzane z
przywroceniem 1 sprawnym dziataniem infrastruktury sprzgtowo - programowej
Zamawiajacego oraz na wiasny koszt dokona niezbednych modyfikacji przywracajacych



wlasciwe dzialanie §rodowiska sprzgtowo - programowego Zamawiajacego rowniez po
odinstalowaniu produktu rownowaznego.

I11.Wsparcie wykonawcy

Wsparcie wykonawcy bedzie §wiadczone przez caty okres obowigzywania Umowy (od
dnia jej zawarcia do dnia 31 grudnia 2024 r.), w dni robocze, w godzinach od 8:00 do
16:00, w formie telefonicznej, e-mail oraz przy pomocy ustugi zdalnego dostepu — VPN
lub w siedzibie Dyrekcji Generalnej Laséw Panstwowych.

Wsparcie wykonawcy obejmuje infrastrukture AAA, Microsoft Certification Authority —
CA z infrastrukturg klucza publicznego (PKI) oraz rozwigzania autoryzacji serwisow
WEB, a w szczegblnosci:

1. Analiza zgloszonych przez administratorow Platnika lub Zamawiajgcego btedow w

dziataniu systemu,

Usuwanie na zyczenie DGLP zatwierdzonych i zaakceptowanych do usunigcia

btedow,

Wprowadzanie, na zagdanie DGLP, drobnych korekt, poprawek i napraw systemu przy

pomocy ustugi zdalnego dostepu (VPN) lub w siedzibie DGLP.

wW ramach realizacji Umowy, Wykonawca  dokona  aktualizacji

oprogramowania/urzadzen :

— ActivelD CMS,

— SecureLogin SSO per User License,

— 4Trees AAA Server,

- HSM

— Microsoft CA z infrastrukturg klucza publicznego

do najnowszych dostepnych wersji oprogramowania.

i. Aktualizacje krytyczne — Wykonawca zglasza do Zamawiajacego konieczno$é
wykonania krytycznej aktualizacji, po zatwierdzeniu Wykonawca instaluje
aktualizacje w czasie do 24h.

ii. Pozostale aktualizacje Zamawiajgcy realizuje na zadanie Zamawiajgcego

iii. Przed koncem obowigzywania umowy Wykonawca zobowigzany jest do

zaktualizowania Activldentity AAA,CMS oraz Microsoft Certification Authority —
CA z infrastrukturg klucza publicznego (PKI) do najnowszej stabilnej wersji
oprogramowania.

5. W _ramach umowy Wykonawca zobowiazany jest dostosowywaé¢ konfiguracje

Infrastruktury AAA, Microsoft CA do przepisow prawa krajowego i europejskiego.
Poziom bezpieczenstwa zastosowanych rozwigzan w odniesieniu do infrastruktury
Zamawiajacego ma spetnia¢ wymogi kryptograficzne dla rozwigzan przejetych w
kraju oraz standardow EU.

6. W pierwszym kwartale obowigzywania umowy Wykonawca:

uruchomi i przetestuje mechanizm "Card Auto-Update"
opracuje i wdrozy raporty:
Raport posiadanych przez uzytkownika aktualnych certyfikatow wraz z

podaniem daty wazno$ci posiadanych certyfikatow, certyfikaty odwotane nie majg by¢
brane pod uwage

Raport zakonczenia waznosci certyfikatow uzytkownikow w ktorym:



a) w zadanej dacie skonczy si¢ wazno$¢ certyfikatow lub juz wczesniej sig

b) skonczyta lub uzytkownik nie posiadajgcych certyfikatow logowania lub/i
szyfrowania

C) z podziatem na certyfikaty logowania oraz szyfrowania

d) nalezy odrzuci¢ certyfikaty odwotane, a z pozostatych wzig¢ pod uwage
najnowszy w danej kategorii tj. logowanie / szyfrowanie

e) w przypadku posiadania waznego certyfikatu przez dang osob¢ nalezy
poda¢ datg¢ wazno$ci najnowszego certyfikatu z podziatem na
logowanie i szyfrowanie.

Raporty majac by¢ uruchamiane dla danej osoby / jednostki / rdlp / LP.

IVV. Zadania dodatkowe

W ramach zadan dodatkowych Zamawiajacy moze zleci¢ wykonawcy wykonanie
nastepujacych prac:
1. Modyfikacje istniejacych raportow Active Identity CMS I 4Tees server
2. Wykonanie nowych raportow Active Identity CMS I 4Tees serve
Zadania dodatkowe beda realizowane opcjonalnie na zadanie Zamawiajacego lub
DGLP. Na realizacj¢ zadan dodatkowych Zamawiajacy przewiduje maksymalnie 200
roboczogodzin

V. Wsparcie producenta

1. Wsparcie producenta dla dostarczonych licencji oraz odnowienie wsparcia dla
oprogramowania Actividentity w tym: 4TRESS AAA Server, Actividentity CMS,
portal uzytkownika (My Digital ID Card) na okres do dnia 31 grudnia 2024 roku.

2. Wsparcie producenta dla posiadanych przez DGLP 2 sztuk urzadzen HSM, LUNA
SA 1700 (908-000161-005-000) na okres do 1 wrzesnia 2022 roku w trybie
,Enhanced” obejmujacy:

i. Realizacja zgtoszen w trybie 24 x 7 x 365
ii. Reakcja na zgloszenia:
1. 1 godzina dla zgtoszen krytycznych
2. 4 godziny dla zgloszen z priorytetem wysokim
3. 8 godzin roboczych dla zgloszen z priorytetem $rednim i niskim
4. Wymiana uszkodzonego sprzetu — nastepny dzien roboczy
iii. Nieodptatne aktualizacje oprogramowania ( w tym firmware )



