1.

Zatgcznik nr 2 do Zaproszenie do udziatu w rozeznaniu rynku

OPIS PRZEDMIOTU ZAMOWIENIA

PRZEDMIOT ZAMOWIENIA

Przedmiotem zamowienia jest:

1)

2)

3)

4)
5)

6)
7)
8)
9)

1)

2)

3)

4)

1)

2)

dostawa dwoch urzgdzen TYP — HA do zabezpieczenia ruchu sieciowego w postaci
rozwigzan Next Generation Firewall (NGFW) (dalej jako: ,,Urzadzenia). Catosciowy
system bezpieczenstwa musi by¢ zrealizowany poprzez dwa urzadzenia dzialajace w
klasterze niezawodno$ciowym,

dostawa trzech urzadzen TYP — VPN do zabezpieczenia ruchu sieciowego w postaci
rozwigzan Next Generation Firewall (NGFW) na potrzeby tunelowania ruchu
siecioweqo;

dostawa dwoch urzadzen TYP — MGMT do zabezpieczenia ruchu sieciowego w postaci
rozwigzan Next Generation Firewall (NGFW). Calo$ciowy system bezpieczenstwa
musi by¢ zrealizowany poprzez dwa urzadzenia dzialajace w  klasterze
niezawodnosciowym;

wdrozenie dostarczonych Urzadzen na podstawie przyjetego projektu technicznego;
udzielenie lub zapewnienie udzielenia licencji na oprogramowanie wskazane w
niniejszym Zataczniku

opracowanie i dostarczenie projektu technicznego oraz dokumentacji powdrozeniowej;
$wiadczenie ushugi asysty technicznej inzyniera w liczbie 1000 roboczogodzin ;
przeprowadzenie warsztatow powdrozeniowych;

Swiadczenie przez Wykonawce ustug serwisu gwarancyjnego.

TERMIN REALIZACJI PRZEDMIOTU ZAMOWIENIA

w zakresie wymienionym w pkt 1 ppkt 1 — 6 —w terminie do 90 dni kalendarzowych od
dnia zawarcia umowy;

w zakresie wymienionym w pkt 1 ppkt 9 — przez okres 44 miesi¢cy od dnia podpisania
przez Zamawiajacego bez zastrzezen Protokotu Odbioru Jakos$ciowego Urzadzen
i Licencji;

w zakresie wymienionym w pkt 1 ppkt 7 — przez okres 44 miesiecy od dnia podpisania
przez Zamawiajacego bez zastrzezen Protokotu Odbioru JakosSciowego Urzadzen
i Licencji albo do wyczerpania puli roboczogodzin, w zaleznosci ktore zdarzenie
nastgpi wczesniej;

w zakresie wymienionym w pkt 1 ppkt 8 — przez okres 24 miesiecy od dnia podpisania
przez Zamawiajacego bez zastrzezen Protokotu Odbioru Jakosciowego Urzadzen
i Licencji;

MIEJSCE REALIZACJI PRZEDMIOTU ZAMOWIENIA

Miejscem  realizacji przedmiotu zamoéwienia jest budynek Ministerstwa
Sprawiedliwosci przy ul. Czerniakowskiej 100 w Warszawie lub inna lokalizacja
wynikajaca z punktu 2.

Zamawiajacy zastrzega sobie prawo do zmiany lokalizacji Urzadzen w trakcie trwania
umowy, wynikajgcg ze zmian organizacyjnych Zamawiajacego, w tym m.in. w zwigzku
ze zmiang siedziby Zamawiajacego lub zmiang miejsca realizacji przedmiotu
zamoOwienia w obrebie wojewddztwa mazowieckiego, po pisemnym zawiadomieniu
Wykonawcy, na co najmniej 5 dni przed terminem zmiany.
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Koszt transportu oraz zadanie przeniesienia Urzadzen do nowej siedziby
Zamawiajacego pokrywa Wykonawca. Wykonawca zapewni transport do nowej
siedziby Zamawiajgcego. Zamawiajacy gwarantuje, iz maksymalna ilo$¢ zmian
lokalizacji nie przekroczy 2 w trakcie trwania umowy.

Zamawiajacy zastrzega sobie prawo do zmiany miejsca umieszczenia Urzadzen
bedacego przedmiotem zamowienia — bez utraty prawa do gwarancji.

Zamawiajgcy wymaga realizacji zgltoszen w miejscu okres$lonym w ppkt 1 i 2.
Zamawiajacy nie dopuszcza napraw Urzadzen poza miejscem realizacji przedmiotu
zamoOwienia.

Komunikacja oraz wszelka korespondencja pomigdzy Stronami bedzie odbywata sie
w jezyku polskim.

NIETECHNICZNE CECHY URZADZEN

Przedmiot zamodwienia musi by¢ legalny, fabrycznie nowy, nigdy wcze$niej nie
uzywany, pochodzacy z legalnego kanatu dystrybucyjnego, dopuszczony do obrotu,
spetniajacy normy CE.

Zamawiajacy wymaga, aby wszystkie dostarczane Urzadzenia 1 pakiety
oprogramowania byly sprawdzone w praktyce rynkowej. Oznacza to, iz
oprogramowanie systemowe (firmware urzadzen) realizujace wszystkie wymagane
funkcje jak tez samo Urzadzenie musiato by¢ dostepne na rynku co najmniej 6 miesiecy
przed terminem sktadania ofert.

Urzadzenie 1 powigzane z nim oprogramowanie systemowe musi by¢ objete peing
gwarancjg producenta (niedopuszczalne jest proponowanie oprogramowanie np. w
wersji Beta) w chwili dostawy i co najmniej w okresie 6 miesiecy przed ztozeniem ofert.
Za datg jego dostepnosci Zamawiajacy przyjmuje publikacje konkretnej oferowanej
wersji oprogramowania (wersji z pelnym wsparciem) na stronie Producenta rozwigzania
Zamawiajacy wymaga, aby zaoferowane Urzadzenia byty dostepne i serwisowane przez
Producenta oraz nie bgda przez niego przewidziane do wycofania ze sprzedazy i
wsparcia (ogloszone tzw. dokumenty End-of-Sale lub End-of-Life lub réwnowazne) —
na dzien sktadania oferty.

GLOWNE ZASTOSOWANIA

Rozwigzanie NGFW powinno realizowa¢ co najmniej nastepujace funkcje

1)
2)
3)
4)
5)

6.

ochrong zasobow serwerowych Zamawiajgcego przed ingerencjg z zewnatrz;

ochrong zasobow serwerowych Zamawiajacego przez atakami z wnetrza sieci wiasnej;
kontrole korzystania z zasobow internetowych przez uzytkownikow;

kontrolg przesytanych danych z podmiotow wspotpracujacych z Zamawiajacym;
zdalny dostep do sieci.

DODATKOWE SYSTEMY ZEWNETRZNE

Zamawiajacy dopuszcza, aby catoSciowy system bezpieczenstwa byl zbudowany w oparciu
o wymagane komponenty opisane w OPZ wraz z elementami dodatkowymi, ktérych
zastosowanie jest opcjonalne 1 dobrowolne. Decyzja o ich zastosowaniu lezy w gestii
Wykonawcy — jezeli uzna on, iz dla osiagni¢cia opisanych wymagan niezbgdne sa dodatkowe
systemy zewnetrzne to Zamawiajacy zezwala na ich zastosowanie pod warunkami opisanymi
ponizej:
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stosowanie dodatkowych systeméw nie moze dotyczy¢ funkcji ochronnych NGFW (np.
wykrywania aplikacji, obstugi IPS, AV czy NAT);

stosowanie dodatkowych systeméw nie moze powodowaé ominigcia regut
bezpieczenstwa (np. weryfikacja kondycji bezpieczenstwa stacji koncowej nie moze
odbywa¢ si¢ w oparciu o integracj¢ z systemem logowania i raportowania, bez
wykorzystania regul bezpieczenstwa);

Stosowanie dodatkowych systemow jest dopuszczalne, tylko jesli sg one konieczne dla:

1)
3)
4)
5)
6)

weryfikacji tozsamosci uzytkownikow — system uwierzytelniania;

realizacji funkcji zarzadzania firewallem i uprawnieniami administratorow;
zatwierdzania i pracy na konfiguracji kandydackiej;

realizacji funkcji inspekcji ruchu SSL;

realizacji zaawansowanych funkcji ochrony wymagajacych pobierania danych
Z chmury Threat Intelligence producenta oferowanego rozwigzania.

Stosowanie dodatkowych systemow jest mozliwe tylko przy zalozeniu zapewnienia ich
wysokiej dostepnosci. Oznacza to, ze nalezy dostarczy¢ kazdy taki system jako:

dedykowane rozwigzanie (urzadzenie z dedykowanym dla niego oprogramowaniem
serwisowane w cato$ci przez jednego producenta);

system musi by¢ dostarczony jako klaster niezawodno$ciowy — tzn. identyczne
urzadzenia pracujgce rownolegle w modelu 1+1 lub N+1, wyposazone w redundantne
zasilacze z mozliwoscig ich wymiany ,na goraco” (hot-swap). Konfiguracja
analogiczna dla konfiguracji urzadzen NGFW.

Systemy wspomagajace musza by¢ zaoferowane z petnym wsparciem producenta co
oznacza wymog zaoferowania wszystkich pakietéw serwisowych dostgpnych dla
danego rozwigzania,

W przypadku stosowania systemOéw wspomagajacych Zamawiajacy wymaga by byly one
oferowane przez tego samego producenta co oferowany system firewall i caloSciowo
serwisowane przez tego producenta.

Zamawiajacy wymaga, aby wszystkie dostarczane systemy wspomagajace byly sprawdzone
w praktyce rynkowej i spetnialy wymagania w tym obszarze analogicznie do firewalli, oznacza
to, 1z oprogramowanie systemowe realizujagce wszystkie wymagane funkcje jak tez samo
urzadzenie musiato by¢ dostgpne na rynku co najmniej 6 miesigcy przed terminem sktadania
ofert.
Maksymalna wysoko$¢ wszystkich Urzadzen — oferowanego klastra firewalli (dotyczy NGFW
TYP — HA) wraz z wszystkimi systemami wspomagajacymi nie moze by¢ wigksza niz 2x2U
(determinowane jest to przez wysoko$¢ migrowanych urzadzen).

7.

WYMAGANIA TECHNICZNE DLA NGFW

A. TYP-HA

1)
2)

NGFW - sztuk 2, urzadzenia pracujace w klastrze niezawodnosciowym

Firewall’e musza by¢ dostarczone w postaci dedykowanych urzadzen.
Muszg zapewnia¢ obstluge minimum:
a. 70 Gbps przepustowosci Firewall/kontroli aplikacji;
b. 40 Gbps przepustowosci Firewall/kontroli
aplikacji/IPS/Antywirus/Antymalware;
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42 Gbps dla IPsec VPN;

7 000 000 jednoczesnych sesji;

350 000 nowych potaczen na sekundg;

5000 tuneli SSL VPN Remote Access z wykorzystaniem klienta VPN;

20 wirtualnych routeréw posiadajgcych odrebne tabele routingu;

20 wirtualnych instancji firewall (okre$lanych jako kontekst/domena/system).
Kazda z instancji musi pozwala¢ na konfiguracj¢ niezaleznych oraz odrgbnych
od innych instancji — polityk bezpieczenstwa (co najmniej dla IPS, AV i
wspotpracy z sandboxem), tablicy routingu oraz realizacji zdalnego dostgpu.
Mozliwo$¢ licencyjnego zwigkszenia liczby wirtualnych instancji firewall do
120.

I. 200 stref bezpieczenstwa;

j.  Protokotow routingu: OSPFv2 i OSPFv3, BGP4;

k. Lokalnej przestrzeni na logi co najmniej 0 pojemnos$ci 480GB

SQ "D Q0

Cechy urzadzenia:

a. Wysokos¢ maksymalnie 2U wraz z zestawem montazowym do szafy RACK
197;
dwa redundantne zasilacze AC 230V Hot-Swap z kompletami kabli;
8 portow 1-GigabitEthernet RJ45 lub 8 portow 10-GigabitEthernet RJ45
12 portéw 10 Gigabit Ethernet SFP+ obstugujace moduty optyczne SR oraz LR
4 porty 25 Gigabit Ethernet SFP28
4 porty 40/100 Gigabit Ethernet QSFP28 lub alternatywnie 4 porty 40 Gigabit
Ethernet QSFP+ i 4 porty 100 Gigabit Ethernet QSFP28
1 port 1-GigabitEthernet RJ45 wytacznie do celow zarzadzania;
Urzadzenie musi posiada¢ port (40GE lub szybsze) dla celow potaczenia
urzadzen w klaster (high availability). Porty te musza by¢ traktowane jako
dodatkowe wzgledem wymaganych przez Zamawiajacego. Nie dopuszcza si¢
wykorzystania do celu klastrowania portow opisanych w podstawowych
wymaganiach.

0o o0oC

= Q

Zalozenia podstawowe dla rozwiazan NGFW

Rozpoznawanie aplikacji bez wzgledu na numery portéw, protokoly tunelowania
i szyfrowania (wtacznie z P2P i IM). Identyfikacja aplikacji nie moze wymaga¢ podania
w konfiguracji NGFW numeru lub zakresu portow, na ktérych jest ona dokonywana.
Nalezy zatozy¢, ze wszystkie aplikacje moga wystgpowaé na wszystkich 65 535
dostepnych portach. NFGW musi wykrywaé¢ co najmniej 3000 aplikacji
predefiniowanych przez Producenta.

Realizowanie funkcjonalnosci na bazie profili przypisywanych na poziomie regut
bezpieczenstwa:

Intrusion Prevention System (IPS),

Antywirus (AV),

Anty-Spyware / Anty-Malware,

Podstawowa ochrona DNS,

URL Filtering,

Sandbox lokalny lub chmurowy tego samego producenta — co najmniej dla
plikéw wykonywalnych,

hD o0 o

Strona 4 z 27



3)

4)
5)

6)

7)
8)

9)

Zatgcznik nr 2 do Zaproszenie do udziatu w rozeznaniu rynku

Bazy sygnatur IPS, AV, Anty-Spyware (lub Anty-Malware jezeli obejmuje on ochrong
przed Spyware) muszg by¢ przechowywane na NGFW, regularnie aktualizowane w
sposOb automatyczny.

Aktualizacje sygnatur AV musza odbywac si¢ nie rzadziej niz raz na 24 godziny.

Musi by¢ zapewniona mozliwos$¢ tworzenia wlasnych sygnatur IPS bez wykorzystania
zewngtrznych narzedzi (dopuszcza si¢ tworzenie sygnatur z wykorzystaniem
dostarczanego systemu zarzadzania) czy wsparcia producenta.

Urzadzenie NGFW musi umozliwia¢ elastyczng konfiguracje AV i IPS w szczegdlnosci
wylaczenia czesSci sygnatur dla okreslonych grup uzytkownikéw i/lub aplikacii.
Urzadzenie musi umozliwia¢ uruchomienie funkcji IPS i AV z doktadnos$cia do reguty
bezpieczenstwa — nie dopuszcza si¢ by IPS /lub AV byl uruchamiany dla catego
urzadzenia lub dla interfejsu fizycznego albo logicznego.

Wykrywanie aktywnosci sieci typu Botnet.

Rozwigzanie musi posiada¢ funkcjonalno$¢ deszyfracji wychodzacych polaczen
SSL/TLS na wszystkich portach, wskazanych w polityce deszyfracji oraz deszyfracji
wychodzacych potaczen typu STARTTLS (Wymagane wsparcie co najmniej dla
TLSv1.1, TLSvl1.2 i TLSv1.3). Odszyfrowany ruch zostaje przekazany do
zewnetrznych urzadzen bezpieczenstwa, ktdre po przeprowadzeniu analizy zwroca ruch
do urzadzenia NGFW, w celu jego dalszego przetwarzania. Urzadzenie NGFW musi
przy tym wspolpracowa¢ z zewnetrznymi urzadzeniami bezpieczenstwa
funkcjonujacymi w trybie transparentnym lub w trybie L3 (funkcjonalno$¢ nazywana
dalej inspekcja SSL/TLS). Dopuszcza si¢ rozwigzanie zewnetrzne wspotpracujace
Z urzadzeniem NGFW przy spetnieniu ponizszych wymagan:

a. Realizuje wymagang funkcjonalnos¢ dla wydajnosci przetwarzania minimum
10 Gbps inspekcji TLS dla sesji http 64K;

b. Jest wyposazone w co najmniej 4 interfejsy 10 Gigabit Ethernet SFP+;

C. Zapewnia redundancj¢ zasilaczy analogicznie do urzadzen firewall,

d. Musi by¢ dostarczone w modelu redundancji 1:1 (analogicznie do urzadzen
firewall) z potrzebnymi licencjami 1 gwarancja/wsparciem zgodnym z dtugoscia
wsparcia firewall’a;

e. obstugujace w chwili dostawy co najmniej 20 instancji wirtualnych
pozwalajacych na powigzanie ich z wirtualnymi instancjami realizowanymi
przez urzadzenia firewall oraz umozliwiajace docelowo obstuge 50 instancji
(np. poprzez dokupienie odpowiedniej licencji);

f.  Musi by¢ dostarczone z potrzebnymi licencjami i gwarancja zgodna z dlugoscia
wsparcia firewall’a;

g. W przypadku zewnetrznego urzadzenia lub urzadzen innych niz NGFW
wymagane jest dostarczenie opisu wspolpracy proponowanej integracji
z NGFW wykonujacym inspekcje wykrywania 1 zapobiegania wltamaniom na
rozszyfrowanym ruchu przez zewnetrzne urzadzenia.

Mozliwo$¢ blokowania transmisji plikdw, co najmniej nastepujacych typoéw: bat, cab,
pliki MS Office, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku na podstawie
nagtéwka i1 typu MIME.

10) Filtrowanie ruchu URL w oparciu 0 automatycznie aktualizowang baze kategorii stron

WWW i baze reputacji tych stron. Ocena strony musi obejmowaé okreslenie jej
kategorii (np. finanse, zakupy, sport, itp) oraz okreslenie ryzyka do niej przypisanego
(co najmniej wysokie — $rednie — niskie). Mozliwo$¢ tworzenia wlasnych list stron
(,,whitelist” oraz ,,blacklist”) bez wykorzystania zewn¢trznych narz¢dzi czy wsparcia
producenta. Wtasne listy beda miaty wyzszy priorytet niz klasyfikacja na bazie kategorii
dostarczanych przez producenta.
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11) Mozliwo$¢ wysytania plikow przesylanych przez urzadzenie do lokalnego lub
chmurowego systemu Sandbox (ktory nalezy zapewni¢ w ofercie badz w postaci
fizycznego urzadzenia badz ustugi subskrypcji):

a. Urzadzenie firewall musi pozwala¢ na przesytanie do systemu Sandbox plikow
zdefiniowanych przez administratora — co najmniej exe, dll, java, MS Office

b. Urzadzenie firewall musi by¢ aktualizowane o nowo wykryte (w Sandbox
zagrozenia).

C. Administrator musi posiada¢ dostep do raportow z Sandbox’a dotyczacych
plikow wystanych przez urzadzenie firewall oraz posiada¢ mozliwosé
manualnego wyslania pliku do Sandbox (np. poprzez upload poprzez strong
WWW)

d. Dopuszcza si¢ zaoferowanie lokalnego rozwigzania Sandbox (zapewnianego
przez producenta firewall’i) — nalezy wowczas przewidzie¢ urzadzenie
pozwalajace na jednoczesng analiz¢ co najmniej 30 probek/plikow (VM
Sandboxing)

e. Dopuszcza si¢ zaoferowanie chmurowego rozwigzania Sandbox (realizowanego
przez producenta firewall’i). W przypadku, jezeli producent licencjonuje dostep
do chmurowego Sandbox’a nalezy przewidzie¢ licencje¢ pozwalajaca na
jednoczesng analiz¢ minimum 30 prébek/plikéw (VM Sandboxing)

f. Wymagane jest by mozliwa byta analiza 30 probek/plikow jednoczes$nie bez
wzgledu na to czy pliki te wystane beda automatycznie czy manualnie przez
administratora, czy tez bedzie to ,,mix” plikow pochodzacych zarowno
bezposrednio z firewall’a i od administratoréw.

12) Podstawowa ochrona DNS co najmniej w zakresie:

a. wykrywanie zapytan do domen ztosliwych.

b. mozliwo$¢ skonfigurowania falszowania odpowiedzi na zapytania DNS
zaklasyfikowane jako niebezpieczne (tzw. DNS Sinkholing)

13) Zestawianie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site.

14) Zestawianie tuneli SSL VPN w konfiguracji Remote — Access VPN.

a. Wymagane jest zestawienie tuneli z wykorzystaniem klienta VPN
dostarczanego przez producenta urzadzenia NGFW — obstuga co najmniej 5000
tuneli/uzytkownikow,

b. Oprogramowanie klienta VPN musi by¢ dostgpne co najmniej dla Windows
i MacOS,

€. Oprogramowanie klienta VPN musi by¢ objete wsparciem producenta w okresie
zgodnym z dtugoscig wsparcia firewall’a.

15) Monitorowanie oraz podstawowe zarzadzanie muszg by¢ mozliwe z linii polecen (CLI)
oraz przez Interfejs graficzny (GUI) realizowany przez przegladarke lub dedykowanego
klienta instalowanego na stacji roboczej administratora — bez konieczno$ci korzystania
z centralnych narzedzi zarzadzania.

16) Eksportowanie logow do zewnetrznych serwerow zgodnych z protokotem Syslog.

17) Obstuga 4094 VLAN zgodnych z 802.1q.

18) Obstuga tworzenia subinterfejsow na interfejsach pracujacych w L2 1 L3.

19) Obstuga stref bezpieczenstwa symbolizujgcych np. WAN, LAN, DMZ, interfejsy
fizyczne, subinterfejsy L2 i L3 — jako nazwane strefy, na bazie ktorych mozna budowac
polityki bezpieczenstwa przy regulacji ruchu pomiedzy strefami.

20) Translacja adreséw IP (NAT) zaro6wno statyczna jak i dynamiczna. Reguly dotyczace
NAT muszg by¢ odrebne od regut definiujacych polityki bezpieczenstwa tak, aby reguty
dotyczace translacji nie powodowaty w Zaden sposob zaleznosci od konfiguracji tych
polityk.
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21) Transparentne ustalenie tozsamos$ci w oparciu o:
a. integracje z kontrolerem domeny Active Directory;
b. integracje z serwerami Microsoft Exchange;
c. integracje z serwerami terminalowymi;
d. integracje bazujagca na informacji z logow SYSLOG pozwalajgcej na
uwierzytelnienie uzytkownikow korzystajacych z systemow UNIX;

22) Firewall musi posiada¢ mozliwos¢ wymuszenia w procesic uwierzytelniania
uzytkownika podania przez niego drugiego czynnika uwierzytelniajacego (tzw. MFA)
w celu ochrony kluczowych systeméw przed kradzieza poswiadczen.

23) Uwierzytelnianie administratorow NGFW za pomoca:

a. bazy lokalnej;
b. zewngtrznej ustugi katalogowej dostgpnej po LDAPS;
c. RADIUS lub TACACS+.

24) Budowanie regut bezpieczenstwa opierajgce si¢ na podstawowych selektorach takich
jak: strefy bezpieczenstwa zrodlowe/docelowe, adresy IP zrodtowe/docelowe, aplikacje
(w warstwie L7 OSI), uzytkownicy/grupy z Active Directory

25) Zarzadzanie pasmem sieci (QoS) w zakresie ustawiania dla dowolnych aplikacji
priorytetu, pasma maksymalnego i gwarantowanego. Przydzielanie takiej samej klasy
QoS dla ruchu wychodzacego 1 przychodzacego.

26) Inspekcja szyfrowanej komunikacji SSH (Secure Shell) w celu wykrywania
tunelowania innych protokolow w ramach ustugi SSH).

27 Integracja funkcji orkiestratora SSL/Decryption Brokera polgczen wychodzacych w
urzadzeniu NGFW z zewngtrznymi narzedziami bezpieczenstwa — funkcjonalnosci
deszyfracji wychodzacych potaczen SSL/TLS na wszystkich portach, wskazanych w
polityce deszyfracji oraz deszyfracji wychodzacych polaczen typu STARTTLS.
Odszyfrowany ruch zostaje przekazany do zewnetrznych urzadzen bezpieczenstwa,
ktore po przeprowadzeniu analizy zwroca ruch do NGFW, w celu jego dalszego
przetwarzania. NGFW musi przy tym wspolpracowaé z zewnetrznymi urzadzeniami
bezpieczenstwa funkcjonujacymi w trybie transparentnym lub w trybie L3.

28) Praca na NGFW odbywa si¢ na konfiguracji kandydackiej, a nie aktywnej. Zmiany
w catosci konfiguracji aktywnej odbywaja si¢ poprzez zatwierdzanie zmian (ang.
Commit). Przed zatwierdzaniem zmian musi by¢ mozliwo$¢ przejrzenia zmian, ktore
zostaly wykonane na konfiguracji kandydackiej. Musi istnie¢ mozliwo$¢ poréwnania
zmian (m.in. polityk, konfiguracji interfejsow, routingu itp.), z wczesniejszymi
wersjami konfiguracji. Funkcja ta musi by¢ dostepna z CLI 1 z GUL

WYMAGANIA LICENCYJINE

1) Catos¢ rozwigzania bedzie pochodzita od jednego producenta.

2) W przypadku, kiedy jakakolwiek funkcjonalno$¢ lub parametr ilo$§ciowy wymagajg
licencji, Zamawiajacy wymaga ich dostarczenia w celu zapewnienia pelni wymaganych
wlasciwosci przez okres co najmniej 44 miesi¢cy od daty odbioru bez zastrzezen
potwierdzonego protokotem.

3) Dlasystemu firewall nalezy dostarczy¢ ustugi abonamentowe (subskrypcje) obejmujace
aktualizacje sygnatur dla nastgpujacych funkcji:

Aktualizacje bazy aplikaciji,

Aktualizacje baz sygnatur IPS,

Aktualizacje baz sygnatur AV,

Aktualizacje/dostep do bazy URL z kategoryzacja stron,

Mozliwo$¢ wspolpracy z systemem Sandbox,

®o0 o
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1)

2)

3)

1)

2)

3)

4)

Zatgcznik nr 2 do Zaproszenie do udziatu w rozeznaniu rynku

f. Aktualizacji baz dla podstawowej ochrony DNS,
g. Mozliwos¢ realizacji sieci VPN w trybie site-to-site i client-to-site (wraz z
oprogramowaniem klienta VPN).

TYP - VPN
NGFW - sztuk 3, urzadzenia do tunelowania ruchu sieciowego.

Firewalle muszg by¢ dostarczone w postaci dedykowanych urzadzen.
Obstuga:

a. 2,2 Gbps przepustowosci Firewall/kontroli aplikacji.

b. 1 Gbps przepustowosci Firewall/kontroli
aplikacji/IPS/Antywirus/Antymalware;
1,6 Gbps dla IPsec VPN;
200 000 jednoczesnych sesji;
37 000 nowych potaczen na sekundg;
1000 tuneli SSL VPN Remote Access z wykorzystaniem klienta VPN;
3 wirtualnych routerow posiadajacych odrebne tabele routingu;
50 stref bezpieczenstwa;
Protokotéw routing: OSPFv2, OSPFv3 i BGP4;
Lokalnej przestrzeni na logi co najmniej o pojemnosci 128GB

o KQ@ Mo o0

Cechy urzadzenia:
a. Wysokos$¢ maksymalnie 1U
b. 8 portow 1 Gigabit Ethernet RJ45
c. 1 port 1 Gigabit Ethernet RJ45 wylacznie do celow zarzadzania;

Zalozenia podstawowe dla rozwigzan NGFW.

Rozpoznawanie aplikacji bez wzgledu na numery portéw, protokoly tunelowania
i szyfrowania (wtacznie z P2P i IM). Identyfikacja aplikacji nie moze wymaga¢ podania
w konfiguracji NGFW numeru lub zakresu portow, na ktérych jest ona dokonywana.
Nalezy zalozy¢, ze wszystkie aplikacje moga wystgpowaé na wszystkich 65 535
dostepnych portach. NFGW musi wykrywaé co najmniej 3000 aplikacji
predefiniowanych przez Producenta.

Realizowanie funkcjonalnosci na bazie profili przypisywanych na poziomie regut
bezpieczenstwa:

Intrusion Prevention System (IPS),

Antywirus (AV),

Anty-Spyware / Anty-Malware

Podstawowa ochrona DNS

URL Filtering

Sandbox lokalny lub chmurowy tego samego producenta — co najmniej dla
plikéw wykonywalnych

Bazy sygnatur IPS, AV, Anty-Spyware (lub Anty-Malware jezeli obejmuje on ochrong
przed Spyware) muszg by¢ przechowywane na NGFW, regularnie aktualizowane w
sposob automatyczny.

Aktualizacje sygnatur AV muszg odbywac si¢ nie rzadziej niz raz na 24 godziny.

hD OO0 o
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6)

7)

8)

9)

Zatgcznik nr 2 do Zaproszenie do udziatu w rozeznaniu rynku

Musi by¢ zapewniona mozliwo$¢ tworzenia wiasnych sygnatur IPS bez wykorzystania
zewngtrznych narzedzi (dopuszcza si¢ tworzenie sygnatur z wykorzystaniem
dostarczanego systemu zarzadzania) czy wsparcia producenta.

Urzadzenie NGFW musi umozliwia¢ elastyczng konfiguracje AV i IPS w szczegdlnosci
wylaczenia czesSci sygnatur dla okreslonych grup uzytkownikéw i/lub aplikacji.
Urzadzenie musi umozliwia¢ uruchomienie funkcji IPS i AV z doktadnos$cia do reguty
bezpieczenstwa — nie dopuszcza si¢ by IPS /lub AV byl uruchamiany dla catego
urzadzenia lub dla interfejsu fizycznego albo logicznego.

Wykrywanie aktywnosci sieci typu Botnet.

Mozliwo$¢ blokowania transmisji plikdw, co najmniej nastepujacych typow: bat, cab,
pliki MS Office, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku na podstawie
nagtéwka i typu MIME.

Filtrowanie ruchu URL w oparciu o automatycznie aktualizowang bazg¢ kategorii stron
WWW. Mozliwos¢ tworzenia wiasnych list stron (,,whitelist” oraz ,,blacklist”) bez
wykorzystania zewnetrznych narzedzi czy wsparcia producenta. Wlasne listy beda
mialy wyzszy priorytet niz klasyfikacja na bazie kategorii dostarczanych przez
producenta.

10) Mozliwo$¢ wysylania plikow przesytanych przez urzadzenie do lokalnego lub

chmurowego systemu Sandbox (ktory nalezy zapewni¢ w ofercie badz w postaci
fizycznego urzadzenia badz ustugi subskrypcji).

a. Urzadzenie firewall musi pozwala¢ na przesytanie do systemu Sandbox plikow
zdefiniowanych przez administratora — co najmniej exe, dll, java, MS Office,

b. Urzadzenie firewall musi by¢ aktualizowane o nowo wykryte (w Sandbox
zagrozenia),

C. Administrator musi posiada¢ dostep do raportow z Sandbox’a dotyczacych
plikow wystanych przez urzadzenie firewall oraz posiada¢é mozliwosé
manualnego wyslania pliku do Sandbox (np. poprzez upload poprzez strong
WWW).

d. Dopuszcza si¢ zaoferowanie lokalnego rozwigzania Sandbox (zapewnianego
przez producenta firewalli) — nalezy wowczas przewidzie¢ urzadzenie
pozwalajace na jednoczesng analize¢ co najmniej 30 probek/plikow (VM
Sandbox’ing)

e. Dopuszcza si¢ zaoferowanie chmurowego rozwigzania Sandbox (realizowanego
przez producenta firewall’i). W przypadku, jezeli producent licencjonuje dostep
do chmurowego Sandbox’a nalezy przewidzie¢ licencj¢ pozwalajaca na
jednoczesng analize¢ minimum 30 probek/plikow (VM Sandbox’ing).

f. Wymagane jest by mozliwa byla analiza 30 probek/plikow jednoczes$nie bez
wzgledu na to czy pliki te wystane beda automatycznie czy manualnie przez
administratora, czy tez bedzie to ,,mix” plikdbw pochodzacych zaréwno
bezposrednio z firewall’a 1 od administratorow.

11) Podstawowa ochrona DNS co najmniej w zakresie:

a. wykrywanie zapytan do domen ztosliwych,
b. mozliwos¢ skonfigurowania falszowania odpowiedzi na zapytania DNS
zaklasyfikowane jako niebezpieczne (tzw. DNS sinkholing),

12) Zestawianie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site.
13) Zestawianie tuneli SSL VPN w konfiguracji Remote Access VPN.

a. Wymagane jest zestawienie tuneli z wykorzystaniem klienta VPN
dostarczanego przez producenta urzadzenia NGFW — obstuga co najmniej 1000
tuneli/uzytkownikow,
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Zatgcznik nr 2 do Zaproszenie do udziatu w rozeznaniu rynku

b. Oprogramowanie klienta VPN musi by¢ dost¢pne co najmniej dla Windows
i MacOS,

C. Oprogramowanie klienta VPN musi by¢ objete wsparciem producenta w okresie
zgodnym z dlugo$cig wsparcia firewall’a.

14) Monitorowanie oraz podstawowe zarzagdzanie muszg by¢ mozliwe z linii polecen (CLI)
oraz przez Interfejs graficzny (GUI) realizowany przez przegladarke lub dedykowanego
klienta instalowanego na stacji roboczej administratora — bez koniecznosci korzystania
z centralnych narzg¢dzi zarzadzania.

15) Eksportowanie logow do zewnetrznych serweréw zgodnych z protokotem Syslog.

16) Obstuga 4094 VLAN zgodnych z 802.1q.

17) Obstuga tworzenia subinterfejsow na interfejsach pracujgcych w L2 i L3.

18) Obstuga stref bezpieczenstwa symbolizujagcych np. WAN, LAN, DMZ, interfejsy
fizyczne, subinterfejsy L2 i L3 — jako nazwane strefy, na bazie ktorych mozna budowac
polityki bezpieczenstwa przy regulacji ruchu pomigdzy strefami.

19) Translacja adresow IP (NAT) zaréwno statyczna jak i dynamiczna. Regutly dotyczace
NAT musza by¢ odrgbne od regut definiujacych polityki bezpieczenstwa tak, aby reguly
dotyczace translacji nie powodowaty w zaden sposéb zaleznos$ci od konfiguracji tych
polityk.

20) Transparentne ustalenie tozsamos$ci w oparciu o:

a. integracje z kontrolerem domeny Active Directory,

b. integracje z serwerami Microsoft Exchange,

c. integracje z serwerami terminalowymi,

d. integracje bazujaca na informacji z logow SYSLOG pozwalajacej na
uwierzytelnienie uzytkownikow korzystajacych z systemow UNIX

21) Firewall musi posiada¢ mozliwos¢ wymuszenia w procesie uwierzytelniania
uzytkownika podania przez niego drugiego czynnika uwierzytelniajacego (tzw. MFA)
w celu ochrony kluczowych systemoéw przed kradzieza poswiadczen.

22) Uwierzytelnianie administratorow NGFW za pomoca:

a. bazy lokalnej,
b. zewngtrznej ustugi katalogowej dostgpnej po LDAPS,
c. RADIUS lub TACACS+.

23) Budowanie regut bezpieczenstwa opierajgce si¢ na podstawowych selektorach takich
jak: strefy bezpieczenstwa zrodtowe/docelowe, adresy IP zrodtowe/docelowe, aplikacje
(w warstwie L7 OSI), uzytkownicy/grupy z Active Directory

24) Zarzadzanie pasmem sieci (QoS) w zakresie ustawiania dla dowolnych aplikacji
priorytetu, pasma maksymalnego i gwarantowanego. Przydzielanie takiej samej klasy
QoS dla ruchu wychodzacego 1 przychodzacego.

25) Inspekcja szyfrowanej komunikacji SSH (Secure Shell) w celu wykrywania
tunelowania innych protokotéw w ramach ustugi SSH).

26) Praca na NGFW odbywa si¢ na konfiguracji kandydackiej, a nie aktywnej. Zmiany
w calosci konfiguracji aktywnej odbywaja si¢ poprzez zatwierdzanie zmian (ang.
Commit). Przed zatwierdzaniem zmian musi by¢ mozliwo$¢ przejrzenia zmian, ktore
zostaly wykonane na konfiguracji kandydackiej. Musi istnie¢ mozliwo$¢ poréwnania
zmian (m.in. polityk, konfiguracji interfejsow, routingu itp.), z wczesniejszymi
wersjami konfiguracji. Funkcja ta musi by¢ dostepna z CLI 1 z GUL

WYMAGANIA LICENCYJINE

1) Catosc¢ rozwigzania bedzie pochodzita od jednego producenta.
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Zatgcznik nr 2 do Zaproszenie do udziatu w rozeznaniu rynku

2) W przypadku, kiedy jakakolwiek funkcjonalno$¢ lub parametr ilo§ciowy wymagajg
licencji, Zamawiajacy wymaga ich dostarczenia w celu zapewnienia pelni wymaganych
wilasciwosci przez okres co najmniej 44 miesiecy od daty odbioru bez zastrzezen
potwierdzonego protokotem.

3) Dlasystemu firewall nalezy dostarczy¢ ustugi abonamentowe (subskrypcje) obejmujace
aktualizacje sygnatur dla nast¢pujacych funkcji:

@me oo o

Aktualizacje bazy aplikaciji,

Aktualizacje baz sygnatur IPS,

Aktualizacje baz sygnatur AV,

Aktualizacje/dostep do bazy URL z kategoryzacja stron,

Mozliwo$¢ wspolpracy z systemem Sandbox,

Aktualizacji baz dla podstawowej ochrony DNS,

Realizacj¢ sieci VPN w trybie site-to-site i client-to-site (wraz z
oprogramowaniem klienta VPN).

I.  NGFW - sztuk 2, urzadzenia pracujace w klastrze niezawodno$ciowym

1) Firewalle muszg by¢ dostarczone w postaci dedykowanych urzadzen.
2) Obstuga:

a.
b.

SQ "D o0

J-
K.

37 Gbps przepustowosci Firewall/kontroli aplikacji;

22 Gbps przepustowosci Firewall / kontroli aplikacji / IPS / Antywirus /
Antymalware;

20 Gbps dla IPsec VPN;

3 200 000 jednoczesnych sesji;

290 000 nowych potaczen na sekunde;

12 000 tuneli SSL VPN Remote Access z wykorzystaniem klienta VPN;

1 wirtualny router posiadajacy odrebne tabele routingu;

10 wirtualnych instancji firewall (okre$lanych jako kontekst/domena/system).
Kazda z instancji musi pozwala¢ na konfiguracj¢ niezaleznych oraz odrgbnych
od innych instancji — polityk bezpieczenstwa (co najmniej dla IPS, AV i
wspolpracy z Sandbox’em), tablicy routingu oraz realizacji zdalnego dostepu.
Mozliwos¢ licencyjnego zwigkszenia liczby wirtualnych instancji firewall do 20
(nie jest wymagana na etapie postepowania).

200 stref bezpieczenstwa,

Protokotow routingu: OSPFv2 i OSPFv3, BGP4;

Lokalnej przestrzeni na logi co najmniej o pojemnosci 480GB

3) Cechy urzadzenia:

a.

D OO0 T

s Q

Wysoko$¢ maksymalnie 2U wraz z zestawem montazowym do szafy RACK
197;

dwa redundantne zasilacze AC 230V Hot-Swap z kompletami kabli;

8 portéw 1 Gigabit Ethernet RJ45 Iub 8 portow 10 Gigabit Ethernet RJ45

12 portow 10 Gigabit Ethernet SFP+ obstugujace moduly optyczne SR oraz LR
4 porty 25 Gigabit Ethernet SFP28

4 porty 40/100 Gigabit Ethernet QSFP28 lub alternatywnie 4 porty 40 Gigabit
Ethernet QSFP+ i 4 porty 100 Gigabit Ethernet QSFP28

1 port 1 Gigabit Ethernet RJ45 wytacznie do celéw zarzadzania,

Urzadzenie musi posiada¢ port (10GE lub szybsze) dla celow potaczenia
urzagdzen w klaster (high availability). Porty te musza by¢ traktowane jako
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Zatgcznik nr 2 do Zaproszenie do udziatu w rozeznaniu rynku

dodatkowe wzgledem wymaganych przez Zamawiajacego. Nie dopuszcza si¢
wykorzystania do celu klastrowania portow opisanych w podstawowych
wymaganiach.

Zalozenia podstawowe dla rozwiazan NGFW

Rozpoznawanie aplikacji bez wzgledu na numery portéw, protokoly tunelowania
i szyfrowania (wlacznie z P2P i IM). Identyfikacja aplikacji nie moze wymagac podania
w konfiguracji NGFW numeru lub zakresu portoéw, na ktérych jest ona dokonywana.
Nalezy zalozy¢, ze wszystkie aplikacje moga wystepowaé na wszystkich 65 535
dostgpnych portach. NFGW musi wykrywa¢ co najmniej 3000 aplikacji
predefiniowanych przez Producenta.
Realizowanie funkcjonalnosci na bazie profili przypisywanych na poziomie regut
bezpieczenstwa:
Intrusion Prevention System (IPS),
Antywirus (AV),
Anty-Spyware / Anty-Malware,
Podstawowa ochrona DNS,
URL Filtering,
Sandbox lokalny lub chmurowy tego samego producenta — co najmniej dla
plikéw wykonywalnych,
Bazy sygnatur IPS, AV, Anty-Spyware (lub Anty-Malware jezeli obejmuje on ochrong
przed Spyware) muszg by¢ przechowywane na NGFW, regularnie aktualizowane w
sposOb automatyczny.
Aktualizacje sygnatur AV musza odbywac si¢ nie rzadziej niz raz na 24 godziny.
Musi by¢ zapewniona mozliwo$¢ tworzenia wlasnych sygnatur IPS bez wykorzystania
zewngtrznych narzedzi (dopuszcza si¢ tworzenie sygnatur z wykorzystaniem
dostarczanego systemu zarzadzania) czy wsparcia producenta.
Urzadzenie NGFW musi umozliwia¢ elastyczng konfiguracje AV i IPS w szczegdlnos$ci
wytaczenia cze$ci sygnatur dla okreslonych grup uzytkownikéw i/lub aplikacji.
Urzadzenie musi umozliwia¢ uruchomienie funkcji IPS i AV z doktadnoscia do reguty
bezpieczenstwa — nie dopuszcza si¢ by IPS /lub AV byl uruchamiany dla catego
urzadzenia lub dla interfejsu fizycznego albo logicznego.
Wykrywanie aktywnosci sieci typu Botnet.
Rozwigzanie musi posiada¢ funkcjonalno$¢ deszyfracji wychodzacych potlaczen
SSL/TLS na wszystkich portach, wskazanych w polityce deszyfracji oraz deszyfracji
wychodzacych polaczen typu STARTTLS (Wymagane wsparcie co najmniej dla
TLSv1.1, TLSvl1.2 i TLSv1.3). Odszyfrowany ruch zostaje przekazany do
zewngtrznych urzadzen bezpieczenstwa, ktore po przeprowadzeniu analizy zwrdca ruch
do urzadzenia NGFW, w celu jego dalszego przetwarzania. Urzadzenie NGFW musi
przy tym wspolpracowa¢ z zewnetrznymi urzadzeniami bezpieczenstwa
funkcjonujacymi w trybie transparentnym lub w trybie L3 (funkcjonalno$¢ nazywana
dalej inspekcja SSL/TLS). Dopuszcza si¢ rozwigzanie zewnetrzne wspdlpracujace z
urzadzeniem NGFW przy spetnieniu ponizszych wymagan:

a. Realizuje wymagang funkcjonalno$¢ dla wydajnosci przetwarzania minimum

10 Gbps inspekcji TLS dla sesji http 64K,
b. Jest wyposazone w co najmniej 4 interfejsy 10 Gigabit Ethernet SFP+
c. Zapewnia redundancje zasilaczy analogicznie do urzadzen firewall

-~ OO0 OT
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Zatgcznik nr 2 do Zaproszenie do udziatu w rozeznaniu rynku

d. Musi by¢ dostarczone w modelu redundancji 1:1 (analogicznie do urzadzen
firewall) z potrzebnymi licencjami i gwarancja/wsparciem zgodnym z dtugoscia
wsparcia firewall’a

e. obstugujace w chwili dostawy co najmniej 10 instancji wirtualnych
pozwalajacych na powigzanie ich z wirtualnymi instancjami realizowanymi
przez urzadzenia firewall oraz umozliwiajace docelowo obstuge 20 instancji
(np. poprzez dokupienie odpowiedniej licencji)

f.  Musi by¢ dostarczone z potrzebnymi licencjami i gwarancja zgodng z dtugoscia
wsparcia firewall’a.

g. W przypadku zewnegtrznego urzadzenia lub urzadzen innych niz NGFW
wymagane jest dostarczenie opisu wspolpracy proponowanej integracji
z NGFW wykonujacym inspekcje wykrywania i zapobiegania wlamaniom na
rozszyfrowanym ruchu przez zewnetrzne urzadzenia.

9) Mozliwos¢ blokowania transmisji plikow, co najmniej nastepujacych typow: bat, cab,
pliki MS Office, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku na podstawie
nagtéwka i typu MIME.

10) Filtrowanie ruchu URL w oparciu o automatycznie aktualizowang baze kategorii stron
WWW i baze reputacji tych stron. Ocena strony musi obejmowaé okreslenie jej
kategorii (np. finanse, zakupy, sport, itp) oraz okreslenie ryzyka do niej przypisanego
(co najmniej wysokie — $rednie — niskie). Mozliwo$¢ tworzenia wlasnych list stron
(,,whitelist” oraz ,,blacklist”) bez wykorzystania zewnetrznych narzedzi czy wsparcia
producenta. Wtasne listy beda miaty wyzszy priorytet niz klasyfikacja na bazie kategorii
dostarczanych przez producenta.

11) Mozliwo$¢ wysytania plikow przesytanych przez urzadzenie do lokalnego lub
chmurowego systemu Sandbox (ktory nalezy zapewni¢ w ofercie badz w postaci
fizycznego urzadzenia badz ustugi subskrypcji):

a. Urzadzenie firewall musi pozwala¢ na przesytanie do systemu Sandbox plikéw
zdefiniowanych przez administratora — co najmniej exe, dll, java, MS Office,

b. Urzadzenie firewall musi by¢ aktualizowane o nowo wykryte (w Sandbox
zagrozenia),

C. Administrator musi posiada¢ dostep do raportdéw z Sandbox’a dotyczacych
plikow wystanych przez urzadzenie firewall oraz posiada¢ mozliwos¢
manualnego wyslania pliku do Sandbox (np. poprzez upload poprzez strong
WWW),

d. Dopuszcza si¢ zaoferowanie lokalnego rozwigzania Sandbox (zapewnianego
przez producenta firewall’i) — nalezy wowczas przewidzie¢ urzadzenie
pozwalajace na jednoczesng analiz¢ co najmniej 30 probek/plikow (VM
Sandbox’ing),

e. Dopuszcza si¢ zaoferowanie chmurowego rozwigzania Sandbox (realizowanego
przez producenta firewalli). W przypadku, jezeli producent licencjonuje dostep
do chmurowego Sandbox’a nalezy przewidzie¢ licencje pozwalajaca na
jednoczesng analize¢ minimum 30 probek/plikow (VM Sandbox’ing),

f. Wymagane jest by mozliwa byla analiza 30 probek/plikow jednoczes$nie bez
wzgledu na to czy pliki te wystane beda automatycznie czy manualnie przez
administratora czy tez bedzie to ,mix” plikow pochodzacych zaréwno
bezposrednio z firewall’a 1 od administratorow.

12) Podstawowa ochrona DNS co najmniej w zakresie:

a. wykrywanie zapytan do domen ztosliwych,

b. mozliwos¢ skonfigurowania falszowania odpowiedzi na zapytania DNS
zaklasyfikowane jako niebezpieczne (tzw. DNS Sinkholing).
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13) Zestawianie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site.

14) Zestawianie tuneli SSL VPN w konfiguracji Remote Access VPN.

a. Wymagane jest zestawienie tuneli z wykorzystaniem klienta VPN
dostarczanego przez producenta urzadzenia NGFW- obstuga co najmniej 12 000
tuneli/uzytkownikow,

b. Oprogramowanie klienta VPN musi by¢ dostgpne co najmniej dla Windows
i MacOS,

c. Oprogramowanie klienta VPN musi by¢ objete wsparciem producenta w okresie
zgodnym z dtugoscia wsparcia firewall’a.

15) Monitorowanie oraz podstawowe zarzadzanie musza by¢ mozliwe z linii polecen (CLI)
oraz przez Interfejs graficzny (GUI) realizowany przez przegladarke lub dedykowanego
klienta instalowanego na stacji roboczej administratora — bez koniecznos$ci korzystania
z centralnych narzgdzi zarzadzania.

16) Eksportowanie logow do zewnetrznych serwerow zgodnych z protokotem Syslog.

17) Obstuga 4094 VLAN zgodnych z 802.1q.

18) Obstuga tworzenia subinterfejséw na interfejsach pracujacych w L2 i L3.

19) Obstuga stref bezpieczenstwa symbolizujacych np. WAN, LAN, DMZ, interfejsy
fizyczne, subinterfejsy L2 i L3 — jako nazwane strefy, na bazie ktorych mozna budowaé
polityki bezpieczenstwa przy regulacji ruchu pomiedzy strefami.

20) Translacja adreséw IP (NAT) zaro6wno statyczna jak i dynamiczna. Reguly dotyczace
NAT musza by¢ odrgbne od regut definiujacych polityki bezpieczenstwa tak, aby reguly
dotyczace translacji nie powodowaty w zaden sposéb zaleznosci od konfiguracji tych
polityk.

21) Transparentne ustalenie tozsamo$ci w oparciu o:

a. integracje z kontrolerem domeny Active Directory,

b. integracj¢ z serwerami Microsoft Exchange,

c. integracje z serwerami terminalowymi,

d. integracje bazujaca na informacji z logow SYSLOG pozwalajaca na
uwierzytelnienie uzytkownikow korzystajacych z systemow UNIX;

22) Firewall musi posiada¢ mozliwos¢ wymuszenia w procesie uwierzytelniania
uzytkownika podania przez niego drugiego czynnika uwierzytelniajacego (tzw. MFA)
w celu ochrony kluczowych systemoéw przed kradziezg poswiadczen.

23) Uwierzytelnianie administratorow NGFW za pomoca:

a. bazy lokalnej,

b. zewnetrznej ustugi katalogowej dostgpnej po LDAPS,

c. RADIUS lub TACACS+.

24) Budowanie regut bezpieczenstwa opierajace si¢ na podstawowych selektorach takich
jak: strefy bezpieczenstwa zrodtowe/docelowe, adresy IP zrodlowe/docelowe, aplikacje
(w warstwie L7 OSI), uzytkownicy/grupy z Active Directory.

25) Zarzadzanie pasmem sieci (QoS) w zakresie ustawiania dla dowolnych aplikacji
priorytetu, pasma maksymalnego i gwarantowanego. Przydzielanie takiej samej klasy
QoS dla ruchu wychodzacego 1 przychodzacego.

26) Inspekcja szyfrowanej komunikacji SSH (Secure Shell) w celu wykrywania
tunelowania innych protokotéw w ramach ustugi SSH).

27 Integracja funkcji orkiestratora SSL/Decryption Brokera polaczen wychodzacych
w urzadzeniu NGFW z zewnetrznymi narzedziami bezpieczenstwa — funkcjonalnosci
deszyfracji wychodzacych potaczen SSL/TLS na wszystkich portach, wskazanych w
polityce deszyfracji oraz deszyfracji wychodzacych potaczen typu STARTTLS.
Odszyfrowany ruch zostaje przekazany do zewnetrznych urzadzen bezpieczenstwa,
ktore po przeprowadzeniu analizy zwrocg ruch do NGFW, w celu jego dalszego
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przetwarzania. NGFW musi przy tym wspotpracowacé z zewnetrznymi urzadzeniami
bezpieczenstwa funkcjonujagcymi w trybie transparentnym lub w trybie L3.

28) Praca na NGFW odbywa si¢ na konfiguracji kandydackiej, a nie aktywnej. Zmiany
W calosci konfiguracji aktywnej odbywaja si¢ poprzez zatwierdzanie zmian (ang.
Commit). Przed zatwierdzaniem zmian musi by¢ mozliwo$¢ przejrzenia zmian, ktore
zostaly wykonane na konfiguracji kandydackiej. Musi istnie¢ mozliwo§¢ poréwnania
zmian (m.in. polityk, konfiguracji interfejsow, routingu itp.), z wczesniejszymi
wersjami konfiguracji. Funkcja ta musi by¢ dostepna z CLI 1 z GUL

1. WYMAGANIA LICENCYJNE

1) Catosc¢ rozwigzania bedzie pochodzita od jednego producenta.

2) W przypadku, kiedy jakakolwiek funkcjonalno$¢ lub parametr ilo$ciowy wymagajg
licencji, Zamawiajacy wymaga ich dostarczenia w celu zapewnienia pelni wymaganych
wlasciwosci przez okres co najmniej 44 miesiecy od daty odbioru bez zastrzezen
potwierdzonego protokotem.

3) Dlasystemu firewall nalezy dostarczy¢ ustugi abonamentowe (subskrypcje) obejmujace
aktualizacje sygnatur dla nastepujacych funkcji:

Aktualizacje bazy aplikaciji,

Aktualizacje baz sygnatur IPS,

Aktualizacje baz sygnatur AV,

Aktualizacje/dostep do bazy URL z kategoryzacjg stron,

Mozliwos¢ wspotpracy z systemem Sandbox,

Aktualizacji baz dla podstawowej ochrony DNS,

Mozliwo$¢ realizacji sieci VPN w trybie site-to-site i client-to-site (wraz z

oprogramowaniem klienta VPN).

@meoooTw

8. System Centralnego Zarzadzania (SCZ) oferowanymi NGFW

Zamawiajacy posiada w swojej infrastrukturze urzadzenie do Centralnego Zarzadzania
firewallami o nazwie PaloAlto Panorama, ktore zarzadza posiadanymi urzadzeniami PaloAlto
5250 oraz PaloAlto 5050. W ramach postgpowania bgdg wymieniane dwa urzadzenia PaloAlto
5050. Zamawiajacy wymaga, zeby oferowane urzadzenia mogly by¢ zarzadzane przez
posiadany system PaloAlto Panorama. Zamawiajgcy dopuszcza wymiang systemu Centralnego
Zarzadzania na nowy spelniajacy ponizsze wymagania:

1) SCZ - Wymagania funkcjonalne:
a. Mozliwos¢ zarzadzania posiadanymi przez Zamawiajacego urzadzeniami PA-
5250.
b. Pozwala na centralne monitorowanie funkcjonowania wszystkich oferowanych
NGFW.
c. Pozwala na zarzadzanie
I. nie mniej niz 20 firewallami rozumianymi jako firewalle fizyczne,

ii. nie mniej niz 100 firewallami rozumianymi jako wirtualne instancje
firewall (okreslane jako kontekst/domena/system) i umozliwia docelowo
rozbudowg do systemu dla 200 instancji wirtualnych.

d. Zarzadza obiektami uzywanymi przez wszystkie firewalle w jednym,
centralnym repozytorium.
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Dystrybucja i zdalna instalacja nowych sygnatur oraz wersji oprogramowania
systemowego.

Przechowuje rozne wersje konfiguracji zarzagdzanych NGFW.

Zbiera logi zdarzen z oferowanych NGFW co najmniej o ruchu sieciowym,
uzytkownikach, aplikacjach, zagrozeniach i filtrowanych stronach WWW.
Umozliwia korelacje logow zdarzen z zarzadzanych firewalli.

Umozliwia tworzenie, zapisywanie 1 ponowne wykorzystywanie filtrow
stuzacych do wyszukiwania informacji w logach zebranych z zarzadzanych
NGFW.

Pozwala na tworzenie raportéw na podstawie gromadzonych w logach
informacji.

Pozwala na tworzenie raportéw na podstawie zbudowanych kontenerow/grup
NGFW.

Pozwala na zapisywanie stworzonych raportow, uruchamianie ich w sposob
manualny lub automatyczny w okreslonych przedziatach czasu oraz eksport do
formatu tekstowego.

. Graficzny interfejs SCZ (Web GUI) musi by¢ dostgpny z wykorzystaniem

protokotu HTTPS przez przegladarke WWW w HTMLS, bez wykorzystania
technologii Java czy Flash.

Umozliwia tworzenie i uzywanie rol administracyjnych rdézniacych sie
poziomem doste¢pu.

2) SCZ — sposob realizacji:

a.

b.

SCZ moze by¢ dostarczony jako maszyna wirtualna dla srodowiska VMware
ESXi.
Zamawiajacy dedykuje dla celu instalacji systemu SCZ nast¢pujace zasoby:

i. 16 vCPU,

ii. 64 GB pamieci RAM,

iii. 1TB przestrzeni dyskowej (bez uwzglgdnienia przestrzeni na logi)).
W zakresie logow inspekcyjnych obstuguje co najmnie;:
i. 15 TB uzytecznej przestrzeni dyskowej na logi inspekcyjne,
ii. Pozwala na obstuge do 150GB logéw inspekcyjnych dziennie,
iii. 5000 logdow na sekunde.
W zakresie logdéw administracyjnych obstuguje co najmnie;:

i. 2 TB uzytecznej przestrzeni dyskowej na logi administracyjne
(management logs) z mozliwoscia jej rozszerzenia do 5STB w ramach
dostarczanej licenciji,

ii. Pozwala na obstuge do 2 GB logdéw administracyjnych (management
logs) dziennie,

iii. 50 logéw na sekundg.
SCZ moze by¢ zbudowany w oparciu o pojedyncza instancj¢ zarzadzajaca lub
w oparciu o dwie osobne maszyny wirtualne, wspotpracujace pomiedzy soba,
gdzie:

i. Jedna maszyna jest dedykowana dla centralnego logowania zdarzen
I raportowania, obstugujaca logi inspekcyjne,

ii. Druga maszyna jest dedykowana dla zarzgdzania urzadzeniami, kontami
administratorow i1 obstugujaca logi administracyjne.

W przypadku gdy SCZ bedzie sktadat si¢ zdwdch komponentdw/maszyn musza
zosta¢ spelnione nastgpujace warunki:
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i. Oba komponenty musza pochodzi¢ od jednego producenta i zarazem
producenta oferowanego systemu firewall,

ii. Kazdy z komponentow z osobna musi spetnia¢ wymagania w zakresie:

1. liczby zarzadzanych firewall’i,
2. liczby docelowo zarzadzanych firewall’i.

g. W ofercie musza zosta¢ jednoznacznie wskazane (np. poprzez podanie kodu
produktu) komponenty/produkty:

i. Dedykowany dla centralnego logowania zdarzen i raportowania,
obstugujacy logi inspekcyjne,

ii. Dedykowany dla zarzadzania urzadzeniami, kontami administratorow
i obstugujacy logi administracyjne.

h. W ofercie musi zosta¢ wykazane spetlnienie wymagan dla kazdej z maszyn
sktadowych tworzacych SCZ jak okre§lono powyzej. Nie dopuszcza si¢, aby
spelnienie wymagan odbywato si¢ przez wspotdzielenie zasobow przez
poszczegbdlne maszyny (awaria pojedynczej maszyny nie moze wpltywaé na
druga). Dlatego tez wymagane jest spelnienie wymagan obu maszyn
niezaleznie. Do oferty nalezy dotaczy¢ dodatkowa dokumentacje
potwierdzajaca spetnienie wymagan dla:

i. Maszyny, ktora jest dedykowana dla centralnego logowania zdarzen
I raportowania (obstugujaca logi inspekcyjne) — musi spetni¢ wymagania
opisane w p 8.2).c.

ii. Maszyny, ktora jest dedykowana dla zarzadzania urzadzeniami, kontami
administratorow 1 obstugujaca logi administracyjne — musi spehnié
wymagania opisane w p. 8.2).d.

i. SCZ moze by¢ alternatywnie dostarczony w postaci sprzgtowej — W postaci
dedykowanych urzadzen. W przypadku, jezeli system SCZ bedzie oferowany
W postaci sprz¢towej musza zosta¢ spelnione nastgpujace warunki:

I. System musi by¢ dostarczony w postaci dedykowanych urzadzen — jako
dedykowane rozwigzanie (urzadzenie z dedykowanym dla niego
oprogramowaniem serwisowane w catosci przez jednego producenta).

ii. Kazdy z komponentow systemu musi posiada¢ minimum 2 interfejsy
10GE;

iii. Uzyteczna przestrzen dyskowa zapewniana przez sprzetowy SCZ musi
zosta¢ zrealizowana w RAID-1;

iv. W przypadku gdy SCZ bedzie sktadat si¢ z dwoch komponentéw oba te
komponenty muszga zosta¢ dostarczone w postaci sprzgtowe;.

UJEDNOLICONA INTERPRETACJA PARAMETROW URZADZEN NGFW

Interpretacja parametréw wydajnosciowych dla Firewall / kontroli aplikacji —
rozwiazanie pozwala na:

a. wykrycie aplikacji,

b. przydzielenie do niej polityki bezpieczenstwa w tym przypisanie uprawnien

uzytkownikom do korzystania z okreslonych aplikacji sieciowych.

Interpretacja parametréw wydajnosciowych dla Firewall / kontroli aplikacji / IPS /
Antywirus / Antymalware — rozwigzanie pozwala na:

a. wykrycie aplikaciji,
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o

przydzielenie do niej polityki bezpieczenstwa obejmujacej przypisanie
uprawnien uzytkownikom do korzystania z okreslonych aplikacji sieciowych,
inspekcje IPS catego ruchu,
inspekcje antywirusowg calego ruchu,
inspekcje Antymalware / AntySpyware catego ruchu,
przesytanie plikow do Sandbox’a lokalnego i/lub chmurowego,

g. przechwytywanie i blokowanie plikéw okreslonego typu.
Scenariusz ten musi by¢ realizowany z wlaczonym pelnym zakresem ochrony tj. z wtagczonymi
wszystkimi dostepnymi dla rozwigzania sygnaturami IPS oraz z wszystkimi funkcjami
dostepnymi w urzadzeniu dla silnikow Antywirus i AntySpyware / Antymalware. Inspekcjom
bezpieczenstwa musi podlega¢ caly ruch — sprawdzeniu musi podlega¢ kazdy bajt danych
przesytlany przez urzadzenie. Zamawiajacy wymaga, aby podana zostala przepustowosé
urzadzenia dla petlnego zakresu ochrony oferowanego przez urzadzenie — jezeli urzadzenie
pozwala na prace w wielu trybach to nalezy poda¢ przepustowos¢ dla trybu z najwieksza liczba
dostepnych inspekcji dla silnikow IPS, Antywirus, Antymalware / AntySpyware.

ShD OO

3) Charakterystyka ruchu sieciowego dla interpretacji parametroéw wydajnosciowych.

Wszystkie parametry dotyczace wydajnosci, pod katem przepustowosci (ang. throughput),
wymaganej na oferowanym firewall’u zaktadaja, iz beda to parametry wskazane przez
producentéw w kartach katalogowych jako Enterprise Mix / Enterprise Testing Conditions /
appmix lub dla rownowaznego modelu ruchu.

Przy czym przez réwnowazny model ruchu rozumie si¢ taki ruch, dla ktérego wymagane
parametry wydajno$ciowe s3 osiggane w ruchu catos§ciowym (up/down) i jednoczes$nie —
w ktérym rozktad procentowy ruchu wybranych protokoldw wykorzystujacych pakiety roznej
wielkosci, przy pomocy ktérych realizowane sg rozne aplikacje (np. youtube, facebook, google,
gmail, ssh, smtp z zatagcznikami) jest przedstawiony w tabeli ponize;j:

Protokot Udziat W %
HTTP 25%
HTTPS 60%
SMTP, IMAP, POP3, 0
FTP, SMB i inne 12%
DNS 3%

W przypadku gdy Wykonawca zaproponuje urzadzenie, ktérego wydajnos¢ bedzie oparta
o model ruchu przedstawiony powyzej wowczas jest on zobowigzany do dodatkowego
potwierdzenia spelnienia wymagan wydajnosciowych. Zamawiajacy wymaga, aby
potwierdzenie zostato dostarczone w postaci wynikow testow przeprowadzonych przez
publiczny osrodek badawczo-rozwojowy w Polsce z wykorzystaniem dedykowanych testerow
ruchu — IXIA lub Spirent lub Agilent.

4) Zamawiajagcy wymaga, aby oferowane Urzadzenia mogly by¢ zarzadzane przez
posiadany system PaloAlto Panorama.

10. WSPARCIE TECHNICZNE i GWARANCJA
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Wykonawca zobowigzuje si¢ $wiadczy¢ ustugi serwisu gwarancyjnego w miejscu
uzytkowania Urzadzen, z mozliwos$cia naprawy w serwisie Wykonawcy, jezeli naprawa
Urzadzen w miejscu uzytkowania okaze si¢ niemozliwa. W przypadku braku
mozliwo$ci dokonania naprawy w miejscu uzytkowania Urzadzen i koniecznosci ich
dostarczenia do punktu serwisowego wskazanego przez Wykonawce, koszty
dostarczenia uszkodzonych Urzadzen do punktu serwisowego oraz z punktu
serwisowego do miejsca uzytkowania pokrywa Wykonawca.

Wykonawca zobowiazuje si¢ do ponoszenia wszelkich kosztow naprawy Urzadzen, w
tym kosztow czes$ci zamiennych i podzespoldw, transportu, instalacji, konfiguracji
I uruchomienia Urzadzen.

Wykonawca zobowigzuje si¢ do $§wiadczenia ustug serwisu gwarancyjnego z nalezyta
staranno$cig z uwzglednieniem ogdlnie przyjetych i1 stosowanych standardow i
procedur przy tego rodzaju ustugach, a takze zalecen lub procedur okreslonych przez
producentéw Urzadzen.

Nosniki informacji takie jak np. dyski twarde, pamieci flash, moga by¢ naprawiane
jedynie w miejscu ich uzytkowania, a w przypadku konieczno$ci wymiany
uszkodzonych no$nikow na nowe, wolne od wad, no$niki informacji pozostaja
U Zamawiajacego. W przypadku koniecznosci dokonania naprawy Urzadzen
wyposazonego w nosniki informacji poza miejscem uzytkowania, nosniki te pozostaja
w siedzibie Zamawiajacego.

Wykonawca zobowigzany jest, najpozniej w dniu dostawy Urzadzen do dostarczenia
Zamawiajgcemu niezb¢dnych danych do autoryzacji na stronie www producenta w celu
pobierania nowych wersji oprogramowania sprzg¢tu, poprawek, korzystania z bazy
wiedzy, instrukcji obstugi itp.

Wykonawca zobowigzuje si¢ przyjmowac zgloszenia serwisowe poprzez strong www
Wykonawcy dostepna przez cata dobe, 365 dni w roku. Wykonawca, najpozniej w dniu
dostawy Urzadzen dostarczy dane niezbedne do autoryzacji na stronie www
Wykonawcy w celu dokonywania zgloszen serwisowych przez Zamawiajacego.
Zamawiajacy wymaga rowniez zapewnienia mozliwosci dokonywania zgloszen
serwisowych poprzez e-mail na adres ............ @..oonee. w przypadku braku mozliwosci
dokonania zgloszenia serwisowego przez strong www (np. w przypadku braku
dostgpnosci dedykowanej strony www). Wzor formularza zgloszenia serwisowego
bedzie stanowit zatacznik do Umowy. Wykonawca potwierdzi otrzymanie zgloszenia
serwisowego poprzez wystanie wiadomosci e-mail na adres ............ @ Wszelkie
wykonane przez Wykonawcg lub jego przedstawicieli czynnosci serwisowe wymagaja
dokumentowania w formie pisemne;j.

W przypadku, jezeli naprawa wymaga wymiany Urzadzenia Zamawiajacy wymaga, aby
Wykonawca kazdorazowo w takiej sytuacji przedstawit informacje w tym zakresie
przedstawicielowi Zamawiajacego do akceptacji. Zamawiajacy zobowigzany jest do
udzielenia odpowiedzi w terminie nie dtuzszym niz 30 minut. Brak odpowiedzi w wyzej
wymienionym terminie oznacza akceptacjg.

Wykonawca zobowigzuje si¢, ze nie bedzie dokonywat zadnych modyfikacji Urzadzen
bez wczesniejszego uzgodnienia ich z Zamawiajacym. Zamawiajacy zobowigzany jest
do udzielenia odpowiedzi w terminie nie dtuzszym niz 30 minut. Brak odpowiedzi
W wyzej wymienionym terminie oznacza akceptacj¢. Zamawiajacy zastrzega sobie
prawo do samodzielnej rozbudowy Urzadzen i dokonywania zmian w konfiguracji.
Wykonawca zobowigzany jest do $wiadczenia serwisu gwarancyjnego na kazde
zgloszenie serwisowe Zamawiajacego.

10) Czas usunigcia awarii lub usterki liczony jest w godzinach od momentu wystania przez

Zamawiajacego do Wykonawcy formularza ,,zgloszenia serwisowego”.

Strona 19 z 27



Zatgcznik nr 2 do Zaproszenie do udziatu w rozeznaniu rynku

11) Wykonawca podejmie dziatania serwisowe w trybie 24x7x365 — zgloszenie awarii lub
usterki przez wszystkie dni tygodnia, 365 dni w roku, naprawa urzadzen (z wytaczeniem
awarii oprogramowania) w ciggu 4 godzin od przestania zgloszenia przez
Zamawiajacego w przypadku awarii oraz naprawa urzadzen (z wylaczeniem usterek
oprogramowania) w ciggu 8 godzin od przestania zgloszenia przez Zamawiajacego
w przypadku usterki. Przez awari¢ nalezy rozumie¢ stan niesprawnosci sprzgtu
uniemozliwiajgcy jego funkcjonowanie, wystepujacy nagle i powodujacy jego
niewlasciwe dziatanie lub catkowite unieruchomienie. Przez usterke nalezy rozumiec
stan, w ktorym nast¢puje obnizenie sprawnosci urzadzenia jednak nie wptywajaca na
jego funkcjonowanie (np. awaria jednego z dwdch redundantnych zasilaczy).

12) Zamawiajgcy dopuszcza mozliwo$¢ usuniecia awarii lub usterki poprzez dostarczenie
I uruchomienie sprzgtu zastgpczego z zachowaniem termindéw okre$lonych w ust. 11.
Wykonawca zobowigzany jest do dostarczenia w tym terminie Zamawiajacemu
kompatybilnego Urzadzenia zastepczego, wolnego od wad, o parametrach
wydajnosciowych i funkcjonalnych nie gorszych niz Urzadzenie podlegajace naprawie.
Wykonawca zobowigzuje si¢ jednoczesnie do naprawy uszkodzonego Urzadzenia i jego
konfiguracji, instalacji 1 uruchomienia (zamiast sprzetu zastepczego) w terminie nie
dhuzszym niz 30 dni od przestania zgloszenia serwisowego.

13) Wykonawca zobowigzany jest w dniu wykonania naprawy do potwierdzenia wykonania
naprawy w protokole ,,zgloszenia serwisowego”, wskazujac date i godzinge naprawy.
Data i godzina wykonania naprawy zostanie potwierdzona przez przedstawiciela
Zamawiajacego. Ww. dokument musi zosta¢ podpisany (data, godzina) przez
przedstawiciela Zamawiajacego.

14) W przypadku wystapienia awarii tego samego elementu po wykonaniu 3 napraw
w okresie obowigzywania Umowy, Wykonawca zobowigzuje si¢ na pisemne wezwanie
Zamawiajacego do wymiany tego elementu na fabrycznie nowy, nieuzywany i wolny
od wad, na sprawny, tego samego producenta i tego samego typu o parametrach
wydajnosciowych 1 funkcjonalnych nie gorszych niz element wymieniany w terminie
30 dni od dnia otrzymania wezwania do wymiany. Nowe elementy musza by¢
wyprodukowane nie wczesniej niz sze$S¢ miesigcy przed planowanym terminem
sktadania ofert.

15) W przypadku, gdy Wykonawca nie wykona obowigzku wynikajgcego z ust. 11
Zamawiajacy na koszt Wykonawcy ma prawo wypozyczy¢ od dowolnego Wykonawcy
Urzadzenie zastepcze 0 nie gorszych parametrach od Urzadzenia, ktore ulegto awarii,
zachowujac jednocze$nie prawo do naliczenia kary umownej 1 odszkodowania.
Jednoczesnie Zamawiajacy ma prawo zleci¢ dowolnej firmie naprawe uszkodzonego
Urzadzenia, a kosztami naprawy obcigzy¢é Wykonawce, zachowujac jednoczesnie
prawo do naliczenia kary umownej i odszkodowania, nie tracgc gwarancji.

16) W przypadku dokonania naprawy przez Wykonawce poprzez wymian¢ elementow,
zostang zainstalowane fabrycznie nowe elementy o parametrach wydajnosciowych
i funkcjonalnych nie gorszych niz elementy wymieniane. Wykonawca udzieli gwarancji
na prawidtowe dzialanie wymienionych Urzadzen na okres 44 miesigcy od ich
wymiany.

17) Po usunigciu awarii lub usterki, dostarczeniu Urzadzenia zastepczego lub wymianie na
Urzadzenie nowe, wolne od wad, obowigzkiem Wykonawcy bedzie rowniez
uruchomienie i odtworzenie konfiguracji Urzadzenia wraz z oprogramowaniem w
miejscu uzytkowania. Odtworzenie konfiguracji jest zalezne od dostarczenia przez
Zamawiajacego kopi konfiguracji. Przekazanie kopi konfiguracji Urzadzenia do
Wykonawcy nastapi w terminie 1 dnia roboczego.
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18) Strony zobowigzuja si¢ do wzajemnego przekazywania sobie niezwtocznie wszelkich
informacji mogacych mie¢ wptyw na realizacj¢ zamdowienia. Wykonawca niezwlocznie
udzieli odpowiedzi w formie pisemnej na zglaszane przez Zamawiajagcego uwagi
dotyczace realizacji zamowienia, w terminie nie dluzszym niz 2 dni robocze.

19) Osoby wskazane przez Wykonawce do realizacji Umowy zobowigzane sa do
przestrzegania postanowien regulamindw wewnetrznych i stosowania odpowiednich
procedur obowigzujacych w Ministerstwie Sprawiedliwosci. Osoby skierowane przez
Wykonawce do realizacji Umowy zobowigzane sa do zapoznania si¢ i stosowania si¢
do zapiséw polityki bezpieczenstwa Ministerstwa Sprawiedliwosci. Powyzsze zostanie
potwierdzone pisemnym o$wiadczeniem kazdej z 0osob wyznaczonych do realizacji
Umowy.

20) Wykonawca zobowigzany jest do dostarczenia wszelkich cze$ci zamiennych,
podzespotdow i materiatlow, ktore sg niezbedne do utrzymania Urzadzen sieciowych
i oprogramowania Urzadzen sieciowych objetych umowa w nalezytym stanie
technicznym. Czgséci zamienne, podzespoty 1 materialy musza by¢ fabrycznie nowe,
nieuzywane i wolne od wad.

21) Wykonawca zobowigzany jest do zapewnienia niezbednych czesci, podzespotow
I materiatdw w ramach wynagrodzenia za wykonanie przedmiotu umowy.

22) W ramach serwisu gwarancyjnego Wykonawca wykona aktualizacj¢ oprogramowania
Urzadzen objetych serwisem gwarancyjnym, nie rzadziej niz raz na 180 dni za pomoca
aktualnych narzedzi aktualizujacych do wersji uzgodnionej z Zamawiajacym.

23) Harmonogram wykonania wszystkich aktualizacji oprogramowania Urzadzen objetych
serwisem gwarancyjnym zostanie uzgodniony z Zamawiajacym w terminie do 30 dni
przed przystapieniem do ww. prac.

24) Przed przystagpieniem do prac zwigzanych z aktualizacja oprogramowania Urzadzen
Wykonawca przeprowadzi analize wptywu dokonywanej aktualizacji na sprzet
podtaczony do innego sprzetu i pozostatych urzadzen podtaczonych do sprzetu.

25)W  przypadku wystgpienia probleméw, z Urzadzeniami (lub  wersja
oprogramowania) objetymi serwisem gwarancyjnym, wynikajacymi z
przeprowadzonej aktualizacji oprogramowania Urzadzen (lub brakiem komunikacji
sieciowej z/do Urzadzen podiaczonych do sprzetu sieciowego), Wykonawca
niezwtocznie wykona powrdt do poprzednich wersji 1 na wlasny koszt zapewni
rozwigzanie problemow z Urzadzeniami, ktorych prawidlowa prace zaktocity dzialania
prowadzone przez Wykonawce.

26) Wykonawca:

a. przeprowadzi, nie rzadziej niz jeden raz na 180 dni analiz¢ w zakresie
uaktualnien poziomu oprogramowania Urzadzef, poziomu firmware’u
(mikrokodow),

b. przeprowadzi na zagdanie Zamawiajacego, nie czesciej niz jeden raz na 60 dni
aktualizacj¢ poziomu oprogramowania Urzadzen wynikajaca z wykrytych
podatnos$ci bezpieczenstwa,

C. przedstawi Zamawiajagcemu raport po wykonanej obstudze serwisowej,

d. opracuje harmonogram prac optymalizacji instalacji uaktualnien,

e. zweryfikuje poprawno$¢ dziatania Urzadzen i oprogramowania Urzadzen po
wykonaniu obstugi serwisowe;.

27) Wykonawca zobowigzany jest do zapewnienia dla Zamawiajagcego dostepu do
dedykowanego portalu www producenta dla urzadzen, na ktorym bedzie mozliwe co
najmniej pobieranie i instalacji nowych wersji dedykowanego dla danego Urzadzenia
oprogramowania, pobieranie aktualizacji, patch-y, a takze dostep do baz wiedzy,
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przewodnikéw konfiguracyjnych, narzedzi diagnostycznych, oprogramowania
wspomagajacego itp.

28) Zamawiajagcy wymaga zapewnienia dostepu do pomocy technicznej Wykonawcy

11.

1)

2)

3)

4)

5)

6)

7)

8)

9)

I producenta oraz do zasobOéw pobierania oprogramowania do Urzadzen objetych
serwisem gwarancyjnym. Wykonawca musi zapewni¢ dostep Zamawiajagcemu do
najnowszego oprogramowania do Urzadzenia objgtego serwisem gwarancyjnym.
Wykonawca jest zobligowany do instalowania najnowszego oprogramowania na
Urzadzeniu oraz zapewnienia ciggtosci dziatania Urzadzenia.

ASYSTA TECHNICZNA

Wykonawca zapewni $wiadczenie asysty technicznej inzyniera (asysty technicznej),
zgodnie z potrzebami Zamawiajacego, jednego inzyniera, ktoéry bedzie posiadat
certyfikat na poziomie F5-CSE Security, PaloAlto PCNSE, CISCO CCIE — Sec, CISCO
CCIE — Routing and Switching, Juniper JNCIP-ENT, Juniper JNCIP — SEC, HPE
MASE lub réwnowazne. Osoby skierowane do realizacji zamdwienia muszg posiadaé
aktualne certyfikaty w calym okresie obowigzywania Umowy. Ustugi asysty
technicznej inzyniera beda $wiadczone w wymiarze do 1000 roboczogodzin (w
roboczogodzing wsparcia nie wlicza si¢ czasu dojazdu oraz ilo$ci 0sob $§wiadczacych
ustugg, tzn. nie ma znaczenia, ile osob jednoczesnie bedzie $wiadczyto ustuge w ramach
jednej roboczogodziny). Ustuga bedzie $wiadczona dla infrastruktury Zamawiajacego
(Urzadzen i oprogramowania). Rownowaznos¢ certyfikatow zostata opisana w SWZ.
Zakres czynnosci wykonywanych w ramach asysty technicznej nie moze by¢ tozsamy
z zakresem objetym serwisem gwarancyjnym. W przypadku, gdy Zamawiajacy zleci
Wykonawcy prace, ktére powinny by¢ zrealizowane w ramach serwisu gwarancyjnego,
Wykonawca ma obowigzek poinformowania o tym fakcie Zamawiajacego.

Zlecenia w ramach asysty technicznej beda dotyczyly w szczegdlnosci rozwoju
i modyfikacji  Urzadzen, zaawansowanej konfiguracji Urzadzen, wsparciu
w zakresie utrzymania Urzadzen.

Zamawiajacy bedzie przekazywa¢ Wykonawcy zlecenia w ramach asysty technicznej,
w ktorych okresli przedmiot zlecenia oraz okresli maksymalny, oczekiwany termin
realizacji zlecenia.

Wykonawca w terminie wyznaczonym przez Zamawiajacego, nie krotszym niz jeden
dzien roboczy od otrzymania zlecenia, przekaze Zamawiajgcemu propozycje
wykonania zlecenia zawierajacg w szczegdlnosci proponowana liczbg roboczogodzin
niezbednych do wykonania zlecenia wraz z rozbiciem na poszczegdlne czynnosci.
Zamawiajacy moze zaakceptowaé propozycj¢ wykonania zlecenia albo odrzucié
propozycje, co jest rOwnoznaczne z nieudzieleniem zlecenia albo zazada¢ od
Wykonawcy, w wyznaczonym terminie, dodatkowych wyjasniefr, informacji do
przedstawionej propozycji wykonania zlecenia.

W przypadku akceptacji propozycji wykonania zlecenia Zamawiajacy przedlozy
Wykonawcy zaakceptowane zlecenie zawierajgce w szczegolnosci: zakres prac, liczbe
roboczogodzin niezb¢dng do wykonania prac, termin wykonania prac.

Rozliczenie wsparcia technicznego inzyniera odbywac sie bedzie na podstawie
podpisanych bez zastrzezen, przez Wykonawce 1 Zamawiajacego, Miesiecznych
Protokotow odbioru ustugi raz na miesiac.

Zamawiajacy wymaga, aby inzynier na wezwanie Zamawiajacego przybyt do
wskazanego miejsca/siedziby na terenie Warszawy 1 tam realizowat zgloszenie.
Zamawiajacy nie dopuszcza zdalnej realizacji zgltoszenia w tym zakresie.
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PROJEKT TECHNICZNY | DOKUMENTACJA POWDROZENIOWA

1) Wykonawca opracuje projekt techniczny oraz dokumentacj¢ powdrozeniowg W tym co

2)

13.

1)

2)

3)

najmniej:
a. Dla projektu technicznego:

I. diagramy potaczeniowe dla wszystkich komponentow  sieci
zamawiajacego powigzanych z dostarczonymi urzadzeniami;

Ii. konfiguracje przewidziang dla wszystkich urzadzen oraz propozycje
zmian dla istniejagcych urzadzen potaczonych 2z przedmiotem
zamoOwienia;

iii. harmonogram wdrozenia;

Iv. koncepcj¢ testow nastepujacych po wszystkich etapach wdrozenia;

V. plan awaryjny ,,backout” dla kazdego kroku wdrozenia;

vi. koncepcje testow redundancji wykonywanych po zakonczeniu
wdrozenia.

b. Dla dokumentacji powdrozeniowe;j:

i. diagramy potaczen;

ii. opis wszystkich funkcjonalnosci wdrozonych podczas uruchamiania
systemu;

iii. pelne konfiguracje urzadzen;

iv. wyniki testow redundancji.

Projekt techniczny i dokumentacja powdrozeniowa zostang dostarczone na co najmniej
dwoch nosnikach PenDrive w formacie .pdf oraz .docx.

WDROZENIE

Wykonawca wykona wdrozenie dostarczonych Urzadzen w nastgpujacym zakresie:

e Dostarczenie Urzadzen do serwerowni

e Montaz Urzadzen, w tym montaz kabli LAN oraz kabli zasilajacych.

e Podlaczenie Urzadzen do sieci zasilajace;.

e Woykonanie projektu technicznego.

e Migracja konfiguracji z urzadzen posiadanych przez Zamawiajacego.
Wykonawca dostarczy wszystkie niezbedne kable, wktadki §wiattowodowe zarowno do
oferowanych wurzadzen jak rowniez do przelagcznikow posiadanych przez
Zamawiajagcego (min. 40 GB) do prawidtowego uruchomienia sprzg¢tu zgodnie
Z przyjetym 1 zaakceptowanym projektem wdrozeniowym. Wkiadki muszg pochodzi¢
od producenta Urzadzen.

Wykonawca dostarczy z oferowanymi Urzadzeniami min.:

a. 24 szt. wktadek 40G/100G QSFP+/QSFP28;

b. 16 szt. wktadek 25G SFP28;

c. 24 szt. wkladek 40G/100G QSFP+/QSFP28 do posiadanych przez

Zamawiajacego przelacznikow CISCO Nexus 9508;
d. 16 szt. wkladek 25G SFP28 QSFP28 do posiadanych przez Zamawiajacego
przetacznikow CISCO Nexus 9508;

Uwagall!!

Przerwa techniczna umozliwiajagca uruchomienie produkcyjne Urzadzen z migrowang
konfiguracjg nie moze by¢ dtuzsza niz 60 min. W przypadku gdy uruchomienie produkcyjne
nowych Urzadzen spowoduje dtuzsza przerwe techniczng niz 60 min Wykonawca dokona
powrotu do pierwotnej konfiguracji.
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14. WARSZTATY POWDROZENIOWE

1) Warsztat 1 — Minimalny czas trwania—5 dni. Warsztat dla 4 osob (w turach po 2 osoby).
Warsztat musi dotyczy¢ urzadzen zaoferowanych w przedmiotowym postgpowaniu, W

tym:

TOoS3ITARToSQ@mO Q0T

Architektura rozwigzania Next Generation Firewall;
Instalacje wirtualne oraz ochrona chmury;
Konfiguracja podstawowa urzadzenia;

Konfiguracja interfejséw sieciowych;

Polityki bezpieczenstwa oraz translacja adresow;
Identyfikacja aplikacji, wyjasnienie dzialania ApplD;
Podstawy ochrony Contend-ID (Mechanizm IPS, AV, Anty-Spyware);
Kategoryzacja stron Internetowych URL filtering;
Deszyfracja ruchu szyfrowanego SSL;

Ochrona IPD/IDS;

User-1D — identyfikacja uzytkownikow w sieci;
Dostep zdalny;

. Konfiguracja tuneli Site to Site;

Monitorowanie urzadzenia oraz tworzenie raportow;
Konfiguracja klastra niezawodnosciowego Active/Passive;
Najlepsze praktyki konfiguracyjne.

2) Warsztat 2 — Minimalny czas trwania— 3 dni. Warsztat dla 4 osob (w turach po 2 osoby).
Warsztat musi dotyczy¢ urzadzen zaoferowanych w przedmiotowym postepowaniu, W

tym:

mRTTSQ o0 oW

Narzegdzia i1 zasoby;

CLI;

Logika przekazywania pakietow;
Tworzenie zrzutow ruchu;
Logi diagnostyczne pakietow;
Ruch hostowany na firewallu;
Ruch tranzytowy;

Ustugi systemowe;
Deszyfracja SSL;

User-ID;

Dostep zdalny Client to Site;
Eskalacje i RMA.

3) Warsztat 3 — Minimalny czas trwania — 2 dni. Warsztat dla 4 osob (w turach po 2 osoby)
— warsztat musi dotyczy¢ Systemu Centralnego Zarzadzania (SCZ) zaoferowanego w
przedmiotowym postegpowaniu lub posiadanego przez Zamawiajgcego systemu
Panorama, w tym:

a.
b.
C.

d.

®

Wstep do systemu zarzadzania, logowania i raportowania;

Wstepna konfiguracja;

Dodawanie urzadzen firewall do systemu zarzadzania, logowania
I raportowania;

Wysoka dostgpno$¢ systemu zarzadzania, logowania 1 raportowania (HA);
Szablony;

Grupy urzadzen;
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Konta administratoréw;

Przekazywanie i zbieranie logow;
Zagregowane monitorowanie i raportowanie;
Troubleshooting.

o oa

4) Wykonawca zobowigzany jest do przeprowadzenia warsztatow w os$rodku
szkoleniowym na terenie Warszawy. Za zgoda Zamawiajgcego, szkolenia mogg zostac
przeprowadzone na odleglos$¢, w trybie zdalnym uzgodnionym roboczo przez Strony.

5) Kazdy uczestnik otrzyma certyfikat jego ukonczenia.

6) Warsztaty muszg by¢ prowadzone w jezyku polskim.

7) Wykonawca musi dysponowa¢ odpowiednio wykwalifikowang kadra, ktorej powierzy
realizacje przedmiotu zamowienia w zakresie warsztatowa. Wymagane jest, aby
trenerzy posiadali udokumentowane co najmniej 2 — letnie do$wiadczenie
w przedmiocie szkolenia z zakresu oferowanego rozwigzania.

8) Wykonawca powinien dysponowaé lub zapewni¢ na cele realizacji przedmiotu
zamoOwienia bazg szkoleniowa z odpowiednimi pomieszczeniami wraz z zapleczem do
przeprowadzenia warsztatow dla osob dorostych tj. sale dostosowane do prowadzenia
zaj¢¢, dobrze oswietlone ($wiatlo dzienne 1 sztuczne), wentylowane (z dostgpem do
Swiezego powietrza), posiadajace odpowiednie warunki sanitarne, bezpieczenstwa
I higieny pracy, wyposazone w akustyczne i jako$ciowe narzg¢dzia i urzadzenia, a takze
oprogramowania i pomoce dydaktyczne niezb¢dne do wykonania zamowienia.

9) Wykonawca w terminie do 30 dni, od dnia podpisania bez zastrzezen protokotu odbioru
w zakresie dostawy systemu bedacego przedmiotem niniejszego zamowienia,
przedstawi Zamawiajagcemu do akceptacji Program warsztatow. Program powinien
zawiera¢ informacje dotyczace tematyki prowadzonych warsztatow z podzialem na
zajecia teoretyczne i praktyczne. Program powinien zawiera¢ rowniez informacje
dotyczace wiedzy i umiejetnosci jakie zdobeda uczestnicy po zakonczeniu warsztatow.

10) Wykonawca, w uzgodnieniu z Zamawiajacym, przygotuje szczegétowe harmonogramy
warsztatow — Z rozpisaniem na dni i godziny i dostarczy je do 30 dni, od dnia podpisania
przez Zamawiajacego bez zastrzezen Protokotu Odbioru Jakosciowego Urzadzen
i Licencji. Zamawiajacy =zastrzega sobie mozliwos¢ Kkorekty przedstawionych
dokumentow. Harmonogram zaje¢ powinien zawiera¢ informacje dotyczace czasu i
miejsca realizacji danego warsztatu.

11) Zajgcia powinny odbywaé si¢ w dni powszednie od poniedziatku do piatku,
W godzinach od 8:00 do 17.00, nie wigcej niz 8 godzin zegarowych dziennie.
Harmonogram 1 program powinny zosta¢ wydrukowane 1 rozdane uczestnikom
szkolenia na pierwszym spotkaniu.

12) Wykonawca przygotuje i zapewni materiaty szkoleniowe dla kazdego uczestnika do
danego rodzaju warsztatu, pozwalajace na samodzielng edukacj¢ z zakresu tematyki
warsztatOw (opracowania, wydruku materiatow szkoleniowych).

13) Komplet materiatdéw szkoleniowych dla kazdego uczestnika warsztatu obejmuje:

a. papierowg wersje materialow szkoleniowych. Zamawiajacy dopuszcza
dostarczenie materiatdéw w formie elektronicznej, np. dokumenty w standardzie
PDF, w miejsce materiatow papierowych;

b. materiaty papiernicze (notatnik, dtugopis) i inne $rodki dydaktyczne niezbgdne
do realizacji szkolenia.

14) Komplet materiatbw powinien zosta¢ rozdany uczestnikom szkolenia w pierwszym
dniu zajec.

15) Koszty opracowania, transportu i powielenia materialdow ponosi Wykonawca.
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16) Wykonawca zapewni: na potrzeby wyzywienia uczestnikow szkolen odpowiednie
pomieszczenie oraz niezbedng liczbg stotow i krzeset. Zamawiajacy nie dopuszcza
serwowania positkow w tej samej sali, w ktorej odbywaja si¢ szkolenia. Miejsce positku
nie powinno by¢ oddalone dalej niz 10 minut drogi pieszo od miejsca szkolenia; obiady
powinny by¢ zréznicowane, dany zestaw obiadowy nie powinien powtarzac si¢ czesciej
niz raz na 3 dni szkoleniowe; Wykonawca zapewni 2 przerwy kawowe podczas jednego
dnia szkoleniowego.

a. W zakresie wyzywienia uczestnikow szkolen Wykonawca zapewni:

obiad dwudaniowy dla wszystkich uczestnikow szkolenia — (z opcja
wegetarianskg) obejmujace: zupeg, gorace danie gldwne (migsne lub
rybne) z dodatkami skrobiowymi oraz surdéwka/satatkami, deser
(wyroby cukiernicze lub owoce sezonowe), kawe i herbate wraz
Z dodatkami, wode mineralng gazowang i niegazowana.
Wykonawca zapewni nast¢pujace gramatury wymienionych powyzej
positkow:
1. zupa - co najmniej 0,25 | na uczestnika szkolenia,
2. danie goragce (migsne Ilub rybne, opcja wegetarianska —
warzywne) — co najmniej 150 g na uczestnika szkolenia,
3. zestaw surowek/satatek — co najmniej 150 g na uczestnika
szkolenia,
4. dodatki skrobiowe — porcja ziemniakow lub frytek / makaronu /
ryzu / kaszy — co najmniej 200 g na uczestnika szkolenia,
5. kawa, herbata, woda mineralna gazowana i niegazowana — co
najmniej 0,5 | na uczestnika szkolenia.
Przerwa kawowa dla wszystkich uczestnikow szkolenia podczas jego
trwania:
1. serwis bedzie dostepny przy sali szkoleniowej;
2. naczynia, w ktorych serwowany jest serwis kawowy powinny
by¢ szklane lub ceramiczne;
3. Serwis kawowy dla kazdego uczestnika szkolenia obejmuje:
4. butelkowana wode¢ mineralng gazowang i niegazowang (0,5 1);
5. $wiezo parzong, goraca kaweg z ekspresu lub zaparzacza oraz
kawe sypang i rozpuszczalna;
6. herbate — co najmniej 3 rodzaje herbat w torebkach;
7. dodatki — cukier, mleko do kawy, cytryne;
8. dodatki — np. ciastka / wafelki i inne stodycze oraz ciasto.

b. W zakresie wyzywienia Wykonawca zobowigzany jest do:

terminowego przygotowania i podania positkow, zgodnie z ramowym
programem warsztatu,

zachowania zasad higieny 1 obowigzujacych przepisow sanitarnych przy
przygotowaniu positkow i ich podawaniu,

przygotowania positkow zgodnie z zasadami racjonalnego wyzywienia,
urozmaiconych z pelnowartosciowych, $wiezych produktéw z waznymi
terminami przydatnosci do spozycia,

przestrzegania w trakcie realizacji ustug wchodzacych w zakres
przedmiotu umowy obowigzujacych przepisOw sanitarnych, w tym
ustawy z dnia 25 sierpnia 2006 r. o bezpieczenstwie Zywnosci 1 zywienia.
(Dz.U.2015.594 j.t. z pdzn. zm.).

C. Czasna przerwy kawowe i obiadowe nalezy doliczy¢ do zatozonej liczby godzin
zegarowych szkolenia.
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17) Koszty positkow, dowozu, sprzetu i obstugi ponosi Wykonawca.

18) Potwierdzeniem prawidlowej realizacji warsztatow bedzie podpisany bez zastrzezen
przez Zamawiajacego Protokot odbioru szkolenia wraz z dotgczonymi zatacznikami, tj.
oryginalng lista obecnos$ci, harmonogramem i programem warsztatu oraz ankiety oceny
warsztatu przeprowadzonej wsrdd uczestnikow warsztatu.
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