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1.  WSTEP

Przedmiotem zamowienia jest wykonanie audytow cyberbezpieczenstwa, wydajnosci systemu teleinformatycznego,
bezpieczenstwa przetwarzania danych oraz ustuge wsparcia eksperckiego inzyniera ds. cyberbezpieczenstwa IT i inzyniera
ds. wydajnosci infrastruktury IT zgodnie ze specyfikacjg w poszczegdlnych rozdziatach.

Przyjeta przez Rade Ministrow Polityka zakupowa panstwa (link https://www.gov.pl/web/rozwoj-technologia/polityka-
zakupowa-panstwa2) w jednym ze swych programéw zobowigzuje ministra wt. ds. gospodarki do budowy platformy
internetowej. Platforma ma by¢ atrakcyjnym i centralnym zrédtem wiedzy z zakresu zamdwien publicznych. Dzieki niej
kompleksowa i darmowa wiedza o zamodwieniach publicznych bedzie fatwo i szybko dostepna zaréwno dla
zainteresowanych wykonawcéw, w tym z sektora MSP, jak i dla wszystkich innych praktykéw zaméwien publicznych.

Moduty podstawowe podlegajgce testom:

1. Modut $rodowisko uruchomieniowe: bedzie gtéwng strong startowg Platformy Internetowej Polityki Zakupowej
Panstwa, zawierajaca tresci wynikajgcego z zawartosci poszczegdlnych modutéw funkcjonalnych, umozliwiajgca
jednoczesnie wybdr poprzez parametryzacje przez uzytkownika wyswietlanych tresci.

2. Modut repozytorium Wiedzy: bedzie zapewniat dostep do wszystkich materiatéw, wytycznych oraz dobrych
praktyk, w tym tych przygotowanych przez UZP, z zakresu zamdwien publicznych.

3. Modut forum: bedzie miejscem prowadzenia szerokiej dyskusji na temat zamdwien publicznych. Umozliwi ono
praktykom wymiane wiedzy i doswiadczenia. Wptynie to na lepsze zrozumienie i efektywne wykorzystanie
zamowien publicznych. Forum dostepne bedzie dla wszystkich uczestnikdw rynku zamoéwien publicznych.

4. Modut orzecznictwo: umozliwi bezptatny i przyjazny dostep do orzecznictwa, w tym Krajowej Izby Odwotawczej,
z obszaru zamdwien publicznych. Dzieki temu praktycy zamdéwien publicznych bedg mogli rozszerza¢ swoja
wiedze.

5. Modut kontrola: zapewni organom kontroli mozliwos¢ szybkiej i tatwiej wymiany informacji o wynikach
przeprowadzonych kontroli udzielania zamdwien, co przyczyni sie do zwiekszenia transparentnosci i skutecznosci
proceséw kontrolnych. Baza wynikow kontroli bedzie dostepna takze dla oséb niebedacych kontrolerami.

6. Modut konsorcjum: zapewni mozliwos¢ zamieszczania ogtoszen, dzieki ktorym przedsiebiorcy, w tym przede
wszystkim MSP, bedg mogli znalez¢ partneréw do realizacji zaméwien publicznych. Dzieki temu przedsiebiorcy
beda mieli tatwiejszy dostep do rynku zamdwien publicznych.

Moduty opcjonalne podlegajace testom:

1. Modut e-learning: znajdg sie na nim szkolenia w formie e-learning, obejmujgce najwazniejsze elementy z obszaru
zamowien publicznych. Dzieki temu uczestnicy bedg mogli pogtebié¢ swojg wiedze i umiejetnosci - w elastyczny
sposob i w dogodnym dla siebie czasie.

2. Modut webinarium: zapewni mozliwos¢ organizowania i prowadzenia warsztatéw i szkolen online z obszaru
zamowien publicznych. Na szkoleniach tych wyktadowcy i eksperci beda mogli dzielic sie wiedzg i
doswiadczeniem z wykonawcami oraz przedsiebiorcami. Dzieki temu dostep do wiedzy bedzie tatwiejszy i
wygodniejszy.

3. Modut certyfikacja: po wejsciu w zycie przepisow o certyfikacji wykonawcow zamoéwien publicznych zapewniony
zostanie dostep do wydanych certyfikatéw, co utatwi przedsiebiorcom postugiwanie sie nimi. Przedsiebiorca nie
bedzie bowiem musiat sktada¢ certyfikatu zamawiajgcemu, gdyz zamawiajgcy bedzie mdgt samodzielnie pobraé
certyfikat z bazy.

2. CEL ZAMOWIENIA

Celem audytu jest weryfikacja zgodnosci Platformy Internetowej Polityki Zakupowej Panstwa z wymaganiami:

1. Zgodnos¢ z wymaganiami Krajowych Ram Interoperacyjnosci.
Zgodnos$¢ z Narodowymi Standardami Cyberbezpieczeristwa (NSC).
3.  Zgodnos¢ z regulacjami wewnetrznymi MRiT:
e  Politykg bezpieczenstwa teleinformatycznego i cyberbezpieczenstwa.
e Zasadami projektowania i wytwarzania bezpiecznych systemdw i oprogramowania.
e Zasadami zarzadzania danymi uwierzytelniajgcymi.
e Polityka Bezpieczenstwa Informacji.

N
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e Zasadami bezpieczenistwa informacji w Ministerstwie Rozwoju i Technologii.
Celem audytu sg ponadto:

e wykonanie prac zwigzanych ze zbadaniem wewnetrznych i zewnetrznych podatnosci i wynikajgcych z nich
zagrozen wraz z oceng poziomu bezpieczenstwa,

e weryfikacja poziomu zapewnienia zasobow do monitorowania bezpieczenstwa systeméw,

e dostarczenie wnioskow, zalecen, rekomendacji w celu doktadnego rozpoznania i redukcji wskazanych
podatnosci oraz wskazanie adekwatnych dziatan majacych na celu wyeliminowanie zagrozen.

Po zakonczeniu czynnosci audytowych Wykonawca jest zobowigzany do przedstawienia opracowania eksperckiego w
formie raportu (szczegdty w czesci poswieconej Raportom).

3. ZAKRES ZAMOWIENIA

Przedmiotem zamowienia jest wykonanie audytow cyberbezpieczenstwa, wydajnosci systemu teleinformatycznego,
bezpieczeistwa przetwarzania danych oraz ustugi wsparcia eksperckiego inzyniera bezpieczedstwa IT zgodnie ze
specyfikacjg w poszczegdlnych rozdziatach.

Zamowienie zostato podzielone na VI zadan:
3.1. ZAKRES ZADANIA |

1. Przeprowadzenie audytu cyberbezpieczenstwa Platformy Internetowe] Polityki Zakupowej Panstwa dla modutow
funkcjonalnych (Moduty: Srodowisko uruchomieniowe, repozytorium wiedzy, forum, kontrole, konsorcjum,
wyszukiwarka orzeczen KIO).

2. Analiza koncepcji architektury teleinformatycznej Platformy, jej komponentéw i uzytych systeméw i narzedzi
teleinformatycznych pod katem cyberbezpieczeristwa.

3.  Audyt bezpieczenstwa przetwarzania danych.

4. W przypadku wykrycia nieprawidtowosci w pierwszej iteracji Zamawiajacy zleci wykonanie retestu po usunieciu
wykrytych podatnosci a takze wykonanie weryfikacji dokumentacji. Retesty bedg zlecane w zaleznosci od potrzeb
w ramach prawa opcji. Zamodwienia na kolejne retesty bedg realizowane oddzielnie. W ofercie nalezy przedstawic
wyceny jednostkowe dla poszczegdlnych typdw retestu.

| 3.1.1. ZAKRES CZYNNOSCI

3.1.1.1. ZAKRES CZYNNOSCI DLA AUDYTU INFRASTRUKTURY TELEINFORMATYCZNEJ MRIT
DEDYKOWANEJ BEZPOSREDNIO PLATFORMIE

analiza konfiguracji dostepu do urzadzen teleinformatycznych;

2. przeglad konfiguracji dot. uzytkownikéw korzystajgcych z urzadzenia, praw dostepu, list
dostepow, testy stabych haset;

3. analiza konfiguracji i regut VPN;

4. analiza wykorzystanych mechanizmow kryptograficznych;

5.  analiza zasad filtracji ruchu sieciowego;

6. analiza pod katem obecnosci niepozgdanych ustug;

7. analiza mechanizmdéw logowania zdarzen;

8. analiza pod katem wydawania kolejnych wersji oprogramowania w $rodowisku CI/CD

GitLab.

3.1.1.2. ZAKRES CZYNNOSCI DLA AUDYTU CZESCI WEBOWEJ SYSTEMU

Walidacja danych wejsciowych w tym:
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1. pliki cookie;
2. nagtéwki.

Parametry wysytane metodami http:

badanie sesji uzytkownikow aplikacji,

badanie komunikatéw btedéw,

badanie mechanizméw przekierowan,

badanie danych zapisywanych do bazy danych,
badanie integralnosci logow aplikacji,

o vk wbn e

szukanie funkcjonalnosci potencjalnie niebezpiecznych pod katem wykorzystywanych
zasobow (DoS),

7. badanie btedéw logicznych aplikacji w miejscach krytycznych.

Badanie srodowiska pracy aplikacji:

uprawnien w systemie plikéw oraz zasobow,

N

wersji ustug,

w

uzytego oprogramowania podnoszgcego poziom bezpieczenstwa,

E

architektury systemu dotyczacej wszelkich obszaréw bezpieczerstwa (sktadowanie
logéw, obstuga wyjatkow itd.),
5. konfiguracji serwerdw, z ktérych korzysta aplikacja pod katem bezpieczenstwa.

3.1.1.3. ZAKRES CZYNNOSCI DLA AUDYTU KONFIGURACJI SYSTEMOW OPERACYJNYCH | BAZ
DANYCH

analiza architektury i technologii platformy;

analiza konfiguracji serwera (+uprawnien plikow/katalogow);
analiza architektury i technologii bazy danych;

analiza konfiguracji aplikacji bazy danych;

analiza dostepu do bazy danych, uprawnien;

analiza mechanizméw logowania;

No vk wdNe

analiza mozliwych atakow.

3.1.1.4. ZAKRES CZYNNOSCI DLA AUDYTU ARCHITEKTURY SIECIOWE) DEDYKOWANEJ
BEZPOSREDNIO PLATFORMIE

ON kA WD

10.
11.
12.
13.

weryfikacja sieci LAN na strefy sieciowe (w tym wykorzystanie urzadzen typu firewall oraz
VLAN),

weryfikacja mechanizméw ochronnych w warstwie 2 i 3 modelu OSl,

weryfikacja dostepu do Internetu z LAN,

szczegbétowa analiza komunikacji sieciowej,

weryfikacja zasad utrzymania sieci,

analiza wersji oprogramowania pod katem znanych podatnosci (firmware),

analiza konfiguracji dostepu do urzadzenia,

przeglad konfiguracji dot. uzytkownikéw korzystajgcych z urzagdzenia, praw dostepu, list
dostepdw, testy stabych haset,

analiza konfiguracji i regut VPN,

analiza wykorzystanych mechanizmoéw kryptograficznych,

analiza zasad filtracji ruchu sieciowego,

analiza pod katem obecnosci niepozadanych ustug,

analiza mechanizmoéw logowania zdarzen
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3.1.1.5. ZAKRES CZYNNOSCI DLA ANALIZY BRZEGU SIECI DEDYKOWANEJ BEZPOSREDNIO

PLATFORMIE

1. weryfikacja topologii/architektury sieci,

2. testy szczelnosci systemow klasy firewall (w tym dziatania funkcji IPS obstugujacej w czasie
rzeczywistym zagrozenia typu naduzycie protokotu,

3. proby tunelowania, oprogramowania typu exploit, kontrola aplikacji, ataki ogélnego typu
bez predefiniowanych sygnatur, ruchu generowanego przez szkodliwe oprogramowanie,
podatnosci serwera i klienta wraz z mozliwoscig definiowania wtasnych sygnatur,
regularnosci aktualizacji firewall w celu przeciwdziatania nowym zagrozeniom, itp.);

4. ogodlna analiza komunikacji sieciowej z poziomu sieci Internet;

5. skanowanie portow réinymi technikami, w celu wykrycia potencjalnych luk
bezpieczenstwa w udostepnianych ustugach;

6. wykrywanie ustug sieciowych udostepnionych w sieci Internet;

7. préba detekcji wersji oraz typu oprogramowania systemowego zainstalowanego na
urzadzeniach dostepnych z sieci Internet;

8. testowanie odpornosci ustug wystawionych do sieci Internet na ataki ,,Denial of Service”
co najmniej 2 metodami zaproponowanymi przez Wykonawce;

9. testowanie odpornosci ustug wystawionych do sieci Internet, za pomocag narzedzi

eksploatujgcych typowe luki bezpieczeristwa.

3.1.1.6. ZAKRES CZYNNOSCI DLA AUDYTU BEZPIECZENSTWA | KONFIGURACJI SYSTEMOW IT
(URZADZEN | APLIKACJI) DEDYKOWANYCH BEZPOSREDNIO PLATFORMIE

1.

2.

analiza zgodnosci konfiguracji i sposobu funkcjonowania urzadzen:

o weryfikacja udostepnionych ustug sieciowych;

o weryfikacja zbednych ustug wraz ze wskazaniem ich podatnosci;

o weryfikacja zaimplementowanych systeméw aktualizacji;

o weryfikacja zaimplementowanych systemdw logowania zdarzen;

o weryfikacja mechanizmdéw administracji zdalnej;

o weryfikacja przypisania uzytkownikéw do wtasciwych grup;

e weryfikacja uprawnien zgodnie z pryncypium jak najmniejszych uprawnien (ang.
,least privilige”);

e przeprowadzenie prob obejscia uprawnien i uzyskania nieautoryzowanego
dostepu do informacji;

o weryfikacja sposobu udostepniania baz danych na poziomie sieciowym;

e analiza implementacji podstawowych zasad hardeningowych bazy danych (np.
wyltgczenie nieuzywanych ustug, wyfaczenie nieuzywanych metod dostepu,
konfiguracja uprawnien do obiektow, logowanie zdarzen, sktadowanie logow,
monitorowanie dostepu do obiektéw, monitorowanie instrukcji jezyka SQL);

e analiza architektury baz danych (np. wykorzystanie mechanizméw autoryzacji
oraz uwierzytelniania, segmentacja uprawnien, wykorzystywanie widokow,
wykorzystywanie procedur sktadowanych, przechowywanie oraz dostep do
danych wrazliwych, przechowywanie oraz dostep do danych audytowych,
szyfrowanie danych);

e analiza komunikacji z klientami bazodanowymi (mechanizmy kryptograficzne,
transfery danych).

analiza podatnosci aplikacji:

e wytypowanie wrazliwych punktéw w aplikacji;

e inspekcja mechanizmow uwierzytelniania / autoryzacji;

e zabezpieczenia interfejsu uzytkownika;

o weryfikacja implementacji mechanizméw ochronnych dla serwerow
aplikacyjnych;
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o weryfikacja obstugi bteddéw;
e analiza poziomu bezpieczenstwa oferowanego przez aplikacje.

3.1.1.7. ZAKRES CZYNNOSCI DLA PRZEPROWADZENIE TESTOW PENETRACYJNYCH |
SYMULOWANYCH ATAKOW

Przeprowadzenie testéw penetracyjnych i symulowanych atakéw (wg najnowszych wytycznych OWASP wymienionych na
liscie TOP10 aktualnej na dzien realizacji audytu) obejmujacych:

1.

testy bezpieczenstwa aplikacji pod katem, m.in.:

e atakéw semantycznych na adres URL;

e atakdéw zwigzanych z tadowaniem plikow;

e atakdéw typu Cross-Site Scripting;

e atakdéw typu Cross-Site Request Forgery;

e atakéw typu MITM (Man in the Middle);

e atakdw typu Cross Site Tracing;

e atakdw typu Session Hijacking / Session Fixation;

e atakdw typu Forced Browsing;

e ujawnienia kodu/sciezki dostepu (Path Disclousure);

e ujawnienia parametréw ograniczajgcych (Parameter Delimiter);

e podrabiania zarzagdzania formularza;

e sfatszowania zgdania http;

e ujawnienia danych przechowywanych w bazie;

e trawersowania katalogéw (Path Traversal);

e ujawniania kodu zrédtowego;

e przepetnienia bufora lub stosu;

e wstrzykiwania kodu wykonywalnego innych jezykéw programowania (np. SQL

Injection / JSON Injection);

e niepozadanego przekierowania;
badanie enumeracji i wykorzystania znanych podatnosci w celu uzyskania
nieautoryzowanego dostepu;
badanie mozliwosci podszywania sie pod uzytkownikdw i uzyskania nieautoryzowanego
dostepu do systemu;
badanie mozliwosci podszywania sie pod uzytkownikdéw uprzywilejowanych i uzyskanie
dostepu do systemu
badanie mozliwosci blokowania/umozliwienia dostepu do systemu wszystkim lub
wybranym jej uzytkownikom;
badanie mozliwosci modyfikacji/usuniecia danych z systemu.

3.1.1.8. ZAKRES CZYNNOSCI DLA AUDYTU FUNKCJONOWANIA SYSTEMOW BEZPIECZENSTWA
DEDYKOWANYCH BEZPOSREDNIO PLATFORMIE

Audyt obejmuje analize i ocene funkcjonowania nastepujgcych systemdw bezpieczenstwa:

uhwNeE

System antywirusowy.

System antyspamowy.

System DLP (Data Leak Prevention/Data Loss Prevention).

System Firewall.

System backupowy wraz z testem odtworzenia systemu z backupu (Zamawiajacy nie
wymaga odtwarzania systemu na zasobach Wykonawcy), ocena lokalizacji baz danych
zawierajacych kopie bezpieczenstwa (bezpieczenstwo osrodka, osrodek zapasowy).
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7. lwinnych obszarach wskazanych przez Wykonawce w obszarze cyberbezpieczenstwa (jesli
Wykonawca uwaza, ze jest to niezbedne do kompleksowego przeprowadzenia zakresu prac
wraz z jego uzasadnieniem).

Zakres czynnosci audytu:

Kompleksowa analiza skutecznosci dziatania.

Analize procedur utrzymaniowych i monitorowania systemdéw bezpieczenstwa.
Weryfikacja poprawnosci konfiguracji systemdéw bezpieczeristwa.

Weryfikacja i/lub opracowanie wskaznikdw efektywnosci.

I innych zakreséw wskazanych przez Wykonawce w obszarze cyberbezpieczenstwa (jesli
Wykonawca uwaza, ze jest to niezbedne do kompleksowego przeprowadzenia zakresu prac
wraz z jego uzasadnieniem).

ok wNE

3.1.1.9. ZAKRES CZYNNOSCI DLA AUDYTU BEZPIECZENSTWA PRZETWARZANIA DANYCH

Audyt bezpieczenstwa przetwarzania danych bedzie realizowany zgodnie z wymaganiami wymienionymi w
rozporzadzeniu Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemdw teleinformatycznych (Dz. U. z 2024 r. poz. 773) oraz zgodnie z normami
z serii 1ISO 27001 i ISO 27002.
W audytowanych systemach nie beda przetwarzane dane niejawne w rozumieniu ustawy o ochronie
informacji niejawnych z dnia 5 sierpnia 2010 r. (Dz. U. z 2024 r. poz. 632).
W obszarze zapewnienia bezpieczenstwa przetwarzanych danych oraz ochrony danych, audytowany system
powinien zagwarantowac:

a) poufnosé — zabezpieczenie danych przed ich udostepnieniem nieuprawnionemu odbiorcy,

b) integralno$¢ — zabezpieczenie danych przed modyfikacjg lub znieksztatceniem przez

nieuprawnionych uzytkownikéw,

c) rozliczalno$¢ — okreslenie i weryfikowanie odpowiedzialno$ci za wykorzystanie systemu,

d) autentycznos$¢ — weryfikacje tozsamosci podmiotéw i prawdziwosci zasobdw,

e) niezawodnos¢ — gwarancje oczekiwanego zachowania systemu;

f) dostepnosc¢ - informacja jest dostepna i uzyteczna na zgdanie upowaznionego podmiotu
Audyt obejmuje sprawdzenie aktualnego stanu przetwarzania danych osobowych zaréwno pod katem
zagadnien technicznych, organizacyjnych oraz prawnych ze szczegdlnym uwzglednieniem wymagan
opisanych w RODO.

Zakres czynnosci dla audytu bezpieczerstwa przetwarzania danych

1. Przeglad i analiza dokumentacji, w tym analiza dokumentac;ji polityk bezpieczenstwa i
procedur, pod katem zgodnosci z wymaganiami (w zakresie jak wyzej) Rozporzadzenia,
ze szczegblnym uwzglednieniem zagadnien IT.

2. Weryfikacja zgodnosci systemow z wymaganiami Rozporzadzenia (w zakresie jak
wyzej), ze szczegdlnym uwzglednieniem zagadnien IT.

3. Weryfikacja kwalifikacji personelu odpowiedzialnego za bezpieczeristwo badanych
systemoOw oraz przestrzegania procedur.

3.1.2. RAPORTOWANIE WYNIKOW TESTOW | PRAC

W wyniku przeprowadzonych prac Wykonawca dostarczy raporty zawierajgce minimalnie:

1. opis przeprowadzonych dziatan (w tym weryfikacji dokumentacji i wykonanych
testow);
2. opis ryzyk i propozycji planéw zarzgdzania ryzykami
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3. propozycja uruchomienia dodatkowych mechanizmow bezpieczenstwa
umozliwiajgcych ochrone przed mozliwymi atakami sieciowymi i aplikacyjnymi;

4. wyniki dziatan, testéw i ich interpretacja, w szczegdlnosci:

e informacje dotyczgce ogdlnej oceny poziomu bezpieczerstwa oraz odpornosci na
ataki badanych systeméw zawierajagce podsumowanie liczbe stwierdzonych
nieprawidtowosci w podziale na systemy i krytycznosci;

e opis lokalizacji wykrytych podatnosci - sposobu, w jaki mozna zlokalizowaé i
powtdrzy¢ testowy atak na podatnos¢;

e Informacje na temat poziomu ochrony realizowanego przez system zabezpieczen

5. opis technicznych znalezionych podatnosci w audytowanych obszarach systemu w
ramach zadania | wraz z zaleceniami i rekomendacjami majgcymi na celu
zminimalizowanie badZ catkowita redukcje ryzyka zwigzanego z wykrytymi
podatnosciami

6. identyfikacja tzw. waskich gardet

7. wnioski z audytu, dziatan (okreslenie ilosciowego i jakosciowego poziomu
niebezpieczenstwa podatnosci)

8. rekomendacje i zalecenia pozwalajgce na usuniecie wykrytych stabosci, a tym samym
podniesienie poziomu bezpieczenstwa badanej platformy (okreslenia sposobu
naprawy wykrytych podatnosci w tym zmian konfiguracyjnych)

9. rekomendacje w zakresie rozbudowy infrastruktury teleinformatycznej platformy w
celu podniesienia bezpieczenstwa i jego wydajnosci.

10. podsumowanie/streszczenie dla kierownictwa

11. szczegdtowy zakres raportu zostanie ustalony na etapie zlecania prac, powyzsze ma
charakter zbioru zagadnien do wyboru. Raport nalezy dostarczy¢ Zamawiajagcemu w
formie elektronicznej — w formacie .DOC i .PDF., najpdzniej w ostatnim dniu realizacji
prac, audytu.

3.2. ZAKRES ZADANIA Il (PRAWO OPCIJI)

Przeprowadzenie audytu cyberbezpieczenistwa Platformy Internetowej Polityki Zakupowej Panstwa dla modutow,
ktore bedy rozszerzeniem o dodatkowe funkcjonalnosci w stosunku do badanych w zadaniu | zamdwienia
(Zamawiajacy planuje rozbudowe o nowe funkcjonalnosci Platformy Internetowej Polityki Zakupowej Panstwa, stad
potrzeba wykonania dodatkowych testow. Dodatkowe moduty funkcjonalne mogg by¢ wdrozone pojedynczo lub w
grupie. Dodatkowe moduty:

1.1. e-learning,

1.2. webinary,

1.3. certyfikacja wykonawcow.
W ofercie nalezy poda¢ wycene przeprowadzenia audytu cyberbezpieczenstwa dla pojedynczego modutu
funkcjonalnego.

W przypadku wykrycia nieprawidtowosci w pierwszej iteracji zostang wykonane retesty po usunieciu wykrytych
podatnosci a takze wykonanie weryfikacji dokumentacji. Retesty bedg zlecane w zaleznosci od potrzeb w ramach
prawa opcji.

Zamowienia na kolejne retesty bedg realizowane oddzielnie. W ofercie nalezy przedstawi¢ wyceny jednostkowe dla
poszczegdlnych typow retestu.

Analiza koncepcji architektury teleinformatycznej Platformy pod katem cyberbezpieczeristwa dla nowych
komponentéw:

2.1. e-learning,

2.2. webinary,

2.3. certyfikacja wykonawcow.

W ofercie nalezy przedstawi¢ wyceny jednostkowe analizy koncepcji architektury osobno dla kazdego modutu
funkcjonalnego.
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| 3.2.1. ZAKRES CZYNNOSCI

3.2.1.1. ZAKRES CZYNNOSCI DLA AUDYTU INFRASTRUKTURY TELEINFORMATYCZNEJ MRIT
DEDYKOWANEJ BEZPOSREDNIO PLATFORMIE

1. analiza pod katem obecnosci niepozadanych ustug;

2. analiza mechanizméw logowania zdarzen.

| 3.2.1.2. ZAKRES CZYNNOSCI DLA AUDYTU CZESCI WEBOWEJ SYSTEMU

Walidacja danych wejsciowych w tym:
1. pliki cookie;
2. nagtéwki.

Parametry wysytane metodami http:
1. badanie sesji uzytkownikéw aplikacji,
badanie komunikatéw btedow,
badanie mechanizmdw przekierowan,

2
3
4. badanie danych zapisywanych do bazy danych,
5. badanie integralnosci logdéw aplikacji,

6

szukanie funkcjonalnosci potencjalnie niebezpiecznych pod katem wykorzystywanych
zasobow (DoS).

Badanie srodowiska pracy aplikacji:
1. uprawnien w systemie plikdéw oraz zasobdw,
2. wersji ustug,
3. uzytego oprogramowania podnoszgcego poziom bezpieczenstwa.

3.2.1.3. ZAKRES CZYNNOSCI DLA AUDYTU KONFIGURACJI SYSTEMOW OPERACYJNYCH | BAZ
DANYCH

1. analiza dostepu do bazy danych, uprawnien;
2. analiza mozliwych atakdéw.

| 3.2.1.4. ZAKRES CZYNNOSCI DLA AUDYTU ARCHITEKTURY SIECIOWE)

1. weryfikacja sieci LAN na strefy sieciowe (w tym wykorzystanie urzadzen typu firewall oraz
VLAN),

2. okreslenie ustug dziatajacych w wybranych podsieciach (do 10 podsieci — nie wiecej niz 15
hostow dla jednego systemu),

3. poszukiwanie podatnosci w wybranych podsieciach (do 10 podsieci — nie wiecej niz 15

hostow dla jednego systemu),

weryfikacja mechanizméw ochronnych w warstwie 2 i 3 modelu OSI,

weryfikacja dostepu do Internetu z LAN,

szczegbdtowa analiza komunikacji sieciowej,

weryfikacja zasad utrzymania sieci,

analiza wersji oprogramowania pod katem znanych podatnosci (firmware),

analiza konfiguracji dostepu do urzadzenia,

O o0oNU A
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przeglad konfiguracji dot. uzytkownikéw korzystajacych z urzadzenia, praw dostepu, list
dostepodw, testy stabych haset,

analiza konfiguracji i regut VPN,

analiza wykorzystanych mechanizmdw kryptograficznych,

analiza zasad filtracji ruchu sieciowego,

analiza pod katem obecnosci niepozadanych ustug,

analiza mechanizméw logowania zdarzen

3.2.1.5. ZAKRES CZYNNOSCI DLA ANALIZY BRZEGU SIECI

weryfikacja topologii/architektury sieci,

testy szczelnosci systemdw klasy firewall (w tym dziatania funkcji IPS obstugujacej w czasie
rzeczywistym zagrozenia typu naduzycie protokotu,

préby tunelowania, oprogramowania typu exploit, kontrola aplikacji, ataki ogdélnego typu
bez predefiniowanych sygnatur, ruchu generowanego przez szkodliwe oprogramowanie,
podatnosci serwera i klienta wraz z mozliwoscig definiowania wtasnych sygnatur,
regularnosci aktualizacji firewall w celu przeciwdziatania nowym zagrozeniom, itp.);
ogdlna analiza komunikacji sieciowej z poziomu sieci Internet;

skanowanie portéw réznymi technikami, w celu wykrycia potencjalnych luk
bezpieczenstwa w udostepnianych ustugach;

wykrywanie ustug sieciowych udostepnionych w sieci Internet;

proba detekcji wersji oraz typu oprogramowania systemowego zainstalowanego na
urzadzeniach dostepnych z sieci Internet;

testowanie odpornosci ustug wystawionych do sieci Internet na ataki ,,Denial of Service”
co najmniej 2 metodami zaproponowanymi przez Wykonawce;

testowanie odpornosci ustug wystawionych do sieci Internet, za pomoca narzedzi
eksploatujgcych typowe luki bezpieczenstwa.

3.2.1.6.  ZAKRES CZYNNOSCI DLA AUDYTU BEZPIECZENSTWA | KONFIGURACJI SYSTEMOW IT
(URZADZEN | APLIKACJI)

3.

analiza zgodnosci konfiguracji i sposobu funkcjonowania urzadzen:

o weryfikacja udostepnionych ustug sieciowych;

o weryfikacja zbednych ustug wraz ze wskazaniem ich podatnosci;

o weryfikacja zaimplementowanych systeméw aktualizacji;

o weryfikacja zaimplementowanych systemdéw logowania zdarzen;

o weryfikacja mechanizmdéw administracji zdalnej;

o weryfikacja przypisania uzytkownikéw do wtasciwych grup;

e weryfikacja uprawnien zgodnie z pryncypium jak najmniejszych uprawnien (ang.
»least privilige”);

e przeprowadzenie prob obejscia uprawnien i uzyskania nieautoryzowanego
dostepu do informacji;

o weryfikacja sposobu udostepniania baz danych na poziomie sieciowym;

e analiza implementacji podstawowych zasad hardeningowych bazy danych (np.
wytaczenie nieuzywanych ustug, wytgczenie nieuzywanych metod dostepu,
konfiguracja uprawnien do obiektow, logowanie zdarzen, sktadowanie logow,
monitorowanie dostepu do obiektéw, monitorowanie instrukcji jezyka SQL);

e analiza architektury baz danych (np. wykorzystanie mechanizmdéw autoryzacji
oraz uwierzytelniania, segmentacja uprawnien, wykorzystywanie widokdw,
wykorzystywanie procedur sktadowanych, przechowywanie oraz dostep do
danych wrazliwych, przechowywanie oraz dostep do danych audytowych,
szyfrowanie danych);
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e analiza komunikacji z klientami bazodanowymi (mechanizmy kryptograficzne,

transfery danych).
4. analiza podatnosci aplikacji:

e wytypowanie wrazliwych punktéw w aplikacji;

e inspekcja mechanizmow uwierzytelniania / autoryzacji;

e zabezpieczenia interfejsu uzytkownika;

o weryfikacja implementacji mechanizméw ochronnych dla serwerow
aplikacyjnych;

o weryfikacja obstugi bteddéw;

e analiza poziomu bezpieczenstwa oferowanego przez aplikacje.

3.2.1.7. ZAKRES CZYNNOSCI DLA PRZEPROWADZENIA TESTOW PENETRACYIJNYCH |
SYMULOWANYCH ATAKOW

Przeprowadzenie testéw penetracyjnych i symulowanych atakéw (wg najnowszych wytycznych OWASP wymienionych na
liscie TOP10 aktualnej na dzien realizacji audytu) obejmujgcych:

7. testy bezpieczenstwa aplikacji pod katem, m.in.:
e atakéw semantycznych na adres URL;
e atakdéw zwigzanych z tadowaniem plikow;
e atakdéw typu Cross-Site Scripting;
e atakdéw typu Cross-Site Request Forgery;
e atakéw typu MITM (Man in the Middle);
e atakdw typu Cross Site Tracing;
e atakdw typu Session Hijacking / Session Fixation;
e atakdw typu Forced Browsing;
e ujawnienia kodu/sciezki dostepu (Path Disclousure);
e ujawnienia parametréw ograniczajgcych (Parameter Delimiter);
e podrabiania zarzagdzania formularza;
e sfatszowania zgdania http;
e ujawnienia danych przechowywanych w bazie;
e trawersowania katalogéw (Path Traversal);
e ujawniania kodu zZrédtowego;
e przepetnienia bufora lub stosu;
e wstrzykiwania kodu wykonywalnego innych jezykéw programowania (np. SQL
Injection / JSON Injection);
e niepozadanego przekierowania;
8. badanie enumeracji i wykorzystania znanych podatnosci w celu uzyskania
nieautoryzowanego dostepu;
9. badanie mozliwosci podszywania sie pod uzytkownikdw i uzyskania nieautoryzowanego
dostepu do systemu;
10. badanie mozliwosci podszywania sie pod uzytkownikéw uprzywilejowanych i uzyskanie
dostepu do systemu
11. badanie mozliwosci blokowania/umozliwienia dostepu do systemu wszystkim lub
wybranym jej uzytkownikom;
12. badanie mozliwosci modyfikacji/usuniecia danych z systemu.

3.2.1.8. ZAKRES CZYNNOSCI DLA AUDYTU FUNKCJONOWANIA SYSTEMOW BEZPIECZENSTWA

Audyt obejmuje analize i ocene funkcjonowania nastepujacych systemow bezpieczenstwa:

8. System antywirusowy.
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9. System antyspamowy.

10. System DLP (Data Leak Prevention/Data Loss Prevention).

11. System Firewall.

12. System backupowy wraz z testem odtworzenia systemu z backupu (Zamawiajacy nie
wymaga odtwarzania systemu na zasobach Wykonawcy), ocena lokalizacji baz danych
zawierajacych kopie bezpieczenstwa (bezpieczenstwo osrodka, osSrodek zapasowy).

13. I winnych obszarach wskazanych przez Wykonawce w obszarze cyberbezpieczenstwa (jesli
Wykonawca uwaza, ze jest to niezbedne do kompleksowego przeprowadzenia zakresu prac
wraz z jego uzasadnieniem).

Zakres czynnosci audytu:

Kompleksowa analiza skutecznosci dziatania.

Analize procedur utrzymaniowych i monitorowania systemdéw bezpieczenstwa.
Weryfikacja poprawnosci konfiguracji systemow bezpieczenstwa.

Weryfikacja i/lub opracowanie wskaznikdw efektywnosci.

10. | innych zakreséw wskazanych przez Wykonawce w obszarze cyberbezpieczenstwa (jesli
Wykonawca uwaza, ze jest to niezbedne do kompleksowego przeprowadzenia zakresu prac
wraz z jego uzasadnieniem).

O 0N O

3.2.1.9. ZAKRES CZYNNOSCI DLA AUDYTU BEZPIECZENSTWA PRZETWARZANIA DANYCH

Audyt bezpieczenstwa przetwarzania danych bedzie realizowany zgodnie z wymaganiami wymienionymi w
rozporzadzeniu Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2024 r. poz. 773) oraz zgodnie z normami
z serii ISO 27001 i ISO 27002.
W audytowanych systemach nie beda przetwarzane dane niejawne w rozumieniu ustawy o ochronie
informacji niejawnych z dnia 5 sierpnia 2010 r. (Dz. U. z 2024 r. poz. 632).
W obszarze zapewnienia bezpieczenstwa przetwarzanych danych oraz ochrony danych, audytowany system
powinien zagwarantowac:
a) poufnosé — zabezpieczenie danych przed ich udostepnieniem nieuprawnionemu odbiorcy,
b) integralno$¢ — zabezpieczenie danych przed modyfikacjg Ilub znieksztatceniem przez
nieuprawnionych uzytkownikow,

c) rozliczalno$¢ — okreslenie i weryfikowanie odpowiedzialno$ci za wykorzystanie systemu,

d) autentycznos$¢ — weryfikacje tozsamosci podmiotéw i prawdziwosci zasobdw,

e) niezawodnos$¢ — gwarancje oczekiwanego zachowania systemu,

f)  dostepnosc¢ - informacja jest dostepna i uzyteczna na zgdanie upowaznionego podmiotu
Audyt obejmuje sprawdzenie aktualnego stanu przetwarzania danych osobowych zaréwno pod katem
zagadnien technicznych, organizacyjnych oraz prawnych ze szczegdlnym uwzglednieniem wymagan
opisanych w RODO.

Zakres czynnosci dla audytu bezpieczenstwa przetwarzania danych

1. Przeglad i analiza dokumentacji, w tym analiza dokumentac;ji polityk bezpieczenstwa i
procedur, pod katem zgodnosci z wymaganiami (w zakresie jak wyzej) Rozporzadzenia,
ze szczegblnym uwzglednieniem zagadnien IT.

2. Weryfikacja zgodnosci systemow z wymaganiami Rozporzadzenia (w zakresie jak
wyzej), ze szczegdlnym uwzglednieniem zagadnien IT.

3. Weryfikacja kwalifikacji personelu odpowiedzialnego za bezpieczeristwo badanych
systemoOw oraz przestrzegania procedur.
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3.2.2. RAPORTOWANIE WYNIKOW TESTOW | PRAC

W wyniku przeprowadzonych prac Wykonawca dostarczy raporty zawierajagce minimalnie:

1.

10.
11.

3.3. ZAKRES ZADANIA Il

opis przeprowadzonych dziatan (w tym weryfikacji dokumentacji i wykonanych

testow);

opis ryzyk i propozycji planéw zarzgdzania ryzykami;

propozycja uruchomienia dodatkowych mechanizmow bezpieczenstwa

umozliwiajgcych ochrone przed mozliwymi atakami sieciowymi i aplikacyjnymi;

wyniki dziatan, testéw i ich interpretacja, w szczegdlnosci:

e informacje dotyczgce ogdlnej oceny poziomu bezpieczerstwa oraz odpornosci na
ataki badanych systeméw zawierajagce podsumowanie liczbe stwierdzonych
nieprawidtowosci w podziale na systemy i krytycznosci;

e opis lokalizacji wykrytych podatnosci - sposobu, w jaki mozna zlokalizowaé i
powtdrzy¢ testowy atak na podatnos¢;

e Informacje na temat poziomu ochrony realizowanego przez system zabezpieczen

opis technicznych znalezionych podatnosci w obu obszarach wraz z zaleceniami i

rekomendacjami majgcymi na celu zminimalizowanie badz catkowitg redukcje ryzyka

zwigzanego z wykrytymi podatnosciami

identyfikacja tzw. waskich gardet

whnioski z audytu, dziatan (okresSlenie ilosciowego i jakosciowego poziomu

niebezpieczenstwa podatnosci)

Rekomendacje i zalecenia pozwalajgce na usuniecie wykrytych stabosci, a tym samym

podniesienie poziomu bezpieczenstwa badanych systeméw (okreslenia sposobu

naprawy wykrytych podatnosci w tym zmian konfiguracyjnych)

rekomendacje w zakresie rozbudowy systemu informatycznego w celu podniesienia

bezpieczenstwa i jego wydajnosci.

Podsumowanie/streszczenie dla kierownictwa

Szczegotowy zakres raportu zostanie ustalony na etapie zlecania prac, powyzsze ma

charakter zbioru zagadnien do wyboru. Raport nalezy dostarczy¢ Zamawiajagcemu w

formie elektronicznej — w formacie .DOC i .PDF., najpdzniej w ostatnim dniu realizacji

prac, audytu.

1. Przeprowadzenie audytu wydajnosci Platformy Internetowej Polityki Zakupowej Panstwa dla modutéw
funkcjonalnych (Moduty: Srodowisko uruchomieniowe, repozytorium wiedzy, forum, kontrole, konsorcjum,
wyszukiwarka orzeczen KIO).

3.3.1. CEL | ZAKRES AUDYTU WYDAJNOSCI SYSTEMU

Cele Testow Wydajnosci

e Ocena zachowania systemu pod réznym obcigzeniem.

e |dentyfikacja potencjalnych waskich gardet.

e Analiza i ocena mozliwosci, ze system moze obstuzy¢ przewidywang liczbe uzytkownikéw.

e Okreslenie maksymalnego obcigzenia, ktore system moze wytrzymac.

e Ocena wptywu zmian w konfiguracji systemu na wydajnos¢ systemu.

Zakres audytu wydajnosci dla systemu

W ramach zakresu testéw wydajnosci Wykonawca jest zobowigzany do przeprowadzenia testéw zaréwno w
srodowisku FrontEnd, jak i BackEnd. Testy te majg obejmowac ocene wydajnosci interfejsu uzytkownika, logiki
aplikacyjnej, oraz komunikacji z bazg danych. Wyniki testéw powinny by¢ przedstawione w szczegdétowym
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raporcie dla kazdego rodzaju testow z listy ponizej i zawierajgcym wnioski oraz rekomendacje dotyczace

optymalizacji.

| 3.3.2. RODZAJE TESTOW DO WYKONANIA

| 3.3.2.1.

3.3.2.2.

3.3.2.3.

3.3.2.4.

3.3.2.5.

TESTY OBCIAZENIOWE (LOAD TESTING)

1. Symulacja rzeczywistych warunkéw uzytkowania systemu.

2. Testowanie systemu przy roznych poziomach obcigzenia (np. 100, 500, 1000 jednoczesnych
uzytkownikow).

3. Pomiar czasu odpowiedzi na kluczowe zapytania i operacje.

TESTY PRZECIAZENIOWE (STRESS TESTING)

1. Testowanie systemu poza jego normalnymi granicami operacyjnymi.

2. Identyfikacja punktu, w ktédrym system zaczyna sie degradowad.

3. Obserwacja, jak system odzyskuje sprawnos¢ po usunieciu nadmiernego obcigzenia.

TESTY WYDAJNOSCIOWE (PERFORMANCE TESTING)

1. Pomiar czasu odpowiedzi i przepustowosci systemu przy ustalonym obcigzeniu.

2. Ocenawydajnosci poszczegdlnych komponentdw systemu (np. serwera aplikacyjnego, bazy
danych).

TESTY SKALOWALNOSCI (SCALABILITY TESTING)

1. Ocena, jak wydajnos¢ systemu zmienia sie w miare zwiekszania obcigzenia.

2. Testowanie, czy system moze by¢ tatwo rozbudowany w celu obstugi wiekszej liczby
uzytkownikdw.

TESTY WYTRZYMALOSCIOWE (ENDURANCE TESTING)

1. Dtugotrwate testowanie systemu pod statym obcigzeniem.
2. Identyfikacja probleméw zwigzanych z przeciekami pamieci lub degradacjg wydajnosci w
czasie.

| 3.3.3. ZADANIA | CZYNNOSCI

| 3.3.3.1.

| 3.3.3.2.

PRZYGOTOWANIE SRODOWISK DO AUDYTU

1. Weryfikacja sSrodowisk pod kagtem gotowosci do startu testow
2. Konfiguracja narzedzi do monitorowania wydajnosci

TESTY FRONT END | BACK END

1. Logowanie i uwierzytelnianie uzytkownikow: Pomiar czasu logowania, obstuga btednych
logowan.
Przegladanie i wyszukiwanie danych: Pomiar czasu odpowiedzi na zapytania wyszukiwania.

Operacje CRUD (Create, Read, Update, Delete): Pomiar czasu odpowiedzi na operacje na
danych.

4. Generowanie raportéw: Ocena wydajnosci podczas generowania prostych i ztozonych
raportow.

5. Obstuga plikdw: Testowanie uploadu i downloadu zatgcznikow réznej wielkosci.
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TESTY DLA SERWERA APLIKACYJNEGO

Zarzadzanie sesjami uzytkownikow: Testowanie obstugi duzej liczby jednoczesnych sesji.
Skalowalnos¢ aplikacji: Testowanie, jak aplikacja reaguje na zwiekszenie liczby
uzytkownikdw.
Zarzadzanie zasobami: Monitorowanie zuzycia pamigci, CPU i innych zasobdow
systemowych.

TESTY DLA BAZY DANYCH

Wydajnos¢ zapytan: Pomiar czasu wykonania kluczowych zapytan do bazy danych.
Obcigzenie bazy danych: Testowanie wydajnosci bazy danych przy duzej liczbie
rownoczesnych zapytan.

Konsystencja danych: Testowanie zachowania bazy danych podczas intensywnych operacji
zapisu i odczytu.

BEZPIECZENSTWO | ODSEPAROWANIE

Testy bezpieczerdstwa: ocena czy $rodki zabezpieczajace nie wptywaja negatywnie na
wydajnos¢ systemu.

Odseparowanie komponentéw: Upewnienie sie, ze serwer aplikacyjny i baza danych
dziatajg poprawnie z zastosowanymi zabezpieczeniami.

3.3.4. RAPORTOWANIE WYNIKOW TESTOW | PRAC

W wyniku przeprowadzonych prac Wykonawca dostarczy raporty zawierajgce minimalnie:

1. opis przeprowadzonych dziatan (w tym weryfikacji dokumentacji i wykonanych
testow);

2. opis ryzyk i propozycji planéw zarzgdzania ryzykami;

3. propozycja uruchomienia dodatkowych mechanizmow bezpieczenstwa
umozliwiajacych ochrone przed mozliwymi atakami sieciowymi i aplikacyjnymi;

4. wyniki dziatan, testow i ich interpretacja, w szczegélnosci:

e informacje dotyczgce ogdlnej oceny poziomu bezpieczenstwa oraz odpornosci na
ataki badanych systemdéw zawierajgce podsumowanie liczbe stwierdzonych
nieprawidtowosci w podziale na systemy i krytycznosci;

e opis lokalizacji wykrytych podatnosci - sposobu, w jaki mozna zlokalizowa¢ i
powtdrzy¢ testowy atak na podatnos¢;

e Informacje na temat poziomu ochrony realizowanego przez system zabezpieczen

5. opis technicznych znalezionych podatnosci w obu obszarach wraz z zaleceniami i
rekomendacjami majgcymi na celu zminimalizowanie badz catkowitg redukcje ryzyka
zwigzanego z wykrytymi podatnosciami

6. identyfikacja tzw. waskich gardet

7. wnioski z audytu, dziatan (okresSlenie ilosciowego i jakoSciowego poziomu
niebezpieczenstwa podatnosci)

8. rekomendacje i zalecenia pozwalajgce na usuniecie wykrytych stabosci, a tym samym
podniesienie poziomu bezpieczenstwa badanych systemdw (okreslenia sposobu
naprawy wykrytych podatnosci w tym zmian konfiguracyjnych)

9. rekomendacje w zakresie rozbudowy systemu informatycznego w celu podniesienia
bezpieczenstwa i jego wydajnosci.

10. podsumowanie/streszczenie dla kierownictwa

11. szczegdtowy zakres raportu zostanie ustalony na etapie zlecania prac, powyzsze ma
charakter zbioru zagadnien do wyboru. Raport nalezy dostarczy¢ Zamawiajagcemu w
formie elektronicznej — w formacie .DOC i .PDF., najpdzniej w ostatnim dniu realizacji
prac, audytu.
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3.4. ZAKRES ZADANIA IV (PRAWO OPCJI)

Przeprowadzenie audytu wydajnosci Platformy Internetowej Polityki Zakupowej Panstwa dla modutéw, ktére
beda rozszerzeniem o dodatkowe funkcjonalnosci podlegajace audytom wskazane w zadaniu Il zamdwienia,
(Zamawiajacy planuje rozbudowe o nowe funkcjonalnosci Platformy Internetowej Polityki Zakupowej Paristwa,
stad potrzeba wykonania dodatkowych testéw). Dodatkowe moduty funkcjonalne moga byé wdroione
pojedynczo lub w grupie. Dodatkowe moduty funkcjonalne:

1.1 e-learning,

1.2 webinary,

1.3 certyfikacja wykonawcéw.

W ofercie nalezy podaé¢ wycene przeprowadzenia audytu cyberbezpieczenstwa dla pojedynczego modutu
funkcjonalnego.

3.4.1. CEL | ZAKRES AUDYTU WYDAJNOSCI SYSTEMU

Cele Testow Wydajnosci

e QOcena zachowania systemu pod réznym obcigzeniem.

e |dentyfikacja potencjalnych waskich gardet.

e Zapewnienie, ze system moze obstuzy¢ przewidywang liczbe uzytkownikow.
e Okreslenie maksymalnego obcigzenia, ktére system moze wytrzymac.

e Ocena wptywu zmian w konfiguracji systemu na wydajnos¢ systemu.

Zakres audytu wydajnosci dla systemu

W ramach zakresu testow wydajnosci Wykonawca jest zobowigzany do przeprowadzenia testéw zaréwno w
Srodowisku FrontEnd, jak i BackEnd. Testy te majg obejmowac ocene wydajnosci interfejsu uzytkownika, logiki
aplikacyjnej, oraz komunikacji z bazg danych. Wyniki testéw powinny byé przedstawione w szczegdétowym
raporcie dla kazdego rodzaju testéw z listy ponizej i zawierajgcym wnioski oraz rekomendacje dotyczace
optymalizacji.

3.4.2. RODZAJE TESTOW DO WYKONANIA

| 3.4.2.1. TESTY OBCIAZENIOWE (LOAD TESTING)

1. Symulacja rzeczywistych warunkéw uzytkowania systemu.

2. Testowanie systemu przy roznych poziomach obcigzenia (np. 100, 500, 1000 jednoczesnych
uzytkownikow).
3. Pomiar czasu odpowiedzi na kluczowe zapytania i operacje.

3.4.2.2.  TESTY PRZECIAZENIOWE (STRESS TESTING)
1. Testowanie systemu poza jego normalnymi granicami operacyjnymi.
2. Identyfikacja punktu, w ktdrym system zaczyna sie degradowac.
3. Obserwacja, jak system odzyskuje sprawnos¢ po usunieciu nadmiernego obcigzenia.

3.4.2.3. TESTY WYDAJNOSCIOWE (PERFORMANCE TESTING)

1. Pomiar czasu odpowiedzi i przepustowosci systemu przy ustalonym obcigzeniu.

19



inisterstwo esi— |
" Rozwoju i Technologii sz.gov.p
# g

2. Ocenawydajnosci poszczegdlnych komponentdw systemu (np. serwera aplikacyjnego, bazy
danych).

3.4.2.4, TESTY SKALOWALNOSCI (SCALABILITY TESTING)
1. Ocena, jak wydajnos¢ systemu zmienia sie¢ w miare zwigkszania obcigzenia.

2. Testowanie, czy system moze by¢ tatwo rozbudowany w celu obstugi wiekszej liczby
uzytkownikdw.

3.4.2.5. TESTY WYTRZYMALOSCIOWE (ENDURANCE TESTING)

1. Dtugotrwate testowanie systemu pod statym obcigzeniem.

2. Identyfikacja probleméw zwigzanych z przeciekami pamieci lub degradacjg wydajnosci w
czasie.

| 3.4.3. ZADANIA | CZYNNOSCI

| 3.4.3.1. PRZYGOTOWANIE SRODOWISK DO AUDYTU

1. Weryfikacja sSrodowisk pod kagtem gotowosci do startu testow
2. Konfiguracja narzedzi do monitorowania wydajnosci

| 3.4.3.2. TESTY FRONT END | BACK END
1. Logowanie i uwierzytelnianie uzytkownikow: Pomiar czasu logowania, obstuga btednych
logowan.
Przegladanie i wyszukiwanie danych: Pomiar czasu odpowiedzi na zapytania wyszukiwania.

Operacje CRUD (Create, Read, Update, Delete): Pomiar czasu odpowiedzi na operacje na
danych.

4. Generowanie raportéw: Ocena wydajnosci podczas generowania prostych i ztozonych
raportow.

5. Obstuga plikdw: Testowanie uploadu i downloadu zatgcznikow réznej wielkosci.

3.4.3.3. TESTY DLA SERWERA APLIKACYJNEGO

1. Zarzadzanie sesjami uzytkownikéw: Testowanie obstugi duzej liczby jednoczesnych sesji.

2. Skalowalnos¢ aplikacji: Testowanie, jak aplikacja reaguje na zwiekszenie liczby
uzytkownikdw.

3. Zarzadzanie zasobami: Monitorowanie zuzycia pamieci, CPU i innych zasobow
systemowych.

3.4.3.4. TESTY DLA BAZY DANYCH
1. Wydajnos¢ zapytan: Pomiar czasu wykonania kluczowych zapytan do bazy danych.
2. Obcigzenie bazy danych: Testowanie wydajnosci bazy danych przy duzej liczbie
rownoczesnych zapytan.
3. Konsystencja danych: Testowanie zachowania bazy danych podczas intensywnych operacji
zapisu i odczytu.
3.4.3.5. BEZPIECZENSTWO | ODSEPAROWANIE
1. Testy bezpieczeristwa: Ocena czy srodki zabezpieczajgce nie wptywajg negatywnie na

wydajnos¢ systemu.
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2. Odseparowanie komponentéw: Upewnienie sie, ze serwer aplikacyjny i baza danych
dziataja poprawnie z zastosowanymi zabezpieczeniami.

3.4.4. RAPORTOWANIE WYNIKOW TESTOW | PRAC

W wyniku przeprowadzonych prac Wykonawca dostarczy raporty zawierajgce minimalnie:

1. opis przeprowadzonych dziatan (w tym weryfikacji dokumentacji i wykonanych
testow);

2. opis ryzyk i propozycji plandw zarzgdzania ryzykami;

3. propozycja uruchomienia dodatkowych mechanizmow bezpieczenstwa
umozliwiajgcych ochrone przed mozliwymi atakami sieciowymi i aplikacyjnymi;

4. wyniki dziatan, testéw i ich interpretacja, w szczegdlnosci:

e informacje dotyczgce ogdlnej oceny poziomu bezpieczenstwa oraz odpornosci na
ataki badanych systemdéw zawierajgce podsumowanie liczbe stwierdzonych
nieprawidtowosci w podziale na systemy i krytycznosci;

e opis lokalizacji wykrytych podatnosci - sposobu, w jaki mozna zlokalizowaé i
powtdrzy¢ testowy atak na podatnos¢;

e informacje na temat poziomu ochrony realizowanego przez system zabezpieczen

5. opis technicznych znalezionych podatnosci w obu obszarach wraz z zaleceniami i
rekomendacjami majgcymi na celu zminimalizowanie badz catkowitg redukcje ryzyka
zwigzanego z wykrytymi podatnosciami

6. identyfikacja tzw. waskich gardet

7. wnioski z audytu, dziatan (okreslenie ilosciowego i jakosciowego poziomu
niebezpieczenstwa podatnosci)

8. rekomendacje i zalecenia pozwalajgce na usuniecie wykrytych stabosci, a tym samym
podniesienie poziomu bezpieczenstwa badanych systeméw (okreslenia sposobu
naprawy wykrytych podatnosci w tym zmian konfiguracyjnych)

9. rekomendacje w zakresie rozbudowy systemu informatycznego w celu podniesienia
bezpieczenstwa i jego wydajnosci.

10. podsumowanie/streszczenie dla kierownictwa

11. Szczegotowy zakres raportu zostanie ustalony na etapie zlecania prac, powyzsze ma
charakter zbioru zagadnien do wyboru. Raport nalezy dostarczy¢ Zamawiajagcemu w
formie elektronicznej — w formacie .DOC i .PDF., najpdzniej w ostatnim dniu realizacji
prac, audytu.

3.5. ZAKRES ZADANIA V (PRAWO OPCIJI)

1. Wykonawca zobowigzany jest do udzielania wsparcia eksperckiego w kwestiach zwigzanych z
cyberbezpieczenstwem, wydajnoscig systemu i jakoscig tworzonego lub utrzymywanego oprogramowania w
zakresie m.in.:

1.1. wdrozen rozwigzan informatycznych obszaru monitorowania cyberbezpieczenstwa IT;

1.2. analizy zagrozen zewnetrznych i wewnetrznych w obszarze cyberbezpieczenstwa IT;

1.3. detekcji btedéw aplikacyjnych;

1.4. recenzji architektury logicznej;

1.5. analizy podatnosci wystepujgcych w zainstalowanej wersji serwera;

1.6. skanowania podatnosci w udostepnionych ustugach sieciowych;

1.7. detekcji podatnosci w udostepnionych aplikacjach webowych (np. préby ominiecia ekranéw logowania,
kradziez danych z aplikacji);

1.8. proby eskalacji ataku na pozostate maszyny, systemy w LAN po przejeciu kontroli nad jedna z aplikacji;

1.9. analizy kodu zréodtowego aplikacji;

2. Jako wynik prac Wykonawca jest zobowigzany do opracowania oceny eksperckiej i przedstawienia w formie
raportu.
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Planowany wymiar liczby swiadczonych roboczogodzin wsparcia eksperckiego 200.

3.5.1. RAPORTOWANIE WYNIKOW TESTOW | PRAC

W wyniku przeprowadzonych prac Wykonawca dostarczy raporty zawierajagce minimalnie:

1.

10.
11.

opis przeprowadzonych dziatan (w tym weryfikacji dokumentacji i wykonanych

testow);

opis ryzyk i propozycji plandéw zarzgdzania ryzykami;

propozycja uruchomienia dodatkowych mechanizmoéw bezpieczenstwa

umozliwiajgcych ochrone przed mozliwymi atakami sieciowymi i aplikacyjnymi;

wyniki dziatan, testéw i ich interpretacja, w szczegdlnosci:

e informacje dotyczgce ogdlnej oceny poziomu bezpieczenstwa oraz odpornosci na
ataki badanych systemdéw zawierajgce podsumowanie liczbe stwierdzonych
nieprawidtowosci w podziale na systemy i krytycznosci;

e opis lokalizacji wykrytych podatnosci - sposobu, w jaki mozna zlokalizowa¢ i
powtdrzy¢ testowy atak na podatnos¢;

e informacje na temat poziomu ochrony realizowanego przez system zabezpieczen

opis technicznych znalezionych podatnosci w obu obszarach wraz z zaleceniami i

rekomendacjami majgcymi na celu zminimalizowanie badz catkowitg redukcje ryzyka

zwigzanego z wykrytymi podatno$ciami

identyfikacja tzw. waskich gardet

wnioski z audytu, dziatan (okreslenie ilosciowego i jakoSciowego poziomu

niebezpieczenstwa podatnosci)

Rekomendacje i zalecenia pozwalajgce na usuniecie wykrytych stabosci, a tym samym

podniesienie poziomu bezpieczenstwa badanych systeméw (okreslenia sposobu

naprawy wykrytych podatnosci w tym zmian konfiguracyjnych)

rekomendacje w zakresie rozbudowy systemu informatycznego w celu podniesienia

bezpieczenstwa i jego wydajnosci.

podsumowanie/streszczenie dla kierownictwa

Szczegbtowy zakres raportu zostanie ustalony na etapie zlecania prac, powyzsze ma

charakter zbioru zagadnien do wyboru. Raport nalezy dostarczy¢ Zamawiajgcemu w

formie elektronicznej — w formacie .DOC i .PDF., najpdzniej w ostatnim dniu realizacji

prac, audytu.

3.6. ZADANIE VI - RETESTY (PRAWO OPCJI)

Wykonawca zobowigzany jest do wykonania maksymalnie 6 tur retestow do zadan dotyczgcych audytu

cyberbezpieczenstwa.

Zamawiajacy zleci wykonanie retestu w przypadku wdrozenia poprawek wynikajacych z raportu sporzadzonego
przez Wykonawece po realizacji zadan dotyczgcych audytu cyberbezpieczenstwa.

Celem retestu jest weryfikacja usuniecia wykrytych podatnosci a takze weryfikacja dokumentacji.

Do zadania VI zastosowanie ma procedura zlecania zadan lub czesci zadan opisana w rozdziale 3.7.2. OPZ.

| 3.7. ZLECANIE REALIZACJI ZADAN ZAMOWIENIA

1.

3.7.1. ZADANIA Z ZAKRESU ZAMOWIENIA PODSTAWOWEGO

Zamawiajacy w trakcie obowigzywania umowy zleci realizacje zadan z zakresu zamdwienia podstawowego, tj.

zadanie | oraz zadanie lll.

Realizacja zadan zostanie zlecona przez osobe/-y uprawnione na podstawie umowy.
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Zlecenie realizacji zadania zostanie podpisane przez osobe uprawniong i wystane na adres mailowy osoby
uprawnionej po stronie Wykonawcy zgodnie z umowa.

Zamawiajacy wskaze oczekiwany termin realizacji zadania, nie dfuzszy niz 21 dni kalendarzowych.

Wykonawca przyjmie zlecenie realizacji zadania poprzez podpisanie wystawionego zlecenia. Wykonawca
zobowigzany jest podpisa¢ wystawione zlecenie w terminie nie dtuzszym niz 2 dni robocze.

Termin realizacji zadania rozpoczyna bieg od momentu ztozenia podpisu pod zleceniem przez Wykonawce.
Przed przyjeciem zlecenia do realizacji zadania Wykonawca ma prawo do zazgdania od Zamawiajgcego
zorganizowania spotkania w celu doszczegétowienia zakresu obowigzkéw wynikajgcych z zadania.

Po zakoriczeniu realizacji danego zadania, zostanie przeprowadzona procedura odbiorowa opisana w umowie.

3.7.2. ZADANIA Z ZAKRESU PRAWA OPCJI

Zamawiajacy do dnia zakoriczenia obowigzywania Umowy ma prawo, w ramach prawa opcji, zleci¢ realizacje
poszczegdlnych zadan zamdwienia i retestow, zdefiniowanych jako prawo opcji.

Zamawiajacy skieruje do Wykonawcy w formie pisemnej lub elektronicznej z kwalifikowanym podpisem
elektronicznym zlecenie realizacji danego zadania lub czeSci zadania w ramach prawa opcji. Zlecenie to bedzie
zawierato co najmniej nazwe zadania oraz oczekiwany termin zakonczenia realizacji, nie dtuzszy niz 21 dni
kalendarzowych.

Nie pdiniej niz w ciggu 3 dni roboczych Wykonawca potwierdzi w formie pisemnej lub elektronicznej z
kwalifikowanym podpisem elektronicznym realizacje zlecenia wykonania zadania lub czesci zadania lub
przedstawi uwagi do zlecenia.

Zamawiajacy nie pozniej niz w ciggu 2 dni roboczych przychyli sie do kontrpropozycji Wykonawcy lub tez odrzuci
jg i podtrzyma pierwotng postac zlecenia. Wszelkie ustalenia, o ktorych mowa w niniejszym ust. wymagajg
podpisu Stron.

Najpdzniej w ostatnim dniu terminu realizacji zadania lub czesci zadania, Wykonawca przedstawi
Zamawiajgcemu w formie pisemnej lub elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym
protokét odbioru wraz z raportem z realizacji zadania lub czedci zadania.

3.8. WYMAGANIA DOTYCZACE WSPOtPRACY ZAMAWIAJACEGO Z WYKONAWCA

Zamawiajacy dopuszcza mozliwo$é przeprowadzenia prac audytowych w formie zdalnej. W przypadku koniecznosci
przeprowadzenia audytu stacjonarnego, jego zakres zostanie ustalony z Zamawiajagcym na etapie realizacji audytu. W
takim przypadku Wykonawca uzyska dostep do infrastruktury w zakresie ustalonym z Zamawiajacym.

Infrastruktura badanego systemu znajduje sie w Warszawie. Wykonawca musi uwzglednia¢ mozliwo$¢ wykonywania
podrdzy stuzbowych w celu realizacji audytu stacjonarnego, w ramach wynagrodzenia, ktdre otrzyma.

Zamawiajacy nie dopuszcza mozliwosci wigczenia maszyny Wykonawcy do sieci w audytowanej infrastrukturze.

W ramach wspotpracy Wykonawca i Zamawiajgcy wyznaczajg w swoich strukturach osobe prowadzacg zadanie lub
zlecenie oraz osobe zastepujaca. Wykonawca zobowigzany jest do sprawnej i terminowej realizacji zamowienia oraz statej
wspotpracy z Zamawiajgcym, w tym:

pozostawania w statym kontakcie (kontakt telefoniczny oraz drogg elektroniczng; spotkania z Zamawiajagcym w
miare potrzeb; wyznaczenie osoby do kontaktéw roboczych);

informowania o stanie prac, pojawiajacych sie problemach i innych zagadnieniach istotnych dla realizacji
badania.
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4. HARMONOGRAM REALIZACYJNY

Zamawiajacy przewiduje, ze wykonanie Zadania | odbedzie sie w IV kw. 2024 r. Pozostate zadania lub czesci zadan bedg
zlecane w zaleznosci od potrzeb Zamawiajgcego, przy czym ich wykonanie musi sie zakonczy¢ w terminie obowigzywania
umowy, tj. nie dtuzej niz w ciggu 24 miesiecy od jej podpisania.
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| 5. OPIS PLATFORMY SYSTEMOWEJ

| 5.1. CHARAKTERYSTYKA ROZWIAZANIA - OPIS REALIZACJI TECHNICZNEJ ZAKRESU BIZNESOWEGO

System Pl PZ zostanie wytworzony z wykorzystaniem architektury trojwarstwowej. Aplikacja zrealizowana zostanie w
postaci aplikacji internetowej dostepnej za posrednictwem przegladarki internetowe;j.

| 5.2. TECHNOLOGIE

System zostanie zaimplementowany w oparciu i z wykorzystaniem komponentéw oprogramowania posiadajacych
otwarte tryby licencjonowania (Open Source).

Na potrzeby wszystkich maszyn wirtualnych wykorzystanie zostanie system operacyjny Ubuntu 22.04 LTS.

Warstwa prezentacji (frontend) zrealizowana zostanie w postaci aplikacji internetowej w technologii React oraz
Bootstrap. Warstwa logiki (backend) zrealizowana zostanie w postaci APl w technologii .NET oraz jezyku C#. Warstwa
danych (DB) zrealizowana zostanie w postaci relacyjnej bazy danych PostgreSQL oraz silnika wyszukiwania ElasticSearch.
Za zarzadzanie procesami biznesowymi odpowiadac bedzie silnik procesowy Camunda Zeebe. Silnik ten bedzie realizowat
procesy biznesowe zidentyfikowane w ramach prac analitycznych. Monitorowanie wewnetrzne zrealizowane zostanie za
posrednictwem oprogramowania Grafana i InfluxDB. Ruch sieciowy obstugiwany bedzie przez HAProxy. Kontenery
aplikacji obstugiwac bedzie DockerServer. W celu wysytki wiadomosci z Systemu wykorzystany zostanie serwer pocztowy
Postfix.

5.3. SKLADOWE INFRASTRUKTURY ROZWIAZANIA

W celu optymalizacji zasobéw wszystkie serwery zaréwno te podstawowe jak i zapasowy bedg dziata¢ na réwnych
zasadach — wszystkie bedg rownie obcigzane i na kazdym z serwerdw bedzie pewien zapas mocy pozwalajacy na przejscie
maszyn na wypadek awarii. Wszystkie serwery pracujgce w ramach platformy bedg potgczone z macierzg dyskowg, na
ktorej przetrzymywane bedg wszystkie informacje zwigzane z maszynami wirtualnymi dzieki czemu mozliwe bedzie
migrowanie w locie maszyn miedzy weztami klastra wirtualizacyjnego. Do catego rozwigzania dostep bedzie chroniony na
poziomie sieciowym dzieki zastosowaniu urzadzenia UTM lub WAF, na takim urzadzeniu bedzie tez terminowany ruch
SSL.

Ponizszy schemat przedstawia ogdlny zakres bez podziatu na poszczegdlne srodowiska jest on przekrojem przyktadowym.
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Rysunek 1 Schemat hierarchii komponentéw srodowiska

Na przedstawionym schemacie widoczne s3 dwa gtéwne poziomy czyli poziom serwerdw z zainstalowanym
oprogramowaniem narzedziowym oraz poziom konteneryzacji, ktory to jest rozszerzalny do poszczegdlnych kontenerdw
zadaniowych. Widoczny na schemacie trzeci poziom jest poziomem gtéwnym kontenerdw, widac tu trzy gtdwne rodzaje
kontenerow, z ktorych kazdy generalizuje pewne funkcjonalnosci — Grafana (komponent stuzgcy do analizy), React App
(komponent wizualizacji systemu), Kestrel (komponenty odpowiadajgce za obstuge wszystkich modutéw pod wzgledem
dostarczania danych). Na samym dole schematu mamy rozpisane wszystkie aplikacje funkcjonalne, ktére sg rzeczywistosci
modutami APl serwujgcymi dane do poszczegdlnych czesci systemu. Na powyzszym schemacie widac tez zréznicowanie
na poziomie serwerdw — pierwsza czes¢ widoczna od lewej strony to grupy serweréw wyspecyfikowane pod konkretne
srodowisko, w drugiej czesci widocznej od prawej czyli na schemacie oznaczone zéttym kolorem s3 to serwery globalne,
ktore beda jednoinstancyjne i dostepne z wszystkich Srodowisk.

5.4. ARCHITEKTURA ROZWIAZANIA

5.4.1. OGOLNY OPIS ARCHITEKTURY ROZWIAZANIA - PODZIAt SYSTEMU NA MODULY
FUNKCJONALNE

System jest zbudowany zgodnie z SOA (Service Oriented Architecture) w oparciu o niezalezne moduty, z ktérych kazdy
realizuje zestaw okreslonych funkcji i jest udostepniany uzytkownikom jako ustuga.

Modut administracyjny jest dostepny z wyznaczonych lokalizacji, nie ma do niego publicznego dostepu. Pozostate moduty
sg dostepne publicznie.

Rozwigzanie sktada sie z nastepujacych gtéwnych komponentéw:
1. PI_PZ.App

PI_PZ.Admin.API

Pl_PZ.Base.API

PI_PZ.Consortium.API

Pl_PZ.Forum.API

Pl_PZ.Inspection.API

PI_PZ.Knowledge.API

NoukwnN
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8. PI_PZ.Service

5.4.1.1. PI_PZ.APP

Aplikacja odpowiadajgca za warstwe prezentacji zrealizowana w postaci aplikacji internetowej w technologii React oraz
Bootstrap. Interfejs aplikacji generowany do postaci stron WWW obstugiwanych przez popularne przegladarki
internetowe — Chrome, Firefox, Edge, Safari.

Aplikacja korzystaz APl modutéw wchodzacych w sktad Systemu Pl PZ.

Zarzadzanie stanem w aplikacji React zrealizowane jest poprzez Context API.

| 5.4.1.2. API
APl zwraca dane w postaci JSON oraz stosowne kody odpowiedzi http.
| 5.4.1.2.1. PI_PZ.ADMIN.API

Internetowy interfejs APl odpowiadajacy za realizacje logiki biznesowej modutu administracyjnego Systemu Pl PZ.
Komunikuje sie z warstwg danych.

| 5.4.1.2.2. PI_PZ.BASE.API

Internetowy interfejs APl odpowiadajacy za realizacje logiki biznesowej czesci wspélnych Systemu Pl PZ. komunikuje sie
z warstwg danych.Pl_PZ.Consortium.API.

Internetowy interfejs APl odpowiadajacy za realizacje logiki biznesowej modutu konsorcjum Systemu PI PZP. komunikuje
sie bedzie z warstwg danych.

| 5.4.1.2.3. PI_PZ.FORUM.API

Internetowy interfejs APl odpowiadajacy za realizacje logiki biznesowej modutu forum Systemu Pl PZ. komunikuje sie z
warstwg danych.

| 5.4.1.2.4. PI_PZ.INSPECTION.API

Internetowy interfejs APl odpowiadajacy za realizacje logiki biznesowej modutu kontroli Systemu PI PZ. komunikuje sie z
warstwg danych.

| 5.4.1.2.5. PI_PZ.KNOWLEDGE.API

Internetowy interfejs APl odpowiadajgcy za realizacje logiki biznesowej modutu repozytorium wiedzy Systemu Pl PZ.
komunikuje sie bedzie z warstwg danych.

| 5.4.1.2.6. PI_PZ.SERVICE

Ustuga odpowiadajgca za wykonywanie cyklicznych operacji takich jak wysytka wiadomosci e-mail, archiwizacja
powiadomien komunikuje sie z warstwg danych.

| 5.4.2. ARCHITEKTURA SYSTEMU
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System Pl PZ zostat wytworzony z wykorzystaniem architektury tréjwarstwowej. Architektura Systemu Pl PZ wraz z
przeptywami danych pomiedzy modutami oraz potgczeniami z zewnetrznymi komponentami zostata przedstawiona na
ponizszym rysunku.

Gepioyment Diagram et

— ] 8
O - | saticseucns B -_-:'E
gl ‘
8 8

Rysunek 2 Ogdlny diagram zaleznosci systemu

Architektura tréjwarstwowa jest zorganizowana w oparciu o nastepujace warstwy — w warstwie prezentacji jest to
aplikacja w technologii React, ktéra jest uruchamiana w przegladarce internetowej uzytkownika. Warstwa prezentacji
komunikuje sie z warstwg logiki biznesowej realizowanej przez moduty REST API zrealizowane w postaci aplikacji opartej
o Kestrel i zamknietej w postaci kontenerdw na serwerach aplikacyjnych oznaczonych jako DockerServer. Warstwa logiki
dziata w oparciu o dane zlokalizowane w warstwie danych, ktére to zlokalizowane sg na serwerach bazodanowych
realizowanych przez PostgreSQL oraz ElasticSearch.

cmp Schemat logiczny systemu

Warstwa Woarstwa logiki biznesowej Warstwa danych i ustug
prezentacji pomocnicznych
:App certyfikacji E] :App gl :App e-learning @ :PostgreSOL E :Camunda E
wyszukiwarka
orzeczen KIO
__ React App E 77777 :App E :App admin E :App webinary E 77777 :ElasticSearch E] :Grafana E
konsorcjum
:App kontrole E :App forum E App E
repozytorium
wiedzy
i
1
i
"
Ustugi zewnetrzne

Rysunek 3 Schemat logiczny systemu

5.4.3. ARCHITEKTURA BEZPIECZENSTWA SYSTEMU

W zakresie bezpieczenstwa system Pl PZ jest zbudowany w oparciu o podziat rozwigzania na warstwy w tym warstwe
prezentacyjna, logiczng oraz danych. Oprécz podziatu rozwigzania na warstwy logiczne rozwigzanie jest podzielone
rowniez na strefy bezpieczenstwa sieciowe VLAN. Podziat sieci na VLAN to podziat sieci fizycznej na sieci logiczne, ktére
pozwala na odseparowanie okreslonych stref od siebie i umozliwienie ruchu miedzy strefami na wskazanych portach /
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protokotach. Urzadzenie brzegowe terminuje ruch SSL — to na tym urzadzeniu sg zainstalowane certyfikaty SSL i ruch do
tego urzadzenia odbywa sie z wykorzystaniem protokotu HTTPS. Wewnatrz sieci Ministerstwa — za urzadzeniami
brzegowymi ruch odbywa sie juz bez szyfrowania co pozwalana na optymalizacje mocy obliczeniowej potrzebnej przez
poszczegdlne warstwy na terminowanie SSL.

W warstwie aplikacyjnej za zabezpieczenie odpowiada system tokendw — podczas logowania uzytkownika oraz cyklicznie
podczas jego pracy w systemie sg generowane tokeny, dzieki ktérym zgdania uzytkownika wysytane z przegladarki do
modutéw funkcjonalnych APl sg zautoryzowane.

5.4.4. STANDARDY INTEGRACYINE | METODY KOMUNIKACII

System zintegrowany jest z Systemami zewnetrznymi takimi jak: Wezet Krajowy, APl BZP, APl UZP, APl TED, eKONTROLE,
Hurtownia Danych CEIDG. Komunikacja na stykach integracyjnych jest w petni szyfrowana, cato$é transmisji pomiedzy
Systemami odbywa sie w szyfrowanym kanale komunikacyjnym SSL. Rozwigzanie takie zapewnia wysokie bezpieczenstwo
dostarczanych ustug oraz przetwarzanych danych, w tym danych osobowych i wrazliwych.
Komunikacja odbywa sie za posrednictwem API lub za posrednictwem zgdan HTTP-POST. Model wdrozenia:
Platforma zostata wdrozona w pieciu srodowiskach o nastepujgcym przeznaczeniu:

e DEV - s$rodowisko przeznaczone do rozwoju systemu,

e INT - sSrodowisko do integracji komponentdw systemu oraz do wstepnych testéw integracji,

e TEST - Srodowisko testowe, stuzgce gtéwnie do weryfikacji systemu od strony funkcjonalnej oraz uzytkowej,

e PRE-PROD - $rodowisko umozliwiajgce weryfikacje realnych przypadkdw uzycia systemu (z wykorzystaniem

danych produkcyjnych) oraz stuzgce do badania wydajnosci systemu,
e  PROD - produkcyjne srodowisko systemu.

Srodowiska zostaty wyskalowane pod katem przydziatu zasobéw w sposéb adekwatny do ich przeznaczenia. Srodowisko
DEV ma zasoby wystarczajgce do rozwoju systemu. W szczegdlnosci system posiada wszystkie komponenty funkcjonalne.
Zasoby zostaty przydzielone zgodnie z opisami na ponizszym diagramem.

deployment Diagram wdrozenia - DEV/
:HAProxy E :PostgreSQL E :ElasticSearch 3 E :ElasticSearch 2 E :ElasticSearch 1 E :Camunda E
Data=50GB VRAM =16 VvRAM = 8 GB vRAM =8 GB vRAM =8 GB vRAM =8 GB
VRAM = 8 GB vCPU=4 vCPU=4 wCPU =4 wCPU=4 wCPU=4
vCPU=4 Data = 500 GB Data = 1000 GB Data = 1000 GB Data = 1000 GB Data=100 GB
:DockerServer 1 E :DockerServer 2 E
VvRAM =13 GB VRAM =19 GB
VvCPU =13 VCPU =13
Data =550 GB Data =550 GB
:React App Serve* :App admin * :App e-learning * :Grafana # :App kontrole * :App forum *
vRAM =2 GB VRAM =2 GB VRAM =2 GB Data=50GB VRAM =2 GB VRAM =2 GB
wCPU=2 vCPU=2 vCPU=2 vRAM = 8 GB vCPU=2 wCPU =2
Data=50GB Data=50GB Data=50GB vCPU=2 Data=50GB Data=50GB
—
:App webinary g :App konsorcjuntfig :App repozytoriuriis :App iyszukivaridf} App certyfikacjasg React App Servedig
wiedzy orzeczen KIO
vRAM = 2 GB vRAM = 2 GB VRAM =2 GB VRAM =2 GB
vCPU=2 VCPU=2 VRAM =2 GB L =2 vCPU =2 vePU =2
Data=50GB Data=50GB VCPU =2 CHb=s Data=50GB Data =50 GB
Data =50 GB Data=50GB
Maszyny wirtualne::InfluxDB E Maszyny wirtualne::Mail test E Maszyny wirtualne::Repository E
+ Data=1500GB + Data=250GB + Data=2000GB
+ vCPU=4 + vCPU=2 + vCPU=4
+ VRAM=16GB + VRAM=2GB + VRAM =16GB

Rysunek 4 Diagram wdrozenia Srodowiska deweloperskiego (DEV)
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Srodowisko integracyjne bedzie ma analogiczny przydziat zasobdw, ktéry wystarczy do weryfikacji poprawnej integracji
wszystkich komponentéw sktadowych systemu. Szczegdty alokacji fizycznych zasobdw obrazuje ponizszy rysunek.

deployment Diagram wdroZenia - INT /

+ VRAM=16GB
+ Data=1500GB

+ VRAM=2GB
+ Data=250GB

:HAProxy E :PostgreSQL E :ElasticSearch 3 E :ElasticSearch 2 E :ElasticSearch 1 E :Camunda E
Data =50 GB VRAM =16 GB VRAM =8 GB VRAM =8 GB VRAM =8 GB VRAM =8 GB
VRAM =8 GB vCPU=4 VvCPU =4 VCPU =4 VvCPU =4 VCPU =4
vCPU=4 Data = 500 GB Data = 1000 GB Data = 1000 GB Data = 1000 GB Data =100 GB
:DockerServer 1 E :DockerServer 2 E
VRAM =13 GB VRAM =18 GB
vCPU=13 VvCPU =13
Data =550 GB Data =550 GB
React App ServeBllg :App admin :App elearning 3t Gratana 46 iapp kontrole P —
Vg,’,‘ﬂ”f; 8 "gs‘rﬁ; 8 "ggyﬁ; 8 Data=50G8 VRAM =2 GB VRAM = 2 GB
‘I;l jSCDElB ‘I;l jSCDElB ‘I‘JI jSOGE VRAM=BGE veru=2 vepy=2
e s ahes s vePU=2 Data =50 GB Data =50 GB
:App webinary * :App Imnsorcjun‘ :App repaz\rtoriu! :App wyszukiwarl * :App oertyﬁlmcja*
wiedzy i
VRAM =2 GB VRAM = 2 GB = orzece kIl = E
VCPU =2 vCPU =2 VRAM =2 GB VRAM =2 GB vCPU =2
Data=50G8 Data=50GB vCPU =2 VCRU = 2 Data = 50 GB
Data=50GB Data=50GB
Maszyny wirtualne:influxDB E Maszyny wirtualne::Mail test E Maszyny wirtualne::Repository E
+ vwlPU=4 + VvCPU=2 + wPU=4

+ VRAM=16GB
+ Data=2000GB

Rysunek 5 Diagram wdrozenia Srodowiska integracyjnego (INT)

Réwniez Srodowisko testowe posiada analogiczny przydziat zasobdow. Rdzni sie od poprzednich Srodowisk tym, iz (w miare
mozliwosci i dostepnosci) jest potaczone z testowymi instancjami ustug zewnetrznych dostawcow.
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deployment Diagram wdrozenia - TEST /
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I
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Maszyny wirtualne::Repository E
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Rysunek 6 Diagram wdrozenia Srodowiska testowego (TEST)

Srodowisko PRE-PROD dysponuje zasobami analogicznymi do $rodowiska produkcyjnego. Ma to w zamysle zapewni¢
odtworzenie produkcyjnych danych w celu zweryfikowania zachowania systemu w realnych przypadkach. W zwigzku z
tym przydziat pojemnosci dyskowych oraz wydajnosc¢ tych zasobdéw jest identyczna, jak w sSrodowisku produkcyjnym. Co
wiecej, w celu umozliwienia poprawnego wykonania testéw wydajnosci, analogiczne do sSrodowiska sg zasoby wptywajace
na ogodlng wydajnosé srodowiska, tj. przydziat pamieci oraz procesoréw logicznych. Z uwagi na koniecznos$¢ zachowania
bezpieczenstwa przetwarzania danych produkcyjnych, $rodowisko PRE-PROD nie posiada mozliwosci wysytania
jakichkolwiek informacji na zewnatrz (poza Scisle kontrolowanymi przypadkami).
Szczegbtowy plan przydziatu zasobdw fizycznych platformy PRE-PROD obrazuje nizej zamieszczony diagram.
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deployment Diagram wdrozenia - PRE-PROD /
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4 . : . :React App Ser\m* :App knnsnrc'un* :App forum *
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= . wiedzy
CEEEDED iy D Data = 100 GB VRAM =2 GB
VRAM =2 GB RAM =2 GB VCPU=2,5 VRAM =2 GB VRAM =8 GB VCPU=2,5
vCPU=2,5 VCPU=2,5 Data=50GB CEl=aE REEIE2S el =0
Data=50GB Data =50 GB Data=5068
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+ Data=2000GB

Rysunek 7 Diagram wdrozenia Srodowiska przedprodukcyjnego (PRE-PROD)

Srodowisko produkcyjne jest uruchomione w oparciu o wezty dysponujace zasobami jak na ponizszym rysunku.
Konfiguracja srodowiska jest skonstruowana w sposéb umozliwiajacy swobodne skalowanie poziome rozwigzania, tj.
mozliwe bedzie powielanie poszczegdlnych weztéw funkcjonalnych w celu zwiekszenia wydajnosci w wydzielonym

obszarze.

Srodowisko produkcyjne jest uruchomione w oparciu o maszyny zwirtualizowane w tradycyjny sposéb oraz cze$ciowo w
formule konteneryzacji. Srodowisko wirtualizacyjne zapewnia mechanizmy gwarantujgce wysoka dostepno$¢ (ang. High
Availability) kluczowych elementéw platformy. Zasoby dyskowe zostaty wyskalowane w sposéb umozliwiajacy
niezawodne dziatanie systemu przez co najmniej 5 lat przy zatozeniu braku znaczgcego wzrostu zapotrzebowania na

przestrzen.

Zamieszczony nizej diagram szczegétowo obrazuje rozmieszczenie komponentéw na weztach fizycznych oraz planowany

przydziat zasobow.

32



ozwoju i Technologii

pzp.gov.pl

deployment Diagram wdroZenia - PROD /
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Rysunek 8 Diagram wdrozenia Srodowiska produkcyjnego (PROD)

5.4.5. INFRASTRUKTURA FIZYCZNA | WIRTUALNA

Sktadowe infrastruktury rozwigzania cata infrastruktura fizyczna sktada sie z 5 identycznych serwerdw, z ktorych cztery
petnig funkcje podstawowych serwerdw a pigty serwer jest serwerem zapasowym. Aby zoptymalizowa¢ zasoby oraz
wykorzystanie tych zasobdw, wszystkie serwery sg wykorzystywane w réwnej mierze co oznacza ze kazdy z serwerow
zawiera prawie identyczna liste maszyn wirtualnych jednak sg one zréznicowane pod katem srodowiska — kazdy fizyczny
serwer zawiera na przyktad maszyny wirtualne odpowiadajgce za obstuge ruchu czyli HAProxy jednak na kazdym z
serwerdw jest ona przynalezna do innego Srodowiska. Podziat Srodowisk rotuje w zakresie maszyn dzieki czemu roztozony
zostanie ruch Srodowiska produkcyjnego na réine wezty klastra a tym samym zwiekszy to wydajnos¢ srodowiska. Na
ponizszym diagramie przedstawiony zostat rozktad maszyn wirtualnych na poszczegdlnych serwerach fizycznych.

33



Ministerstwo
© Rozwoju i Technologii

HOD (GB) = 2x300
RAM [68) = 156
€PU=TatBHT

HOD [68) = 23300
RAM {GB) < 190
CPu= B HT

HOD (GB) = 2x300
RAM [GB) =156
€PU=TaIBHT

e

gsk
EEH

£
888

e
serwer

.
iz

HDD (8] = 32000

Rysunek 9 Diagram infrastruktury fizycznej

pzp.gov.pl

34



inisterstwo esi— |
" Rozwoju i Technologii sz.gov.p
i -

Kazda maszyna ma zaproponowane parametry podstawowe, ktére sg rekomendacjg w zakresie wymaganej
infrastruktury sprzetowej dedykowanej do realizacji zadan projektowanego systemu. Rekomendacje zostaty zebrane w
postaci ponizszej tabeli.

Tabela 1 Sugerowane parametry serwerow fizycznych

Nazwa serwera CPU RAM (GB) HDD (GB)
Serwer 1 2x16 HT 196 2x300
Serwer 2 2x16 HT 196 2x300
Serwer 3 2x16 HT 196 2x300
Serwer 4 2x16 HT 196 2x300
Serwer 5 2x16 HT 196 2x300

Pod katem wydajnosciowym zalecane serwery wyposazone w procesory wykazujace w testach ,cpubenchmark”
minimalny wynik w zakresie , Thread Mark” o wartosci 2553.

Oprdcz opisanej wyzej rekomendacji w zakresie infrastruktury serwerowej waznym aspektem jest przestrzen dyskowa
podtaczona do wszystkich wyzej wymienionych serweréw fizycznych — macierz dyskowa. W zakresie macierzy dyskowej
wymagane jest aby dostarczy¢ przestrzen dyskowa o minimalnej objetosci 30TB do wykorzystania co oznacza, ze w
przypadku zastosowania na przyktad RAID6 oraz dyskow SSD o pojemnosci na przyktad 7TB nalezy zastosowac co najmniej
7 dyskow ktore finalnie dadza do wykorzystania okoto 32TB przestrzeni i dopuszczg awarie 2 dyskow.

W warstwie wirtualizacji kazdy z serwerdw fizycznych bedzie posiadat zblizone ilosci maszyn wirtualnych o zblizonym
sumarycznym zapotrzebowaniu na pamiec oraz procesory. Kazde ze srodowisk bedzie zawierato analogiczny sktad maszyn
wirtualnych, ktére jednak beda zréznicowane pod katem zasobdéw w zaleznosci od srodowiska, na ktdére zostaty
zaprojektowane. W ponizszych podrozdziatach znajduje sie rozktad maszyn wirtualnych oraz ich zawartos¢ w podziale na
Srodowiska. W kazdym srodowisku obecne sg 3 maszyny wirtualne ktére wchodzg w sktad grupy maszyn globalnych —sg
to maszyny, ktére muszg wchodzi¢ w sktad kazdego sSrodowiska i zbierajg dane z wszystkich lub czesci sSrodowisk.

Ponizej znajduje sie ogdlny rozktad maszyn wirtualnych na proponowanych serwerach fizycznych obrazujgcy margines
bezpieczeristwa pozostajacy na serwerach.

Tabela 2 Alokacja zasobdw na serwerach fizycznych przez maszyny wirtualne

Nazwa serwera Liczba VM CPU logiczne vCPU RAM (GB) vRAM (GB)

Serwer 1 8 64 68 196 98

Serwer 2 9 64 61 196 95

Serwer 3 9 64 54 196 104

Serwer 4 9 64 54 196 104

Serwer 5 9 64 61 196 95
3.4.1.1. SRODOWISKO DEWELOPERSKIE (DEV)

Srodowisko deweloperskie bedzie stuzyto do wstepnych testdw wersji rozwojowych oprogramowania, w sktad érodowiska
wchodzi¢ bedg maszyny odpowiedzialne z dystrybucje ruchu (HAProxy), skladowanie danych biznesowych (PosrgreSQL),
sktadowanie danych wyszukiwawczych (ElasticSearch), zarzgdzanie procesami biznesowymi (Camunda), konteneryzacje
(DockerServer). Dodatkowo obecne tu bedg 3 serwery globalne w sktad ktérych wejdzie serwer danych analitycznych
(InfluxDB), serwer repozytorium kodow i obrazéw (Repository) oraz serwer pocztowy testowy (Mail test). Rysunek 4
Diagram wdrozenia Srodowiska deweloperskiego (DEV) prezentuje wszystkie wymienione maszyny oraz posadowione na
nich kontenery w przypadku serwerdw konteneryzacji. Ponizej znajduje sie zestawienie parametréw maszyn wirtualnych
przewidzianych na s$rodowisko deweloperskie, ktére zawiera podstawowe informacje takie jak objetos¢ dyskow,
zapotrzebowanie na ram oraz wirtualne rdzenie procesora.

Tabela 3 Parametry maszyn wirtualnych srodowiska deweloperskiego

Nazwa maszyny wirtualnej vCPU vRAM (GB) HDD (GB)
HAProxy 4 8 50
PostgreSQL 4 16 500
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8 1000
8 1000
8 1000
8 100
13 550
19 550

W ramach srodowiska na serwerach konteneryzacji zostang wdrozone obrazy kontenerow ktére w wiekszosci beda
wytarzane w procesie ciggtej integracji zmian w kodzie ciggtego wdrazania (Cl/CD). Jedyny kontener, ktéry nie bedzie
objety procesem CI/CD to kontener zawierajgcy oprogramowanie Grafana — w tym przypadku wdrozone zostanie
najaktualniejsze oficjalne wydanie wskazanego oprogramowania z uwagi na fakt iz zostanie tu uzyte gotowe
oprogramowanie. Wszystkie pozostate kontenery beda zbudowane w oparciu o wymieniony wyzej proces i zawiera¢ beda
dedykowane rozwigzania realizujgce funkcjonalnie zadania, do ktérych zostaty stworzone. Ponizej znajduje sie wykaz
konteneréow, ktére beda dostarczone w ramach srodowiska deweloperskiego, w wykazie ujete zostaty kontenery na
potrzeby modutéw, ktdére sg objete prawem opcji czyli ich wdrozenie uzaleznione jest od decyzji zlecenia.

Tabela 4 Parametry konteneréw na srodowisku deweloperskim

Nazwa kontenera

React App Server

App admin

App e-learning

App webinary

App konsorcjum

App repozytorium
wiedzy

Grafana

App kontrole
App forum

App wyszukiwarka
orzeczen KIO

App certyfikacja

React App Server

5.4.5.1.

vCPU

2

VRAM (GB)

2

HDD (GB)

50

50

50

50

50

50

50

50

50

50

50

50

Opis

Kontener odpowiedzialny za serwowanie
statycznych danych aplikacji REACT
Kontener odpowiedzialny za serwowanie
danych do modutu administracyjnego przez
API

Kontener odpowiedzialny za serwowanie
danych do modutu e-learning przez API.
Modut opcjonalny.

Kontener odpowiedzialny za serwowanie
danych do modutu webinary przez API.
Modut opcjonalny.

Kontener odpowiedzialny za serwowanie
danych do modutu konsorcjum przez API.
Kontener odpowiedzialny za serwowanie
danych do modutu repozytorium wiedzy przez
API.

Kontener odpowiedzialny za obstuge
monitorowania systemu we wszystkich
aspektach.

Kontener odpowiedzialny za serwowanie
danych do modutu kontrole przez API.
Kontener odpowiedzialny za serwowanie
danych do modutu forum przez API.
Kontener odpowiedzialny za serwowanie
danych do modutu wyszukiwarki orzeczen KIO
przez API.

Kontener odpowiedzialny za serwowanie
danych do modutu certyfikacji przez API.
Modut opcjonalny.

Kontener odpowiedzialny za serwowanie
statycznych danych aplikacji REACT.

SRODOWISKO INTEGRACYJNE (INT)

Srodowisko integracyjne bedzie stuzyto do testéw integracji modutéw oprogramowania, w skfad érodowiska wchodzi¢
bedg maszyny odpowiedzialne z dystrybucje ruchu (HAProxy), sktadowanie danych biznesowych (PosrgreSQL),
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sktadowanie danych wyszukiwawczych (ElasticSearch), zarzgdzanie procesami biznesowymi (Camunda), konteneryzacje
(DockerServer). Dodatkowo obecne tu bedg 3 serwery globalne w sktad ktérych wejdzie serwer danych analitycznych
(InfluxDB), serwer repozytorium koddw i obrazéw (Repository) oraz serwer pocztowy testowy (Mail test). Rysunek 5
Diagram wdrozenia $rodowiska integracyjnego (INT) prezentuje wszystkie wymienione maszyny oraz posadowione na
nich kontenery w przypadku serwerdw konteneryzacji. Ponizej znajduje sie zestawienie parametréw maszyn wirtualnych
przewidzianych na srodowisko integracyjne, ktore zawiera podstawowe informacje takie jak objetos¢ dyskow,
zapotrzebowanie na ram oraz wirtualne rdzenie procesora.

Tabela 5 Parametry maszyn wirtualnych srodowiska integracyjnego

Nazwa maszyny wirtualnej vCPU vRAM (GB) HDD (GB)
HAProxy 4 8 50
PostgreSQL 4 16 500
ElasticSearch 1 4 1000
ElasticSearch 2 4 1000
ElasticSearch 3 4 1000
Camunda 4 100
DockerServer 1 13 13 550
DockerServer 2 13 19 550

W ramach srodowiska na serwerach konteneryzacji zostang wdrozone obrazy kontenerdow, ktére w wiekszosci bedg
wytarzane w procesie ciggtej integracji zmian w kodzie ciggtego wdrazania (CI/CD). Jedyny kontener, ktéry nie bedzie
objety procesem CI/CD to kontener zawierajgcy oprogramowania Grafana — w tym przypadku wdrozone zostanie
najaktualniejsze oficjalne wydanie wskazanego oprogramowania z uwagi na fakt iz zostanie tu uzyte gotowe
oprogramowanie. Wszystkie pozostate kontenery bedg zbudowane w oparciu o wymieniony wyzej proces i zawierac beda
dedykowane rozwigzania realizujgce funkcjonalnie zadania do ktérych zostaty stworzone. Ponizej znajduje sie wykaz
kontenerow, ktore bedg dostarczone w ramach srodowiska integracyjnego, w wykazie ujete zostaty kontenery na
potrzeby modutéw, ktére sg objete prawem opcji czyli ich wdrozenie uzaleznione jest od decyzji zlecenia.

Tabela 6 Parametry kontenerdw na srodowisku integracyjnym

Nazwa kontenera vCPU vRAM (GB) HDD (GB) Opis

React App Server 2 2 50 Kontener odpowiedzialny za serwowanie
statycznych danych aplikacji REACT

App admin 2 2 50 Kontener odpowiedzialny za serwowanie
danych do modutu administracyjnego przez
API

App e-learning 2 2 50 Kontener odpowiedzialny za serwowanie

danych do modutu e-learning przez API.
Modut opcjonalny.

App webinary 2 2 50 Kontener odpowiedzialny za serwowanie
danych do modutu webinary przez API.
Modut opcjonalny.

App konsorcjum 2 2 50 Kontener odpowiedzialny za serwowanie
danych do modutu konsorcjum przez API.

App repozytorium 2 2 50 Kontener odpowiedzialny za serwowanie

wiedzy danych do modutu repozytorium wiedzy przez
API.

Grafana 2 8 50 Kontener odpowiedzialny za obstuge
monitorowania systemu we wszystkich
aspektach.

App kontrole 2 2 50 Kontener odpowiedzialny za serwowanie
danych do modutu kontrole przez API.

App forum 2 2 50 Kontener odpowiedzialny za serwowanie

danych do modutu forum przez API.
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App wyszukiwarka 2 2 50 Kontener odpowiedzialny za serwowanie

orzeczen KIO danych do modutu wyszukiwarki orzeczen KIO
przez API.

App certyfikacja 2 2 50 Kontener odpowiedzialny za serwowanie

danych do modutu certyfikacji przez API.
Modut opcjonalny.

5.4.5.2.  SRODOWISKO TESTOWE (TEST)

Srodowisko testowe bedzie stuzyto do testéw funkcjonalnych oprogramowania, bedzie tu tez mozna przeprowadzaé
wstepne testy wydajnosciowe oraz bezpieczenstwa. W sktad srodowiska wchodzi¢ bedg maszyny odpowiedzialne z
dystrybucje ruchu (HAProxy), sktadowanie danych biznesowych (PosrgreSQL), sktadowanie danych wyszukiwawczych
(ElasticSearch), zarzadzanie procesami biznesowymi (Camunda), konteneryzacje (DockerServer). Dodatkowo obecne tu
bedg 3 serwery globalne w sktad ktérych wejdzie serwer danych analitycznych (InfluxDB), serwer repozytorium kodow i
obrazéw (Repository) oraz serwer pocztowy testowy (Mail test). Rysunek 6 Diagram wdrozenia srodowiska testowego
(TEST) prezentuje wszystkie wymienione maszyny oraz posadowione na nich kontenery w przypadku serweréw
konteneryzacji. Ponizej znajduje sie zestawienie parametréw maszyn wirtualnych przewidzianych na srodowisko testowe,
ktore zawiera podstawowe informacje takie jak objetos¢ dyskow, zapotrzebowanie na ram oraz wirtualne rdzenie
procesora.

Tabela 7 Parametry maszyn wirtualnych srodowiska testowego

Nazwa maszyny wirtualnej vCPU vRAM (GB) HDD (GB)
HAProxy 4 8 50
PostgreSQL 4 16 500
ElasticSearch 1 4 8 1000
ElasticSearch 2 4 1000
ElasticSearch 3 4 1000
Camunda 4 100
DockerServer 1 13 13 550
DockerServer 2 13 19 550

W ramach srodowiska na serwerach konteneryzacji zostang wdrozone obrazy konteneréw, ktére w wiekszosci bedg
wytarzane w procesie ciggtej integracji zmian w kodzie ciggtego wdrazania (CI/CD). Jedyny kontener, ktéry nie bedzie
objety procesem CI/CD to kontener zawierajgcy oprogramowania Grafana — w tym przypadku wdrozone zostanie
najaktualniejsze oficjalne wydanie wskazanego oprogramowania z uwagi na fakt iz zostanie tu uzyte gotowe
oprogramowanie. Wszystkie pozostate kontenery bedg zbudowane w oparciu o wymieniony wyzej proces i zawierac beda
dedykowane rozwigzania realizujgce funkcjonalnie zadania, do ktérych zostaty stworzone. Ponizej znajduje sie wykaz
kontenerow, ktdre bedg dostarczone w ramach srodowiska testowego, w wykazie ujete zostaty kontenery na potrzeby
modutéw ktdre sg objete prawem opcji czyli ich wdrozenie uzaleznione jest od decyzji zlecenia.

Tabela 8 Parametry konteneréw na srodowisku testowym

Nazwa kontenera vCPU  vRAM (GB) HDD (GB) Opis

React App Server 2 2 50 Kontener odpowiedzialny za serwowanie
statycznych danych aplikacji REACT

App admin 2 2 50 Kontener odpowiedzialny za serwowanie
danych do modutu administracyjnego przez
API

App e-learning 2 2 50 Kontener odpowiedzialny za serwowanie

danych do modutu e-learning przez API.
Modut opcjonalny.

App webinary 2 2 50 Kontener odpowiedzialny za serwowanie
danych do modutu webinary przez API.
Modut opcjonalny.

38



- e
Ministerstwo |
Rozwoju i Technologii sz.gov.p
—_— -

App konsorcjum 2 2 50 Kontener odpowiedzialny za serwowanie
danych do modutu konsorcjum przez API.

App repozytorium 2 2 50 Kontener odpowiedzialny za serwowanie

wiedzy danych do modutu repozytorium wiedzy przez
API.

Grafana 2 8 50 Kontener odpowiedzialny za obstuge
monitorowania systemu we wszystkich
aspektach.

App kontrole 2 2 50 Kontener odpowiedzialny za serwowanie
danych do modutu kontrole przez API.

App forum 2 2 50 Kontener odpowiedzialny za serwowanie
danych do modutu forum przez API.

App wyszukiwarka 2 2 50 Kontener odpowiedzialny za serwowanie

orzeczen KIO danych do modutu wyszukiwarki orzeczen KIO
przez API.

App certyfikacja 2 2 50 Kontener odpowiedzialny za serwowanie

danych do modutu certyfikacji przez API.
Modut opcjonalny.

5.4.5.3. SRODOWISKO PRZEDPRODUKCYJNE (PRE-PROD)

Srodowisko przedprodukcyjne bedzie stuzyto do testéw funkcjonalnoéci oprogramowania na danych produkeyjnych bez
funkcjonalnosci, ktére wymagajg dostepu do zintegrowanych systemdow obcych, mozliwe tu rdowniez bedzie
przeprowadzanie testéw wydajnosciowych. W sktad srodowiska wchodzi¢ bedg maszyny odpowiedzialne z dystrybucje
ruchu (HAProxy), sktadowanie danych biznesowych (PosrgreSQL), sktadowanie danych wyszukiwawczych (ElasticSearch),
zarzgdzanie procesami biznesowymi (Camunda), konteneryzacje (DockerServer). Dodatkowo obecne tu bedg 3 serwery
globalne w sktad ktdorych wejdzie serwer danych analitycznych (InfluxDB), serwer repozytorium koddéw i obrazéow
(Repository) oraz serwer pocztowy testowy (Mail test). Rysunek 7 Diagram wdrozenia srodowiska przedprodukcyjnego
(PRE-PROD) prezentuje wszystkie wymienione maszyny oraz posadowione na nich kontenery w przypadku serwerow
konteneryzacji. Ponizej znajduje sie zestawienie parametréw maszyn wirtualnych przewidzianych na Srodowisko
przedprodukcyjne, ktére zawiera podstawowe informacje takie jak objetos¢ dyskéw, zapotrzebowanie na ram oraz
wirtualne rdzenie procesora.

Tabela 9 Parametry maszyn wirtualnych srodowiska przedprodukcyjnego

Nazwa maszyny wirtualnej vCPU VvRAM (GB) HDD (GB)
HAProxy 4 8 100
PostgreSQL 4 16 1000
ElasticSearch 1 4 1000
ElasticSearch 2 4 1000
ElasticSearch 3 4 1000
Camunda 4 200
DockerServer 1 22 18 700
DockerServer 2 22 24 700

W ramach $rodowiska na serwerach konteneryzacji zostang wdrozone obrazy konteneréw, ktére w wiekszosci beda
wytarzane w procesie ciggtej integracji zmian w kodzie ciggtego wdrazania (Cl/CD). Jedyny kontener, ktéry nie bedzie
objety procesem CI/CD to kontener zawierajgcy oprogramowania Grafana — w tym przypadku wdrozone zostanie
najaktualniejsze oficjalne wydanie wskazanego oprogramowania z uwagi na fakt iz zostanie tu uzyte gotowe
oprogramowanie. Wszystkie pozostate kontenery bedg zbudowane w oparciu o wymieniony wyzej proces i zawierac bedg
dedykowane rozwigzania realizujgce funkcjonalnie zadania do ktérych zostaty stworzone. Ponizej znajduje sie wykaz
kontenerow, ktore bedg dostarczone w ramach srodowiska przedprodukcyjnego, w wykazie ujete zostaty kontenery na
potrzeby modutéw ktore sg objete prawem opcji czyli ich wdrozenie uzaleznione jest od decyzji zlecenia.
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Tabela 10 Parametry kontenerdéw na srodowisku przedprodukcyjnym

Nazwa kontenera vCPU  vRAM (GB) HDD (GB) Opis

React App Server 2 2,5 50 Kontener odpowiedzialny za serwowanie
statycznych danych aplikacji REACT

React App Server 2 2,5 50 Kontener odpowiedzialny za serwowanie
statycznych danych aplikacji REACT

App admin 2 2,5 50 Kontener odpowiedzialny za serwowanie
danych do modutu administracyjnego przez
API

App e-learning 2 2,5 50 Kontener odpowiedzialny za serwowanie

danych do modutu e-learning przez API.
Modut opcjonalny.

App webinary 2 2,5 50 Kontener odpowiedzialny za serwowanie
danych do modutu webinary przez API.
Modut opcjonalny.

App konsorcjum 2 2,5 50 Kontener odpowiedzialny za serwowanie
danych do modutu konsorcjum przez API.

App konsorcjum 2 2,5 50 Kontener odpowiedzialny za serwowanie
danych do modutu konsorcjum przez API.

App repozytorium 2 2,5 50 Kontener odpowiedzialny za serwowanie

wiedzy danych do modutu repozytorium wiedzy przez
API.

App repozytorium 2 2,5 50 Kontener odpowiedzialny za serwowanie

wiedzy danych do modutu repozytorium wiedzy przez
API.

Grafana 2 8 50 Kontener odpowiedzialny za obstuge
monitorowania systemu we wszystkich
aspektach.

App kontrole 2 2,5 50 Kontener odpowiedzialny za serwowanie
danych do modutu kontrole przez API.

App kontrole 2 2,5 50 Kontener odpowiedzialny za serwowanie
danych do modutu kontrole przez API.

App forum 2 2,5 50 Kontener odpowiedzialny za serwowanie
danych do modutu forum przez API.

App forum 2 2,5 50 Kontener odpowiedzialny za serwowanie
danych do modutu forum przez API.

App wyszukiwarka 2 2,5 50 Kontener odpowiedzialny za serwowanie

orzeczen KIO danych do modutu wyszukiwarki orzeczen KIO
przez API.

App certyfikacja 2 2,5 50 Kontener odpowiedzialny za serwowanie

danych do modutu certyfikacji przez API.
Modut opcjonalny.

5.4.5.4. SRODOWISKO PRODUKCYJNE (PROD)

Srodowisko produkcyjne bedzie stuzyto do obstugi ruchu produkcyjnego (eksploatacji produkcyjnej), na tym érodowisku
nie bedg przeprowadzane zadne testy. W sktad srodowiska wchodzi¢ bedg maszyny odpowiedzialne z dystrybucje ruchu
(HAProxy), sktadowanie danych biznesowych (PosrgreSQL), sktadowanie danych wyszukiwawczych (ElasticSearch),
zarzadzanie procesami biznesowymi (Camunda), konteneryzacje (DockerServer). Dodatkowo obecne tu bedg 3 serwery
globalne w sktad ktdérych wejdzie serwer danych analitycznych (InfluxDB), serwer repozytorium koddéw i obrazéw
(Repository) oraz serwer pocztowy produkcyjny (Mail prod). Rysunek 8 Diagram wdrozenia srodowiska produkcyjnego
(PROD) prezentuje wszystkie wymienione maszyny oraz posadowione na nich kontenery w przypadku serwerow
konteneryzacji. Ponizej znajduje sie zestawienie parametréw maszyn wirtualnych przewidzianych na s$rodowisko
produkcyjne, ktére zawiera podstawowe informacje takie jak objetos¢ dyskdw, zapotrzebowanie na ram oraz wirtualne
rdzenie procesora.
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Tabela 11 Parametry maszyn wirtualnych srodowiska produkcyjnego

Nazwa maszyny wirtualnej vCPU vRAM (GB) HDD (GB)
HAProxy 4 8 100
PostgreSQL 4 16 1000
ElasticSearch 1 4 8 1000
ElasticSearch 2 4 1000
ElasticSearch 3 4 1000
Camunda 4 200
DockerServer 1 22 18 700
DockerServer 2 22 24 700

W ramach srodowiska na serwerach konteneryzacji zostang wdrozone obrazy konteneréw, ktére w wiekszosci bedg
wytarzane w procesie ciagtej integracji zmian w kodzie ciggtego wdrazania (CI/CD). Jedyny kontener ktéry nie bedzie
objety procesem CI/CD to kontener zawierajgcy oprogramowania Grafana — w tym przypadku wdrozone zostanie
najaktualniejsze oficjalne wydanie wskazanego oprogramowania z uwagi na fakt iz zostanie tu uzyte gotowe
oprogramowanie. Wszystkie pozostate kontenery bedg zbudowane w oparciu o wymieniony wyzej proces i zawierac beda
dedykowane rozwigzania realizujgce funkcjonalnie zadania, do ktérych zostaty stworzone. Ponizej znajduje sie wykaz
kontenerow, ktore bedg dostarczone w ramach srodowiska produkcyjnego, w wykazie ujete zostaty kontenery na
potrzeby modutéw ktore sg objete prawem opcji czyli ich wdrozenie uzaleznione jest od decyzji zlecenia.

Tabela 12 Parametry kontenerdéw na srodowisku produkcyjnym

Nazwa kontenera vCPU  VvRAM (GB) HDD (GB) Opis

React App Server 2 2,5 50 Kontener odpowiedzialny za serwowanie
statycznych danych aplikacji REACT

React App Server 2 2,5 50 Kontener odpowiedzialny za serwowanie
statycznych danych aplikacji REACT

App admin 2 2,5 50 Kontener odpowiedzialny za serwowanie
danych do modutu administracyjnego przez
API

App e-learning 2 2,5 50 Kontener odpowiedzialny za serwowanie

danych do modutu e-learning przez API.
Modut opcjonalny.

App webinary 2 2,5 50 Kontener odpowiedzialny za serwowanie
danych do modutu webinary przez API.
Modut opcjonalny.

App konsorcjum 2 2,5 50 Kontener odpowiedzialny za serwowanie
danych do modutu konsorcjum przez API.

App konsorcjum 2 2,5 50 Kontener odpowiedzialny za serwowanie
danych do modutu konsorcjum przez API.

App repozytorium 2 2,5 50 Kontener odpowiedzialny za serwowanie

wiedzy danych do modutu repozytorium wiedzy przez
API.

App repozytorium 2 2,5 50 Kontener odpowiedzialny za serwowanie

wiedzy danych do modutu repozytorium wiedzy przez
API.

Grafana 2 8 50 Kontener odpowiedzialny za obstuge
monitorowania systemu we wszystkich
aspektach.

App kontrole 2 2,5 50 Kontener odpowiedzialny za serwowanie
danych do modutu kontrole przez API.

App kontrole 2 2,5 50 Kontener odpowiedzialny za serwowanie
danych do modutu kontrole przez API.

App forum 2 2,5 50 Kontener odpowiedzialny za serwowanie

danych do modutu forum przez API.
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App forum 2 2,5 50 Kontener odpowiedzialny za serwowanie
danych do modutu forum przez API.

App wyszukiwarka 2 2,5 50 Kontener odpowiedzialny za serwowanie

orzeczen KIO danych do modutu wyszukiwarki orzeczen KIO
przez API.

App certyfikacja 2 2,5 50 Kontener odpowiedzialny za serwowanie

danych do modutu certyfikacji przez API.
Modut opcjonalny.

5.4.5.5. INFRASTRUKTURA GLOBALNA (GLOBAL)

W ramach wszystkich srodowisk wykorzystywane bedg zasoby globalne opisane w tym rozdziale — s3 to serwery o
zastosowaniu miedzy srodowiskowym. W sktad tej grupy wchodzg wytgcznie serwery wirtualne z zainstalowanym
oprogramowaniem dedykowanym. Wyszczegdlni¢ tu mozna 3 rodzaje serwerdw — sg to dwa serwery pocztowe, jeden
serwer repozytorium oraz jeden serwer danych analitycznych. Przewidziane tu zostaty dwa serwery pocztowe — jeden
serwer produkcyjny, do ktérego podtaczone zostanie tylko srodowisko produkcyjne oraz jeden serwer testowy, ktory
bedzie obstugiwat wszystkie pozostate srodowiska. W przypadku serwera pocztowego testowego zastosowane zostang
reguty, dzieki ktérym poczta wychodzgca bedzie docierac tylko do wybranych grup odbiorcéw, ma to zabezpieczyé przed
wysytaniem poczty do zewnetrznych odbiorcéw, ktdrych adresy mailowe zostaty uzyte w celach testowych. Serwer
repozytorium koddw i obrazéw bedg stuzyty do tworzenia pakietow instalacyjnych i obrazéw za posrednictwem procesow
CI/CD. W ramach tego serwera skonfigurowane zostanie srodowisko kompilacji kodéw aby zminimalizowa¢ rozmiar
srodowiska — wyeliminowa¢ nadmiarowe maszyny wirtualne, ktére stuzyty by do kompilacji lub przygotowania kodow i
obrazéw. Ostatnig z maszyn wirtualnych wchodzacych w sktad tej grupy jest serwer danych analitycznych — bedzie ona
petnita role bazy danych zorientowanych na czasie — wszystkie dane sg zapisane w kontekscie czasu a sama baza danych
jest zoptymalizowana pod katem obstugi danych szeregéw czasowych. Dzieki takiej budowie bardzo wydajnie operuje ona
na danych w kontekscie czasu, charakter danych przechowywanych w takich bazach jest skoncentrowany na
przechowywaniu danych a nie ich modyfikacji w zwigzku z czym sg one bardzo mocno nastawione na odczyt.

5.4.6. ARCHITEKTURA POtACZEN SIECIOWYCH

System Pl PZ bedzie sktadat sie z 5 sSrodowisk specjalizowanych oraz czesci ogdlnej wspdinej dla wszystkich srodowisk. W
zakresie Srodowisk wchodzacych w sktad systemu mozna wymienié:

e Srodowisko deweloperskie (DEV)

e Srodowisko integracyjne (INT)

e Srodowisko testowe (TEST)

e Srodowisko przedprodukcyjne (PRE-PROD)

e Srodowisko produkcyjne (PROD)

Organizacje sieciowg oraz schemat potgczenia kazdego z wymienionych $rodowisk opisano w kolejnych rozdziatach.
Na ponizszym diagramie przedstawiony jest przeptyw danych w systemie Pl PZ.
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6. ZAtACZNIKI

Zatgczniki mogg zosta¢ udostepniony do wgladu w siedzibie Zamawiajacego po uprzednim ztozeniu oswiadczenia o
poufnosci.

Zatgcznik nr 1 - MRIiT_Polityka Bezpieczenstwa Informacji.pdf

Zatacznik nr 2 - MRIT_Polityka bezpieczenstwa teleinformatycznego i cyberbezpieczenstwa.pdf

Zatgcznik nr 3 - MRIiT_Zasady bezpieczenstwa informac;ji.pdf

Zatgcznik nr 4 - MRIT_Zasady projektowania i wytwarzania bezpiecznych systemow i oprogramowania.pdf
Zatgcznik nr 5 - MRIT_Zasady zarzadzania danymi uwierzytelniajacymi.pdf

Zatacznik nr 6 — MRiT_Koncepcja techniczna Platformy Internetowej Polityki Zakupowej Panstwa.pdf
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