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1. Kluczowe funkcjonalnosci Systemu Biznes.gov.pl

Biznes.gov.pl to serwis internetowy realizujgcy zadania Punktu Informacji dla Przedsiebiorcy
(PIP), oraz Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej (CEIDG), ktory
udostepnia informacje oraz ustugi e-administracji zwigzane z rozpoczeciem, wykonywaniem
(w tym uzyskiwaniem koncesji, zezwolen, licencji) i koriczeniem dziatalnosci gospodarczej w
Polsce. Biznes.gov.pl ma dwie wersje jezykowe — polskg oraz angielska. Tresci kazdej wersji
dopasowane sg do potrzeb uzytkownikéw odpowiednio polsko- i angielskojezycznych.
Przygotowane narzedzie - serwis https://www.Biznes.gov.pl ma charakter intuicyjny i jest
tatwy w uzyciu.

Planowany dalszy kierunek rozwoju serwisu Biznes.gov.pl to optymalizacja zasobéw portalu
pod katem potrzeb uzytkownikéw oraz wymagan prawnych oraz rozwdj czesci ustugowe;j
tak, aby portal stawat sie ustugowo-informacyjnym centrum informacji o zaktadaniu i
prowadzeniu dziatalnosci gospodarczej w Polsce dla przedsiebiorcéw polskich oraz
zagranicznych.

W ramach powyzszego podziatu w portalu Biznes.gov.pl funkcjonujg nastepujgce tresci:

e Opisy ustug — ustugg jest kazda sprawa urzedowa, wynikajgca z obowigzkéw
natozonych przez panstwo i inicjowana przez obywatela. Opis ustugi to przebieg
postepowania administracyjnego, podatkowego lub sgdowego. Ustandaryzowany
opis ustugi zawiera m.in. takie informacje jak: nazwe organu realizujgcego, opis kogo
dotyczy procedura, wykaz potrzebnych dokumentéw, termin zatatwienia sprawy,
wysokos¢ naleznej optaty oraz sposdb wnoszenia odwotan. Serwis obecnie
udostepnia ok. 1,1 tys. opiséw ustug o zréznicowanej objetosci

o Artykuty — teksty publicystyczne dotyczace aktualnych zagadnien z zakresu tematyki
interesujgcej dla przedsiebiorcéw m.in. wprowadzanych zmian w obszarze istotnym
dla prowadzacych dziatalnosci gospodarczg. Serwis obecnie udostepnia ok. 500
artykutéw

e E-ustugi — sprawy urzedowe, ktdre sg mozliwe do zrealizowania elektronicznie,
poprzez portal Biznes.gov.pl.

e FAQ - krétkie i precyzyjne odpowiedzi na najczes$ciej zadawane przez uzytkownikéw
portalu pytania. Odpowiedzi zawierajg rowniez przekierowania do tresci portalu
Biznes.gov.pl, ktére pogtebiajg interesujacy czytajgcego temat. Serwis obecnie
udostepnia ok. 96 takich odpowiedzi

e Wzory dokumentdéw, np. wnioski, formularze do pobrania opracowane przez
witasciwy dla danej ustugi organ. Stanowig uzupetnienie opiséw ustug oraz e-ustug.
Serwis obecnie udostepnia ok. 3,5 tys. wzoréw dokumentéw

1 Opis infrastruktury utrzymujacej system

W celu realizacji zadan Systemu zostat on zbudowany w oparciu o sprzet serwerowy o
architekturze kasetowej, sprzet sieciowy zapewniajgcy komunikacje w ramach sieci LAN i
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WAN oraz realizujgcy ochrone przed nieuprawnionym dostepem i atakami sieciowymi.
Dostarczone zostaty rowniez systemy pomocnicze:

1. Zarzadzanie wirtualizacja
2. Kopii bezpieczenstwa

3. Monitorowania i administracji

Sprzet zostat zainstalowany w serwerowni Departamentu Gospodarki Cyfrowej. Rysunek
ponizej przedstawia schemat blokowy topologii Systemu.

Diagram ponizej przedstawia schemat ideowy sprzetu sieciowego oraz instancji fizycznych
serwerdw. Konfiguracja urzgdzen dostepowych Firewall, UTM i WAF pracujacych w klastrach
HA oparto na rozwigzaniu VDOM zapewniajgcemu odseparowanie ustug.
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Rysunek 1 Schemat Infrastruktury sprzetowej w osrodku podstawowym

Ponizej zostat zaprezentowany schemat pogladowy topologii infrastruktury sprzetowej

Systemu w o$rodku podstawowym Ministerstwa.
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Rysunek 2 Schemat poglgdowy topologii infrastruktury sprzetowej Systemu
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1.1 Opis srodowiska wirtualizacyjnego

W celu zapewnienia bezpieczeristwa oraz w celu przeprowadzania testow
przedwdrozeniowych srodowisko procesowe zostato podzielone na czes¢ produkcyjng i czes¢
testowa. Obie czesci zawierajg takie same serwery swiadczgce identyczne ustugi.

W kazdej cze$ci wydzielone zostaty dodatkowe grupy serwerdw realizujgce okreslone ustugi:

e Serwery Swiadczace ustugi www

e Serwery udostepniajgce bazy danych

e Serwery ustug wewnetrznych i integracyjnych
e Serwery srodowiska PaaS (Kubernetes)
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Dodatkowo wydzielone zostaty serwery realizujgce ustugi wsparcia dla Systemu: serwer
poczty elektronicznej, serwer monitoringu i serwer kopii.

Infrastruktura sieci LAN zostata oparta na zaimplementowanej przez podwykonawce
infrastrukturze fizycznej. Serwery czesci produkcyjnej i testowe]j oraz serwery ustug wsparcia
zostata odpowiednio odseparowane logicznie przez zastosowanie technologii VLAN
(wirtualnych sieci lokalnych).

Srodowisko systemu biznes.gov.pl w wersji testowe] i produkcyjnej jest heterogeniczne. W
chwili obecnej Zamawiajacy wdraza nowe Srodowisko PaaS — Kubernetes. Nowe srodowisko
jest wdrozone na $rodowisko testowe i w chwili obecnej trwa jego stabilizacja. Srodowiska
produkcyjne i testowe nie mogg sie komunikowaé poprzez adresy wewnetrzne. Srodowisko
testowe jest blokowane z sieci Internet.
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1.2 Opis modutéw Systemu
System Biznes.gov.pl jest zbiorem kilku mniejszych modutédw zintegrowanych z réznymi systemami

na zewnatrz. Ponizej zestawienie modutéw systemu Biznes.gov.pl:

Modut Przeznaczenie i integracje
Logowanie i Przeznaczenie: autentykacja uzytkownikdw na potrzeby wszystkich podsystemoéw

rejestracja (SSO)

Biznes.gov.pl. Stuzy do potwierdzania tozsamosci z zewnetrznego IdP (Wezet
Krajowy) oraz uzytkownikdw bezposrednio zarejestrowanych w systemie
Biznes.gov.pl. Wykorzystuje mechanizmy uwierzytelniania SSO i kontroli dostepu
uzytkownikdéw systemu w oparciu o serwer uwierzytelniania i autoryzacji
Keycloak (z obstugg protokotéw SAML i OpenlID). Jest dostawcg tozsamosci dla
modutéw: Portal Informacyjny (z CMS), Zaplecze BW, Konto, eLF-Runtime, eLF-
Konfigurator, Aplikacja e-Doreczenia, Aplikacja Formularz CEIDG-1, Akademia.

Integracje: wszystkie podsystemy Biznes.gov.pl i CEIDG wymagajace autoryzacji
uzytkownikéw, system Wezet Krajowy.

Portal informacyjny

Przeznaczenie: podstawowy interfejs udostepniania tresci dla uzytkownikow

(zSMCQ)

Biznesgov.pl i CEIDG oraz umozliwia zarzgdzanie tresciami. Pozwala na
prezentacje i zarzadzanie tresciami  dotyczacych opiséw  procedur
administracyjnych, danych instytucji i artykutdw dotyczacych réznorodnych
aspektow prowadzenia dziatalnosci gospodarczej (z tym ustug CEIDG). Portal
informacyjny zawiera katalog e-ustug udostepnianych w serwisie i jest punktem
wejscia do ich wykonania. W ramach portalu informacyjnego zostato
zaimplementowanych szereg funkcjonalnosci: wielojezycznos¢, workflow/SMC
wspierajgcy proces tworzenia tresci, mechanizmy archiwizacji oraz mechanizmy:
zbierania opinii uzytkownikdw, spotecznosciowe zapewniajace wspodtprace
uzytkownikéw portalu.

Integracje: Baza Wiedzy, Logowanie, Centrum Pomocy

Zaplecze Bazy
Wiedzy

Przeznaczenie: Udostepnianie zasobow informacyjnych (opisy ustug, poradniki,
dane instytucji, wzory dokumentéw) dla wszystkich podstysteméw oraz
zewnetrznych systemow administracji. Zaplecze Bazy Wiedzy jest aplikacja
webowa do zarzadzania tresciami (implementuje procesy zwigzane z tworzeniem,
edycja, ttumaczeniem, zatwierdzaniem
i publikacjg tresci oraz dostosowywaniem ich w ramach lokalnych regulacji
urzeddéw. Urzedy administracji publicznej mogg samodzielnie dostarczac tresci do
Bazy Wiedzy wprowadzajgc i aktualizujgc opisy ustug i dane instytucji. Zaplecze
petni rowniez role narzedzia administracyjnego dla systemu Biznes.gov.pl.

Integracje: (poprzez APl Bazy Wiedzy): Portal Informacyjny, eLF — platforma
udostepniania i konfiguracji ustug transakcyjnych, Akademia, systemy
zewnetrzne.

Zaplecze Bazy

Przeznaczenie:  wielofunkcyjny interfejs  programistyczny  zapewniajgcy
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/Users/user/Desktop/Zlecenia/zlecenie%2082/14.Modul_Portal_informacyjny-SMC
/Users/user/Desktop/Zlecenia/zlecenie%2082/14.Modul_Portal_informacyjny-SMC
/Users/user/Desktop/Zlecenia/zlecenie%2082/14.Modul_Portal_informacyjny-SMC
/Users/user/Desktop/Zlecenia/zlecenie%2082/14.Modul_Portal_informacyjny-SMC
/Users/user/Desktop/Zlecenia/zlecenie%2082/16.Modul_Baza_Wiedzy-Zaplecze
/Users/user/Desktop/Zlecenia/zlecenie%2082/16.Modul_Baza_Wiedzy-Zaplecze

Wiedzy — Interfejs
API BW

réznorodny i wydajny dostep do danych przechowywanych w Bazie Wiedzy. Ze
wzgledu na konieczno$¢ zapewnienia kompatybilnosci wstecznej umozliwia
uzycie w wybranej wersji oprogramowania.

Konto uzytkownika

Przeznaczenie: prezentacja i zarzadzanie danymi profilowymi uzytkownika,

prezentacja realizowanych przez uzytkownika spraw administracyjnych, dostep
do powigzanych ze sprawg dokumentami (m.in. wnioski, zatgczniki,
potwierdzenia UPO). W wyniku realizacji Projektu bedzie petni¢ role ,Konta
firmy”.

Integracje: Logowanie, eLF — platforma udostepniania ustug.

Aplikacja e-
Doreczenia

Ustuga $wiadczona przez operatora krajowego (Poczte Polskg) i bedzie
rownowazna z wysytka tradycyjng przesytka polecona.

W ramach pierwszej wersji aplikacji e-Doreczen uzytkownik, czyli przedsiebiorca
prowadzacy jednoosobowg dziatalnos¢ gospodarcza lub osoba reprezentujaca
podmiot wpisany do rejestru przedsiebiorcéw Krajowego Rejestru Sadowego,
bedzie mdgt komunikowac sie z podmiotami publicznymi.

Punktem startowym dal uzytkownika bedzie Dashboard — lista adreséw do e-
doreczen dostepnych dla danej osoby. Uzytkownik, po kliknieciu w wybrany
adres zostanie przekierowany do wybranej skrzynki dostepnej w serwisie
biznes.gov.pl lub gov.pl.

Aplikacja e-Doreczenn, w zaleznosci od uprawnienn posiadanych przez jej
uzytkownika, bedzie umozliwiata odbieranie, wysytke, tworzenie oraz edycje
wiadomosci. Do wiadomosci uzytkownik bedzie modgt dotgczy¢ zatgczniki. W
szczegdtach  wiadomosci  wysytanej znajdowaé sie bedzie dokument
potwierdzajgcy wystanie wiadomosci oraz jej odebranie przez adresata — dowdd
wystania i odebrania wiadomosci.

Za pomocg aplikacji, osoby o uprawnieniach administratora bedg mogty
aktywowa¢ adres do e-doreczen, przejs¢ do modutu uprawnien, w celu
utworzenia zaproszen do skrzynek dla uzytkownikéw o nizszych uprawnieniach
oraz zmieni¢ podany podczas aktywacji adres e-mail, na ktéry przychodza
powiadomienia w kontekscie danej skrzynki. Osoby o nizszych uprawnieniach,
beda w pierwszym kroku potwierdza¢ swoje uprawnienia do aplikacji.

Integracje: Rozwigzanie bedzie oparte o integracje z User Agent API (wiadomosci,
ustawienia), Search Engine APl (wyszukiwarka adreséw), Permission
Management API (obstuga zaproszenia), BAE API (aktywacja adresu), Discovery
API (dashboard) oraz GUI Modutu Uprawnien.

eLF - Runtime

Przeznaczenie: udostepnianie ustug transakcyjnych do kontaktu przedsiebiorca -
administracja w trakcie cyklu funkcjonowania przedsiebiorstwa. Platforma
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/Users/user/Desktop/Zlecenia/zlecenie%2082/12.Modul_Konto
/Users/user/Desktop/Zlecenia/zlecenie%2082/18.Modul_e-Doreczenia
/Users/user/Desktop/Zlecenia/zlecenie%2082/18.Modul_e-Doreczenia
/Users/user/Desktop/Zlecenia/zlecenie%2082/13.Modul_Platforma_e-uslug-eLF/01.Runtime_eLF

udostepnia ustugi na podstawie ich konfiguracji zdefiniowanych w odrebnym
module (eLF — platforma konfiguracji). Przekazana konfiguracja decyduje o
prezentacji i warstwie biznesowej e-ustugi. Proces zbierania danych od
uzytkownika wykorzystuje kreatory prowadzace uzytkownika krok po kroku (wraz
z podpowiedziami i poradami). Kreatory walidujg kompletnos¢, spéjnosc i
wielko$¢ danych. Na ich podstawie budowane sg dokumenty elektroniczne
(zgodne ze wzorami CRWDE ePUAP). Dalej s one podpisywane (PZ lub
kwalifikowany podpis elektroniczny) i wysytane do urzedu (na skrytke ePUAP
urzedu, lub do systemu CEIDG). Ustugi realizowane przez uzytkownikéw
zarzadzane s przez silnik procesdw biznesowych przy wykorzystaniu
zaawansowanych mechanizméw walidacyjnych i obstugi bteddéw.

Integracje: Baza Wiedzy, Logowanie, eLF - platforma konfiguracji, ePUAP, CEIDG
(AP1), PZ

eLF — Konfigurator

Przeznaczenie: budowanie i konfiguracja parametréw ustug transakcyjnych (e-

ustug) interpretowanych i udostepnianych na w systemie Biznes.gov.pl.
Projektant ustug za pomoca gotowych komponentéw tworzy kreatory, definiuje
zakres informacyjny, okresla wymagane walidacje. Definiuje réwniez typ wzoru
elektronicznego i jego powigzania z danym zbieranymi w kreatorze. Projektant
decyduje o dostepnych dla uzytkownika sposobach podpisania dokumentu oraz o
dostepnosci alternatywnej sciezki generowania dokumentu papierowego . Modut
stuzy réwniez do zarzadzania modelem danych, stownikami i cyklem zycia e-
ustugi.

Integracje: Baza Wiedzy, Logowanie, eLF — platforma udostepniania e-ustug

Aplikacja Formularz

Przeznaczenie: pozwala wprowadzenie danych w formularzu odwzorowujacym

CEIDG-1

whniosek CEIDG-1 oraz wygenerowanie i przestanie do systemu CEIDG
wypetnionego (zweryfikowanego pod katem poprawnosci danych) wniosku wraz
z wymaganymi zatgcznikami. Aplikacja umozliwia ztozenie wnioskéw o wpis do
CEIDG, zmiana wpisu w CEIDG, zawieszenie dziatalnosci, wznowienie dziatalnosci
oraz wykreslenie dziatalnosci. Aplikacja jest alternatywng (do kreatoréw
wykorzystywanych przez e-ustugi platformy eLF) formg sktadania e-wnioskow
przeznaczong dla profesjonalnych uzytkownikéw systemu.

Integracje: system CEIDG, Zaplecze BW

System Obstugi
Zgtoszen

Przeznaczenie: wielopoziomowe, kompleksowe wsparcie uzytkownikéow w dla
wszystkich podsystemoéw w zakresie pomocy technicznej lub pomoc w zakresie
uzytkowania produktéw i ustug (ze szczegdlnym uwzglednieniem e-ustug).
Funkcjonowanie Centrum Pomocy wspierane jest przez dedukowane narzedzie
informatyczne System Obstugi Zgtoszen. Powala ono na zarzgdzanie procesem
obstugi zgtoszenia na wszystkich liniach wsparcia.
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/Users/user/Desktop/Zlecenia/zlecenie%2082/13.Modul_Platforma_e-uslug-eLF/02.Konfigurator_eLF
/Users/user/Desktop/Zlecenia/zlecenie%2082/17.Modul_Formularz_CEIDG-1
/Users/user/Desktop/Zlecenia/zlecenie%2082/17.Modul_Formularz_CEIDG-1
/Users/user/Desktop/Zlecenia/zlecenie%2082/23.System_Obslugi_Zgloszen
/Users/user/Desktop/Zlecenia/zlecenie%2082/23.System_Obslugi_Zgloszen

Wyszukiwarka Firm Przeznaczenie: Wyszukiwarka firm jest integralng czescig Portalu informacyjnego

KRS

(z CMS) w Systemie Biznes.gov.pl dostepng dla wszystkich uzytkownikéw
odwiedzajacych portal Biznes.gov.pl, zintegrowang wewnetrznie z APl Zaplecza
Bazy Wiedzy. Zaplecze Bazy Wiedzy umozliwia Wyszukiwarce firm pobieranie
opiséw koddéw PKD. Modut Wyszukiwarka firm zostat zintegrowany z systemem
zewnetrznym w celu pobierania danych o firmach zarejestrowanych w CEIDG lub

Tracker Przeznaczenie: System przetwarzajgcy wnioski o zezwolenia i licencje na

obrét towarami wrazliwymi.

Ponizej architektura kooperacji systemu *biznes.gov.pl:

/

Diagram kooperacji Biznes.gov.pl
Hurtownia
Danych i
e-Piatnosci
(operatorzy) R
ZUS 4 ............
S R
Profil Zaufany | ___________ >
A
: R
Wezet Krajowy
............ >
-~~~ >
Tacker [V

System BIZNES.GOV.PL

System CIEDG

s
............... >

v
(T — BAE

v
R e-Doreczenia

Integracja *.biznes.gov.pl
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Lp. System Zroditowy Zakres wymienianych danych Typ Interfejsu

1 Systemy e-Ptatnosci | Dane transakcyjne e-ptatnosci zgodnie z WSDL dostawcy ustugi
e-Ptatnosci

2 Profil Zaufany Uwierzytelnianie, podpisywanie Web service

3 Wezet Krajowy Uwierzytelnianie Web service

4 BAE Adresy elektroniczne Web service

przedsiebiorcow

5 e-Doreczenia Dokumenty uzytkownika Web service

6 KAP Dane podmiotéw, opisy ustug, Web service
adresu e-ustug, wzory
dokumentdw, poradniki

7 Hurtownia Danych Zbiér rél UID Web service

8 ZUS Dane uzytkownika, ID skrzynki zgodnie z WSDL dostawcy ZUS
ZUS

9 Tracker Token JWT, statusy spraw, dane Web service

rejestru zezwolen

1.2.1 Modut ELF

Ustugi modutu eLF zostaty udostepnione poprzez domene biznes.gov.pl co wigze sie z
uruchomieniem na serwerach portalu www.biznes.gov.pl obstugi serwera proxy. Serwer
strony www.biznes.gov.pl przekazuje zgdania dla wybranych kontekstéw do dalszego
serwera proxy ktéry po dokonaniu dodatkowych modyfikacji nagtdwkdw, przekazuje
potaczenie do srodowiska Kubernets.

Modut eLF skfada sie z dwéch gtéwnych modutéw petnigcych rézne funkcjonalnosci. Te
komponenty jednak wspdtpracujg ze sobg i korzystajg z tego samego srodowiska
Kubernetes, sieci i domen.

Poniewaz w infrastrukturze wykorzystana zostata technologia serweréw kasetowych, ich
dziatanie jest nierozerwalnie zwigzane z kasetowymi przetgcznikami sieciowymi,
przetgcznikami SAN oraz macierzg dyskowg. Wszystkie serwery blade nie posiadajg dyskow
twardych. Wszystkie dane zwigzane z maszynami wirtualnymi przechowywane sg na jednym
z wolumindéw macierzy dyskowe;j.

Modut ,,Runtime” korzysta z 4 serwerdw baz danych. Modut , Konfigurator” korzysta z trzech
serwerow baz danych. Na poszczegdlnych serwerach s3 zainstalowane i uruchomione rézne
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systemy baz danych lub podobne ustugi. Ich rozmieszczenie na serwerach oraz
wykorzystanie przez poszczegdlne komponentu prezentuje ponizsza tabela.

1.2.1.1 Konfigurator

Ustuga Konfigurator.biznes.gov.pl czesci modutu eLF, ktéra jest réwniez uruchomiona w
srodowisku Kubernetes. Udostepnienie nastepuje na serwerze proxy, na odrebnym adresie
IP, na ktdrym sg udostepnione protokotu HTTP i HTTPS Oba protokoty na standardowych

portach 80/TCP i 443/TCP sg udostepniona na zewnatrz poprzez urzadzenia infrastruktury
sieciowe.

1.2.1.2 Runtime

Komponent Runtime jest umownym elementem modutu platformy eLF. Caty komponent jest
zbiorem mikro serwiséw do realizacji ustug online w systemie. Schemat procesu realizacji
sutug online w module ELF zostat zaprezentowany na obrazku ponize;.

Whiosek Proces realizacji ustugi online na Platformie gLF.

f Wybdr ustugi
1 online A Uzupetnienie

e
e
o Koniec
uzytkownika
procesu
e — -
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’..'-_-'-n\
{ . ™) I S =
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dok. XML, -— KML. pocx | ——— . dok. XML,
DOCX v - - > DOCX
| - I T ~ Podpisanie | (.77 Y
Podpisanie ( - ; o -
dokllijmentu ) | Przypisanie dokumentu drzyplsame :
— CRWDE l do sprawy } — o sprawy |
P—— L —————— -
 E— . ; S - )
i Wystanie -
Wystanie Y Odebranie
Odebranie dok t
dok t okumentu »
&a — decyzji
Podpisanie Ptod.pis;nie_
potwierdzenia potwierdzenia
Wezwanie Decyzja
Start

procesu w e

= Weryfikacja podpisu
*  Wysfanie dokumentu

g

= Status sprawy
* Odebranie potwierdzenia

Mﬁ

* Czasy procesu adm.
» Fikcja doreczenia
vvvvv * Weryfikacja podpisu

. ze pliki )
Duze plik * Odebranie dokumentu

* Odebranie potwierdzenia

Rysunek 3 Proces realizacji ustug online na platformie eLF

Natomaist na rysunku ponizej przedstawiono diagram architektury logicznej podsystemu
runtime wchodzgcego w sktad modutu ELF.
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Architektura logiczna Platformy eLF serwisu biznes.gov.pl

Rysunek 4 Architektura logiczna ELF

1.2.2 Modut Baza Wiedzy

Baza Wiedzy jest podzielona na nastepujace moduty: Zaplecze, API, Konto oraz Logowanie.
Na rysunku 9 przedstawiono diagram architektury fizycznej podsystemu Baza Wiedzy.
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Rysunek 5 Architektura fizyczna podsystemu Baza Wiedzy

Router UTM wew.

Macierz dyskowa

v

Internet

Na rysunku 6 przedstawiono diagram architektury logicznej podsystemu Baza Wiedzy.
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Rysunek 6 Architektura logiczna Bazy Wiedzy

Baza danych w Bazie Wiedzy zapewnia przechowywanie danych dla poszczegélnych

modutéw tego modutu. Mozna w niej wyrdzni¢ wydzielone obszary dla przechowywania

danych dotyczacych:

. Uzytkownikéw i ich uprawnien
. Raportéw

o Wiadomosci pocztowych
. Szablonéw e-mail

. Procesow

. Poradnikéw

. Publikacji

. Instytucji

. Opinii uzytkownikéw

. Wzoréw dokumentdw

o Stownikéw

. Aktéw prawnych

. Ttumaczen
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1.2.2.1 Apibiznesgov.pl

Interfejs komunikacji do udostepnienia danych zgromadzonych w Bazie Wiedzy zaréwno
wewnetrznym modutom serwisu biznes.gov.pl (np. portal, platforma e-ustug) jak i
zewnetrznym serwisom.

Metody API pozwalajg miedzy innymi na: pobranie danych o ustugach oraz pobranie
szczegbtdw ustugi w kontekscie wybranego podmiotu realizujgcego, wyszukanie ustug,
wyszukanie PKD, pobranie publikacji, wyszukanie i uruchomienie poradnikdéw, wysytke
wiadomosci e-mail, wyszukanie instytucji oraz pobranie informacji na jej temat itd. Wybrane
funkcje APl pozwalajg na wskazanie jezyka, w jakim oczekujg informacje zwrotng z API.

APl wykorzystuje cache w celu przyspieszenia odpowiedzi na powtarzajace sie zapytania.
1.2.2.2 Zaplecze.biznes.gov.pl

Stanowi gtdéwny element architektury Bazy Wiedzy. Zaplecze jest aplikacjag webowa
umozliwiajgcg wyznaczonym pracownikom instytucji publicznych tworzenie i zarzadzanie, w
sposdb procesowy, opisami ustug i innymi danymi bedgcymi w zakresie odpowiedzialnosci
danego organu wtasciwego.

W architekturze Zaplecza mozna wyrézni¢ nastepujace wydzielone moduty:

. Panel administracyjny — pozwala na administracje aplikacjg Zaplecza oraz
zarzadzanie miedzy innymi Rolami, Uzytkownikami, Stownikami, Wiadomosciami
e-mail.

. Dashboard - gtdwna strona, na ktdrej pracuje Uzytkownik wyswietlajgca
dedykowane informacje dotyczace ustug.

. Poradniki — pozwala na zarzgdzanie Publikacjami, Poradnikami oraz Propozycjami
Poradnikéw.

. Ttumaczenia — umozliwia zarzgdzanie Ttumaczeniami poradnikéw, Ttumaczeniami
publikacji, Thumaczeniami ustug oraz Ttumaczeniami PKD.

. Opinie - w sktad ktérego wchodzi zarzgdzanie Opiniami oraz Rankingiem tresci.

. Instytucje — pozwala na zarzadzanie Instytucjami.

. Ustugi — umozliwia zarzadzanie Opisami ustug, Ustugami realizowanymi, Aktami
prawnymi, Dokumentami i Szablonami opiséw.

. Raporty — pozwalana na zarzadzanie Raportami.

1.2.2.3 Konto.biznes.gov.pl

Modut Konto pozwala zarzadza¢ sprawami i danymi powigzanymi z kontem zalogowanego
uzytkownika.

Najwazniejsze funkcje modutu:

. prezentacja i zarzgdzanie danymi profilowymi uzytkownika w zakresie:
o imieinazwisko
o hasto
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o powiadomienia SMS (nr telefonu dla powiadomien SMS)

o powigzanie konta z login.gov.pl

o usuniecie konta

. prezentacja spraw uzytkownika w podziale na:

o w widoku ,Moje konto” (w sekcji ,Powiadomienia”) — sprawy dla ktérych
dalszego oczekiwane jest dziatanie uzytkownika

o w widoku ,Moje konto” (w sekcji ,,Moje sprawy”) — sprawy, ktérych realizacja
trwa oraz sprawy zakoniczone.

o w widoku ,Sprawy archiwalne” — sprawy ktdrych realizacja zakonczyta sie
przed 15.08.2018. Funkcjonalnos¢ dostepna wytgcznie dla uzytkownikow,
ktorzy przed tg datg zrealizowali przynajmniej jedng sprawe

. zapewnienie przejscia do procesu odbierania dokumentdw wystanych z urzedu
(przyjetych przez serwis a kierowanych do zalogowanego uzytkownika)
. zapewnienie dostepu (prezentacja i pobranie na dysk lokalny) do dokumentéw

powigzanych ze sprawami uzytkownika (m.in. wnioski, zatgczniki do wnioskow,
odpowiedzi z urzedéw, zataczniki do odpowiedzi, potwierdzenia UPO)

Integracje: tylko wewnetrzne z modutami serwisu Biznes.gov.pl

. modut Logowanie (autentykacja uzytkownikdédw w obrebie serwisu),
. modut eLF (platforma udostepniania ustug transakcyjnych),

1.2.2.4 Logowanie.biznes.gov.pl

Logowanie jest modutem odpowiedzialnym za autentykacje uzytkownikéw serwisu. Mogg to
by¢ uzytkownicy pochodzgcy z Wezta Krajowego(login.gov.pl), ktéry jest dostawca
tozsamosci lub mogg zostaé utworzeni w module Logowanie (za pomoca aplikacji Konto).
Logowanie stanowi dostawce tozsamosci dla wszystkich modutéw serwisu Biznes.gov.pl w
tym réwniez do SOZ.

Dostawca ustugi (Service Provider - SP) modutu Logowania komunikuje sie z dostawcg
tozsamosci (id Provider - idP) Wezta Krajowego przy wykorzystaniu standardu SAML 2.0 i
ustugi sieciowej opartego na WS-Security.

Protokdt standardu SAML 2.0 jest wykorzystywany rdwniez dla potgczenia IdP — SP
komponentéw sktadowych architektury Bazy Wiedzy.

Modutem potwierdzajgcym tozsamos¢ jest narzedzie Keycloack, wspierajgce standardy:
SAML, OAuth oraz Two Factory Auth. Na potrzebe integracji z Weztem Krajowym
rozszerzono obstuge SAML o elementy wymagane przez WK, miedzy innymi obstuge
algorytmu podpisu komunikatéw XML SAML: ECDSA with SHA256.

1.2.3 Modut CMS/ Polska Strefa Inwestycji (dalej PSI)
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Strona www.biznes.gov.pl/en oraz PSI to zasadniczo portal www utrzymywany na

oddzielnych serwerach zlokalizowanych w tym samym srodowisku. Do zadan Systemu nalezy

integracja i prezentacja tresci redagowanych przez Redaktoréw Systemu oraz prezentacji

tresci z Bazy Wiedzy. Portal zostat podzielony na komponenty oraz bloki modutowe.

Zastosowanie takiego uktadu ufatwi analize Systemu oraz pomoze ustali¢ odpowiedzialnosci i

ograniczenia dla kazdego z nizej przedstawionych modutéw. Niebieskim kolorem zostaty

oznaczone moduty nadrzedne / zbiorcze. Szarym kolorem zostaty oznaczone elementy state

Warstwa Modul prezentacji
dostepowa
Modut Modut
—, augﬁgﬁtc'i zarzadzania zarzadzania
e yzaq tresciami uzytkownikami
— v ;
Baza zapis |
da]‘[ych E Modutl . Modut . Modut
S ' zarzadzania zarzadzania uprawnief
.. ; tresciami z API wyszukiwarka P
Modut prezentacjif------------"----* -
<~ odezyt >
Cache i . ) .
Wryslanie Informacja
— zadania o wyniku
Serwer
kolejkowy
A
Zwrocenie wyniku Inicjalizacja zadania
v
Modul przetwarzania | ____________. Modul przetwarzania asynchronicznego
asynchronicznego ;
[P 3
Modut Modut Modutl
wyliczeniowy inicjalizujacy wyszukiwarki

Rysunek 7 Architektura CMS (PSl)

Systemu jak np. silnik bazy danych PostgreSQL, serwer kolejkowy Redis.

Serwis dla Polskiej Strefy Inwestycji (PSI), ktory jest integralng czescig modutu CMS. Z
poziomu jednego miejsca mozliwe jest zarzadzanie strong Polskiej Strefy Inwestycji oraz
biznes.gov.pl/en. Serwis PSI jest wyposazony w dwie gtéwne funkcjonalnosci:

e Kalkulator pomocy publicznej;

Mape stref inwestycyjnych.

Obie funkcjonalnosci posiadajg importer do importowania bazy danych na podstawie ktérej
generowane sg wyniki internautom.

1.2.4 Modut SOZ

System Obstugi Zgtoszen realizuje zbieranie zapytan od uzytkownikéw wskazanych portali
informacyjnych i nastepnie procesowanie tych zapytan. Jest implementacjg formularza
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zapytania urzedowego, elementu Pojedynczego Punktu Kontaktowego (system -
* www.biznes.gov.pl) prowadzonego przez Ministra Rozwoju na podstawie przepisdw
rozdziatu 2A ustawy z dnia 2 lipca 2004 r. o swobodzie dziatalnos$ci gospodarczej. SOZ jest
systemem typu workflow, gdzie trafiajgce do niego zapytania s3 przetwarzane przez
zalogowanych uzytkownikéw. Przetwarzane zapytanie na kazdym etapie przetwarzania
otrzymuje okreslony status. W systemie przechowywana jest kompletna historia
przetwarzania zapytania od chwili jego wprowadzenia. SOZ wyposazony jest w podstawowe
mechanizmy raportujgce umozliwiajgce zaréwno biezgcyg kontrole stanu przetwarzania
zapytan jak i ocene pracy Uzytkownikéw. Logowanie do modutu odbywa sie poprzez IDP
logowanie.biznes.gov.pl.

1.2.5 Modut portal/serwis (SMC)

Jeden z najnowszych modutéw systemu *.biznes.gov.pl stuzacy do prezentowania tresci
informacyjnych. Nowy portal jest oparty o architekture mikroserwisowa. Realizuje on
wszystkie wymagania biznesowe zamawiajgcego. Rdzeniem systemu SMC odpowiadajgceym
w szczegolnosci za zarzadzanie portalami i trescig oraz zapewniajgcy audytowalnosc /
wersjonowanie dokumentow i zdarzen sg odpowiednio: w warstwie backendowej:
mongoDB; ,silnik”/CMS; API prywatne (dla Backoffice). Dla frontendu: Backoffice;
Komponent Portalowy; API publiczne (dla Portali). Nowy portal integruje sie z systemami
zewnetrznymi:

e Konto Przedsiebiorcy (modut systemu *.biznes.gov.pl)

e Logowanie (modut systemu *.biznes.gov.pl)

e Zaplecze (modut systemu *.biznes.gov.pl)

e Opisy ustug

e Role w systemie

e Opinie

e Konfigurator (modut systemu *.biznes.gov.pl)

e Wyszukiwarka Firm

e SOZ + Chatbot

SMC udostepnia na obecng chwile trzy portale: biznes.gov.pl/pl ; biznes.gov.pl/en oraz
akademia.biznes.gov.pl. Modut ma funkcjonalnosc tworzenia nowych portali.

1.2.6 Modut Gtos przedsiebiorcy

Modut Systemu biznes.gov.pl w ktérym przedsiebiorcy mogg zgtasza¢ swoje pomysty na
poprawe warunkéw do rozwoju i prowadzenia biznesu w kraju. Mozna tez oceniac i
komentowaé juz zgloszone pomysty. Zgtaszanie, komentowanie i ocena wymagajg
zalogowania w serwisie biznes.gov.pl.
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1.2.7 Modut eDoreczenia

Zgodnie z ustawg o elektronicznych doreczeniach z 18 listopada 2020 roku, w systemie

biznes.gov.pl zostata uruchomiona dla firm i przedsiebiorcéw eUstuga do wnioskowania o

utworzenie adresu do doreczen elektronicznych oraz aplikacja do tworzenia i przesytania

wiadomosci w ramach systemu eDoreczen. Aplikacja i eUstuga jest zintegrowana z Weztem

Krajowym, systemem uwierzytelniania eDoreczen, Bazg Adresow Elektronicznych (BAE),

systemem Rejestrowanego Doreczenia Elektronicznego (RDE) obstugiwanego przez

Operatora Wyznaczonego (Poczta Polska), CEIDG, KRS.

Integracje w ramach aplikacji z systemami zewnetrznymi poprzez VPN: Centralny Osrodek

Informatyki oraz Poczta Polska.

Komponenty zintegrowanego s'y_s_terr u _e:borg-z_éﬁ

b __

Rysunek 8 Architektura eDoreczen
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1.2.8 Modut Wyszukiwarka firm

Wyszukiwarka firm to front aplikacji do wyszukiwania firm, ktére sktada sie z Wyszukiwarki
prostej i Wyszukiwarki Zaawansowanej. Wyszukiwarka prosta — petnotekstowa umozliwia
zadawanie zapytan w postaci pojedynczej frazy sktadajgcej sie z kilku wyrazéw, wyszukuje
tylko firmy pochodzace z rejestru CEIDG. Wyszukiwarka zaawansowana umozliwia
wyszukiwanie poprzez wypetnienie formularza z wyszczegdlnionymi polami, wyszukuje firmy
pochodzace zaréwno z rejestru CEIDG jak i KRS.

Aplikacja kliencka Wyszukiwarki Firm inaczej nazywana fornt, jest aplikacjg o architekturze
Full-Stack application. Front-end jest zrealizowany na otwartej platformie programistycznej
Angular i tylko ta czes¢ wchodzi w zakres utrzymania Systemu.

Modut Silnika Wyszukiwarki Firm - API zostato zaimplementowane w oparciu o architekture
RESTfull oraz o technologie Microsoft .NET Core.

Serwer baz danych HD (ALFA)

e
Replika CEIDG

Serwer backend API

AP

Hurtowni
Danych V1

QSWE

Nginx Internet
izn

AP eKRS

o0

ElasticSearch HD CEIDG

Rysunek 9 Rozktad komponentow realizujgcych Modut Silnika Wyszukiwarki Firm

1.2.9 Modul Tracker

Tracker kompleksowy system, ktory bedzie pomagat w tatwym przetwarzaniu wnioskéw
o zezwolenia i licencie na obrét towarami wrazliwymi. W ramach systemu
* Biznes.gov.pl udostepnione s3g e-ustugi, dzieki ktérym przedsiebiorcy, za
posrednictwem udostepnionych kreatoréw, bedg mogli m.in. zatatwi¢ roznego rodzaju
sprawy (wysta¢ wnioski, raporty) zwigzane z obrotem towarami, technologiami i ustugami
0 znaczeniu strategicznym, oraz uzyskajg dostep do rejestru prowadzonego w systemie
Tracker w tym z mozliwoscia prowadzenia ewidencji obrotu towarami. Ponizej
przedstawiona architektura systemu Tracker.
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Rysunek 10 Architektura Trackera
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