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Ogodlne rekomendacje Dell Technologies w zakresie
cyberbezpieczenstwa przetwarzania aplikacji oraz baz danych

Wstep

Srodowiska dedykowane do przetwarzania danych i aplikacji charakteryzuje kilka popularnych i
kluczowych parametrow:

e Bezpieczenistwo
e Wydajnos¢ — mierzona jako IOPS i czas odpowiedzi lub przepustowos¢ strumienia danych

e Wymagana pojemnos¢ — niezaleznie czy ma to by¢ pojemnosc z, czy bez redukcji danych —
tzw. deduplikacja i kompresja danych

e Parametry SLA

e Mozliwosci rozbudowy wydajnosci i pojemnosci

e Zakres i czas trwania wsparcia technicznego
Powyzsze wymagania mozna zaadresowac na dwa ponizej wskazane sposoby przy czym, w niniejszym
dokumencie Dell Technologies skupia sie wytgcznie na kwestiach zwigzanych z zapewnieniem
cyberbezpieczenstwa przetwarzania danych w obszarze systemow pamieci masowych

e Dobierajgc odpowiednig architekture rozwigzania

e Woybierajgc technologie pozwalajgce na zwiekszenie bezpieczenstwa przetwarzania danych

Architektura

Architektura rozwigzania jest dobierana w zaleznosci od wymaganego SLA opisanego parametrami
RTO (Recovery Time Objective — czyli jak szybko chcemy wznowic¢ przetwarzanie po awarii) i RPO
(Recovery Point Objective — z jak duzg utratg danych godzimy sie w efekcie awarii)

Zapewnienie oczekiwanego RTO

Uwaga — bardzo krétkie RTO mozna uzyskac jedynie, kiedy caty stos aplikacyjny posiada stosowne
mechanizmy — np. w przypadku baz danych Oracle konieczne jest stosowanie klastra Active/Active
Oracle RAC.



Ponizej przedstawiamy zalecenia odnosnie spetnienia RTO od najkrétszego do najdtuzszego dla
infrastruktury sprzetowej

1.

RTO zero lub bliskie zero

e zbudowanie geograficznie rozciggnietego klastra active/active na warstwie storage (tzw.
Metro Cluster), sieci SAN lub IP i Srodowiska przetwarzania wtgcznie z catym stosem
aplikacyjnym w co najmniej 2 osrodkach przetwarzania

e Jako parametr graniczny wymaganej wydajnosci tacza przyjmuje sie RTT (Round Trip time,
czyli czas propagacji pakietu w dwie strony miedzy lokalizacjami) na poziomie <5ms, czyli
praktycznie ok. 40 do 50km. Parametr ma charakter wysoce istotnego, poniewaz do kazdego
zapisu na macierz nalezy doliczy¢ ten czas.

e Nalezy zwrdci¢ uwage na zapewnienie mozliwosci rownoczesnego odczytu i zapisu danych do
macierzy w obu lokalizacjach, aby pakiety nie musiaty by¢ przesytane niepotrzebnie przez
sie¢, wprowadzajgc dodatkowe opdznienia

e QOile w przypadku awarii kluczowy jest czas przetgczenia do drugiej lokalizacji (Fail-Over), to
rownie wazne jest zapewnienie, aby powrét do lokalizacji podstawowej (Fail-Back) nie
wymagat przepisania wszystkich danych. Nalezy wybiera¢ rozwigzania, ktére przechowuja
tzw. delty, czyli zapamietujg ktére dane sie zmienity lub przyrosty i w wyniku Fail-back
dosynchronizowujg tylko takie zmiany.

o Wazne, aby réwniez macierze dyskowe zbudowane byty na bazie zwielokrotnionych
kontroleréw pracujgcych w trybie Active/Active, aby awaria pojedynczego kontrolera nie
wymagata czasu na przetgczenie na kontroler zapasowy jak ma to miejsce w architekturze
Active/Passive

RTO kilkadziesigt sekund lub kilka minut — w wielu przepadkach jest to rozwigzanie podobne jak
w przypadku pkt. 1, przy czym mozliwe do zrealizowania bez zaawansowanych klastréow
aplikacyjnych. Posiadajac klaster active/active na warstwie storage, czas przestoju zalezny jest
gtéwnie od czasu potrzebnego na uruchomienie bazy danych i aplikacji w osrodku zapasowym.
Czesto realizowany, poprzez przesytanie do osrodka tzw. redo logéw i aplikowanie do bazy po
awarii osrodka podstawowego

RTO — kilkanascie minut do kilka godzin — rozwigzanie podobne do pkt 2, przy czym na warstwie
storage nie budujemy klastra Active/Active, a korzystamy z replikacji synchronicznej (nie tracimy
danych) lub asynchronicznej (mozemy utraci¢ czes¢ ostatnio wykonanych transakcji, ktore nie
zostaly przestane przez siec).

Rozwigzanie mozliwe do uzyskania poprzez:

e Replikacje macierzowg
e Replikacje software’owa
e Replikacjg w ramach systemu backupu, ktéry replikuje dane miedzy osrodkami i pozwala

na uruchomienie sie w zdalnej lokalizacji bezposrednio z medium z minimalng
wydajnoscig powyzej 1000 10ps



Jednoczesnie w kazdym z przypadkdw istotne jest czy w zdalnej lokalizacji mamy jedna kopie danych
czy tez mamy mozliwosci powrotu / odtworzenia / testowania do réznych chwil czasowych.
Rekomendowane jest by mozna byto sie odtworzy¢ do wielu chwil czasowych ktérych odstepy sg nie
rzadsze niz 15 minut.

4.

RTO — kilkanascie -kilkadziesigt godzin — wariant bez replikacji miedzy macierzami, ale z nawet
minimalng infrastrukturg serwerowo-storageowg w lokalizacji zapasowej - stosujemy klasyczne
odtwarzanie z kopii zapasowych — aktualna kopia zapasowa musi by¢ dostepna w lokalizacji
zapasowej, najlepiej aby byta replikowana z lokalizacji podstawowej z wykorzystaniem
deduplikacji i kompresji aby zoptymalizowac¢ wymagang przepustowosé tacza.

RTO — kilka dni-tygodni — przewaznie dla przetwarzania w jednym os$rodku, z backup tylko w tym
osrodku lub na tasmach. Przetwarzania mozna wznowié¢ dopiero po usunieciu awarii
uszkodzonych elementéw lub ich wymiany i odtworzenia danych z kopii zapasowych. Jest to
wariant, ktéry nie powinien by¢ stosowany dla zadnej, waznej aplikacji lub danych.

Zapewnienie oczekiwanego RPO

Oczekiwane parametry RTO, czyli ilosci danych, ktére mozemy straci¢ w wyniku awarii mozemy
zrealizowaé w nastepujace sposoby, uporzagdkowane od RPO=0 do dtuzszych czaséw

1.

RPO réwne 0 mozemy zrealizowaé replikujgc synchronicznie dane miedzy macierzami dyskowymi
w tej samej lokalizacji lub w dwdch osrodkach przetwarzania odlegtych o maksymalnie 40km. Dla
wiekszych odlegtosci replikacja synchroniczna powoduje odczuwalne zmniejszenie wydajnosci.
Nalezy pamietac o zapewnieniu jak najlepszego parametru RTT dla pakietédw, poniewaz kazdy
zapis do macierzy w jednym osrodku wymaga aby zapis ten zostat wystany do drugiej macierzy,
zapisany na niej, a hastepnie potwierdzenie wystane zostato do osrodka gtéwnego. Dopiero
wtedy zapis jest potwierdzany do aplikacji w podstawowym osrodku przetwarzania. Mamy dzieki
temu pewnos¢, ze zapis zostat dokonany w obu osrodkach (dlatego RPO=0, czyli nie ma
mozliwosci utraty danych) ale czas komunikacji miedzy osrodkami powieksza czas zapisu.

RPO kilka do kilkudziesieciu sekund, albo minuty — w zaleznosci od przepustowosci faczy do
replikacji zapewnia replikacja asynchroniczna miedzy macierzami. Rozni sie tym od pkt 1, ze zapis
nie musi by¢ potwierdzony przez macierz w osrodku zapasowym, wiec odpowiedz do aplikacji
jest szybsza, ale mozemy straci¢ wszystkie zapisy, ktére nie zostaty przestane do drugiej macierzy
przed awaria.

RPO kilka do kilkudziesieciu sekund do godzin - w celu lepszego zabezpieczenia aplikacji przed
utratg danych stosuje sie kopie migawkowe, czyli snapshot’y macierzowe, ktére pozwalajg
stworzy¢ kopie danych na macierzy w sposdb najbardziej efektywny lub klon danych, gdzie
tworzymy petng kopie danych na macierzy, co niestety oznacza koniecznos¢ zapewnienia miejsca
na przechowywanie tych kopii. Zalecane jest replikowanie tak utworzonych kopii migawkowych
do drugiego osrodka w celu zapewnienia niskiego RTO i RPO

RPO 15 minut do godziny— uzyskujemy stosujgc nowoczesne rozwigzania do tworzenia kopii
zapasowych. Krotkie RPO mozliwe przy czestym wykonywaniu kopii zapasowych i jednoczesnej
replikacji, przy czym nalezy korzystac z rozwigzan backup, ktdre nie bedg zbytnio obcigzaty
aplikacji czestym wykonywaniem kopii. Mozliwe do realizacji przy systemach kopii zapasowych,
ktdre sledzg zmiany i wykonujg jedynie kopie tych zmian, potrafigc stworzy¢ z tych zmian i
wczesniej zapisanych kopii, spdjng kopie petng wszystkich danych. Mniej zaawansowane systemy



oznaczajg, ze kopie zapasowg wykonuje sie przewaznie raz dziennie, w nocy, czyli w przypadku
awarii tracimy wszystkie dane od ostatniej kopii, czyli nawet z catego dnia.

Uwagi dotyczgce RPO

Nalezy zwrdcié¢ uwage czy pozyskiwane rozwigzanie oferuje dostep w zdalnej lokalizacji tylko do
ostatniej kopii danych czy tez mamy dostep do wielu kopii danych. Rekomendujemy pozyskiwanie
rozwigzan przechowujgcych wiele replik z mozliwie krétkim interwatem czasowym.

Technologie
Opradcz rozwigzan wymienionych powyzej, rekomendujemy stosowac technologie zawierajgce::

1. Szyfrowanie danych na dyskach — najbardziej optymalne sg systemy pamieci masowych
wyposazone w dyski SED, czyli Self-Encrypting Drive, gdzie funkcja szyfrowania realizowana jest
bezposrednio przez elektronike dysku i nie obcigza kontroleréw macierzy

2. Mechanizmy klasy WORM, czyli ochrong przed skasowaniem danych przed uptynieciem
okreslonego okresu lub po spetnieniu okreslonych parametréw. Jest to rozwigzanie szczegdlnie
efektywne w przypadku zabezpieczania kopii migawkowych lub wersjonowania plikéw lub
obiektow

3. Stosowanie mechanizméw WORM (Compliance) na mediach backupowych i zapewnienie w ten
sposdb ochrony kopii zapasowych przed ransmoware/hacker

4. Ciagta kontrole poprawnosci i spdjnosci kopii zapasowych — jesli kopia zapasowa ma nam
gwarantowacé mozliwos¢ odtworzenia danych w przypadku awarii musimy mie¢ pewnos¢, ze w
momencie jej tworzenia jest spdjna z danymi produkcyjnymi, ale co najwazniejsze, ze podczas

catego okresu jej przechowywania umozliwia odtworzenie. Najbardziej efektywne w tym zakresie

sg systemy przechowywania kopii zapasowych oparte o dyski, poniewaz system moze
nieprzerwanie monitorowacé stan nosnikéw i wyliczaé¢ sumy kontrolne, a najmniej efektywne w
tym obszarze sg systemy oparte o tasmy magnetyczne, ktére charakteryzujg sie najnizszym
kosztem za TB, ale jednoczesnie majg bardzo dtugi czas dostepu, a weryfikacja poprawnosci
przechowywanych danych jest procesem dfugotrwatym i zmudnym poniewaz wymaga
zatadowania kazdej tasmy, jej odczytania, a nastepnie odtozenia do swojego slotu.

5. Cyber/Isolated Recovery — czyli przechowywanie dodatkowe] kopii zapasowej danych w
dodatkowym osrodku (cyfrowym bunkrze), w ktérym mozemy zapewnic

e Izolacje sieciowg od pozostatej infrastruktury

e Gwarantowang niezmienialnos$¢ danych (WORM, Compliance)
e Historie Srodowiska za ostatni miesigc do p6t roku

e Weryfikacje danych versus ransmoware

e Automatyczny restore / testowanie



Fizycznie potaczenie miedzy centrum przetwarzania, a bunkrem zestawiane jest wytgcznie na
czas replikacji kopii zapasowe]. Rozwigzanie to chroni przed zaszyfrowaniem lub wymazaniem
danych w wyniku np. ataku Ransomware, celowego dziatania administratora lub hakera.
Zapewnia bezpieczng kopie danych z ktérej mozna odtworzy¢ systemy. Do optymalnego
wdrozenia wymagane, aby system przechowywania danych pozwalat na efektywng kompresje i
deduplikacje i aby replikowane byty dane zdeduplikowane, aby replikacja do tak przygotowanego
osrodka byta jak najkrotsza, dzieki czemu otwarcie potaczenia do o$rodkdw podstawowych
mozna byto jak najszybciej zakonczyc¢.
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