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Narodowe Centrum
Badan i Rozwoju

Zalacznik nr 2 do Zapytania ofertowego

PROJEKTOWANE POSTANOWIENIA UMOWA

zwana dalej ,,Umow3q",

zawartawdniu..............oooeee. 2022 r. w Warszawie,

pomigdzy:

Narodowym Centrum Badan i Rozwoju z siedzibg w Warszawie (00-695 Warszawa),
adres: ul. Nowogrodzka 47a, dziatajacym na podstawie ustawy z dnia 30 kwietnia 2010 r.
o Narodowym Centrum Badan i Rozwoju (t.j. Dz. U z 2020 roku poz. 1861 ze zm.),
posiadajacym REGON: 141032404 oraz NIP: 701-007-37-77, zwanym dalej ,,NCBR” lub
»Zamawiajacym”, reprezentowanym przez:

Pania Dorote Toczyska — Dyrektora Dzialu Komunikacji 1 Marketingu Strategicznego
Narodowego Centrum Badan i Rozwoju, dziatajaca na podstawie pelnomocnictwa nr .........

zdn. ...,

(petnomocnictwo do wykonywania czynnosci zastrzezonych dla Kierownika Zamawiajgcego

stanowi Zatgcznik nr 1 do Umowy),

a
Pana/Panigq ......c.cooeeiiiniininnn. zamieszkalego/a w............... (...-...), przy
ul. , prowadzacego/a dziatalnos$¢ gospodarczg pod firma

...................................... , adres do dOrgCzen: .........ciiiiiiiiiiiiii e,
wpisang do Centralnej Ewidencji 1 Informacji o Dzialalnosci Gospodarczej,
posiadajaca/posiadajacego NIP: ......................... oraz REGON: ..., ,

zwang dalej ,,Wykonawca”,

albo

T z siedziba W ............... ,adres: ul. ..o Y eeimean
............... , wpisang do Rejestru Przedsigbiorcow Krajowego Rejestru Sadowego,
prowadzonego przez Sad Rejonowy w ................... , .... Wydzial Gospodarczy Krajowego
Rejestru Sadowego, pod numerem KRS: ............ , posiadajacag NIP: ...................... oraz
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REGON: ..., , kapitat zaktadowy w wysokos$ci: ...l , optacony

w cato$ci, zwang dalej ,,Wykonawcg”, reprezentowang przez:

(wydruk z Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej lub wydruk
informacji odpowiadajgcej odpisowi aktualnemu z rejestru przedsiebiorcow KRS Wykonawcy

stanowi Zalgcznik nr 2 do Umowy)

zwanymi dalej tgcznie ,,Stronami”, a kazda z osobna ,,Strong”.

Strony oswiadczajq, Ze na podstawie art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrzesnia 2019 r.
Prawo zamowien publicznych (tj. Dz. U. z 2021 r. poz. 1129, z pozn. zm.), dalej jako: ,, PZP”,

do Umowy nie stosuje sig przepisow tej ustawy.

Petnomocnik Zamawiajgcego zapewnia, Ze udzielone jej pefnomocnictwo nie wygasto, ani nie

zostalo odwotane, a jego tres¢ nie ulegta zmianie.

§1.

Przedmiot Umowy

1.  Przedmiotem Umowy jest produkcja i dostawa materiatdow promocyjnych wraz z
opakowaniami (dalej: ,,Materialy”), szczegotowo okreslonych w Opisie Przedmiotu
ZamoOwienia (dalej: ,,OPZ”) stanowigcym Zalacznik nr 3 do Umowy oraz w ofercie
Wykonawcy z dnia ....... (dalej jako: ,,Oferta”), ktérej kopia stanowi Zatacznik nr 4 do
Umowy. Materiaty zostang dostarczone do miejsca prowadzenia dzialalnosci przez
Zamawiajacego w Warszawie (Zamawiajacy wskaze Wykonawcy w ramach kontaktow
roboczych dokladny adres i kondygnacj¢ budynku) w terminie oraz na warunkach
przewidzianych w Umowie, OPZ i Ofercie (dalej jako: ,,Przedmiot Umowy”).

2. Wykonawca zobowigzuje si¢ w szczegolnosci do:

1) przygotowania i przestania Zamawiajacemu do zatwierdzenia droga elektroniczng
na adresy e-mail wskazane w § 12 ust. 2 pkt 1 Umowy, projektow graficznych
rozmieszczenia logotypow planowanych do umieszczenia na Materiatach;

2)  produkcji Materialow wraz z naniesionymi nadrukami logotypow, zgodnie z OPZ;

3) posegregowania Materiatbw wraz z odpowiednimi opakowaniami wedhug ich
rodzaju, tzn. zapakowania osobno kazdego z Materialéw, objetych Przedmiotem

Umowy, w ilosciach wskazanych w Umowie i OPZ;
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4)

S)

6)

zabezpieczenia Materialow, tak aby nie ulegly one uszkodzeniu podczas
transportu;

uzgodnienia z Zamawiajacym terminu dostawy Materialdw oraz miejsca ich
ustawienia, z zachowaniem terminu okreslonego w Ofercie. Strony postanawiaja,
ze dostawa odbegdzie si¢ w dni robocze tj. od poniedziatku do pigtku w godzinach:
08:15-16:15, po uprzednim uzgodnieniu terminu z Zamawiajacym w formie
elektronicznej na adresy e-mail wskazane w § 12 ust. 2 pkt 1 Umowy;

zrealizowania dostawy Materialow na wlasny koszt i ryzyko.

Przedmiot Umowy zostanie zrealizowany zgodnie z nast¢pujagcym harmonogramem:

)

2)

3)

po zawarciu Umowy Zamawiajacy przesle Wykonawcy droga elektroniczng
wymagane logotypy wraz z wytycznymi ich zastosowania;

w terminie 3 (trzech) dni roboczych od dnia przestania logotypéw Wykonawca
przygotuje 1 przesle Zamawiajacemu do zatwierdzenia droga elektroniczng
projekty graficzne zaproponowanych Materialow oraz obwoluty (jesli dotyczy),
uwzgledniajace rozmieszczenie logotypéw na materialach promocyjnych i
opakowaniach do nich. Zamawiajacy zaakceptuje przestane projekty graficzne lub
zglosi uwagi/zastrzezenia w terminie 2 (dwoch) dni roboczych od dnia ich
przestania przez Wykonawce. Uwagi Zamawiajacego, o ktorych mowa w zdaniu
poprzedzajacym, moga dotyczyé, w szczegodlno$ci: zadania zmiany miejsca
umieszczenia logotypu, kolorystyki logotypu. W przypadku zgloszenia
uwag/zastrzezen Wykonawca w ciggu 2 (dwoéch) dni roboczych zmodyfikuje
projekt 1 przes$le Zamawiajacemu do ponownej akceptacji, bez prawa do
odrgbnego wynagrodzenia z tego tytulu. Brak informacji ze strony
Zamawiajacego w terminie, o ktorym mowa powyzej, nie jest jednoznaczny z
akceptacja przez Zamawiajacego projektow graficznych rozmieszczenia
logotypow na Materialach przygotowanych przez Wykonawcg. Wymagane jest
wyrazne o$wiadczenie Zamawiajacego w tym wzgledzie;

Zamawiajacy ma prawo do zglaszania kolejnych uwag/zastrzezen do projektéw
graficznych rozmieszczenia logotypoéw na Materiatach do momentu, w ktérym
przestane przez Wykonawce projekty graficzne rozmieszczenia logotypu na
Materiatach beda w pelni odpowiadaly jego potrzebom i zostang ostatecznie
zaakceptowanie przez Zamawiajacego. Kolejne uwagi lub zastrzezenia beda

zglaszane 1 uwzgledniane w sposob wskazany w niniejszym ustepie;
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4) w terminie do .................... dni roboczych! od dnia akceptacji przez
Zamawiajacego projektow graficznych rozmieszczenia logotypéw na Materiatach,
Wykonawca zobowigzuje si¢ wyprodukowac¢ i dostarczy¢ ww. Materiaty do

miejsca w Warszawie wskazanego przez Zamawiajacego.

§ 2.
Oswiadczenia i obowiazki Wykonawcy
1.  Wykonawca o$wiadcza, ze:

1) posiada odpowiednie $rodki, uprawnienia, umiejetnosci 1 kwalifikacje niezbedne
do nalezytego wykonania Przedmiotu Umowy;

2) nie s3 mu znane zadne przeszkody natury technicznej, prawnej ani finansowej,
ktére mogg uniemozliwi¢ wykonanie Przedmiotu Umowy.

2. W ramach wykonania Przedmiotu Umowy, Wykonawca zobowiazuje si¢ do:

1)  wykonania Przedmiotu Umowy zgodnie ze swoja najlepsza wiedza oraz zgodnie
z obowigzujacymi przepisami prawa polskiego i unijnego;

2)  wykonania Przedmiotu Umowy z zachowaniem nalezytej starannosci wynikajace;j
z zawodowego charakteru prowadzonej dziatalnosci;

3) zapewnienia najwyzszego standardu wykonania Przedmiotu Umowy;

4)  pokrycia wszelkich kosztow zwigzanych z transportem, dostawg i ubezpieczeniem
Materiatéw do miejsca wskazanego przez Zamawiajacego.

3. Wykonawca ponosi petng odpowiedzialnos¢ za:

1) prawidtowg realizacj¢ Przedmiotu Umowy, w tym za wysokie kwalifikacje osoéb
kierowanych do jej wykonywania oraz dobodr najlepszych $rodkéw i1 metod,
majacych na celu zagwarantowanie realizacji Przedmiotu Umowy z zachowaniem
wysokiej jakosci;

2)  wszelkie wady 1 szkody powstate w czasie dostawy i1 wstawiania Materialow w
miejsca wskazane przez Zamawiajacego, w tym w pomieszczeniach biurowych
zajmowanych przez Zamawiajacego, a takze w pomieszczeniach i czg¢$ciach
wspolnych budynku nalezacych do oséb trzecich oraz w innych miejscach
zajetych przez Wykonawceg na potrzeby realizacji Umowy. Strony postanawiaja,

ze Wykonawca odpowiada za wszelkie szkody wyrzadzone osobom trzecim w

! Termin zostanie uzupetiony zgodnie z terminem wskazanym w Ofercie Wykonawcy, tj. 15, 20 albo 25 dni
roboczych.
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zwigzku z realizacja Umowy izwalnia Zamawiajacego z wszelkiej
odpowiedzialno$ci w tym zakresie;

3) nadzor nad osobami wyznaczonymi do realizacji Przedmiotu Umowy oraz
dopehienie wszelkich prawnych zobowigzan zwigzanych z ich zatrudnieniem i
wynagrodzeniem oraz za ogo6lng itechniczng kontrole nad wykonaniem
Przedmiotu Umowy;

4)  dziatania lub zaniechania podmiotoéw, ktorym powierzyt w cze¢sci Przedmiot
Umowy do realizacji oraz osob, ktérymi postuguje si¢ przy realizacji Przedmiotu
Umowy, jak za wlasne dziatania lub zaniechania.

Zamawiajacy zobowiazuje si¢ do:

1)  wspoldzialania z Wykonawca w zakresie niezbednym do prawidtowego
wykonania Przedmiotu Umowy;

2)  dostarczenia Wykonawcy po zawarciu Umowy, w formie ustalonej przez Strony
w drodze biezacych uzgodnien, logotypow niezbednych do wykonania przez
Wykonawce zobowigzan, o ktérych mowa w Umowie 1 OPZ;

3) udostepnienia pomieszczen do wstawienia Materiatow.

NCBR wyraza zgod¢ na nieodptatne wykorzystanie przez Wykonawce logotypoéw, o

ktérych mowa w ust. 4 pkt 2, wylacznie przez czas obowigzywania Umowy i wylacznie

w celu prawidlowego wykonania Umowy. Celem uniknigcia watpliwosci Strony

zgodnie potwierdzaja, ze zgoda, o ktorej mowa w zdaniu poprzedzajagcym, w zadnym

zakresie nie upowaznia Wykonawcy do dokonywania modyfikacji logotypow
dostarczonych przez NCBR w jakikolwiek sposob, ani wykorzystywania ww.
logotypow do celéw innych niz prawidlowa realizacja Przedmiotu Umowy.

Dostarczenie Wykonawcy przez NCBR logotypoéw, nie skutkuje przeniesieniem na

Wykonawce w jakimkolwiek zakresie autorskich praw majatkowych do ww. logotypow

lub udzieleniem Wykonawcy licencji do korzystania z nich w zakresie innym, niz

okreslony w niniejszej Umowie.

Strony zobowigzujga si¢ do nalezytego wykonywania obowigzkow wynikajacych

z Umowy, a takze do dzialania w dobrej wierze i z poszanowaniem interesoOw drugiej

Strony. Strony zobowiazuja si¢ do niezwlocznego informowania si¢ o wszelkich

okolicznos$ciach majacych istotne znaczenie dla wykonania Przedmiotu Umowy.

§ 3.
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Protokol odbioru
W terminie 14 (czternastu) dni kalendarzowych od daty dostawy Materialdow do miejsca
wskazanego przez Zamawiajagcego wykonanie Przedmiotu Umowy zostanie
potwierdzone podpisaniem przez Strony protokotu odbioru (dalej: ,,Protokél odbioru”
lub ,,Protoké}’) . Sporzadzony i podpisany przez Zamawiajacego Protokol odbioru
zostanie przestany niezwlocznie Wykonawcy w formie elektronicznej (w postaci skanu
podpisanego dokumentu lub dokumentu opatrzonego Kwalifikowanym Podpisem

Elektronicznym), na adres mailowy wskazany w § 12 ust. 2 pkt 2) Umowy. Podpisany

przez siebie Protokétl odbioru Wykonawca przesle niezwlocznie zwrotnie NCBR w

formie elektronicznej (w postaci skanu podpisanego dokumentu lub dokumentu

opatrzonego Kwalifikowanym Podpisem Elektronicznym), na adres mailowy wskazany

w § 12 ust. 2 pkt 1) Umowy. Wzdr Protokotu odbioru stanowi Zalacznik nr 5 do

Umowy.

Protokoét odbioru zawiera w szczegolnosci:

1)  oznaczenie NCBR i Wykonawcy;

2)  wskazanie Umowy;

3) stwierdzenie nalezytego wykonania Umowy albo okreslenie, w jakim zakresie
Umowa nie zostala wykonana lub zostala wykonana nienalezycie, wraz ze
wskazaniem sposobu dalszego postepowania;

4)  dat¢ 1 miejsce sporzadzenia Protokotu odbioru;

5)  podpisy os6b upowaznionych do odbioru Przedmiotu Umowy.

Zastrzezenia, wady lub braki NCBR zglosi w Protokole odbioru, jezeli stwierdzi, ze

Przedmiot Umowy albo jego czg$¢ wykonano w sposob niezgodny z uméwionym przez

Strony.

W  przypadku podpisania przez NCBR Protokotu odbioru z zastrzezeniami

wskazujacymi, w jakim zakresie Przedmiot Umowy nie zostal wykonany lub zostal

wykonany nienalezycie, Wykonawca, w terminie nieprzekraczajacym 7 (siedmiu) dni

kalendarzowych, udzieli stosownych wyjasnien lub uwzgledni zgloszone zastrzezenia i

usunie wady, bez prawa do odrebnego wynagrodzenia z tego tytulu. Termin, o ktérym

mowa w zdaniu poprzednim, liczony bedzie od dnia przekazania Protokotlu odbioru z

zastrzezeniami na adres mailowy wskazany w § 12 ust. 2 pkt 2 Umowy.

Stwierdzenie przez NCBR usunigcia przez Wykonawce wad w wykonaniu Przedmiotu

Umowy lub zaakceptowanie przez NCBR wyjasnien Wykonawcy, stanowi podstawe do

sporzadzenia Protokotu odbioru bez zastrzezen.
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Podpisanie przez NCBR Protokolu odbioru bez zastrzezen, stanowi podstawe do
wystawienia przez Wykonawce faktury VAT, o ktorej mowa w § 4 ust. 4 Umowy oraz
wyptaty wynagrodzenia Wykonawcy.

W terminie 30 (trzydziestu) dni kalendarzowych od bezskutecznego uptywu terminu o
ktérym mowa w ust. 4 powyzej, NCBR moze od Umowy odstapic€ i jest uprawniony do
naliczenia Wykonawcy kary umownej na zasadach okreslonych w § 6 ust. 4 Umowy.
Jezeli NCBR, mimo zastrzezen zgltoszonych w Protokole odbioru, przyjmie Przedmiot
Umowy =z zastrzezeniami, woOwczas wynagrodzenie moze ulec obnizeniu
proporcjonalnie do zakresu wadliwo$ci Przedmiotu Umowy.

Strony uzgadniaja, ze w razie uchylania si¢ przez Wykonawce od podpisania Protokotu
odbioru w terminie okreslonym w ust. 1 niniejszego paragrafu, NCBR moze w terminie
30 (trzydziestu) dni kalendarzowych od bezskutecznego uplywu terminu, o ktéorym
mowa w ust. 1, od Umowy odstapi¢ i naliczy¢ Wykonawcy kare¢ umowna okreslong w §
6 ust. 4 Umowy albo poprzesta¢ na jednostronnym, sporzadzonym przez siebie

Protokole odbioru.

§ 4.
Wynagrodzenie

Z tytuhu nalezytego wykonania Przedmiotu Umowy Zamawiajacy zaptaci Wykonawcy
wynagrodzenie w kwocie ........................ (stownie: .......cooviiiiiiiii )
ztotych netto, 11 7S (stownie:
............................................ ) zlotych brutto.

Strony zgodnie postanawiaja, ze kwota wynagrodzenia brutto wskazana w ust. 1
powyzej, jest caltkowita kwota wynagrodzenia nalezng Wykonawcy z tytulu nalezytego
wykonania Przedmiotu Umowy oraz, ze wynagrodzenie pokrywa wszelkie koszty, jakie
Wykonawca poniesie w zwigzku z realizacja Przedmiotu Umowy.

Wynagrodzenie okre§lone w ust. 1 powyzej, zaspokaja wszelkie roszczenia
Wykonawcy z tytulu nalezytego wykonania Przedmiotu Umowy. Wykonawcy, poza
kwota wynagrodzenia okreslonego w ust. 1 powyzej, nie przysluguja zadne roszczenia
majatkowe wobec NCBR z tytutu wykonania Przedmiotu Umowy.

Wynagrodzenie, o ktorym mowa w ust. 1 niniejszego paragrafu, zostanie wyptacone po
stwierdzeniu przez NCBR, w Protokole odbioru, o ktorym mowa w § 3 Umowy,
nalezytego wykonania Przedmiotu Umowy bez zastrzezen, jednorazowo na podstawie

prawidtowo wystawionej i doreczonej do siedziby NCBR faktury w formie papierowe;j
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albo odebrania przez Zamawiajacego prawidtowo wystawionej faktury VAT przestanej
przez Wykonawcge w formie elektronicznej za posrednictwem adresu e-mail:
faktury@ncbr.gov.pl lub odebrania przez Zamawiajacego prawidlowo wystawione]
ustrukturyzowanej faktury elektronicznej przestanej przez Wykonawce za
posrednictwem Platformy Elektronicznego Fakturowania, w sposob wskazany w art. 4
ust. 1 ustawy z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w zamowieniach
publicznych, koncesjach na roboty budowlane lub ustugi oraz partnerstwie publiczno-
prywatnym (t.j. Dz. U. 2020 poz. 1666 z p6zn. zm.), zawierajacej prawidtowy numer
rachunku bankowego, znajdujacy si¢ w wykazie podatnikéw VAT udostgpnianym w
Biuletynie Informacji Publicznej na stronie podmiotowej urzedu obstugujacego ministra
wilasciwego do spraw finansoOw publicznych, w terminie do 30 (trzydziestu) dni
kalendarzowych od dnia jej dor¢czenia albo odebrania. Zaptata wynagrodzenia nastapi
przelewem na rachunek bankowy wskazany na fakturze wystawionej przez
Wykonawce.

Brak rachunku bankowego Wykonawcy, znajdujacego si¢ w wykazie podatnikow VAT
udostepnianym w Biuletynie Informacji Publicznej na stronie podmiotowej urzedu
obstugujacego ministra wtasciwego do spraw finanséw publicznych, uprawnia NCBR
do poinformowania o tym fakcie Wykonawce droga elektroniczng i wstrzymania
ptatnosci z faktury do czasu spetnienia przez Wykonawce wymogu opisanego w ustepie
poprzednim, a termin ptatno$ci z danej faktury ulega wydluzeniu o czas tego
opdznienia. W takim przypadku Wykonawcy nie przystuguja odsetki za nieterminowa
ptatnos¢ ani uprawnienie do wstrzymania lub braku realizacji obowiazkow
wynikajacych z Umowy.

W przypadku gdy termin zaptaty za fakturg, w zwigzku z wydluzeniem terminu
ptatnosci o ktorym mowa w ust. 5 powyzej, przekroczylby 30 (trzydziesci) dni
kalendarzowych, do ktérego zachowania NCBR jest zobowigzany na podstawie art. 8
ust. 2 ustawy o przeciwdziataniu nadmiernym opo6znieniom w transakcjach handlowych
z dnia 8 marca 2013 r. (t.j. Dz.U. 2021 poz. 424), liczonych od dnia dorgczenia NCBR
prawidlowo wystawionej faktury, NCBR zrealizuje ptatno$¢ na rachunek wskazany
przez Wykonawce i na podstawie art. 117 ab § 1 w zwiazku z § 3 pkt 2 ustawy
ordynacja podatkowa z dnia 29 sierpnia 1997 r. (tj. Dz. U. z 2021 poz. 1540) zlozy
zawiadomienie o zaplacie naleznos$ci na ten rachunek do naczelnika urzedu skarbowego
wiasciwego dla Wykonawcy w terminie 7 (siedmiu) dni od dnia zlecenia przelewu oraz

poinformuje Wykonawce droga elektroniczng o ptatnosci.
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10.

Wykonawca na fakturze, w ktorej kwota naleznosci ogdétem stanowi kwote, o ktorej
mowa w art. 19 pkt 2 ustawy z dnia 6 marca 2018 r. Prawo przedsigbiorcéw (t.j. Dz.U.
2021 poz. 162), ktéra obejmuje dokonang na rzecz NCBR ustluge, o ktérej mowa w
zalaczniku nr 15 do ustawy o podatku od towaréw i ushug (tj. Dz.U. 2021 poz. 685, z
pdézn. zm.) umiesci wyrazy ,,mechanizm podzielonej ptatnosci” zgodnie z art. 106e ust.
1 pkt 18a ustawy o podatku od towaréw i ustug.

Nieprawidlowo wystawiona faktura nie bedzie stanowila podstawy do zaptlaty
wynagrodzenia 1 zostanie zwrocona Wykonawcy. W takim przypadku, termin zaptaty
naleznego Wykonawcy wynagrodzenia biegnie od dnia dorgczenia NCBR prawidtowo
wystawionej faktury.

Za dzien zaptaty uwaza si¢ dzien wydania dyspozycji przelewu z rachunku bankowego
NCBR.

Podstawa do wystawienia faktury i wyptaty wynagrodzenia jest podpisany Protokot

odbioru bez zastrzezen.

§5.
Gwarancja

Wykonawca zapewnia, ze dostarczone Materiatly bgda nowe, wolne od jakichkolwiek
wad fizycznych i prawnych oraz zgodne z wymogami okres§lonymi w OPZ.
Wykonawca udziela Zamawiajagcemu gwarancji na okres 12 (dwunastu) miesi¢gcy na
dostarczone Materialy wskazane w OPZ.
Okres gwarancyjny, o ktorym mowa w ust. 2, rozpoczyna swoj bieg w dniu podpisania
Protokotu odbioru, zgodnie z § 3 Umowy.
Wykonawca o$wiadcza, ze jego obowigzki wynikajgce z udzielonej gwarancji obejmuja
usuwanie wszelkich wad Materialow, a w szczeg6lnosci wad technicznych,
technologicznych, materiatowych i wykonawczych lub wymiany rzeczy wadliwej na
rzecz wolng od wad, o zblizonych parametrach, jednak nie gorszych niz wskazane w OPZ
oraz Ofercie. Gwarancja nie dotyczy uszkodzen mechanicznych powstatych po
dokonaniu dostawy Materiatow do miejsca wskazanego przez Zamawiajgcego, chyba ze
ich powstanie wynikneto z wad Materiatow.
W wypadku wystgpienia jakiejkolwiek wady ktoregokolwiek z Materialoéw lub
opakowan, Zamawiajacy zgtosi ja do Wykonawcy droga elektroniczng, na adres e-mail
wskazany w § 12 ust. 2 pkt 2 Umowy. Wykonawca zobowigzuje si¢ w okresie gwarancji

odebra¢ wadliwy przedmiot nie pdzniej niz w ciggu 5 (pigciu) dni roboczych po dniu
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zgloszenia wady przez Zamawiajagcego w godzinach od 08:15 do 16:15. Przez dni
robocze nalezy rozumie¢ dni od poniedziatku do piatku, z wytaczeniem dni wolnych od
pracy, zgodnie z ustawg z dnia 18 stycznia 1951 r. o dniach wolnych od pracy (t.j. Dz.U.
z 2020 r., poz. 1920 ze zm).

Wszelkie koszty zwigzane z usuwaniem wad lub wymiang uszkodzonego Materiatu lub
opakowania, a w szczegdlnosci z transportem, opakowaniem, ubezpieczeniem i zwigzane
z tym ryzyko przypadkowej utraty przedmiotow wchodzacych w sktad Materiatow lub
opakowan ponosi Wykonawca.

W przypadku niedokonania usuni¢cia wady lub wymiany wadliwych Materialow lub
opakowan na inne materialy promocyjne lub opakowania o zblizonych parametrach,
jednak nie gorsze niz wskazane w OPZ oraz w Ofercie w terminie 14 (czternastu) dni
roboczych od dokonania ich odbioru przez Wykonawce, Zamawiajacy ma prawo naliczy¢
Wykonawcy kar¢ umowna, o ktorej mowa w § 6 Umowy.

Udzielona przez Wykonawce gwarancja, o ktorej mowa w niniejszym paragrafie, nie
wylacza, nie ogranicza ani nie zawiesza uprawnien Zamawiajacego wynikajacych z

obowigzujacych przepisoOw o regkojmi za wady rzeczy sprzedane;.

§ 6.

Kary umowne

W przypadku niewykonania Przedmiotu Umowy lub jego cze$ci, Zamawiajacy jest
uprawniony do naliczenia Wykonawcy kary umownej w  wysokosci 20%
wynagrodzenia brutto naleznego Wykonawcy lacznie za dany rodzaj i typ Materialow,
wyceniony przez Wykonawce w Ofercie, ktorego dotyczy niewykonanie Przedmiotu
Umowy.

Za kazdy rozpoczety dzien zwloki w realizacji Przedmiotu Umowy w stosunku do
terminow okre§lonych w Umowie, Ofercie lub OPZ, Zamawiajacy ma prawo naliczy¢
Wykonawcy kar¢ umowna w wysokosci 2% wynagrodzenia brutto naleznego
Wykonawcy tacznie za dany rodzaj i typ Materiatdéw, wyceniony przez Wykonawce w
Ofercie, ktorego dotyczy zwtoka w realizacji Przedmiotu Umowy.

Za kazdy inny, niz okreSlony w ust. 2, przypadek nienalezytego wykonywania
Przedmiotu Umowy, Zamawiajacy ma prawo do naliczenia Wykonawcy kary umowne;j
w wysokosci 5% wynagrodzenia brutto naleznego Wykonawcy tacznie za dany rodzaj i
typ Materiatéw, wyceniony przez Wykonawce w Ofercie, ktérego dotyczy nienalezyte

wykonanie Przedmiotu Umowy. Za nienalezyte wykonanie Przedmiotu Umowy nalezy
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uzna¢ w szczegolnosci wykonanie Przedmiotu Umowy w sposob niezgodny z Umowa,
OPZ lub Oferta, w tym realizacj¢ Przedmiotu Umowy odbiegajaca jakosciowo od
ustalonej przez Zamawiajacego 1 Wykonawce.

W przypadku odstagpienia przez Zamawiajagcego od Umowy z przyczyn lezacych po
stronie Wykonawcy, w szczeg6lnosci wskazanych w § 3 ust. 71 9 oraz § 7 Umowy,
Zamawiajacy ma prawo do naliczenia Wykonawcy kary umownej w wysokosci 20%
wynagrodzenia brutto, wskazanego w § 4 ust. 1 Umowy.

Wykonawca wyraza zgode na potrgcanie naliczonych kar umownych przez NCBR
z kwoty przystugujacego mu wynagrodzenia netto, o ktorym mowa w § 4 ust. 1
Umowy, cho¢by ktorakolwiek z wierzytelnosci przedstawionych do potracenia przez
Zamawiajacego byta niewymagalna lub niezaskarzalna. W przypadku braku pokrycia
natozonych kar umownych w kwotach pozostalych do zaptaty, Wykonawca
zobowiazuje si¢ do uregulowania kary w terminie 14 (czternastu) dni kalendarzowych
od dnia doreczenia mu noty obcigzeniowe;.

NCBR przystuguje prawo dochodzenia odszkodowania przewyzszajacego wysokosé
zastrzezonych kar umownych.

Zaptata kar umownych nie zwalnia Wykonawcy od obowiazku wykonania Przedmiotu
Umowy.

Laczna maksymalna wysoko$¢ kar umownych, jaka Zamawiajacy moze natozy¢ na
Wykonawce nie moze przekroczy¢ 50% warto$ci wynagrodzenia, o ktorym mowa w § 4

ust. 1 Umowy.

§7.
Odstapienie od Umowy

NCBR moze odstapi¢ od Umowy w przypadku:

1)  wystgpienia istotnej zmiany okoliczno$ci powodujacej, ze wykonanie Umowy nie
lezy w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili
zawarcia Umowy lub dalsze wykonywanie Umowy moze zagrozi¢
podstawowemu interesowi bezpieczenstwa panstwa lub bezpieczenstwu
publicznemu — w terminie do 30 (trzydziestu) dni kalendarzowych od dnia
powziecia wiadomosci o powyzszych okoliczno$ciach;

2) gdy w celu zawarcia Umowy Wykonawca $wiadomie przedstawit falszywe
oswiadczenia lub dokumenty - w terminie 30 (trzydziestu) dni kalendarzowych od

powzigcia wiadomosci o tych okoliczno$ciach;

Strona 11 z 37



3) gdy Wykonawca nie wykonuje Przedmiotu Umowy albo wykonuje Przedmiot
Umowy w sposob wadliwy albo sprzeczny z Umowsa, OPZ lub Ofertga - w
terminie 30 (trzydziestu) dni kalendarzowych od powzigcia wiadomosci o tych
okoliczno$ciach;

4)  gdy Wykonawca nie realizuje Przedmiotu Umowy w terminach i miejscach, w
ktéorych Umowa miata by¢ realizowana - w terminie 30 (trzydziestu) dni
kalendarzowych od powzigcia wiadomosci o tych okolicznos$ciach;

5)  zaistnienia przypadku sily wyzszej uniemozliwiajacej realizacje w czg¢sci lub
w calo$ci Przedmiotu Umowy - w terminie 30 (trzydziestu) dni kalendarzowych
od zaistnienia przestanki;

6) gdy Wykonawca dokonat zmian organizacyjno-prawnych zagrazajacych realizacji
Przedmiotu Umowy lub nie poinformowal NCBR o zamiarze dokonania zmian
prawno-organizacyjnych, ktére moga mie¢ wplyw na realizacj¢ Przedmiotu
Umowy - w terminie 30 (trzydziestu) dni kalendarzowych od dnia powzigcia
wiadomosci o powyzszych okolicznosciach.

Prawo do odstgpienia od Umowy przystuguje NCBR przez caty okres obowigzywania
Umowy.
W przypadku odstapienia od Umowy przez NCBR, Wykonawca moze zagda¢ od NCBR
wylacznie wynagrodzenia z tytulu nalezytego wykonania cze$ci Przedmiotu Umowy
do momentu ztozenia przez NCBR oswiadczenia o odstgpieniu od Umowy. Pomimo
odstgpienia od Umowy, NCBR zachowuje prawa do rezultatu $wiadczenia
zrealizowanego przez Wykonawce na podstawie Umowy do momentu zlozenia przez
NCBR os$wiadczenia o odstgpieniu od Umowy. W przypadku, o ktéorym mowa w
niniejszym ustepie, odstgpienie od Umowy ma skutek na przyszios¢, tj. nie obejmuje
Umowy w cze$ci, w ktorej Przedmiot Umowy zostal nalezycie wykonany 1 Wykonawcy
przystuguje z tego tytulu wynagrodzenie. W przypadku powstania watpliwosci, po
odstapieniu od Umowy przez NCBR, Strony podejmg dziatania, celem ustalenia zakresu
swiadczenia zrealizowanego przez Wykonawce na podstawie Umowy do momentu
ztozenia przez NCBR o$wiadczenia o odstgpieniu od Umowy oraz wysokosci
wynagrodzenia przystugujacego Wykonawcy w powyzszym zakresie.

Odstapienie od Umowy nastepuje w formie pisemnej pod rygorem niewaznos$ci.

Odstagpienie od Umowy nie powoduje odpowiedzialnosci odszkodowawczej NCBR w

zwigzku ze skroceniem okresu obowigzywania Umowy.
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§ 8.

Zmiany Umowy

Z zastrzezeniem wyjatkow okreslonych w Umowie, wszelkie zmiany Umowy

wymagajg zachowania formy pisemnej pod rygorem niewaznosci.

Umowa moze zosta¢ zmieniona w sytuacji gdy:

1y

2)

3)

4)

S)

6)

7)

8)

zaistnieja okoliczno$ci zwigzane z wystgpieniem na obszarze krajoéw europejskich
stanu epidemii lub stanu zagrozenia epidemicznego zwigzanego Z
rozprzestrzenianiem si¢ wirusa SARS-CoV-2, ktére wptywaja lub mogg wptynaé
na nalezyte wykonanie Umowy;

nastagpi zmiana powszechnie obowiazujacych przepisow prawa w zakresie
majacym wplyw na realizacj¢ Umowy;

wynikng rozbiezno$ci lub niejasnosci w Umowie, ktorych nie mozna usungé¢ w
inny sposob, a zmiana Umowy bedzie umozliwia¢ usunigcie rozbiezno$ci i
doprecyzowanie Umowy w celu jednoznacznej interpretacji jej postanowien przez
Strony;

zaistnieje konieczno$¢ wprowadzenia zmiany terminu realizacji Przedmiotu
Umowy;

zaistnieje dzialanie sity wyzszej rozumianej, jako nadzwyczajne okolicznos$ci
niezalezne od Stron, ktérych nie mozna byto przewidzie¢, jak m.in.: wojna, stany
wyjatkowe, strajki generalne, blokady, embargo, dzialania sil przyrody o
charakterze klgsk zywiotowych jak huragany, powodzie, trzesienia ziemi, pozary,
epidemie, pandemie itp., uniemozliwiajacej realizacje¢ w czgsci lub w calosci
Przedmiotu Umowy;

wystapig uzasadnione zmiany w zakresie sposobu realizacji Przedmiotu Umowy,
w tym zmiana miejsca lub terminu realizacji Przedmiotu Umowy;

zaistnieja nadzwyczajne okolicznos$ci, ktorych Zamawiajacy dziatajac z nalezyta
starannoscig nie mogt przewidzie¢, zwigzane z trwajaca w Ukrainie militarng
agresja rosyjska oraz dramatyczng sytuacjg ukrainskiej ludnosci cywilnej, w tym
ukrainskich partneréw w kontaktach naukowo-badawczych, jak rowniez
katastrof¢ humanitarng 1 sytuacja, w ktorej ukrainscy uchodzcy szukaja
schronienia w Polsce, powodujace ze realizacja Przedmiotu Umowy w sposob i w
zakresie okreslonym pierwotnie w Umowie nie lezy w interesie publicznym,

nastapi koniecznos¢ zmiany warunkow i terminOw platnosci.
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Zamawiajacy dopuszcza zmiang postanowien Umowy w stosunku do tresci Oferty

w sytuacji, gdy nie byta mozliwa do przewidzenia na etapie zawarcia Umowy, a

ponadto jej dokonanie podyktowane jest zmiang stanu prawnego w zakresie majagcym

wplyw na realizacje Umowy, tj. w szczegdlnosci:

1)  stawki podatku od towaréw i ustug oraz podatku akcyzowego;

2)  wysokosci minimalnego wynagrodzenia za prace albo wysokosci minimalnej
stawki godzinowej, ustalonych na podstawie przepisow ustawy z dnia 10
pazdziernika 2002 r. o minimalnym wynagrodzeniu za prace (t.j. Dz.U. z 2020 r.
poz. 2207);

3) zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu
lub wysokosci stawki sktadki na ubezpieczenia spoteczne lub zdrowotne;

4)  zasad gromadzenia i wysokosci wptat do pracowniczych planéw kapitatowych, o
ktérych mowa w ustawie z dnia 4 pazdziernika 2018 r. o pracowniczych planach
kapitatowych (t.j. Dz. U. z 2020 r. poz. 1342 ze zm.),

jezeli zmiany te beda mialy wptyw na koszty wykonania Przedmiotu Umowy przez

Wykonawce, kazda ze Stron Umowy, w terminie 14 (czternastu) dni kalendarzowych

od dnia wejscia w zycie przepisOw dokonujacych tych zmian, moze zwrdci¢ si¢ do

drugiej Strony o przeprowadzenie negocjacji w sprawie odpowiedniej zmiany
wysokosci wynagrodzenia.

Strony Umowy niezwlocznie, wzajemnie informuja si¢ o wptywie okolicznosci

zwigzanych z wystgpieniem SARS-CoV-2 na nalezyte wykonanie Umowy, o ile taki

wplyw wystapit lub moze wystapic.

Kazda ze Stron Umowy moze zawnioskowaé o jej zmian¢ w przypadkach wskazanych

w niniejszym paragrafie. W celu dokonania zmiany Umowy, Strona o to wnioskujgca

zobowigzana jest do ztozenia drugiej Stronie propozycji zmiany w terminie 14

(czternastu) dni kalendarzowych od dnia zaistnienia okoliczno$ci bedacych podstawa

zmiany.

Whiosek o zmiang Umowy powinien zawiera¢ co najmnie;j:

1)  zakres proponowanej zmiany,

2)  opis okolicznosci faktycznych uprawniajacych do dokonania zmiany,

3) podstawe dokonania zmiany, to jest podstawe prawnag wynikajaca z przepisow
prawa lub postanowien Umowy,

4) informacje 1 dowody potwierdzajace, ze zostaly spetnione okolicznosci

uzasadniajgce dokonanie zmiany Umowy.
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W przypadku ztozenia wniosku o zmiang Umowy, druga Strona jest zobowigzana
w terminie 14 (czternastu) dni kalendarzowych od dnia otrzymania wniosku, do

ustosunkowania si¢ do niego.

§9.

Podwykonawstwo
Wykonawca moze powierzy¢ realizacje czesci Przedmiotu Umowy podwykonawcy
wylacznie za uprzednig zgoda Zamawiajacego wyrazong na pismie pod rygorem
niewaznosci 1 na zasadach okreslonych w niniejszym paragrafie.
Wykonawca wykona Przedmiot Umowy przy udziale nastepujacych podwykonawcow:

1) [wskazanie firmy, danych kontaktowych, oséb reprezentujacych podwykonawce]
[...] - w zakresie [...],

2) [wskazanie firmy, danych kontaktowych, oséb reprezentujacych podwykonawce]
[...] - w zakresie [...].

Wykonawca zobowigzany jest do poinformowania Zamawiajacego w formie pisemne;j

pod rygorem niewaznosci o kazdej zmianie danych dotyczacych podwykonawcow, jak
réwniez o ewentualnych nowych podwykonawcach, ktérym zamierza powierzy¢ prace
w ramach realizacji Przedmiotu Umowy.

Informacja o zmianie danych dotyczacych podwykonawcdéw powinna zosta¢ przekazana
Zamawiajagcemu najpdzniej w terminie 2 (dwoch) dni kalendarzowych od daty zmiany
danych, w celu zachowania niezaktéconej wspotpracy.

Informacja o zamiarze powierzenia prac nowemu podwykonawcy powinna zostacé
przekazana Zamawiajacemu nie pozniej niz na 2 (dwa) dni kalendarzowe przed
planowanym powierzeniem mu realizacji prac. Wykonawca zobowigzany jest do
uzyskania uprzedniej pisemnej zgody Zamawiajacego pod rygorem niewaznos$ci na
powierzenie prac nowemu podwykonawcy.

Wykonawca ponosi petng 1 wylaczng odpowiedzialno$¢ za dziatania, zaniechania,
uchybienia i zaniedbania kazdego podwykonawcy 1 jego pracownikow tak, jakby to
byly dzialania, zaniechania, uchybienia lub zaniedbania jego wtasnych pracownikow.
Wykonawca zapewnia, ze podwykonawcy, z ktorych $wiadczen bedzie korzystat
w trakcie wykonywania Umowy beda podmiotami profesjonalnie $wiadczacymi zlecone
im przez Wykonawce zadania oraz posiadajacymi wszelkie niezbedne kwalifikacje do
wykonywania zleconych im przez Wykonawce zadan.

Korzystajgc w ramach wykonywania Umowy ze $wiadczen podwykonawcow,

Wykonawca zobowigzany jest natozy¢ na takiego podwykonawce obowigzek
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przestrzegania wszelkich zasad, regul i zobowigzan okre§lonych w Umowie, w zakresie,
w jakim odnosi¢ si¢ one beda do zakresu prac danego podwykonawcy.

9. Wykonawca pozostaje gwarantem wykonywania 1  przestrzegania przez
podwykonawcow wszelkich zasad, regut 1 zobowigzan okreslonych w Umowie.

10. Zmiany w zakresie podwykonawcow nie wymagaja aneksu do Umowy.

11. Powierzenie wykonania czgs$ci zamdwienia podwykonawcom nie zwalnia Wykonawcy
z odpowiedzialnos$ci za nalezyte wykonanie Umowy.

12. Korzystanie ze $wiadczen podwykonawcow niezgodnie z postanowieniami niniejszego
paragrafu traktowane bedzie jako istotne naruszenie warunkéw Umowy oraz moze
stanowi¢ przyczyne odstapienia od Umowy przez Zamawiajacego z winy Wykonawcy
w terminie 30 (trzydziestu) dni kalendarzowych od powzigcia wiadomosci o naruszeniu

przez Wykonawce postanowien niniejszego paragrafu.

§ 10.
Poufnosé¢

1.  Wraz z zawarciem Umowy, Strony zawra umowe o zachowaniu poufnosci informacji,
ktora stanowi Zatacznik nr 6 do Umowy.

2. Wykonawca przed podjeciem prac na rzecz NCBR, ktore wigza si¢ z przetwarzaniem
informacji lub dostepem do Systemu Informatycznego NCBR powinien spetnié
wymagania zawarte w Wytycznych dotyczacych wymagan w zakresie bezpieczenstwa
informacji dla wykonawcoéw zewnetrznych realizujgcych prace zlecone przez Narodowe

Centrum Badan i Rozwoju, ktore stanowig Zatacznik nr 7 do Umowy.

§11.
OKkres obowigzywania Umowy
Umowa zostaje zawarta na czas oznaczony, tj. od dnia jej wejscia w zycie do dnia wykonania

wszystkich obowigzkéw wynikajacych z Umowy, nie pdzniej jednak niz do ..... 2022 r.

§12.
Postanowienia koncowe
1. Prawa i obowigzki oraz wierzytelnosci Wykonawcy wobec NCBR wynikajace z
realizacji Umowy nie moga by¢ przenoszone na osoby trzecie, bez uprzedniej zgody
NCBR, wyrazonej na piSmie pod rygorem niewaznosci.
2. Strony postanawiaja, ze do kontaktow pomigdzy Stronami oraz do podejmowania

biezacych uzgodnien zwigzanych z realizacja Umowy upowaznione s3 nastgpujace
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osoby:
1) ze strony NCBR — Pan/Pani .........cccceuneene. ,tel , adres e-mail:

2) ze strony Wykonawcy — Pan/Pani ............ , tel: Ll , adres e-mail:
Strony postanawiaja, ze osobami upowaznionymi do odbioru Przedmiotu Umowy
1 podpisywania Protokotu odbioru s3:

1) zestrony NCBR — Pan/Pani .........ccueee... ,adres e-mail: .............. ;

2)  ze strony Wykonawcy — Pan/Pani ............ , adres e-mail: .............

Uznaje si¢, iz dotarcie informacji do osob wskazanych w ust. 2, jest jednoznaczne
z poinformowaniem Stron. Zmiana danych i1 oséb, o ktérych mowa w ust. 2 1 3,
nastepuje poprzez powiadomienie drugiej Strony pisemnie na adres aktualnej siedziby
Stron lub za posrednictwem $rodkow komunikacji elektronicznej 1 nie stanowi zmiany
Umowy.

Wszelkie spory wynikle w zwigzku z realizacja Umowy Strony beda staraty sig
rozwigza¢ polubownie. W przypadku niemozno$ci osiggnigcia kompromisu w sposob
wskazany w zdaniu poprzedzajacym, spory te beda rozstrzygane przez sad powszechny
wiasciwy miejscowo dla siedziby NCBR.

W sprawach nieregulowanych Umowa zastosowanie majg przepisy powszechnie
obowigzujgcego prawa polskiego.

NCBR podaje, iz wszelkie informacje dotyczace przetwarzania jako Administrator
Danych Osobowych znajduja si¢ w Klauzuli informacyjnej o ktérej mowa w art. 13
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016
r. Nr 119, str. 1 z pdzn. zm.) dalej jako: ,,RODQO”, stanowigcej Zatacznik nr 8 do
Umowy.

W przypadku, gdy NCBR bedzie przetwarzat w ramach realizacji niniejszej Umowy
dane pracownikow lub wspolpracownikow Wykonawcy w tym w stosunku do osob
uprawnionych do wykonywania prac, o ktérych mowa w § 12 ust. 2 pkt. 2 oraz § 12 ust.
3 pkt 2 Umowy, NCBR realizuje obowigzek informacyjny, o ktorym mowa w art. 14
RODO, poprzez Klauzulg stanowiacg Zatacznik nr 9 do Umowy i zobowigzuje druga

Strong Umowy do udostgpnienia tejze informacji wskazanym osobom.
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Jesli w toku realizacji Umowy niezbedne bedzie udostepnienie przez Zamawiajacego

danych osobowych na rzecz Wykonawcy, Strony zawra stosowna umow¢ udostgpnienia

danych osobowych zgodnie ze wzorem obowigzujagcym u Zamawiajgcego.

Umowa zostaje zawarta z dniem podpisania jej przez ostatnig ze Stron.

Umowg sporzadzono w dwoéch jednobrzmiacych egzemplarzach, jeden dla NCBR i

jeden dla Wykonawcy. Jesli Umowa zawierana bedzie w formie elektronicznej zgodnie

z art. 78" k.c., kazda ze Stron jest uprawniona do druku dowolnej liczby egzemplarzy

Umowy.

Integralng cze$¢ Umowy stanowig nastepujace zataczniki:

1)
2)

3)

4)

5)
6)
7)

8)
9)

Zalacznik nr 1 — kopia pelnomocnictwa do reprezentowania Zamawiajacego;
Zalacznik nr 2 - wydruk z Centralnej Ewidencji 1 Informacji o Dziatalnosci
Gospodarczej lub wydruk informacji odpowiadajacej odpisowi aktualnemu z
rejestru przedsigbiorcow KRS Wykonawcy;

Zalacznik nr 3 — Opis Przedmiotu Zaméwienia;

Zalacznik nr 4 — Oferta Wykonawcy;

Zalacznik nr 5 — wzor Protokotu Odbioru;

Zalacznik nr 6 - Umowa o zachowaniu poufnosci informacji;

Zalacznik nr 7 - Wytyczne dotyczace wymagan w zakresie bezpieczenstwa
informacji dla wykonawcéw zewnetrznych realizujacych prace zlecone przez
Narodowe Centrum Badan 1 Rozwoju;

Zalacznik nr 8 - klauzula informacyjna — art. 13 RODO;

Zalacznik nr 9 — klauzula informacyjna — art. 14 RODO;

Zamawiajacy Wykonawca
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Zalacznik nr 6

UMOWA O ZACHOWANIU POUFNOSCI INFORMACJI

(zwana dalej ,,Umowa”)

zawarta w dniu [...] w [...] pomiedzy:

Narodowym Centrum Badan i Rozwoju z siedzibg w Warszawie (00-695 Warszawa), adres:
ul. Nowogrodzka 47a, dziatlajacym na podstawie ustawy z dnia 30 kwietnia 2010 roku o
Narodowym Centrum Badan i Rozwoju, posiadajacym REGON: 141032404 oraz NIP: 701-
007-37-77, zwanym dalej ,,Centrum” lub ,,Strona ujawniajacq” reprezentowanym przez:

a

Panig/Panem .........ccccviiniinnnnnnn. zamieszkalg/zamieszkatym w......................l
(...-...), przy ul. ........ , prowadzaca/prowadzacym dziatalno$¢ gospodarczag pod firma
iy ettt 7, przy ule oo, s
posiadajgca/posiadajgcym NIP: ....................... oraz REGON: ... ,

zwang/zwanym dalej ,,Odbiorcg Informacji Poufnych” lub ,,Odbiorca”
(wydruk z Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej Odbiorcy stanowi
Zatgcznik nr 1 do Umowy)

lub

....................................... z siedzibg w ...............,adres: ul. ..., (lamll)
wpisang do Rejestru Przedsiebiorcow Krajowego Rejestru Sagdowego, prowadzonego przez
Sad Rejonowy w ........ooeeinnts , .... Wydziat Gospodarczy Krajowego Rejestru Sadowego,
pod numerem KRS: ............ , posiadajaca NIP: ...................... oraz REGON:
...................... , kapitat zaktadowy w wysokosci: ........................., oplacony w calosci,
zwanym dalej ,,Odbiorca Informacji Poufnych” lub ,,Odbiorca”, reprezentowanym przez:
Panig/a ...

(wydruk informacji odpowiadajgcej odpisowi aktualnemu z rejestru przedsigbiorcow KRS
Odbiorcy stanowi Zalgcznik nr 1 do Umowy)

lub

............................ z siedzibg W N adres: ul.
............................ , (...-...), wpisanym do Rejestru Instytutow Naukowych Polskiej
Akademii Nauk pod numerem rejestru ................. , NIP: ... , REGON:

zwanym dalej ,,Odbiorcg Informacji Poufnych” lub ,,Odbiorcga”, reprezentowanym przez:
Panig/a ...
dziatajgca/ego na podstawie pelnomocnictwanr .................. zdnia ...
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(wydruk z Rejestru Instytutow Naukowych oraz kopia petnomocnictwa do reprezentowania
Odbiorcy stanowiq zatqcznik nr 1 do Umowy),

lub

.................................... z siedziba w ....................adrescul. Lo, (s
...) wpisanym do Krajowego Rejestru Sadowego, prowadzonego przez Sad Rejonowy w
................... , .... Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod numerem
KRS: ... , posiadajacym NIP: ...................... zwanym dalej ,,Odbiorca
Informacji Poufnych” lub ,,Odbiorca”, reprezentowanym przez:

Panig/a ...

dziatajaca/ego na podstawie pelnomocnictwanr .................. zdnia ...

(wydruk informacji odpowiadajgcej odpisowi aktualnemu z rejestru przedsiebiorcow KRS
Odbiorcy stanowi Zatgcznik nr I do Umowy)

lub

ramach systemu POLon pod numerem rejestru ................... , NIP: ... ,

(wydruk z Rejestru Instytucji Szkolnictwa Wyzszego systemu POLon Odbiorcy oraz kopia
petnomocnictwa do reprezentowania Odbiorcy stanowiq zatqcznik nr 1 do Umowy)

lub

e z siedzibg W ............... ,adres: ul. ..o Y eeimean
............... , wpisanym do Rejestru stowarzyszen, innych organizacji spolecznych i
zawodowych, fundacji oraz publicznych zaktadoéw opieki zdrowotnej, prowadzonego w
ramach Krajowego Rejestru Sadowego, prowadzonego przez Sad Rejonowy w
................... , .... Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod numerem
KRS ..o CNIP: oo ,REGON: ... , zwanym dalej
,Odbiorcga Informacji Poufnych” lub ,,Odbiorca” reprezentowanym przez:

Panig/a ...

dzialajaca/ego na podstawie pelnomocnictwanr .................. zdnia ...
(wydruk informacji odpowiadajgcej odpisowi aktualnemu z rejestru KRS Odbiorcy Informacji
Poufnych oraz kopia petnomocnictwa do reprezentowania Odbiorcy stanowiq zalgcznik nr 1
do Umowy)

zwanymi dalej facznie ,,Stronami” a pojedynczo ,,Strona”.

Preambuta
Zwazywszy, Ze celem Stron jest uregulowanie wzajemnych stosunkow w zakresie
przekazywania przez Centrum informacji poufnych do Odbiorcy w zwigzku z wykonywaniem
umowy dotyczgcej produkcji i dostawy materiatow promocyjnych wraz z opakowaniami (dalej
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Jjako ,,Umowa glowna”) oraz zapewnienie bezpieczenstwa i ochrony takich informacji, Strony
zgodnie postanawiajq, co nastepuje:

§ 1.

1. Przedmiotem Umowy jest zobowigzanie si¢ przez Odbiorce do zachowania poufnosci
1 nieujawniania jakichkolwiek informacji przekazywanych przez Centrum 1 pozyskanych
w trakcie realizacji Umowy gléwnej, niezaleznie od formy ich uzyskania, bez
koniecznosci ich oznaczenia przez Centrum jako poufne w chwili udostepnienia (dalej
jako: ,,Informacje Poufne™).

2. W szczeg6lnosci, do Informacji Poufnych zaliczane beda wszelkie informacje
1 dokumenty o charakterze technicznym, technologicznym, handlowym, organizacyjnym
lub zwigzane z dzialalnoscia Centrum oraz wszelkie inne informacje posiadajace
ekonomiczng/gospodarczg wartos¢, ktore nie sg powszechnie znane.

3. Odbiorca zobowigzuje si¢ do:

1) zachowania w tajemnicy wszelkich informacji przekazywanych w zwigzku
z wykonywaniem Umowy gléwnej, jak 1 wszelkich informacji zebranych w
trakcie negocjacji poprzedzajacych jej zawarcie, niezaleznie od formy w jakiej
zostaty przekazane;

2)  ujawnienia Informacji Poufnych wylacznie osobom, ktéorymi si¢ postuguje lub
ktérym powierza wykonanie Umowy gtéwnej w celu i w zakresie niezbednym do
jej wykonania;

3) poinformowania 0sob, o ktérych mowa w § 1 ust. 3 pkt 2 Umowy, o poufnym
charakterze informacji, pouczenia w sprawie ich traktowania jako poufnych oraz
odebrania od nich o§wiadczenia, ktorego wzor stanowi Zalacznik nr 1 do Umowy;

4)  niewykorzystywania, niekopiowania, niepowielania, nierozpowszechniania
jakiejkolwiek Informacji Poufnej lub jej czesci, za wyjatkiem przypadkéw gdy
jest to niezbedne dla wykonania Umowy gtéwne;.

4. Nie stanowig Informacji Poufnej informacje:

1)  ktére sg dostepne publicznie lub stang si¢ publicznie dostgpne w inny sposob niz
poprzez naruszenie obowigzku zachowania poufnosci,

2) ktére w momencie ujawnienia byly juz w posiadaniu Odbiorcy lub jego
pracownika, cztonka organu lub doradcy, pod warunkiem, iz nie zostaly objete
obowiazkiem zachowania poufnosci oraz ze zostaly one uzyskane bez naruszenia
prawa;

3) ktoére zostaly otrzymane od stron trzecich zgodnie z prawem i bez naruszenia
jakiegokolwiek zobowigzan do zachowania poufnosci;

4)  w stosunku, do ktéorych Centrum os$wiadczy na piSmie, ze nie uznaje ich za
Informacje Poufne.

5. Nie stanowi naruszenia Informacji Poufnej ujawnienie dokonane zgodnie z wymogami
prawa,
w tym na wniosek lub wezwanie uprawnionych sadéw lub organdéw, w zakresie
1 w granicach dozwolonych prawem, na podstawie postanowienia lub wezwania sadu lub
decyzji administracyjnej albo w celu dochodzenia roszczen. Przed ujawnieniem
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informacji zgodnie ze zdaniem poprzednim, Odbiorca powiadomi Centrum pisemnie
o otrzymaniu takiego wniosku lub wezwania, okreslajac forme i cel ujawnienia, chyba ze
przekazanie takiej wiadomosci jest zabronione na podstawie obowigzujacych przepiséw
prawa. Gdyby uprzednie powiadomienie Centrum o otrzymaniu wniosku lub wezwania
nie byto w okolicznosciach sprawy mozliwe, Odbiorca powiadomi Centrum niezwlocznie
po ustaniu okoliczno$ci uniemozliwiajacych powiadomienie.

6. Ujawnienie Informacji Poufnych osobie trzeciej jest dopuszczalne wyltacznie po
uzyskaniu uprzedniej pisemnej zgody Centrum 1 na warunkach przez Centrum
okreslonych.

7. Odbiorca ponosi wobec Strony ujawniajacej odpowiedzialno$¢ za naruszenie
obowigzkow
w zakresie zachowania w tajemnicy Informacji Poufnych, rowniez w przypadku, gdy
naruszenie jest dokonane przez osobe trzecig, o ktorej mowa w § 1 ust. 3 pkt 2 Umowy,
za ktorej dziatania lub zaniechania Odbiorca odpowiada jak za wlasne.

8. Odbiorca zapewnia, ze dysponuje wlasciwymi zabezpieczeniami umozliwiajagcymi
ochrone¢ Informacji Poufnych przed dostepem i1 bezprawnym ich wykorzystaniem przez
osoby nieuprawnione.

9. W zakresie mozliwos$ci postugiwania si¢ osobami trzecimi lub powierzania im
wykonania Umowy gtownej, wigzace dla Stron s jej postanowienia.

§2.

Dla uniknigcia watpliwosci Strony potwierdzaja, iz Umowa nie skutkuje przeniesieniem
jakiegokolwiek prawa do Informacji Poufnych na Odbiorcg uzyskujacego te informacje.

§ 3.

1. Odbiorca zobowigzuje si¢ do zachowania w poufnosci Informacji Poufnych oraz
wykorzystania Informacji Poufnych wylacznie dla celow realizacji Umowy glownej oraz
do podjecia w stosunku do Informacji Poufnych co najmniej takich §rodkéw ostroznosci
oraz takich samych §rodkow zabezpieczajacych, jak te podejmowane w stosunku do
wlasnych informacji poufnych.

2. Odbiorca zobowigzuje si¢ do przechowywania Informacji Poufnych w bezpiecznym
srodowisku oraz zobowigzuje si¢ nie kopiowac, nie powiela¢, ani w jakikolwiek inny
sposOb nie utrwala¢ 1 nie rozpowszechnia¢ Informacji Poufnych lub ich czesci, z
wyjatkiem przypadkéw wewnetrznego uzytku, gdy jest to niezbgdne dla celow realizacji
Umowy gtowne;.

3. W przypadku, gdy przekazywane Informacje Poufne beda stanowi¢ informacje chronione
przez przepisy powszechnie obowigzujacego prawa, Odbiorca zobowigzuje si¢ do
przestrzegania stosownych regulacji prawnych w zakresie ochrony takich informacji.

4. Odbiorca o$wiadcza, ze jest $wiadomy zagrozen dotyczacych bezpieczenstwa
zwigzanych
z przesytaniem informacji pocztg elektroniczng lub z uzyciem Internetu, oraz ze bedzie
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odpowiedzialny za ochrong¢ w zakresie informacji przesytanych w formie elektronicznej 1
ochrony przed wirusami oraz za zapewnienie, aby informacje takie nie byty kierowane
pod niewlasciwy adres.

5. Odbiorca zobowiazuje si¢ do przestrzegania przepisow ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych (tj. Dz. U. z 2018 r. poz. 1000, ze zm.). oraz
rozporzadzenia Parlamentu Europejskiego z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwiazku z przetwarzaniem danych osobowych 1 w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych, RODO) (Dz. Urz. UE L 119 z 04.05.2016, str. 1)
1 zobowigzuje si¢ nie wykorzystywac ani nie przetwarza¢ w jakikolwiek sposdb danych
osobowych, do ktorych uzyska dostep w wyniku realizacji wspotpracy dla celoéw innych
niz wykonywanie Umowy gtownej .

6. Odbiorca ponosi pelng 1 wylaczng odpowiedzialno$¢ za bedace nastgpstwem jego
zachowan szkody wyrzadzone niezgodnym z Umowa przetwarzaniem danych
osobowych, w  szczegbélnosci  szkody  wyrzadzone  utrata, niewlasciwym
przechowywaniem lub postuzeniem si¢ dokumentami, ktoére sg nos$nikiem danych
osobowych.

7. W przypadku, gdy Odbiorca wykonuje Umowe gtownag przy udziale osob trzecich,
z zastrzezeniem § 1 ust. 9 Umowy, postanowienia poprzedzajacych ustepoéw rozciagaja
si¢ takze na te osoby, przy czym Odbiorca ponosi pelng i wytaczna odpowiedzialnosé za
dziatania lub zaniechania oséb, ktorymi si¢ postuguje lub ktérym powierza wykonanie
powyzsze] umowy, jak za dziatania lub zaniechania wiasne.

§ 4.

Umowa obowigzuje przez caty okres obowigzywania Umowy gléwnej, jak rowniez przez
okres 10 (stownie: dziesigciu) lat po jej wykonaniu albo wygasnigciu lub 10 (slownie:
dziesigC) lat po jej rozwigzaniu, odstgpieniu lub wypowiedzeniu.

§ 5.

1. Odbiorca na zadanie Centrum zwrdci niezwlocznie wszelkie materiaty, dokumenty, inne
opracowania (na pismie, w formie elektronicznej lub innej) oraz zniszczy wszystkie
materialy, ktore zawierajg Informacje Poufne i wykasuje z pamigci swoich komputerow,
edytoréow tekstow 1 podobnych §rodkéw wszystkie materialy stanowigce Informacje
Poufne, wiaczajac kazda kopig, w zakresie w jakim pozwala na to konfiguracja systemow
teleinformatycznych. Ponadto Odbiorca, bez zadania Centrum, zwrdci lub zniszczy
materialy, dokumenty, no$niki zawierajace Informacje Poufne odpowiednio najpdzniej z
uptywem okresu, o ktérym mowa w § 4 Umowy.

2. Na zadanie Strony ujawniajacej Odbiorca niezwlocznie dostarczy jej pisemne
o$wiadczenie potwierdzajace dokonanie czynnosci wskazanych w ust. 1 powyze;j.

§ 6.
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W przypadku naruszenia przez Odbiorce jakichkolwiek zobowigzan wynikajacych
z niniejszej] Umowy, Centrum bedzie mial prawo do zadania natychmiastowego
zaniechania naruszenia i usunig¢cia jego skutkéw. Wezwanie do zaniechania naruszen i
usuni¢cia jego skutkdw powinno by¢ wystane Odbiorcy w formie pisemnej z
wyznaczeniem co najmniej terminu 14 (stownie: czternastu) dni do ustosunkowania si¢
do niego.

W przypadku naruszenia przez Odbiorce obowigzkoéw dotyczacych Informacji Poufnych,
w tym danych osobowych, Centrum moze zada¢ od Odbiorcy zaptaty kary umownej
w wysoko$ci 5.000,00 PLN (stownie: pie¢ tysigcy zlotych) za kazdy przypadek
naruszenia. Odbiorca zobowigzuje si¢ do uregulowania kary w terminie 14 (stownie:
czternastu) dni kalendarzowych od dnia doreczenia Odbiorcy wezwania do zaptaty/noty
obcigzeniowej w formie pisemne;j.

Centrum zastrzega sobie prawo dochodzenia odszkodowania przewyzszajacego
wysokos¢ zastrzezonych kar umownych na zasadach ogdlnych Kodeksu cywilnego.

§7.
Umowa wchodzi w zycie w dniu podpisania jej przez Strony.
Umowa podlega prawu polskiemu.
Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznos$ci.

Strony zgodnie o$wiadczaja, ze wszelkie spory powstate w zwigzku z realizacja
niniejszej Umowy beda staraty si¢ rozstrzygaé w sposob polubowny. W przypadku, gdy
Strony nie osiaggng porozumienia w sposoéb wskazany w zdaniu poprzedzajacym,
wszelkie spory wynikajace w zwigzku z realizacja Umowy zostang rozstrzygnigte przez
sad powszechny wtasciwy miejscowo dla siedziby Centrum.

Niniejsza Umowa sporzadzona zostata w dwoéch jednobrzmigcych egzemplarzach, po
jednym
dla kazdej ze Stron.

Integralng cz¢s¢ Umowy stanowia:
1) Zalacznik nr 1 - O$wiadczenie o zobowigzaniu do zachowania poufnosci (Wzor).

Strona ujawniajaca Odbiorca Informacji Poufnych

(data i podpis) (data i podpis)
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8 Narodowe Centrum

Badan i Rozwoju

/WZOR/

OSWIADCZENIE
O ZOBOWIAZANIU DO ZACHOWANIA POUFNOSCI

Niniejszym o$wiadczam, ze znana mi jest tre§¢ Umowy o zachowaniu poufnos$ci informacji
ZANIA o e zawartej pomiedzy

1 wynikajace z niej zobowigzania do utrzymywania w tajemnicy ujawnionych Informacji Poufnych
oraz zobowiazuje si¢ do ich przestrzegania.

Niniejszym zobowigzuje si¢ jako pracownik .................coooviiiiiiiiiiiiiiiiinen.n (nazwa firmy)/
zleceniobiorca/ Wykonawca™® ... do zachowania w tajemnicy
wszelkich Informacji Poufnych, ktore zostaly mi ujawnione w zwigzku z moim uczestnictwem w
wykonywaniu ................. , na warunkach okreslonych w Umowie o zachowaniu poufnosci. Jestem
$wiadomy, ze naruszenie powyzszych zobowigzan moze skutkowaé odpowiedzialno$cia cywilng i
karng na podstawie obowigzujacych przepiséw prawa.

(data i podpis)
* niepotrzebne skresli¢
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8 Narodowe Centrum

Badan i Rozwoju

Zatagcznik nr 7

Wytyczne dotyczace wymagan w zakresie bezpieczenstwa informacji dla wykonawcow
zewnetrznych realizujacych prace zlecone przez Narodowe Centrum Badan i Rozwoju

1. Cel

Celem dokumentu jest okreslenie minimalnych wymagan w zakresie bezpieczenstwa informacji,
w posiadanie ktoérych wejdzie wykonawca zewnetrzny w trakcie realizacji zleconych prac na rzecz
Narodowego Centrum Badan 1 Rozwoju (dalej: ,,Centrum™).

2. Zakres

Zapisy niniejszego dokumentu:

7.

powinni uwzgledniaé pracownicy uczestniczacy w procesie udzielenia zamodwienia lub
nawigzania wspotpracy na podstawie innej formy cywilnoprawnej na ushuge/zamowienie
zwigzane z przetwarzaniem informacji,
powinni stosowa¢ wszyscy wykonawcy zewnetrzni realizujgcy prace na rzecz Centrum,
zwigzane z przetwarzaniem informacji;

nalezy stosowa¢ we wszystkich umowach z wykonawcami zewngtrznymi, ktorych przedmiot
jest zwigzany z ochrong informacji.

3. Postanowienia ogélne

1.

Niniejszy dokument:

1) okresla zakres obowigzkow i odpowiedzialnosci wykonawcow zewngtrznych w zakresie
bezpieczenstwa informacji;

2) obejmuje swoim zakresem wszystkich uzytkownikow wykonawcow zewnetrznych, majacych
dostep do systemdéw informatycznych (dalej jako: ,,System Informatyczny NCBR”) oraz
informacji przetwarzanych na rzecz Centrum.

Wykonawca zewnetrzny przed podjeciem prac na rzecz Centrum, ktore wigzg si¢
z przetwarzaniem informacji lub dostepem do Systemu Informatycznego NCBR powinien spetnic¢
wymagania zawarte w niniejszym dokumencie.

Przed rozpoczgciem przetwarzania informacji nalezacych do Centrum wykonawca zewnetrzny
powinien spetni¢ nastgpujace warunki:
1) podpisa¢ umowe o zachowaniu poufnosci, ktorej wzor okresla zatgcznik nr 2;

2) wprzypadku przetwarzania danych osobowych podpisa¢ umowe¢ powierzenia lub dalszego
powierzenia przetwarzania danych osobowych, przygotowang na wzorze Centrum;

3) w przypadku udost¢pnienia danych osobowych podpisa¢ umowe udostepnienia danych
osobowych przygotowang na wzorze Centrum.
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Szczegolowe zasady powierzenia badz udostepnienia danych osobowych wykonawcy
zewnetrznemu zostaty okreslone w Polityce Bezpieczenstwa Danych Osobowych NCBR (zasady
weryfikacji, wzory).

Pracownicy wykonawcy zewnetrznego realizujacy na rzecz Centrum prace w ramach zawartej
umowy moga przebywa¢ na terenie Centrum pod nadzorem pracownika Centrum lub
pracownikow ochrony obiektu.

W przypadku, gdy zlecenie bedzie wykonywane po godzinach pracy Centrum lub w dni wolne
od pracy, kierownik komorki organizacyjnej Centrum (dalej jako: ,.kierownik KO”) bezposrednio
odpowiedzialny za wykonywane zlecenie musi zglosi¢ ten fakt do Dzialu Administracji
i Zakupow (dalej jako: ,,DAZ”), ktory wystawia zlecenie na wykonanie prac i przekazuje
informacje¢ o terminie i zakresie wykonywanych prac do administracji obiektu oraz zawiadamia
ochrong obiektu.

W zleceniu nalezy podac:

1) nazwe¢ wykonawcy zewngtrznego;

N

zakres wykonywanej pracy;

w

)

) termin wykonania (data, godzina);

) imi¢ nazwisko oraz numer dokumentu tozsamosci pracownikow wykonawcy zewnetrznego
wykonujacych prace;

5) imi¢ nazwisko oraz numer telefonu osoby nadzorujacej prace ze strony Centrum;

6) numery rejestracyjne pojazdéw — w przypadku koniecznosci wyrazenia zgody na ich wjazd

na parking.

Klucze do pomieszczen wydaje pracownik DAZ.

4. Nadawanie, zmiana badz odebranie uprawnien

1.

W przypadku konieczno$ci dostgpu wykonawcoéw zewnetrznych do Systemu Informatycznego
NCBR zakres uprawnien przydziela si¢ adekwatnie do przedmiotu zawartej umowy oraz zakresu
powierzonych/udostepnionych danych osobowych (jesli takie powierzenie/udostepnienie ma
miejsce).

Osoba ze strony wykonawcy zewngtrznego, wskazana w umowie jako odpowiedzialna za jej
realizacje, powinna:

1) przekaza¢ do Centrum list¢ uzytkownikow wykonawcy zewnetrznego majacych mie¢ dostep
do Systemu Informatycznego NCBR wraz ze wskazaniem wymaganych uprawnien;

2) na biezaco aktualizowaé listg uzytkownikow wykonawcy zewnetrznego, o ktorej mowa
powyzej.
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Rejestrowanie 1 wyrejestrowanie uzytkownikéw zewngtrznych z Systemu Informatycznego
NCBR oraz nadawanie, zmiana iodebranie uprawnien jest realizowane przez pracownikow
Dzialu Systemow Informatycznych (dalej jako: ,,DSI”).

Z wnioskiem do DSI o nadanie, zmian¢ i1 odebranie uprawnien do Systemu Informatycznego
NCBR wystepuje kierownik KO lub pracownik przez niego wyznaczony odpowiedzialny za
realizacj¢ umowy z wykonawcg zewnetrznym.

Zakres uprawnien musi by¢ uzgodniony z Inspektorem Ochrony Danych (dalej jako: ,,]10D”).

Podczas rejestracji uzytkownika zewnetrznego nadawany jest unikalny identyfikator uzytkownika
(login) oraz ustawiane jest hasto tymczasowe niezb¢dne do logowania po raz pierwszy do
Systemu Informatycznego NCBR.

Kierownik KO Iub pracownik przez niego wyznaczony odpowiedzialny za realizacj¢ umowy
z wykonawca zewnetrznym informuje wskazane przez wykonawce zewnetrznego osoby
o nadaniu, zmianie 1 odebraniu uprawnien oraz o przydzielonych danych uwierzytelniajacych do
Systemu Informatycznego NCBR.

5. Metody i Srodki uwierzytelniania

I.

Dostep do Systemu Informatycznego NCBR jest mozliwy wylacznie poprzez podanie
prawidtowego identyfikatora (loginu) 1 hasla przyznanego uzytkownikowi podczas procesu
nadawania uprawnien.

Polityka haset dostgpu uzytkownikow wykonawcy zewngtrznego do Systemu Informatycznego
NCBR podlega nastgpujacym zasadom:

1) hasto sktada si¢ z minimum 8 znakéw;

2) haslo musi spetnia¢ warunek ztozonosci polegajacy na wystepowaniu w nim: wielkiej 1 malej
litery, oraz cyfry lub znaku specjalnego (np. !@#);

3) rekomenduje si¢ korzystanie z manageréw hasel w celu stworzenia silnego hasta
dostepowego;

4) hasto musi by¢ zmieniane nie rzadziej niz raz na 30 dni;

5) kolejne hasta musza by¢ rézne (zapamigtywanych jest minimum 6 ostatnich haset);

6) hasla nalezy przechowywa¢ w sposob gwarantujacy ich poufnos¢;

7) zabrania si¢ udostgpniania haset innym osobom;

8) =zabrania si¢ tworzenia haset na podstawie:
a) cech i numer6éw osobistych (np. dat urodzenia, imion itp.),
b) sekwencji klawiszy klawiatury (np. qwerty, 12qwaszx),
c) identyfikatora uzytkownika;

9) zabrania si¢ tworzenia haset fatwych do odgadnigcia;

10) logowanie anonimowe jest zabronione;
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11) uwierzytelnienie nastepuje wytacznie po podaniu zgodnego hasta ipowigzanego znim
identyfikatora (loginu);

12) w przypadku pierwszego logowania uzytkownik ma obowigzek zmiany hasta tymczasowego
na wlasciwe, na znane tylko sobie;

13) w przypadku systemoéw, ktére nie wymuszaja automatycznie cyklicznej zmiany hasta oraz
nie kontroluja jego ztozono$ci, obowigzkiem uzytkownika jest zmiana hasla zgodnie
z niniejszymi zasadami;

14) uzytkownik ponosi petng odpowiedzialno$¢ za utworzenie hasta 1 jego bezpieczne
przechowywanie;

15) hasta nie moga by¢ ujawniane w sposob celowy lub przypadkowy oraz powinny by¢ znane
wylacznie uzytkownikowi;

16) hasta nie powinny by¢ przechowywane w formie dostepnej dla oséb nieupowaznionych:
a) w plikach,
b) na kartkach papieru w miejscach dostgpnych dla 0sob trzecich,
c) w skryptach,
d) winnych zapisach elektronicznych i1 papierowych, ktére bytyby dostepne dla osob

trzecich.

W przypadku podejrzenia ujawnienia haset osobie nieupowaznionej, hasta musza by¢ natychmiast
zmienione przez uzytkownika, a fakt ten zgloszony pracownikowi Centrum odpowiedzialnemu
za realizacj¢ umowy.

Hasto utrzymuje si¢ w tajemnicy réwniez po uptywie jego waznosci.

Zmiany hasta dokonuje uzytkownik (w przypadku, gdy uzytkownik zapomniat hasta, DSI ustawia

hasto tymczasowe uzytkownikowi z wymuszeniem jego zmiany podczas pierwszego logowania).

Hasta nie powinny by¢ przekazywane ani przesylane za pomoca telefonu, faksu ani poczty e-mail
w formie jawne;.

6. Dostep zdalny

1.

DSI prowadzi wykaz os6b 1 wykonawcoOw zewnetrznych posiadajacych zdalny dostep do zasobow
Systemu Informatycznego NCBR.

Zdalny dostgp wykonawcow zewngetrznych, mozliwy jest tylko po spetnieniu warunkow
wymienionych w niniejszym dokumencie.

Zdalny dostep wykonawcdéw zewngtrznych realizowany jest za pomoca systemu do zarzadzania
kontami uprzywilejowanymi, a sesje zwigzane ze zdalnym dostgpem sg nagrywane.

Zdalnego dostgpu udziela si¢ na zasadach ina czas okreslony zapisami umowy z wykonawcg
zewngetrznym.
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Kierownik KO lub pracownik przez niego wyznaczony odpowiedzialny za realizacje umowy
z wykonawcg zewnetrznym wnioskuje do DSI o umozliwienie dostepu zdalnego uzytkownikom
zewnetrznym.

Zakres zdalnego dostepu moze zosta¢ ograniczony lub zwigkszony po przeanalizowaniu potrzeb
okreslonych zapisami umowy z wykonawcg zewng¢trznym.

W ramach zdalnego dostgpu do zasobdéw Systemu Informatycznego NCBR zabrania si¢
wykonawcy zewngtrznemu:

1) trwale usuwa¢ dane;

2) przeprowadza¢ jakiekolwiek operacje na dyskach mogace prowadzi¢ do ich uszkodzenia lub
utraty danych, w szczego6lno$ci ich formatowania.

Dla srodowisk produkcyjnych (oddanych do eksploatacji) wykonawca zewnetrzny realizujgcy
zdalne prace w Systemie Informatycznym NCBR, przed przystgpieniem do nich przedstawia,
wraz z oceng ryzyka, zakres zaplanowanych czynnosci.

Przedstawiciel wykonawcy zewnetrznego, przystepujac do czynnosci, ktére w konsekwencji
mogg doprowadzi¢ do zniszczenia danych, musi poinformowaé przedstawiciela Centrum,
wskazanego w umowie, o mozliwym ryzyku i dopiero po uzyskaniu akceptacji rozpocza¢ prace.

Pracownik Centrum przed przekazaniem wykonawcy zewnetrznemu informacji na temat zgody
lub jej braku konsultuje si¢ z DSI oraz Dzialem Bezpieczenstwa (dalej jako: ,,DB”), a jesli
dotyczy to danych osobowych takze z IOD.

Akceptacja lub odmowa wykonania czynnosci objetych ryzykiem utraty danych wymaga
zachowania drogi stuzbowej, np. wystania informacji w postaci e-mail.

Scenariusz zaplanowanych do wykonania prac w $srodowisku produkcyjnym powinien zawieraé
nw. informacje:

1) kto bedzie prowadzit prace;

N

) kiedy prace beda prowadzone;

w

) przewidywany czas trwania prowadzonych prac;

N

) zakres wykonywanych prac;

(9]

) informacj¢ czy wymagana jest przerwa w pracy uzytkownikow Centrum,;

6) potencjalne ryzyka zwigzane z podejmowanymi czynnosciami.

Wykonywanie prac polegajacych na standardowej obstudze serwisowej lub prac nad rozwojem
Systemu Informatycznego NCBR bedacego w fazie wdrazania nie wymaga kazdorazowego
ustalenia z Centrum warunkoéw realizacji wykonywanych czynnosci.

Zabrania si¢ wykonawcy zewnetrznemu podejmowania jakichkolwiek czynnosci zmierzajacych
do penetrowania zasobow teleinformatycznych Centrum, chyba, Ze czynnosci te dotycza realizacji
umowy, ktorej przedmiot obejmuje przeprowadzenie testOw bezpieczenstwa, testOw penetracyjne,

itp.
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Kazdorazowe przeprowadzanie przez wykonawce zewngtrznego testow bezpieczenstwa lub
testow penetracyjnych wymaga uzyskania zgody DSI oraz DB.

DSI ogranicza zasoby dostepne dla sesji zdalnej do niezbednego minimum, chyba, ze
wymagatoby to rozleglej ingerencji w konfiguracje urzadzen dostgpowych.

DSI ustala wymagane zasoby zdalnego dostepu dla wykonawcy zewnetrznego.

Wykonawca zewnetrzny zobowigzuje si¢ do wykorzystywania tylko i wylacznie uzgodnionych
zasobow informatycznych, nawet, jesli dostgpne s3 inne niz wymagane do realizacji zlecenia.

Na potrzeby realizacji zapiséw umowy DSI moze udzieli¢ zdalnego dostepu do nw. srodowisk:

1) testowych;

2) produkcyjnych;

3) szkoleniowych.

Zdalny dostep do sieci Centrum dla wykonawcow zewnetrznych mozliwy jest tylko po podaniu
adresow IP, ktoére beda specjalnie dedykowane do pracy w systemach Centrum.

Zabrania si¢ wykonywania zdalnego dostepu z komputerow dostepnych publicznie np. kafejki
internetowe, dworce, restauracje, bezprzewodowe sieci miejskie.

7. Zasady zabezpieczen stacji roboczych

Do Systemu Informatycznego NCBR moga by¢ podtaczane wytacznie komputery i urzadzenia zgodne
z minimalnymi wymaganiami bezpieczenstwa, w szczego6lnosci:

1) system operacyjny posiada zainstalowane wszystkie dostepne aktualizacje zabezpieczen;

2) wsystemie operacyjnym zainstalowany jest system antywirusowy ajego sygnatury sg

aktualne;
3) w systemie operacyjnym firewall jest uruchomiony i posiada wlasciwg konfiguracje;
4) zainstalowane na komputerze oprogramowanie pochodzi z zaufanych zrodet;
5) oprogramowanie jest zainstalowane zgodnie z postanowieniami umowy licencyjnej;
6) oprogramowanie nie narusza praw autorskich;
7) oprogramowanie nie narusza innych praw podmiotéw trzecich.

8. Stosowanie zabezpieczen kryptograficznych

1.

2.

W celu ochrony poufnosci przechowywanych oraz przesylanych danych stosuje si¢
zabezpieczenia kryptograficzne.

Zabezpieczenia kryptograficzne nalezy stosowac:

1) na dyskach twardych komputerow, w tym zwtaszcza komputerow przenosnych;

2) na pendrive’ach i innych nos$nikach danych;

3) na no$nikach kopii zapasowych;
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4) na urzadzeniach mobilnych;

5) w tunelach VPN;

6) w poczcie elektroniczne;.

Zakres stosowanych rozwigzan kryptograficznych powinien obejmowaé¢ minimum dane
znajdujace si¢ na no$nikach, ktére objete sa ochrong ze wzgledu na wymagania zwigzane
z utrzymaniem poziomu poufnosci.

Poziom bezpieczenstwa dla rozwigzan kryptograficznych powinien obejmowac:

1) kontrolg transmisji danych wykonywanych w sieci przez uzytkownikow;

szyfrowanie dyskow twardych komputerow (RC5-1024 1 AES-256);

W N

szyfrowanie no$nikdw przenosnych (wymiennych) (AES-256);

o A

)

)

) zarzadzane w konsoli zarzadzania regutami i politykami;

) mozliwos¢ odzyskania z poziomu administratora hasta i danych;
)

»

integracj¢ z domeng lub kontem uzytkownika w systemie operacyjnym.

9. Reagowanie na incydenty

1.

Kazde naruszenie bezpieczenstwa informacji nalezy kazdorazowo zgtaszac:

1) do DB oraz do wiadomos$ci do DSI w formie wiadomo$ci e-mail za potwierdzeniem odbioru
na adres: [incydent@ncbr.gov.pl oraz do wiadomosci https://jira.ncbr-
local.lan/servicedesk/customer/portals], z tematem wiadomosci ,,Naruszenie bezpieczenstwa
informacji’;

2) do IOD jezeli naruszenie dotyczy przetwarzania danych osobowych w formie wiadomosci e-
mail za potwierdzeniem odbioru na adres: [iod@ncbr.gov.pl] ztematem wiadomosci
»Naruszenie ochrony danych osobowych”.

W sytuacji gdy DB potwierdzi, ze zdarzenie stanowi incydent naruszenia bezpieczenstwa
informacji (dalej jako: ,Incydent bezpieczenstwa”) wnioskuje do DSI o natychmiastowe
odebranie uprawnien uzytkownikom wykonawcy zewngtrznego, jednoczes$nie informujac o tym
fakcie osobe wskazang do kontaktu ze strony wykonawcy zewnetrznego w zawartej umowie.

W przypadku potwierdzonego Incydentu bezpieczenstwa DB wspdlnie z DSI kontaktuje si¢
z przedstawicielem wykonawcy zewnetrznego celem zabezpieczenia $ladow tego naruszenia
(np. logi systemowe).

W szczeg6lnych sytuacjach, potwierdzonego incydentu bezpieczenstwa Petnomocnik ds. SZBI
informuje organy S$cigania oraz inne uprawnione podmioty (urzedy) o zaistnialej sytuacji.
W  przypadku naruszenia bezpieczenstwa danych osobowych nalezy stosowaé Polityke
Bezpieczenstwa Danych Osobowych NCBR.
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DSI we wspotpracy z DB oraz uprawnionymi pracownikami wykonawcy zewnetrznego usuwajg
skutki naruszenia bezpieczenstwa oraz wprowadzaja dodatkowe zabezpieczenia (np. zmieniajg
konfiguracje, itp.).

Kazdy incydent bezpieczenstwa odnotowywany jest w rejestrze incydentow Centrum.

DB, po otrzymaniu informacji od DSI, na tematu wplywu =zaistnialego incydentu na
bezpieczenstwo przygotowuje analiz¢ i wydaje rekomendacje.

10. Postanowienia koncowe

1.

Za nadzor nad przestrzeganiem postanowien niniejszego dokumentu odpowiada:
1) ze strony wykonawcy zewngtrznego — uprawniony przedstawiciel tego podmiotu;
2) ze strony Centrum — kierownik KO Iub pracownik wskazany przez niego w umowie

podpisanej z zewng¢trznym wykonawca.

W zakresie spraw zwigzanych z bezpieczenstwem informacji nieuregulowanych w niniejszym
dokumencie, obowigzuja przepisy prawne.

Wszelkie projekty dokumentow wdrazajace nowe, zmian¢ lub wycofanie obowigzujacych
uregulowan w zakresie zwigzanym z bezpieczenstwem informacji wymagaja uzgodnienia
z Pelnomocnikiem ds. SZBI.
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Zalacznik nr 8

Klauzula informacyjna — dotyczaca zbierania danych osobowych bezposrednio

od osoby, ktorej dane dotycza

Zgodnie z art. 13 ust. 1 1 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych

osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(dalej ,,RODQO”), informuje Panig/Pana ze:

1)

2)

3)

4)

S)

6)

administratorem danych osobowych jest Narodowe Centrum Badan i Rozwoju (dalej:

»NCBR”) z siedziba w Warszawa 00-695, Nowogrodzka 47a;

z inspektorem ochrony danych mozna si¢ skontaktowaé poprzez adres e-mail:

iod@ncbr.gov.pl;
dane osobowe sa przetwarzane w celu zawarcia 1 realizacji umowy z dnia ................... nr
....................... pomiedzy NCBR a .........................(Wykonawcg);

dane osobowe s3 przetwarzane z uwagi na wskazang powyzej umowe, a przetwarzanie jest
niezbedne do wykonania Umowy, ktorej strong jest osoba, ktorej dane dotycza, lub do podjecia
dziatan na zadanie osoby, ktorej dane dotycza, przed zawarciem Umowy (art. 6 ust. 1 lit. b

RODO);

dane osobowe beda przetwarzane w okresie realizacji umowy — do czasu wykonania wszystkich
obowigzkéw wynikajacych z umowy oraz przechowywane beda w celach archiwalnych przez
okres przechowywania zgodny z instrukcjg kancelaryjng NCBR 1 Jednolitym Rzeczowym
Wykazem Akt;

odbiorcami danych osobowych beda organy wladzy publicznej oraz podmioty wykonujace
zadania publiczne lub dziatajace na zlecenie organdw witadzy publicznej, w zakresie i w celach,
ktore wynikaja z przepisow prawa, a takze podmioty §wiadczace ustugi niezbedne do realizacji
zadan przez NCBR. Dane te moga by¢ takze przekazywane partnerom IT, podmiotom

realizujgcym wsparcie techniczne lub organizacyjne;
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przystuguja Pani/Panu prawa w stosunku do NCBR do: zadania dostgpu do swoich danych
osobowych, ich sprostowania, usunigcia lub ograniczenia przetwarzania, a takze do przenoszenia
danych. W sprawie realizacji praw mozna kontaktowac si¢ z inspektorem ochrony danych pod

adresem mailowym wskazanym w pkt 2 powyzej;
posiada Pani/Pan prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych;
Pani/Pana dane osobowe nie bgda przekazywane do panstwa trzeciego;

Pani/Pana dane osobowe nie podlegaja zautomatyzowanemu podejmowaniu decyzji, w tym

profilowaniu.
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Zalacznik nr 9

Klauzula informacyjna — dotyczaca zbierania danych osobowych niebezposrednio

od osoby, ktorej dane dotycza

Zgodnie z art. 14 ust. 1 1 ust. 2 rozporzadzenia Parlamentu Europejskiego z dnia 27 kwietnia 2016 r. w

sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej ogolne

rozporzadzenie o ochronie danych, ,,RODQO”), informuj¢ Panig/Pana, ze:

1)

2)

3)

4)

5)

6)

7)

administratorem danych osobowych jest Narodowe Centrum Badan i Rozwoju (dalej NCBR)

z siedziba w Warszawa 00-695, Nowogrodzka 47a;
dane osobowe zostaty pozyskane od ............. Wykonawcy;

z inspektorem ochrony danych (IOD) mozna si¢ skontaktowaé poprzez adres e-mail:

1od@ncbr.gov.pl;

NCBR bedzie przetwarzatlo nastgpujace kategorie Pani/Pana danych osobowych: imig,

nazwisko, adres e-mail, numer telefonu;

dane osobowe sg przetwarzane w celu/celach zawarcia i realizacji umowy z dnia .................. nr

.................... pomiedzy NCBR a ............................. (Wykonawc3);

dane osobowe sa przetwarzane z uwagi na wskazang powyzej umowe do celow wynikajacych z
prawnie uzasadnionych intereséw realizowanych przez administratora lub przez strong trzecia

(art. 6 ust. 1 lit. f RODO);

dane osobowe beda przetwarzane w okresie realizacji umowy — do czasu wykonania wszystkich
obowigzkow wynikajacych z umowy oraz przechowywane beda w celach archiwalnych przez
okres przechowywania zgodny z instrukcja kancelaryjng NCBR 1 Jednolitym Rzeczowym

Wykazem Akt;
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8)

9

10)
11)

12)

8 Narodowe Centrum

Badan i Rozwoju

odbiorcami danych osobowych beda organy wiladzy publicznej oraz podmioty wykonujace
zadania publiczne lub dziatajace na zlecenie organdw witadzy publicznej, w zakresie i w celach,
ktore wynikaja z przepisow prawa, a takze podmioty §wiadczace ustugi niezbedne do realizacji
zadan przez NCBR. Dane te moga by¢ takze przekazywane partnerom IT, podmiotom

realizujgcym wsparcie techniczne lub organizacyjne;

przystuguja Pani/Panu prawa w stosunku do NCBR do: Zzadania dostepu do swoich danych
osobowych, ich sprostowania, usuni¢cia lub ograniczenia przetwarzania i wniesienia sprzeciwu
wobec przetwarzania dotyczacych Pani/Pana danych osobowych. W sprawie realizacji praw
mozna kontaktowa¢ si¢ z inspektorem ochrony danych pod adresem mailowym udostgpnionym

w pkt 3 powyzej;
posiada Pani/Pan prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych;
Pani/Pana dane osobowe nie bgda przekazywane do panstwa trzeciego;

Pani/Pana dane osobowe nie podlegaja zautomatyzowanemu podejmowaniu decyzji, w tym

profilowaniu.
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