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Biatystok 15.12.2017 r.

OSWIADCZENIE

Jako projektant zamierzenia pod nazwa DOSTOSOWANIE POMIESZCZEN 11
PIETRA W BUDYNKU USLUGOWYM NA POTRZEBY FUNKCJONARIUSZY
STRAZY GRANICZNE] NA MDPG W BOBROWNIKACH o$wiadczam, ze
dokumentacja projektowa jest wykonana z nalezytg starannoscia, zgodnie z przepisami prawa,
Polskimi Normami i wiedzg techniczng oraz jest kompletna z punktu widzenia celu ktéremu

ma stuzy¢

oooooooooooooooooooooooooooooooooooooo

Podpis projektanta



UPRAWNIENIA PROJEKTANTA



PRZYNALEZNOSC PROJEKTANTA DO PIIB



1. PODSTAWA OPRACOWANIA.

Tematem opracowania jest dokumentacja polegajaca na dostosowaniu pomieszczen II
pietra w budynku ustlugowym na potrzeby funkcjonariuszy Strazy Granicznej na MDPG w
Bobrownikach- ETAP II. Podstawg opracowania jest zlecenie Inwestora.

Wykonanie robét przewiduje si¢ w II etapach.

W etapie I (etap wykonany IV kwartat 2017 r. ) przewiduje si¢ wykonanie instalacji
teletechnicznych:

- demontaz istniejacej instalacji telefoniczne;j

- rozbudowg istniejacej kanalizacji kablowe;j

- okablowania strukturalnego pionowego

- okablowania strukturalnego poziomego miedzianego

- okablowania strukturalnego poziomego $wiattowodowego

- instalacji telefonicznej

- instalacji videodomofonowe;j

W etapie II (zakres niniejszego opracowania) przewiduje si¢ wykonanie instalacji
teletechnicznych :

- instalacja Sygnalizacji Alarmowania Pozarowego (pomieszczenia II pigtra bud.
Ustugowego)

- instalacja SSWiN (pomieszczenia II pigtra bud. Ustugowego)

- instalacji CCTV (pomieszczenia Il pietra bud. Ustugowego)

- instalacje KD (drzwi wejsciowe gtéwne na II pietrze, drzwi do serwerowni 9a)

- instalacje Wi-Fi (korytarz II pietro bud. Ustugowego)

- instalacje systemu wizualizacji systeméw SAP, SSWiN,

- instalacje multimedialng (rzutnik multimedialny z ekranem w sali nr 12)

- instalacj¢ okablowania strukturalnego w budynku gtéwnym do podiaczenia
komputeréw do obserwacji systemu CCTV oraz komputera z oprogramowaniem do
wizualizacji.

2. ZALOZENIA 1 UZGODNIENIA.

- Dokumentacja architektoniczna obiektu,

- Dokumentacja ,,Projekt wykonawczy instalacji telefonicznej ,, Miastoprojket —Biatystok z
1997 r w zwiazku z brakiem zaktualizowanej dokumentacji w budynku wykonawca
zobowigzany jest do zachowania szczegdlnej ostroznosci przy prowadzonych pracach

- Aktualne podktady budowlane,

- ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej,

- rozporzadzenie MSWiA z dnia 7 czerwca 2010 r. w sprawie ochrony przeciwpozarowej
budynkéw, innych obiektéw budowlanych i terenéw,

- rozporzadzenie MI z dnia 12 kwietnia 2002 r. w sprawie warunkow technicznych, jakim
powinny odpowiada¢ budynki i ich usytuowanie (z p6zniejszymi zmianami),

*  Polska Norma PN-E-08390: Systemy alarmowe,



* Instrukcje montazu zastosowanych materialéw 1 urzadzen,
* Karty katalogowe zastosowanych urzadzen.

Wszystkie montowane materialy i urzadzenia musza by¢ fabrycznie nowe, niedopuszczalne
jest montowanie materiatéw z demontazu.

Jesli w niniejszym opracowaniu wskazany jest typ urzadzenia lub materiatu, to okresla to
tylko standard oraz wymagane parametry techniczno-eksploatacyjne. Do wykonania
powyzszych instalacji mozna zastosowa¢ materialty pochodzace od innych producentéw, pod
warunkiem nie odbiegania od zaproponowanych standardéw i parametréw, po uprzednim

zaaprobowaniu ich przez Inwestora.

3. SYSTEM TELEWIZ]JI DOZOROWE].

3.1 STAN ISTNIEJACY

W budynku jest istniejacy system kamer monitoringu IP. Na II pigtrze w korytarzu znajduje
si¢ istniejgca kamera systemu CCTV. Kamera jest podigczona bezposrednio do szafy
teleinformatycznej CCTV znajdujacej si¢ budynku gtéwnym w pom. nr 010. Istniejaca
kamere nalezy zdemontowac i protokolarnie przekaza¢ uzytkownikowi.

3.2 OPIS PROJEKTOWANEGO SYSTEMU

Projektuje si¢ system telewizji dozorowej oparty na urzadzeniach IP.
System sktadat si¢ bedzie z 5 kamer wewnetrznych dla potrzeb obserwacji wejscia gtéwnego
na II pigtrze , wejscia do serwerowni oraz do obserwacji korytarza II pigtra.
System telewizji dozorowej oparty o platform¢ CCTV IP. System zapewnia skalowalnos¢ ,
pozwala na zarzadzanie, archiwizacje i wySwietlanie obrazéw z kamer o rozdzielczosci 720p i

1080p.

Parametry kamer KW-1 - KW-4:

Rozdzielczo$é nominalna

min 720p (1280x720 pikseli)

Pobor mocy maks 4,5 W

PoE IEEE 802.3af (802.3at typ 1)
Typ przetwornika CMOS 1/2,7"

Rozdzielczose min 1280 x 720

przetwornika

True Day/Night Auto, Kolor, Monochromatyczny

Czas otwarcia migawki

Automatyczna migawka elektroniczna (AES), Stata (1/30 [1/25]
+ 1/15 000)

Rozdzielczo$é obrazu

720p, 432p, 288p, 144p

Format obrazu

16:09

Kompresja obrazu

H.264 i M-JPEG

Maksymalna czestotliwos¢
odswiezania

30 kl./s @720p

Ustawienia sygnatu
wizyjnego

Autoryzacja obrazu, Wyswietlanie informacji o trybie
alarmowym, Odbicie lustrzane obrazu, Obrét obrazu, Kontrast,
Nasycenie, Jasnos¢, Balans bieli, Poziom ostrosci, Poprawa
kontrastu, Kompensacja tta, Maska stref prywatnosci, Detekcja
ruchu, Alarm sabotazu, Tryb pionowy, Licznik pikseli

Rodzaj obiektywu

Zmiennoogniskowy 3 + 10 mm, przystona sterowana napieciem
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DC F/1.3 — 360

Pole widzenia w pionie

min 20 = 61°

Pole widzenia w poziomie

min 36 + 117°

IPv4, IPv6, UDP, TCP, HTTP, HTTPS, RTP/RTCP, IGMP
V2/V3, ICMP, ICMPv6, RTSP, FTP, Telnet, ARP, DHCP,
SNTP, SNMP (V1, MIB-II), 802.1x, DNS, DNSv6, DDNS,

Protokoly SMTP, iSCSI, UPnP (SSDP), DiffServ (QoS), LLDP, SOAP,
CHAP, uwierzytelnienie w oparciu o skrot (digest
authentication), NTP

Szyfrowanie TLS 1.0, SSL, DES, 3DES,

Sie¢ Ethernet 19/ 100 Base-T, z automatycznym wykrywaniem, komunikacja
p61- lub pelnodupleksowa

Z1acze Ethernet RJ45

Zgodnos¢ ze standardem

ONVIF Tak

Regulacja polozenia w tak

trzech plaszczyznach

Temperatura pracy min -20 + 50°C

Wilgotnosé

min 20 + 90%, wzgledna, bez kondensacji

Odleglos¢ DORI (zgodnie z
normg EN-50132-7 dla
ogniskowej 3.0mm i
wysokos$ci montazu 2,6m

Wykrywanie od 12,2m do 32m
Obserwacja od 5,6 do 12,2m
Rozpoznawanie od 2,2 do 5,6 m

Parametry kamer KW-5:

Poboér mocy maks. 3.8W
PoE IEEE 802.3af (802.3at typ 1)
Typ przetwornika CMOS 1/2,7"

Rozdzielczo$¢ przetwornika

Min 1952 x 1092 (2MP)

Zakres dynamiki

Min 76 dB

Kompresja obrazu

H.264 MP; M-JPEG

Ustawienia sygnatu
wizyjnego

Kontrast, Nasycenie, Jasnos$¢

Balans bieli

4 tryby automatyczne, tryb reczny, pomiar

Czas otwarcia migawki

Automatyczna migawka elektroniczna (AES), Stata (1/12 + 1/15
000), tryb domy$lny

Kompensacja pod$wietlenia

Wi/Wyl.

Redukcja szumoéw

Tak

Maski prywatnosci

8 niezaleznych stref, w pelni programowalne

Pozostale funkcje

M.in. lustro, przewrdcenie obrazu, znak wodny

Obiektyw

3 - 10 mm, Zdalna kontrola ogniskowej (AVF), F1.3-360, z
korekcjg IR
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Kontrola przestony

Automatyczna

Dzien/Noc Mechaniczny filtr podczerwieni

Pami¢¢ RAM 10 sekund
IPv4, IPv6, UDP, TCP, HTTP, HTTPS, RTP/RTCP, IGMP
V2/V3, ICMP, ICMPv6, RTSP, FTP, Telnet, ARP, DHCP,

Obstugiwane protokoty SNTP, SNMP (V1, MIB-II), 802.1x, DNS, DNSv6, DDNS,

sieciowe SMTP, iSCSI, UPnP (SSDP), DiffServ (QoS), LLDP, SOAP,
CHAP, uwierzytelnienie w oparciu o skrét (digest
authentication), NTP

Szyfrowanie TLS 1.0, SSL, DES, 3DES

Ethernet 10/100 Base-T, auto-wykrywanie, pelny/potowiczny duplex

ONVIF Tak profil S

Regulacja polozenia w
trzech plaszczyznach

tak

Temperatura pracy

Min Od -20 °C do +50 °C

Dopuszczalna wilgotno$¢

min 20% do 90%, bez skroplenia

Rejestracja zdarzen odbywac si¢ bgdzie na sieciowy rejestrator wizyjny z
mozliwoscig zapisu min 16 strumieni IP z dedykowane;j sieci ethernetowe;j

System

Kontrola IPanel przedni, Mysz, Pilot, Klawiatura, Sie¢
Video 1 Audio

Obstuga kamer I[P [Min 16 kanatéw

Lista producentéw

ONVIF Obstuga kamer r6znych producentéw

'Wyjscie Video

2 x HDMI, 1 VGA

Ekran

Podzial ekranu

1/4/8/9/16

Rozdzielczos¢ wyj.
video

1920x1080, 1280x1024, 1280x720, 1024x768

Sekwencja

Tak

Strefy prywatnosci

Min 4 definiowalne strefy na kazdym kanale

rozdzielczos$ci

OSD Nazwa kamery, czas, zanik video, blokada kamery, detekcja ruchu, nagrywanie
Nagrywanie

Kompresja H.264 / MPJEG/MPEG4

Nagrywanie w 1080P, 720P
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Max. zajetos¢ pasma

16kbps ~ 20 Mbps, max bitrate 320 Mbps

Tryby nagran

Reczne, Terminarz, Detekcja ruchu, Zanik, Zastonigcie, Alarm

Odtwarzanie & Archiwizacja

Odtwarzanie kanatow

1/4/8/16

Tryb szukania

Czas/Data, Alarm,

Funkcje odtwarzania

IPlay, Pause, Stop, Rew, Szybki play, Wolny play, Nastepny plik, Poprzedni
plik, Nastepna kamera, Poprzednia kamera, Pelny ekran, Powtérzenie,
Archiwizacja, Cyfrowy zoom

Archiwizacja [Flash drive / USB HDD / USB CD&DVD-RW / Sciaganie przez sieé / eSata
Sieé
Port 2 x RJ-45 port (10/100/1000Mbps)

Funkcje sieciowe

HTTP, TCP/IP, IPv4, IPv6, UPNP, RTSP, UDP, SMTP, NTP, DHCP, DNS,
IP Filter, PPPOE, DDNS, FTP, Alarm Server, IP Search (kamery BCS IP,
DVR), P2P

et e

Obstuga dyskéw

HDD Min 8 portéw SATA III, max. 64TB (max. 8TB kazdy),

Tryb HDD RAID RAID 0/1/5/6/10

eSATA 1 port

Zajetose Max. 8.8GB/H na kanat

Zarzadzanie HDD  |Grupowanie HDD, Hibernacja, Wykrywanie bledéw, Powielanie
Nagrywarka Mozliwos¢ wbudowania 1 nagrywarki wew.

CD/DVD-RW

Dodatkowe interfejs)

y

USB

2 porty USB 3.0 /2 porty USB 2.0

'Warunki pracy

Min -10 ~+55°C / 10~90%RH /

Rejestrator nalezy wyposazy¢ w 2 dyski SATA III o pojemnosci co najmniej 2 TB kazdy,
umozliwiajacy 30 dniowg archiwizacj¢ obrazu wszystkich kamer z minimalng czgstotliwoscia
15kl/s oraz z maksymalng rozdzielczos$cig kamery.

Nie przewiduje si¢ montazu monitora i pulpitu sterujacego. Rejestrator powinien by¢

wyposazony w karte s

ieciowg umozliwiajacg dostep do zdarzen oraz podgladu

bezposredniego za pomocg sieci Ethernet.

Dla potrzeb obserwacji w pom. dyzurnego w budynku gléwnym przewiduje si¢ montaz
komputera PC (komputer wspdlny do systemu wizualizacji i CCTV) oraz dostawe¢ i montaz
dedykowanego komputera PC do obstugi systemu CCTV w pomieszczeniu kierownika
zmiany w budynku giéwnym .
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W zakresie prac nalezy wykona¢ skonfigurowanie polaczenia umozliwiajacego obserwacije
projektowanego monitoringu CCTV w pom. dyzurnego 1 kierownika zmiany w budynku

gtéwnym.

Obstuga i konfiguracja systemu monitoringu powinna odbywac si¢ za pomocg przegladarki
internetowej oraz oprogramowania klienckiego. Wykonawca zapewni zainstalowanie
programu wraz z wszelkimi niezb¢dnymi licencjami konfiguracje i uruchomienie.
Rejestrator , przetacznik 24 portowy 10/100/Base- Ethernet RJ-45 z IEEE 802.3af PoE
zostang umieszczony w szafie LPD umieszczonej w serwerowni pom. 9a budynku

ustugowego.

Okablowanie wizyjne wykona¢ przewodem UTP 4x2x0,5 kat 6. Kable prowadzi¢ w korycie
dedykowanym instalacjom teletechnicznym (ETAP I), poza korytami w rurach
instalacyjnych. W szafie LPD (serwerownia pom. 9a) kable zakonczy¢ na patchpanelu kat 6,
w tym patchpanelu rozszy¢ jedynie skretki od kamer CCTV.

Zasilanie kamer zostato zaprojektowane jako POE, nie ma zatem koniecznosci
doprowadzenia dodatkowego zasilania kamer. Zasilanie rejestratora oraz przetgcznika
wykona¢ poprzez zasilacz bezprzerwowy UPS. Zasilanie systemu CCTV zostato ujete w
czesci dotyczacej instalacji elektryczne;.

Specyfikacja komputera do obstugi systemu CCTV w pom. kierownika zmiany

1. Procesor - wielordzeniowy, osiggajacy w tescie PassMark CPU Mark wynik min. 5400
punktow.

2. Karta Graficzna - pozwalajaca na wyswietlanie obrazu o rozdzielczo$¢ min. Full HD
(1920x1080 pikseli).

3. Monitor - wielko$¢ min. 22" matryca IPS, antyodblaskowy, osiggajacym rozdzielczo$¢

min. Full HD (1920x1080 pikseli)..

A SR

Pami¢¢ RAM - min. 8 GB.

Dysk twardy - min. 128 GB SSD.

Karta sieciowa - karta sieciowa 10/100/1000 Ethernet RJ 45.
Karta dzwigkowa - zintegrowana z ptyta gtéwna.

Wbudowane porty - min. 6 x USB (min. 2 z boku obudowy) - w tym min. 2 x USB

3.0, port sieciowy RJ45,

10. Naped optyczny - wbudowana nagrywarka DVD.

11. Klawiatura - klawiatura USB w uktadzie polski programisty z wbudowanym czytnikiem
kart mikroprocesorowych.

12.  Mysz - mysz optyczna USB z rolkg do przewijania.

14. System operacyjny - Windows 10 wersji Professional lub réwnowazny

Warunki réwnowaznosci oprogramowania.

1.

Oprogramowanie powinno by¢ w wersji oficjalnej, niedopuszczalne jest
dostarczenie wersji typu alpha, beta, Community Preview (CP) lub innej,
ktéra zabrania uzywania oprogramowania przez urzad administracji
publiczne;j.

Oprogramowanie nie zakl6ci wspélpracy =z innymi systemami
eksploatowanymi
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10.

1.

12.

13.
14.

15.

16.

17.
18.

u Zamawiajacego, a jego zastosowanie nie bedzie wymagalo zadnych
naktadéw zwigzanych
z dostosowaniem aktualnie dziatajacej infrastruktury IT Zamawiajacego.
Oprogramowanie musi posiadac interfejs uzytkownika w jezyku polskim.
Mozliwo$¢ dokonywania aktualizacji i poprawek systemu przez Internet z
mozliwoscig wyboru instalowanych poprawek.

Mozliwo$¢ dokonywania uaktualnien sterownikow urzadzen przez Internet
— witryn¢ producenta systemu.

Darmowe aktualizacje w ramach wersji systemu operacyjnego przez
Internet (niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa musza
by¢ dostarczane bez dodatkowych optat) — wymagane podanie nazwy strony
serwera WWW.

Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana
z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i
v6.

Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardow USB, Plug&Play, Wi-Fi).
Funkcjonalno$¢ automatycznej zmiany domys$lnej drukarki w zaleznosci od
sieci,

do ktérej podiaczony jest komputer.

Interfejs uzytkownika dzialajacy w trybie graficznym z elementami 3D,
zintegrowana

z interfejsem uzytkownika interaktywna cze$¢ pulpitu stuzaca do
uruchamiania aplikacji, ktére uzytkownik moze dowolnie wymienia¢ i
pobra¢ ze strony producenta.

Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania
oraz aktualizowania systemu.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikéw.

Wsparcie dla logowania przy pomocy smartcard.

Mozliwo$¢ zintegrowania uwierzytelniania uzytkownikow z uslugg
katalogowa (Active Directory)
- uzytkownik raz zalogowany z poziomu systemu operacyjnego stacji
roboczej moze by¢ automatycznie rozpoznawany we wszystkich modutach
oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o
ponowne uwierzytelnienie si¢.

Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego
typu) dostgpny
z kilku pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobéw lokalnych.

Zintegrowane z systemem operacyjnym narzedzia zwalczajace zlosliwe
oprogramowanie; aktualizacje dostgpne u producenta nieodptatnie bez
ograniczen czasowych

Wbudowany system pomocy w jezyku polskim.

Mozliwo$¢ zarzadzania stacja robocza poprzez polityki — przez polityke
rozumiemy zestaw regul definiujgcych lub ograniczajacych funkcjonalnos$¢
systemu lub aplikac;ji.
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15.

16.
17.

18.

19. Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujacych ustawienia zarzadzanych w sposéb centralny.

20. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI
X.509.

21. Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego
1 dla wskazanych aplikacji.

22. Wbudowane narzedzia stuzace do administracji, do wykonywania kopii
zapasowych polityk i1 ich odtwarzania oraz generowania raportow z
ustawien polityk.

23. Wsparcie dla Java i .NET Framework (w najnowszych wersjach) —
poprawne praca aplikacji dziatajacych we wskazanych §rodowiskach.

24. Wsparcie dla JScript 1 VBScript — mozliwos¢ uruchamiania interpretera
polecen.

25. Transakcyjny system plikdw pozwalajacy na stosowanie przydziatoéw (ang.
quota) na dysku dla uzytkownikow oraz zapewniajacy wigksza
niezawodnos¢ 1 pozwalajacy tworzy¢ kopie zapasowe.

26. Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi, tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe.

27. Narzgdzia do tworzenia kopii zapasowych (backup) - automatyczne
wykonywanie kopii plikow
z mozliwo$cig automatycznego przywrdcenia wersji wczesniejsze;j.

28. Mozliwos¢ przywracania plikéw systemowych.

29. System operacyjny musi posiada¢ funkcjonalno§¢ pozwalajaca na
identyfikacje sieci komputerowych, do ktérych jest podiaczony,
zapamic¢tywanie ustawien 1 przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do  kategorii
ustawieniami zapory sieciowej, udostepniania plikéw, itp.).

30. Mozliwo$¢  blokowania lub  dopuszczania dowolnych  urzadzen
peryferyjnych
za pomocg polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych
sprzetu).

Funkcje bezpieczenstwa - zintegrowany w ptycie giéwnej aktywny uktad zgodny ze
standardem Trusted Platform Module (TPM).

Komputer musi posiada¢ deklaracje zgodnosci CE ,

BIOS - mozliwo$¢ odczytania: modelu komputera (bez mozliwosci zmiany), numeru
seryjnego (bez mozliwosci zmiany), daty wydania oraz wersji BIOS, mozliwos¢
blokowania portow USB.

Wyposazenie dodatkowe - czytnik kart mikroprocesorowych wbudowany w klawiature
(wspdtpracujacy z kartami mikroprocesorowymi systemu PKI eksploatowanymi przez
Straz Graniczng, spelniajacymi ponizsze wymagania: realizacja uwierzytelniania
wzgledem serwera zgodnie z FIPS196 (ISOIEC 9798-3) EntityAuthentication Using
Public KeyCryptography; zgodnos¢ z czytnikami PC/S.C; zgodno$¢ ze standardami ISO
7816-3, 7816-4, 7816-5, 7816-6 oraz 7816-8; zgodnos¢ ze standardami PKCS#I15,
PKCS#11, MS CAPI, CSP, obstuga standardéow: Open Card Framework (OCF) oraz
Microsoft CSP; realizacja DES, 3DES; realizacja podpisu elektronicznego zgodnego ze
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standardem X.509, mozliwo$¢ wykonywania operacji na kluczach asymetrycznych RSA
o dlugosci co najmniej 1024 bity.

19. Dodatkowe wymagania - mozliwos¢ aktualizacji i1 pobrania sterownikéw do
oferowanego modelu komputera w najnowszych certyfikowanych wersjach przy uzyciu
dedykowanego darmowego oprogramowania producenta lub bezposrednio z sieci Internet
za posrednictwem strony www producenta komputera po podaniu numeru seryjnego
komputera lub modelu komputera

3.3 ZESTAWIENIE URZADZEN SYSTEMU CCTV.

Lp. | nazwa jm ilo$¢

1. | kamera wewnetrzna koputkowa 720p wg specyfikacji Szt 4

2. | kamera wewnetrzna koputkowa 1080p wg specyfikacji Szt 1

3. | przewdd UTP 4x2x0,5 kat 6 m 125

4. | panel krosowy 19°” 24 porty niewyposazony do modutéw RJ45 Szt 1
typu keystone

5. | modul Keystone RJ45 UTP kat 6 Szt 24

6. | Kabel Krosowy komputerowy RJ-45-RJ45 UTP kat 6 df 2m Szt 6

7. | rejestrator IP min 16 strumieni wg specyfikacji szt 1

8. | Dysk twardy SATA III 2TB szt 2

9. | Przetacznik 24 portowy 10/100/Base- Ethernet RJ-45 z IEEE szt 1
802.3af PoE

10 | Materiaty pomocnicze (wtyki RJ 45,patchcord, kotki rozporowe kpl 1
itp.)

11. | Rura ostonowa gietka nierozprzestrzeniajgca ptomienia @18 m 20

12. | Komputer PC stanowisko kierownika zmiany wg specyfikacji szt 1

13. | Uruchomienie i konfiguracja systemu. Oprogramowanie do kpl 1
obstugi CCTYV wraz z niezbednymi licencjami.
Komputer PC na stanowisku dyzurnego ujety w stanowisku do wizualizacji systemow.

3.4 KONSERWAC(CJA

Wykonawca powinien zapewni¢ utrzymanie systemu CCTV IP w ciaglej sprawnosci
od chwili protokolarnego przekazania do uzytkownika. W celu zapewnienia poprawnej pracy
nalezy przeprowadza¢ systematycznie czynnosci konserwacyjne. Kontrola dziatania powinna
by¢ dokonana w okresach nie dtuzszym niz 3 miesiagce. Nalezy przeszkoli¢ wskazane przez
Inwestora osoby w zakresie uzytkowania i obstugi systemu. Uzytkownik powinien
prawidtowo reagowac na sygnaly z urzadzen, zgtaszac stuzbie konserwacyjnej, badz ochronie
obiektu zauwazone w czasie eksploatacji nieprawidtowosci w dziataniach systemu.
Uzytkownik zobowigzany jest prowadzi¢ ksigzke przegladéw, napraw i kontroli systemu
CCTYV IP zainstalowanego na obiekcie i dba¢ o dokonywanie w niej rzetelnych zapisow.

4. SYSTEM SYGNALIZAC]I ALARMU POZARU
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4.1 STAN ISTNIEJACY

W budynku brak istniejagcego systemu SAP. W budynku gtéwnym zainstalowana jest
centrala SAP POLON-ALFA typ IP-30, ze wzgledu na zaprzestanie produkcji 1 wsparcia
technicznego dla tej centrali brak jest mozliwo$ci rozbudowy istniejgcego systemu.

4.2 ORGANIZAC]JA SYGNALIZAC]1 POZAROWE]

Obiekt nie wymaga zastosowania systemu SAP, system SAP zostal zaprojektowany
zgodnie z wymaganiami Inwestora .

W projektowanym systemie zaprogramowac nalezy dwa stopnie alarmowania:
Alarm I° sygnalizowany jest poprzez centralg po wykryciu przez czujke zadymienia.

W tym czasie mogg zaistnie¢ trzy rézne zdarzenia:
-obstuga w czasie T1 (czas na potwierdzenie alarmu I°) nie potwierdzi
wiadomosci o pozarze centrala wchodzi w stan alarmu I1°,
-obstuga w czasie T1 potwierdzi alarm I°, od tego momentu odliczany jest czas
T2 (na weryfikacj¢ zasygnalizowanego alarmu), brak reakcji przed uptywem
czasu T2 powoduje przejscie centrali w alarm II°,
-obstuga w czasie T1 przyjmie alarm I stopnia, w czasie T2 sprawdzi
faktycznos¢ alarmu pozarowego i przed uptywem tego czasu go skasuje; w
tym momencie centrala przechodzi w stan czuwania.

Alarm II° (,,POZAR”) wystapi w przypadku zadziatania recznego ostrzegacza pozarowego
(Swiadome dziatanie cztowieka) badz przy braku reakcji obstugi na pierwotny sygnat
ostrzegawczy (alarm I° z czujnika automatycznego).

Po zainstalowaniu systemu, przy udziale obstugi, przeprowadzone powinny zosta¢
préby majace na celu okreslenie minimalnego czasu T2 (czas na sprawdzenie faktycznosci
przyjetego sygnatu) niezbednego do przejscia w najbardziej oddalone od centralki miejsca
obiektu (gdzie zainstalowane beda ostrzegacze automatyczne) i powrotu celem skasowania
alarmu I°.

Sygnaty z ostrzegaczy recznych beda zaprogramowane na alarmowanie
jednostopniowe (tj.natychmiastowy alarm II° ).Personel powinien by¢ przeszkolony w
zakresie ewakuacji. Szczegétowy sposéb realizacji powiadamiania oséb odpowiedzialnych za
akcje ratowniczg i ewakuacje okresli Uzytkownik obiektu, w oparciu o opracowang
instrukcje.

W momencie uruchomienia alarmu II stopnia nastgpi uruchomienie sygnalizatoréw
optyczno-akustycznych dziatajacych do momentu skasowania alarmu pozarowego.

Ustalono nast¢pujace czasy zadziatania systemu sygnalizacji pozaru:
- czas T1 - przyjecia zgloszenia przez obstuge - 30 s,
- czas T2 — weryfikacja miejsca zdarzenia i powr6t do centrali - 6 min, po wystgpieniu
alarmu I°,
-czas uruchomienia urzadzenia transmisyjnego bez zwloki zaraz po wystgpieniu alarmu
I1°,

Na etapie rozruchu instalacji dopuszcza si¢ dobranie odpowiednich czaséw T11 T2 do
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specyfiki budynku.

Przyjeto nastgpujace zalozenia dotyczace sterowan:
Sygnat alarmu pozarowego I° - inicjowany jest zadziataniem w obrgbie strefy
dozorowe;j
- poprzez uruchomienie jednego automatycznego detektora pozarowego — czujki
pozarowej.

Sygnat alarmu pozarowego II° - jest wywolany zadziataniem w obrebie danej strefy
dozorowej w wyniku uruchomienia:

- jednego detektora automatycznego i uptywie czasu T1- jako czasu na
potwierdzenie alarmu przez obstuge z poziomu centrali systemu
sygnalizacji pozarowej,

- jednego detektora automatycznego i uptywie czasu T2 — jako czas
rozpoznania przez obsluge z poziomu centrali systemu sygnalizacji
pozarowej,

-jednego detektora automatycznego i potwierdzeniem bezposredniego
zagrozenia na podstawie rozpoznania przez obstuge budynku rgcznego
ostrzegacza pozarowego — przycisku ROP,

-jednego recznego ostrzegacza pozarowego — przycisku ROP.

4.3 OPIS SYSTEMU

System pozarowy oparty bedzie na adresowalnej centrali pozarowej .Centrale
zlokalizowano na II pigtrze budynku oraz wyniesiony panel kontrolny w pomieszczeniu
dyzurnego w budynku gtéwnym . Czujki i przyciski ROP rozmieszczono z uwzglednieniem
ich dopuszczalnej powierzchni dozorowej takze z zachowaniem odlegtosci dojscia i
lokalizacji wyj$¢ ewakuacyjnych.

Czujki beda obejmowane przez petle dozorowe klasy ,,A” (p¢tla zamknigta). Elementy
petlowe powinny wspdtpracowac z zastosowang adresowalna centralg pozarowa.

Na sufitach montowane beda optyczne czujki dymu. Nalezy zachowa¢ koordynacje gniazd
czujek z oprawami oswietleniowymi. Odleglos¢ gniazd od opraw nie moze by¢ mniejsza niz
40 centymetréw. Odlegtos¢ gniazda od Sciany nie powinna by¢ mniejsza niz 50 centymetrow.
Nie umieszcza¢ czujek w strumieniu powietrza klimatyzacji, wentylacji nawiewnej lub
wyciggowej. Montowac je w odlegtosci co najmniej 1,5 metra od kratek nawiewnych.

Przy drzwiach korytarza i serwerowni nalezy zainstalowa¢ elementy kontrolno-
sterujace , ktére maja za zadanie zwolnienie elektrozaczepow systemu Kontroli Dostgpu w
razie wystapienia niebezpieczenstwa pozaru.

Potaczenia pomigdzy elementami petlowymi wchodzacymi w  sktad systemu
sygnalizacji pozaru nalezy wykona¢ przewodem ekranowanym YnTKSYekw 1x2x1.

Ekran przewodu powinien by¢ w jednym miejscu uziemiony. Przewody uktada¢ podtynkowo
lub w miejscach gdzie bedzie sufit podwieszany przewody montowa¢ nad sufitem
podwieszanym. Zejscie do recznych ostrzegaczy pozarowych wykona¢ pod tynkiem.
Ostrzegacze montowac na wysokosci 1,4 metra nad poziomem podtogi.

Linie sygnatowe sygnalizatoréw optyczno-akustycznych wykona¢ nalezy przewodem
niepalnym HDGs PHO90 2x1,5 mocowanym na atestowanych uchwytach dla przewodow
sygnalowych typu HDGs. Ewentualne potaczenia wykonywaé przy wykorzystaniu
atestowanych puszek potaczeniowych typu PIP 1A lub PIP 2A.
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Przed montazem elementéw petlowych nalezy sprawdzi¢ rezystancje izolacji
przewodu.

Nalezy sprawdzi¢ czy zaprojektowany system okablowania jest zgodny z wytycznymi
producenta wybranej centrali pozarowej. W przypadku koniecznos$ci zmiany
wykonawca powinien dostarczy¢ projekt wykonawczy z zamienny obliczeniami systemu

i doborem urzadzen dedykowanych temu systemowi.

Dobér akumulatora
Zgodnie z zalozeniami wytycznych oraz PN-E-08350/14 pkt. 6.8.3 (akapit 5) system
powinien pracowac przy braku zasilania sieciowego 72h w stanie dozoru oraz alarmowac
przez 30 min. Przy zagwarantowaniu przez Inwestora statej obstugi serwisowej systemu z
zagwarantowanie usuwania usterek w ciggu 24 godzin od zgloszenia pojemnos$¢ baterii
powinna umozliwi¢ prace centralki w stanie dozoru przez 30 godzin oraz 30 min alarmu w

razie zaniku napiecia w sieci energetyczne;j.

Przyjmuje wariant zagwarantowania statej obstugi serwisowej. Czas dozoru 30 godzin
czas alarmu 30 minut.

Pobor pradu przez poszczegdlne urzadzenia systemu sygnalizacji pozaru jest

nastepujacy:
Lp. Urzadzenie Ilos¢ Pobér pradu w Pobér pradu w
spoczynku alarmie
[szt] [mA] [mA]

1. | Adresowalna centrala 1 250 400
pozarowa

2. | Terminal sygnalizacji 1 100 100
rownolegtej

3. | Optyczna czujka dymu 22 0,15 0,15

4. | Optyczna czujka dymu ze 20 0,15 0,15
wskaznikiem zadziatania

5. | Reczny ostrzegacz pozarowy | 1 0,135 0,135

6. | Sygnalizator akustyczny 2 0 50
wielotonowy czerwony

7. | Element kontrolno-sterujacy | 2 0,21 0,21

Pojemnos¢ obliczmy z nastgpujacego wzoru:
QA =1,25(30h x ID + 0,5h x TIA)

Prad dozoru ID wynosi:
ID = 356,85mA

Prad w stanie alarmu:
IA = 606,85 mA

Stad dane do wzoru sg nast¢pujace:

QA =1,25(30h x 0,35A + 0,5h x 0,61A) = 1,25(10,5+0,305)=13,18Ah

Dobieram 2szt akumulatoréw bezobstugowy o pojemnosci 17Ah napiecie 12VDC.
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4.4 ZESTAWIENIE URZADZEN SYSTEMU SYGNALIZACJI ALARMU POZARU

Wszystkie elementy systemu powinny posiada¢ dopuszczenie wyrobu do stosowania w
ochronie przeciwpozarowej na terenie Rzeczypospolitej Polskiej wydanej przez atest
CNOBP w Jozefowie/ k. Otwocka .

Lp. | Nazwa jm ilos¢
Centrala pozarowa adresowalna Szt 1
Liczba linii dozorowych minimum 2
Liczba czujek na linii minimum 64
Linie sygnatowe (potencjalowe) - minimum 1
Wyjscia przekaznikowe - minimum bezpotencjatowe w
centrali 3 obcigzalnos¢ 1A 30V
Napigcie zasilania: podstawowe 230V
Napiecie zasilania: rezerwowe 2szt po 12VDC
Drukarka
Terminal sygnalizacji rownoleglej przeznaczonym do szt 1
wspotpracy z centralg systemu pozarowego jako wyniesione
pole sygnalizacyjne i obstugowe.
akumulatory bezobstugowy o pojemnosci 17Ah ( w cyklu Szt 2
roztadowania 20h) napiecie 12VDC
Czujka optyczna dymu, adresowalna Szt 42
Czujka ciepta, adresowalna Szt 1
Gniazdo czujek z wyjSciem na zewnetrzny wskaznik szt 43
zadzialania
Uniwersalny wskaznik LED zadziatania do czujek pozarowych | szt 20
Sygnalizator akustyczny wewnetrzny, czerwony, tonowy Szt 1
Sygnalizator akustyczno-optyczny zewnetrzny Szt 1
Puszka instalacyjna do systeméw sygnalizacji pozaru do Szt 2
podiaczenia sygnalizatora akustycznego
ROP czerwony wewngetrzny, adresowalny z puszkg natynkowg | szt 1
z zaciskami, z szybka, z kluczem testujacym, min [P20
Element kontrolno sterujacy szt 2
przewéd HDGs PH90 2x1,5 mb 46
przewdd YnTKSYekw 1x2x1 mb 298
uchwyt kablowy do przewodéw YnTKSYekw Szt 450
uchwyt kablowy do przewodéw HDGS PH90 Szt 78
Rurka RL18 m 25
materiaty pomocnicze (kotki rozporowe) kpl 1
Uruchomienie i konfiguracja systemu kpl 1

4.5. PRZEKAZANIE SAP DO EKSPLOATAC]I

W trakcie przekazywania instalacji wykrywania i sygnalizacji pozarowej (SAP) do
eksploatacji, nalezy sprawdzi¢ poprawno$¢ wykonania i dziatania systemu.
Wykonawca ma obowigzek przeszkoli¢ Osobe ze strony Uzytkownika w zakresie obstugi
urzadzen SAP oraz interpretacji sygnaléw przekazywanych przez centrale SAP.
Uzytkownika wyposazy¢ w nastepujace dokumenty i instrukcje:
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- Opis funkcjonowania i obstugi urzadzen sygnalizacji pozarowej ,

- Skrécona instrukcja obstugi wykonanego SAP,

- Wskazéwki jak nalezy postepowac podczas alarméw sygnalizowanych przez centrale SAP,
- Ksiazke eksploatacji, konserwacji 1 zdarzen systemu sygnalizacji pozarowej, w ktdrej nalezy
wpisywac co najmniej :

1. przeprowadzone konserwacje systemu,

2. dokonywane naprawy,

3. zmiany 1 uzupetnienia instalacji,

4. wszystkie alarmy z podaniem daty, czasu wystgpienia i przyczyny wywotania.

5. Po obiorze uzytkownik jest zobowigzany zapewnic stalg konserwacje systemu

SSP zgodnie z norma PKN-CEN/TS 54-14 (System sygnalizacjo pozarowej, Cze$¢ 14:
Wytyczne planowania projektowania, instalowania, odbioru,eksploatacji i konserwacji.)oraz
wymaganiami producenta urzadzen .

4.6. KONSERWACJA

System przeciwpozarowy musi podlega¢ konserwacji. Konserwacja powinna odbywac
si¢ nie rzadziej niz raz na kwartat, zalecane jest konserwowanie raz w miesigcu. Co najmniej
raz na rok wymagane jest zadymienie wszystkich czujek zainstalowanych w budynku celem
sprawdzenia poprawnosci ich dziafania.

* Osoby, ktérym powierzono stalg obstuge centralki powinny zosta¢ przeszkolone w zakresie
niezbednych czynnosci, ktére nalezy wykona¢ w przypadku pojawienia si¢ jakiegokolwiek
alarmu.

* Odbidr instalacji powinien odbywac si¢ po wykonaniu catego systemu SAP zgodnie z
opracowang dokumentacjg techniczng i ewentualnymi zmianami oraz zapisami w
dokumentacji powykonawczej.

* Celowe jest dokonanie w trakcie odbioru sprawdzenia systemu dzialania oraz praktyczne
sprawdzenie dziatania personelu obstugi. Dlatego tez przeszkolenia obstugi nalezy dokona¢
przed dniem odbioru instalacji SAP.

5. SYSTEM OKABLOWANIA STRUKTURALNEGO

5.1 STAN ISTNIEJACY

W etapie I wykonano:

- okablowanie miedziane poziome na II pi¢trze budynku ustugowego,

- okablowanie $wiattowodowe poziome na II pi¢trze budynku ustugowego,

- okablowanie pionowe $wiattowodowe, potaczono szaf¢ LDP (pom. 9a bud. ustugowy) z
szafg GPD ( pom 10 bud gtéwny)

W etapie Il nalezy wykona¢ dodatkowg instalacje¢ okablowania miedzianego poziomego w
budynku gléwnym umozliwiajace:
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1) podtaczenie komputera z oprogramowaniem do podgladu systemu CCTV budynku
ustugowego 1 systemu wizualizacji w pomieszczeniach dyzurnego. W tym celu od
szafy LPD (bud. gtéwny) ulozy¢ przewdd 4x F/FTP kat 6 do gniazd 4xRJ45 w pom.
dyzurnego.

2) podtaczenie komputera z oprogramowaniem do podgladu systemu CCTV budynku
ustugowego w pomieszczeniu kierownika zmiany. W tym celu od od szafy LPD (bud.
gtéwny) utozy¢ przewdd 2xF/FTP kat 6 w pom. kierownika zmiany. Doktadng
lokalizacje¢ gniazda w pomieszczeniu ustali¢ z uzytkownikiem.

5.3. OKABLOWANIE POZIOME MIEDZIANE

Okablowanie poziome to cze¢s¢ okablowania strukturalnego biegnacego od punktu
dystrybucyjnego do gniazda abonenckiego(punkt dostepowy).

Jako medium transmisyjne zaprojektowano kabel skretkowy ekranowany F/FTP kat. 6
z w powloce zewnetrznej LSOH. Na krosownice teleinforamtyczne okablowania poziomego
zaprojektowano panele modularne 19°” 1U 24 porty przystosowane do wypelnienia modutami
RJ-45 typu keystone. W projekcie przyjeto te same wymienne moduty RJ45 STP kat 6 typu
keystone zar6wno w panelach jak i gniazdach abonenckich.

Sie¢ okablowania strukturalnego powinna spetnia¢ wymagania norm PN-EN 50173-
1:2009 oraz PN-EN 50173-1:2009.

Przy montazu zachowane musza by¢ wymagania kategorii 6 dla skretki i rozplotu
skretki. Doktadne dopasowanie kabli, ztgczy i1 gniazd zapewnia utrzymanie wysokiej
przepustowosci sygnatu na catej dtugosci kanatu transmisyjnego. Kable F/FTP
nalezy zainstalowa¢ zgodnie z zaleceniami producenta, zwracajac uwage na promien
gigcia i zatamania kabla w kanatach kablowych
Zaprojektowano zastosowanie modutéw typu RJ45 ekranowanych, w sekwencji potaczen
568B, montowanych w podwdjnym gniezdzie teleinformatycznym. Linie okablowania
poziomego nalezy zacisng¢ w ztgczach gniazd RJ45 zachowujac zgodno$¢ znacznikéw
kolorystycznych gniazd i kabli.

Wymaga sie¢ aby instalacja logiczna zostala wykonana na bazie jednolitej oferty jednego
producenta.

Okablowanie w pomieszczeniach prowadzi¢ w listwach elektroinstalacyjnych n/t.

Trakty logiczne zar6wno od strony gniazd jak i od strony paneli dystrybucyjnych
dla utatwienia ich identyfikacji nalezy jednoznacznie oznaczy¢.

System oznaczen:

X/Y/C gdzie:

X — identyfikator szafy

Y-numer panela krosowego

C-numer portu w panelu

5.4 . POMIARY TESTOWE

Wszystkie tacza skretkowe w systemie nalezy przetestowa¢ pod katem spelniania
wymogow klasy E / kategorii 6 wg ISO 11801 lub EN 50173:
* Nalezy przeprowadzi¢ pomiary w uktadzie pomiarowym typu ,,permanent link”
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* Pomiary nalezy wykona¢ miernikiem o poziomie dokladno$ci, co najmniej ,,Level
v,

* Nalezy wykona¢ pomiary certyfikacyjne, w ktérych po zmierzeniu rzeczywistych
wartosci parametréw 1acza, miernik automatycznie poréwna je z granicznymi
wartoSciami definiowanymi przez aktualne normy okablowania i okre§li wynik
poréwnania.

*  Wyniki pomiaréw certyfikacyjnych wszystkich taczy musza by¢ prawidlowe.

* Pomiary nalezy wykona¢ zgodnie z wymaganiami normy PN-EN 50346.

*  Wymagany zakres mierzonych parametrow dla kazdej z par (kombinacji par):

o Mapa potaczen - poprawnos¢ i ciggtos¢ wykonanych potaczen

Straty odbiciowe (ang. RL - Return Loss)

Straty wtraceniowe - tlumienie (ang. IL - Insertion Loss)

Straty przestuchéw zbliznych (ang. NEXT - Near End Crosstalk Loss)

Sumaryczny parametr NEXT (ang. PSNEXT — Power Sum NEXT)

Wsp6étczynnik tlumienia w odniesieniu do straty przestuchu na bliskim koncu

(ang. ACR-N — Attenuation to Crosstalk Ratio at the Near end)

Sumaryczny wspétczynnik ACR-N (ang. PSACR-N — Power Sum ACR-N)

Wspétczynnik tlumienia w odniesieniu do straty przestuchu na dalekim koncu

(ang. ACR-F — Attenuation to Crosstalk Ratio at the Far end)

_Sumaryczny wspétczynnik ACR-F (ang. PSACR-F — Power Sum ACR-F)

Rezystancja petli dla pradu statego (ang. DC current loop)

Opodznienie propagacji (ang. Propagation delay)

o Rodznica opdznien propagacji (ang. Delay skew)

Wyniki wszystkich pomiaréw zataczy¢ w dokumentacji powykonawczej w postaci

wydruku spietego odpowiednia klauzulg o dopuszczeniu sieci do eksploatacji.

O O O 0O

O O

O O O

5.5 . OGOLNE ZALECENIA INSTALACYJNE DOTYCZACE OKABLOWANIA
STRUKTURALNEGO

* okablowanie strukturalne powinno by¢ wykonane w oparciu o wymogi kategorii 6 w
wersji ekranowanej,

* Normy europejskie dotyczace okablowania strukturalnego - wymagan ogélnych i
specyficznych dla danego srodowiska:

*  PN-EN 50173-1:2011 Technika Informatyczna - Systemy okablowania strukturalnego
- Cze$¢ 1: Wymagania ogdlne

* PN-EN 50173-2:2008/A1:2011 Technika Informatyczna - Systemy okablowania
strukturalnego - Cz¢$¢ 2: Budynki biurowe;

* Normy europejskie pomocnicze - w zakresie instalacji:

* PN-EN 50174-1:2010/A1:2011 Technika informatyczna. Instalacja okablowania —
Cze¢s$¢ 1 - Specyfikacja i zapewnienie jakosci;

* PN-EN 50174-2:2010/A1:2011 Technika informatyczna. Instalacja okablowania —
Czg¢s¢ 2 - Planowanie i wykonawstwo instalacji wewnatrz budynkéw;

* PN-EN 50174-3:2005 Technika informatyczna. Instalacja okablowania -Czes$¢ 3 -

* Planowanie i wykonawstwo instalacji na zewnatrz budynkéws;

*  PN-EN 50346:2004/A2:2010 Technika informatyczna. Instalacja okablowania -

* Badanie zainstalowanego okablowania

* PN-EN 50310:2007 Stosowanie polaczen wyréwnawczych i uziemiajacych

* uzyte materiaty instalacyjne powinny spetnia¢ aktualne wymogi gwarancyjne oraz
posiadac certyfikacje¢ producenta,
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» certyfikaty uzytych materiatdw powinny by¢ przedstawione w wersji papierowej jak
tez wersji CD, odpowiedniej jednostce administracyjnej wskazanej przez Inwestora,

* konce wszystkich przewoddéw i kabli nalezy opisa¢ w sposob trwaty,

* przestrzegac instrukcji instalacyjnych dostarczonych wraz z urzagdzeniami,

* przestrzegac¢ kolejnosci procedur programowania zainstalowanego systemu zawartego
w instrukcji programowania urzadzen,

* przeszkoli¢ personel upowazniony do obstugi zainstalowanego systemu,

* sporzadzi¢ protokét na okoliczno$¢ przekazania zainstalowanego systemu do
uzytkowania,

*  Wykonawca zobowigzany jest do weryfikacji powyzszego opracowania w czasie
realizacji w zakresie tras kablowych. Nalezy ich przebieg dostosowa¢ do faktycznych
mozliwosci i zagwarantowac jak najmniejsza kolizyjnos$¢ z innymi trasami,

*  Wykonawca zobowigzany jest do sporzadzenia dokumentacji powykonawczej
zawierajace] trasy okablowania, rozmieszczenie urzadzen oraz pomiary skanerem
dynamicznym oraz przedstawienie w/w materialtdw odpowiedniej jednostce
administracyjnej wskazanej przez Inwestora w formie papierowej jak i na ptycie CD,

* (Calo$¢ robo6t nalezy wykona¢ zgodnie z aktualnie obowigzujacymi normami i
przepisami ze szczeg6lnym uwzglednieniem przepisoéw BHP.

» Catlosc¢ robot wykona¢ zgodnie z obowigzujacymi przepisami, normami i zasadami
sztuki budowlanej oraz w koordynacji z kierownikami rob6t budowlanych i
sanitarnych.

* Do wykonywania instalacji stosowa¢ materialy 1 urzadzenia posiadajace oznakowanie
znakiem CE lub B

5.8. ZESTAWIENIE MATERIALOW

Lp. ‘ Nazwa | jm. | Szt
Trasy kablowe
Listwa kablowa 40x20 mb 40
Rura typu peszel fi 25 mb 20
Okablowanie poziome miedziane budynek gléwny
Panel krosowy 19’ 24 porty niewyposazony do modutéw RJ45 Szt 1
typu keystone
Modut Keystone RJ45 STP kat 6(SFA) szt 24
Kabel liniowy F/FTP kat 6 500MHz LSOH m 140
Puszka pojedyncza n/t z ramka szt 3
Plytka sko$na gniazda komputerowego na dwa moduty Szt 3
Modut Keystone RJ45 STP kat 6(SFA) Szt 6
Kabel Krosowy komputerowy RJ-45-RJ45 STP kat 6 dt 2m Szt 3
Uruchomienie i konfiguracja systemu kpl 1
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6. SIEC TELEFONICZNA

6.1. STAN ISTNIEJACY

W I etapie dla potrzeb potaczen telefonicznych wewnatrzbudynkowych przyjeto kabel
telefoniczny typu XZTKMXpw 5x4x0,5 ulozony pomiedzy istniejaca szafg z tagczOwkami w
pom. 010 budynku gtéwnego a szafg LPD budynku ustugowego.

6.2. STAN PROJEKTOWANY
W 1II etapie nie przewiduje si¢ prac zwigzanych z systemem sieci telefoniczne]

7. SYSTEM ALAROWY

7.1. STAN ISTNIEJACY

W budynku ustugowym brak jest instalacji SSWiN. Instalacja SSWiN jest w budynku
gtéwnym. Jest to system oparty na centrali SATEL INTEGRA 128 oraz manipulatorach INT-
KLC. Centrala Satel jest wyposazona w modut komunikacji Ethernet. Projektuje si¢
podiaczenie budynku ustugowego do istniejacej centrali alarmowe;j.

7.2. OPIS SYSTEMU
Zatozenia projektowe oraz wymagania okreslone przez Inwestora, dotyczace zaprojektowania
1 wykonania systemu sygnalizacji wlamaniowej (SSWiN) sg nastepujace:
= Ochrong przeciwwtamaniowg nalezy obja¢ pomieszczenie serwerowni 9a
= W zakresie detekcji zagrozenia wlamaniowego projektowany system wykorzystywat
bedzie punktowe czujki PIR i czujki kontaktronowe,
= Przewody instalacji SSWiN uktadane b¢dg podtynkowo
= Alarm wlamaniowy rozgtaszany bedzie za pomoca:
- sygnalizatoréw akustyczno-optycznych, montowanych we wskazanych miejscach w
czesci rysunkowej.
- oprogramowania wizualizacyjnego na stanowisku dyzurnego w budynku gtéwnym

Rozmieszczenie poszczegdlnych typéw czujek pokazano na planie instalacji oraz na
schemacie. Czujki montowac na wysokosci ok. 2,4m od podtogi (lub zgodnie z zaleceniami
producenta wybranej czujki ).

Ekspander montowa¢ w obudowie z miejscem na zasilacz 1 akumulator zgodnie z planem
instalacji .

Podlaczenia dokonac zgodnie z rys T-10 zwracajac uwage na potrzebe zrownoleglenia
taczenia niektérych zyt ze wzgledu na odlegtosc.

Lokalng sygnalizacj¢ alarmu wiamania zrealizowano przy zastosowaniu sygnalizatora
optyczno-akustycznego umieszczonego na zewnetrznej elewacji w miejscu istniejacego
sygnalizatora.

Od istniejacej centrali alarmowej SATEL INTEGRA 128 w celu podtgczenia do systemu
wizualizacji nalezy doprowadzi¢ przewdd F/FTP kat 6 do szafy LPD (bud gtéwny).
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7.3 ZASILANIE SSWiN

Jednostka centralna zasilana jest z wtasnego zasilacza oraz akumulatora
umieszczonego w jej obudowie.

Rozbudowywane elementy systemu zasilane sg z niezaleznych
zasilaczy umieszczonych w obudowach podcentral.

Obliczenia pojemnosci akumulatorow :

Pojemnos$¢ akumulatora Q= 1,25(Icz * tcz + [A * tA)
gdzie:

Icz - taczny prad w czuwaniu

tcz - czas czuwania - przyjmujemy 36 h

IA - taczny prad w alarmowaniu

tA - czas alarmowania - przyjmujemy 25 min

* Dla systemu alarmowego przyjeto czas czuwania tcz =36 h

Lp. Urzadzenie Ilos¢ Pobér Pobor Y pradéw z
pradu w pradu w w stanie | pradow
[szt] spoczynku | alarmie | spoczynku | w stanie
[mA] [mA] [mA] alarmu
[mA]
PCA
modut we/wy 1 35 150 35 150
sygnalizator zewnetrzny | 1 60 300 60 300
sygnalizator wewnetrzny | 1 20 44 20 44
czujka PIR 1 12 12 12 12
127 506
PCA
Q= 1,25(Icz * 36h + IA * 0,25h ) = 1,25(4,57+0,125)= 5,86Ah
Q=5,86Ah

Dobieram akumulator 174 Ah 12VDC

7.3 OKABLOWANIE

Plan instalacji pokazano w cze¢sci rysunkowej. Kable prowadzi¢ w pomieszczeniu
serwerowni p/t lub listwach PVC a na pozostatych odcinkach w korytach kablowych PVC
wykonanych w Etapie 1.

7.4. ZESTAWIENIE MATERIALOW

Lp. | Nazwa | jm \ ilo§¢
Budynek ustugowy
| Zasilacz buforowany 220/12V | szt ‘ 1
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Ekspander We/Wy szt 1
-Rozbudowa systemu o min 8 wejs¢
-Rozbudowa systemu o min 8 wyjs¢ ( 4 wyjscia przekaznikowe, 4

typu OC)

Obudowa expanderéw z zasilaczem i miejscem na akumulator szt 1
- wymiar dostosowany do ilo$ci ekspanderow

Akumulator bezobstugowy 12V/17Ah szt 1
Manipulator Szt 1

- Podswietlana klawiatura 1 wyswietlacz

- Dioda LED informujaca o stanie alarmu

- Sygnalizacja dzwickowa wybranych zdarzen w systemie
- Sygnalizacja utraty tacznos$ci z centralg

Obudowa manipulatora Szt 1

Cyfrowa czujka ruchu PIR szt 1
-cyfrowe przetwarzanie sygnatu

- regulacja czutosci

-cyfrowa kompensacja temperatury
- wymienna optyka Fresnel

Uchwyt do czujki PIR Dowolny typ, pasujacy do czujek PIR Szt 1
Czujnik kontaktronowy do montazu powierzchniowego szt 4
Sygnalizator opt.-akust. zewnetrzny szt 1

- sygnalizacja akustyczna przetwornik piezoelektryczny

- sygnalizacja optyczna : diody LED

- zabezpieczenie antysabotazowe przed oderwaniem od podtoza i

otwarciem

- wbudowany akumulator

Sygnalizator wewnetrzny Szt 1

- sygnalizacja akustyczna przetwornik piezoelektryczny

- zabezpieczenie antysabotazowe przed oderwaniem od podtoza i

otwarciem

Przewod YTDY 6*0,5 mm mb 60
Przewod YTDY 8*0,5 mm/UTP Se 4x2x0,5 mb 8
YTDYzelowany20x0,5mm?2 mb 190
Listwa instalacyjna 60 x 40 m 10
Pomocnicze materialy montazowe (kotki, wkrety, opaski...) kpl |1
Uruchomienie i konfiguracja systemu kpl 1

8. SYSTEM MULTIMEDIALNY SALI 12
8.1 OPIS SYSTEMU

8.1 OPIS SYSTEMU

W etapie I w miejscu montazu uchwytu do projektora zamontowano gniazda
2xRJ45 oraz przewdd 2xHDMI oraz 2xVGA. Jeden przew6d HDMI+VGA doprowadzono
do floorboxa w pom 12, drugi komplet HDMI+VGA zamontowano na $cianie.

W II etapie w sali nr12 w miejscu zaznaczonym na rzucie projektuje si¢ zamontowanie




uniwersalnego sufitowego uchwyt do projektora, rzutnika multimedialnego , oraz ekranu
rozwijanego recznie.

Specyfikacja projektora multimedialnego

System projekcyjny

Technologia 3LCD, Ciektokrystaliczna migawka RGB

Panel LCD 0,67 cal z D10

Natezenie $wiatta barwnego 4.200 lumen- 3.100 lumen (tryb ekonomiczny) zgodne z normag
IDMS15.4

Natezenie $wiatta biatego 4.200 lumen - 3.100 lumen (tryb ekonomiczny) zgodne z normg
ISO 21118:2012

Rozdzielczos¢ WUXGA, 1920 x 1200, 16:10 Wspdtczynnik proporcji obrazu 16:10

Stosunek kontrastu 15.000 : 1

Zrédlo §wiatla

Lampa 300 W, 5.000 h Zywotno$é, 10.000 h Zywotnoéé (w trybie oszczednym)

Korekcja obrazu Auto pionowo: + 30 °, Auto poziomo + 20 °

Przetwarzanie wideo 10 Bit

Czestotliwos¢ odswiezania pionowego 2D 200 Hz - 240 Hz

Odwzorowanie koloréw Do 1,07 mld koloréw

Rozmiar projekcji 50 cale - 300 cale

Odlegtos¢ projekcyjna, system szerokokatny 1,5 m ( 45 cal ekran)

Przylacza

Ztacze USB 2.0 typu A, Ztacze USB 2.0 typu B, RS-232C, Interfejs Ethernet (100 Base-TX /
10 Base-T), Interfejs Gigabit Ethernet, Bezprzewodowa sie¢ LAN IEEE 802.11b/g/n, Wejscie
VGA (2x), Wyjscie VGA, Wejscie HDMI (2x), Wejscie sygnalu kompozytowego, Wejscie
RGB (2x), Wyjscie RGB, MHL, Stereofoniczne wyjscie audio mini-jack, Stereofoniczne
wejscie audio mini-jack (2x), Bezprzewodowa sie¢ LAN b/g/n (2,4 GHz)

Potaczenie ze smart fonem Ad-hoc/Infrastruktura

Gwarancja min. 36 miesigce

8.2 ZESTAWIENIE MATERIALOW

Lp. | Nazwa jm ilos¢
Projektor multimedialny zgodnie ze specyfikacja kpl 1

1. | Wspornik sufitowy do projektora Szt 1
Ekran projekcyjny sufitowy (podwieszany) o formacie 16:9 ,reczne | kpl 1
rozwijanie

3. | Uruchomienie i konfiguracja systemu kpl 1

9. SYSTEM KONTROLI DOSTEPU

9.1 POMIESZCZENIA OBJETE SYSTEMEM.
W I etapie zamontowano zworg¢ elektromagnetyczng przy drzwiach wejsciowych do
pomieszczen na Il pietrze oraz przycisk ewakuacyjny wyjscia. Elementy te w etapie [

28




sterowane sg systemem videodomofonu, w etapie II projektuje si¢ wiaczenie ich do systemu
KD.

W 1II etapie projektuje si¢ rozbudowe systemu KD w oparciu o istniejgcy system SKD
oparty na systemie I/NET firmy Schneider Electric (TAC) oraz kontrolery drzwiowe typu
SCU1248.System obejmie wybrane pomieszczenia w budynku ustugowym:

1. drzwi wejsciowe do pomieszczen na Il pietrze — kontrola dwustronna
2. drzwi do pomieszczenia serwerowni nr 9a — kontrola dwustronna
3. Elektronicznego systemu deponowania kluczy

9.2. OPIS SYSTEMU SKD.

System kontroli dostepu polega na rozbudowie istniejgcego systemu SKD opartego na
systemie I/NET firmy Schneider Electric (TAC) oraz kontrolery drzwiowe typu SCU1248 w
pomieszczeniach budynku gtéwnego SG na potrzeby SG.

W sktad rozbudowy SKD wchodzg 2 przejscia dwustronne kontrolowane. System bedzie
rozbudowany o 2 nowe moduty (w celu ewentualnej przysztej rozbudowy systemu) drzwiowy
obstugujacych do 4 czytnikéw w dowolnej konfiguracji (przejécia jednostronne, dwustronne)
Modut drzwiowy nalezy zamontowa¢ w dodatkowej szafie w pomieszczeniu serwerowni 9a
budynku ustugowego. Okablowanie magistralne nalezy sprowadzi¢ do gtéwnej szafy SKD
znajdujacej si¢ w serwerowi SG na parterze budynku gtéwnego.

Schemat systemu podano na rys T-12. Wykonawca powinien przewidzie¢ , ze podczas
dodawania nowego modutu do systemu moze wystapi¢ konieczno$¢ aktualizacji
oprogramowania catego systemu SKD TAC I-NET.

W przypadku braku zgody producenta witryny szklanej wejscia glbwnego na montaz
elementéw na ksztaltowniku witryny nalezy wszystkie elementy przenies¢ z witryny na
Sciane.

9.3 ELEKTRONICZNEGO SYSTEMU DEPONOWANIA KLUCZY

Elektroniczny system deponowania kluczy musi umozliwi¢ deponowanie kluczy
umieszczonych w pojemnikach (o minimalnych wymiarach wewngtrznych: 110 x 50 x
50mm) z mozliwoscig ich plombowania w ilo§ci minimum 16 skrytek. Skrytki musza by¢
otwierane przy zastosowaniu elektronicznej kontroli dost¢pu z uzyciem kart zblizeniowych,
ktore sg stosowane w placéwce Strazy Granicznej w Bobrownikach.

Depozytor na klucze:

1) musi by¢ podtagczony do komputera za pomoca sieci LAN 1 umozliwia¢:

- zdalny odczytanie (zgranie) do komputera historii zdarzen (min. 5000 zdarzen
przechowywanych w depozytorze) m.in. logowanie 1 wylogowanie uzytkownika,
otwarcie izamknigcie okreslonej skrytki, pobranie i1 zdanie kluczy, operacje
programowania, operacje nadawania nowych i usuwania nieaktualnych uzytkownikéw,
manipulacje nieuprawnione i uruchomienie alarmu (z podaniem uzytkownika, dzialan
jakie wykonat oraz datg i godzing), resetowanie urzadzenia, kasowanie historii zdarzen,
otwieranie awaryjne, operacje wykonane przez administratora itp.

- programowanie dostepu dla poszczegdlnych uzytkownikéw (dodawanie, kasowanie
modyfikacja).

2) posiada¢ wizualng kontrole stanu depozytu kluczy w depozytorze (panel kontrolny
informujacy stuzbe dyzurng o pobranych kluczach bez koniecznos$ci dostgpu do programu
komputerowego),
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3) posiada¢ mozliwos¢ dostepu uprzywilejowanego (tzw. kluczem VIP), do wszystkich
skrytek,

4) zasilanie systemu deponowania kluczy nalezy wyposazy¢ w akumulator oraz podtaczenie
do sieci 230V,

Wraz z depozytorami nalezy przewidzie¢ komputer, ktéry bedzie wyposazony w niezbedne
oprogramowanie w polskiej wersji jezykowej oraz sprzet (np. czytnik kart) umozliwiajacy
zdalng obstuge depozytoréw poprzez sie¢ LAN.

9.4. ZESTAWIENIE MATERIALOW.

Nazwa jm ilos¢
Kontroler drzwiowy z zasilaczem kpl |1
Sterownik sieciowy Szt 1
Akumulator 12V/7Ah szt 1
Czytnik zblizeniowy R10 szt 4
Czujka kontaktronowa Szt 2
Przycisk ewakuacyjny wyjscia Szt 1
Przew6d U/UTP kat.6 m 60
Przewdéd YTDY 8x0,5mm m 40
Przew6d OMY 2x1mm2 m 20
Przewéd LAN T11 4x2x0,5 m 190
Elektronicznego systemu deponowania kluczy zgodny ze kpl |1

specyfikacja z wbudowanym czytnikiem kart zblizeniowych

Komputer PC do obstugi elektronicznego systemu deponowania kpl |1

zgodny ze specyfikacja z oprogramowaniem

Zwora elektromagnetyczna min udzwig 500kg Szt 1
Element montazowy do zwory Szt 1
Uruchomienie i konfiguracja systemu KD i Elektronicznego kpl |1

systemu deponowania kluczy . Dodanie nowych elementéw

systemu do istn. oprogramowania kontroli dostepu.
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10. INSTALACJA VIDEDOMOFONOWA

10.1. STAN ISTNIEJACY
W I etapie prac wykonano system videodomofonu IP.

10.2. OPIS SYTEMU

W 1II etapie nalezy podiaczy¢ sterowanie elektrozaczepem drzwi wejsciowych II pietra do
projektowanego systemu kontroli dostepu zgodnie z rys T-12.

11. OPROGRAMOWANIE WIZUALIZACYJNE

Na stanowisku komputerowym w pomieszczeniu dyzurnego projektuje si¢ stanowisko do
wizualizacji systemow :

-SSWiN budynku gtéwnego i budynku ustugowego II pigtro,

-CCTYV budynku ustugowego II pigtro,

-SAP budynku ustugowego II pietro.

Oprogramowanie wizualizacyjne powinno pracowa¢ w trybie umozliwiajacym
prezentacj¢ danych w postaci list zdarzen i ikon graficznych na planach architektonicznych
budynku. Jego giéwne funkcje obejmujg prezentacj¢ aktualnych danych, ich wizualizacje,
alarmowanie oraz archiwizacjg.

Oprogramowaniem do integracji 1 wizualizacji systemow powinno umozliwia¢ przyszia
rozbudowe i wizualizacj¢ systemow :

— sygnalizacji wlamania i napadu (SSWiN);

— sygnalizacji pozaru (SSP);

— kontroli dostepu (SKD);

— telewizji przemystowej (CCTV);

— automatyki budynkowej (BMS);

— uktadéw kontrolno-pomiarowych.

Oprogramowanie powinno by¢ oparte na bazie danych typu SQL. Wykorzystanie tego
rozwigzania pozwoli na uzyskanie systemu wielostanowiskowego, w ktérym kazdy komputer
moze jednocze$nie zapisywac i odczytywaé baze danych. System powinien wykorzystywac
technologi¢ klient-serwer. Pozwoli to na wdrozenie bardzo elastycznego i stabilnego
rozwigzania, ktére umozliwi uruchamianie wielu komputeréw w tym samym czasie. Na
gtéwnym komputerze instalowany jest serwer bazy danych, a pozostate komputery taczg si¢ z
nim. W bazie danych przechowuje si¢ catg konfiguracje i wydarzenia. Kazda zmiana powinna
by¢ automatycznie zapisywana na wszystkich komputerach wchodzacych w strukture
systemu, dzigki czemu mozna pracowa¢ w trybie online. Baza danych i program do
wizualizacji powinny mie¢ mozliwos¢ zainstalowania na tym samym komputerze. Serwer
integracji taczy si¢ z obslugiwanymi urzadzeniami, rejestrujagc wszystkie zdarzenia w bazie
danych. Oprogramowanie wizualizacyjne powinno  pracowa¢ w trybie wizualizacja,
umozliwiajgca prezentacje danych w postaci list zdarzen i ikon graficznych na planach
architektonicznych. Zawiera modut konfiguracyjny oraz moduly komunikacyjne z
urzadzeniami.
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Oprogramowanie powinno zapewnia¢ mozliwos¢ swobodnego definiowania interfejsu

uzytkownika koncowego. Do definiowania interfejsu uzytkownika stuzy wbudowany
edytor grafik.

Na przygotowane podktady graficzne naktadane sg elementy aktywne w postaci:

— przyciskow,

— pol aktywnych,

— ikon,

— modutéw funkcjonalnych,

— list zdarzen.
Wymagania sprzetowe komputera do zainstalowania oprogramowania do wizualizacji

w

Element Wymagania minimalne
Procesor wielordzeniowy, osiggajacy w tescie PassMark CPU Mark wynik min.
3736 punktow.

Pami¢¢ RAM 4GB

Wolne miejsce na . ) o
HDD 100GB(w zaleznosci od wielkosci bazy danych)

‘Karta graficzna HObslugujqca Full HD

‘Karta sieciowa H 100 Mbit

‘Multimedia HKarta dzwigkowa, glo$niki

System operacyjny - Windows 10 wersji Professional lub rownowazny
Warunki réwnowaznosci oprogramowania.

1. Oprogramowanie  powinno by¢ w  wersji  oficjalne;j,

eksploatowanymi
u Zamawiajacego, a jego zastosowanie nie bedzie wymagato zadnych
naktadow zwigzanych
. z dostosowaniem  aktualnie  dzialajacej infrastruktury IT
System operacyjny Zamawiajacego.
3. Oprogramowanie musi posiada¢ interfejs uzytkownika w jezyku
polskim.

niedopuszczalne jest dostarczenie wersji typu alpha, beta, Community
Preview (CP) lub innej, ktéra zabrania uzywania oprogramowania
przez urzad administracji publiczne;.

2. Oprogramowanie nie zakloci wspétpracy z innymi systemami

4. Mozliwo$¢ dokonywania aktualizacji 1 poprawek systemu przez
Internet z mozliwoscig wyboru instalowanych poprawek.

5. Mozliwos¢ dokonywania uaktualnien sterownikOw urzadzen przez
Internet — witryn¢ producenta systemu.

6. Darmowe aktualizacje w ramach wersji systemu operacyjnego
przez Internet (niezbedne aktualizacje, poprawki, biuletyny
bezpieczenstwa musza by¢ dostarczane bez dodatkowych optat) —
wymagane podanie nazwy strony serwera WWW.
7. Wbudowana zapora internetowa (firewall) dla ochrony potaczen
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internetowych; zintegrowana
z systemem konsola do zarzadzania ustawieniami zapory i regutami
IP v4 1 v6.

8. Wsparcie dla wigkszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow USB,
Plug&Play, Wi-Fi).

9. Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w
zalezno$ci od sieci,
do ktérej podiaczony jest komputer.

10. Interfejs uzytkownika dziatajacy w trybie graficznym z
elementami 3D, zintegrowana
z interfejsem uzytkownika interaktywna czes¢ pulpitu stuzaca do
uruchamiania aplikacji, ktére uzytkownik moze dowolnie wymieniac i
pobra¢ ze strony producenta.

11. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu.

12. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikéw zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikow.

13. Wsparcie dla logowania przy pomocy smartcard.

14. Mozliwos$¢ zintegrowania uwierzytelniania uzytkownikéw z
ustugg katalogowa (Active Directory)
- uzytkownik raz zalogowany z poziomu systemu operacyjnego stacji
roboczej moze by¢ automatycznie rozpoznawany we wszystkich
modutach oferowanego rozwigzania bez potrzeby oddzielnego
monitowania go o ponowne uwierzytelnienie si¢.

15. Zintegrowany z systemem modul wyszukiwania informacji
(plikéw réznego typu) dostepny
z kilku poziomdéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobéw lokalnych.

16. Zintegrowane z systemem operacyjnym narzedzia zwalczajace
ztosliwe oprogramowanie; aktualizacje dostgpne u producenta
nieodptatnie bez ograniczen czasowych

17. Wbudowany system pomocy w jezyku polskim.

18. Mozliwo$¢ zarzadzania stacja roboczg poprzez polityki — przez
polityke rozumiemy zestaw regut definiujacych lub ograniczajacych
funkcjonalnos$¢ systemu lub aplikacji.

19. Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte
na zestawach regul definiujacych ustawienia zarzgdzanych w sposéb

centralny.
20. Automatyczne wystepowanie 1 uzywanie (wystawianie)
certyfikatow PKI X.509.

21. Rozbudowane polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji.

22. Wbudowane narzedzia stuzace do administracji, do wykonywania
kopii zapasowych polityk 1 ich odtwarzania oraz generowania
raportéw z ustawien polityk.

23. Wsparcie dla Java i1 .NET Framework (w najnowszych wersjach) —
poprawne praca aplikacji dziatajacych we wskazanych srodowiskach.
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24. Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania
interpretera polecen.

25. Transakcyjny system plikow pozwalajacy na stosowanie
przydziatéw (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajacy wieksza niezawodno$¢ i1 pozwalajacy tworzy¢ kopie
zapasowe.

26. Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami
sieciowymi, tj. drukarki, modemy, woluminy dyskowe, ustugi

katalogowe.
27. Narzedzia do tworzenia kopii zapasowych (backup) -
automatyczne wykonywanie kopii plikéw

z mozliwoscig automatycznego przywrocenia wersji wczesniejsze;j.
28. Mozliwo$¢ przywracania plikow systemowych.

29. System operacyjny musi posiada¢ funkcjonalnos¢ pozwalajaca na
identyfikacje sieci komputerowych, do ktorych jest podiaczony,
zapamig¢tywanie ustawien i przypisywanie do min. 3 Kkategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostgpniania plikow, itp.).

30. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych

za pomocg polityk grupowych (np. przy uzyciu numerdéw
identyfikacyjnych sprzetu).

Wykorzystywane . .
interfejsy RS232(integracje), USB
Protokoty TCP/IP
komunikacyjne
24>’ Obstugujacy Full HD (1920 x 1080)- do oprogramowania
. wizualizacyjnego
Monitor

24>’ Obstugujacy Full HD (1920 x 1080)- do oprogramowania
wizualizacyjnego staty podglad z CCTV

Zgodnie z wymaganiami uzytkownika wymagane jest fizyczne potaczenie systemow ktore
maja by¢ wizualizowane do komputera z oprogramowaniem wizualizacyjnym .

W zwiazku z tym nalezy w szafie LPD zainstalowac

dedykowany przetacznik 24 portowy 10/100/Base- Ethernet RJ-45 i fizycznie doprowadzic¢
sygnaly z

-SSWiN budynek gtéwny i budynek ustugowy II pietro (Centrala SSWIN pom. dyzurnego
budynek gtéwny - poprzez modut komunikacji ethernetowe;j)

-CCTYV budynek ustugowy II pietro (rejestrator w szafie LPD budynku ustugowego
wykorzystujac swiattowdd migdzyobiektowy ( ETAP I), oraz mediakonwertery)

-SAP budynek ustugowy II pietro(Centrale SAP w budynku ustugowym wykorzystujac
swiattowdd miedzyobiektowy ( ETAP I), oraz mediakonwertery . Jezeli system SAP wybrany
przez Wykonawce pozwala na podtgczenie komunikacji centrali pozarowej poprzez terminal
sygnalizacji réwnolegtej to dopuszcza si¢ takie rozwigzanie)

Potaczenia nalezy wykona¢ zgodnie z rys T-15.

-Od centrali SAP utozy¢ przewdd F/FTP kat 6 do szafy LPD pom 9a( w razie koniecznosci
zamontowac¢ konwerter RS232/Ethernet w centrali SAP)
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- od centrali CA systemu SSWiN w pom dyzurnego w budynku gtéwnym utozy¢ przewdd
F/FTP kat 6 do szaty LPD w pom informatykéw w budynku gtéwnym

- w szafie LPD pom 9a budynku ustugowego zainstalowa¢ 2szt media konwerteréw i poprzez
swiattowdd wykonany w I etapie wykona¢ polaczenie z szafg GPD budynku gtéwnego
systemow SAP i CCTV.

- W szafie GPD zamontowac 2 szt mediakonwerteréw i wykonac¢ potaczenie przewodem
2xF/FTP kat 6 z szafg LPD w budynku giéwnym

- w szafie LPD zamontowac¢ patchpanel 24 porty kat 6 (ujety w okablowaniu strukturalnym)
oraz przetacznik do ktérego podtaczy¢ przewdd od Systemu SAP CCTB i SSWIN.

Mediakonwerter

W chwili obecnej w Podlaskim Oddziale Strazy Granicznej funkcjonuja
mediakonwertery TL-MCI100CM. W ramach zadania w szafie teleinformatycznej zgodnie z
cze$cig graficzng opracowania zainstalowa¢ nalezy mediakonwertery umozliwiajace zmiang
sygnatu optycznego 100Base-FX na sygnat 100Base-TX i odwrotnie, pracujace zgodnie ze
standardami IEEE 802.3u 10/100Base-TX oraz 100Base-FX posiadajacy funkcje
automatycznego krosowania oraz automatycznej negocjacji szybkosci potaczenia w trybie
petnego dupleksu.

Lp. | Nazwa jm ilos¢

Komputer zgodny ze specyfikacja z zainstalowang bazg danych i kpl 1
programem do wizualizacji

Przetacznik 24 portowy 10/100/1000 Base- Ethernet RJ-45 kpl 1
Mediakonwerter Szt 4
Kable krosowe swiattowodowe (typ ztacza dostosowac do Szt 4
urzadzen aktywnych)

Konwerter sygnatu RS232/Ethernet Szt

Kabel F/FTP kat 6 m 120
Uruchomienie i konfiguracja systemu wraz z niezbednymi kpl

licencjami do podlaczenia opisanych systemow

11. UWAGI KONCOWE

a) calos¢ prac wykonywa¢ zgodnie z obowigzujacymi normami i przepisami BHP.

b) przej$cia przewodoéw pomiedzy piwnica a budynkiem uszczelnié¢ elastyczng masag
ognioochronng

¢) zabrania si¢ kucia otworéw, bruzd w elementach konstrukcyjnych budynku.

d) przewody typu HDGs PH 90 wraz z zamocowaniami stosowane w systemach zasilania
i sterowania urzgdzeniami stuzacymi ochronie przeciwpozarowej, powinny zapewnia¢
cigglos¢ dostawy energii elektrycznej w warunkach pozaru przez wymagany czas
dzialania urzadzenia przeciwpozarowego, jednak nie mniejszy niz 90 minut.

e) prace beda wykonywane w uzytkowanym obiekcie, prace szczegdlnie ucigzliwe
wykonywa¢ po godzinach funkcjonowania obiektu

g) stosowa¢é narzedzia w technologii bezkurzowej ( bruzdownice i wiertarki z
podiaczeniem do odkurzaczy)

h) bruzdy po przewodach nalezy zaprawi¢. Szpachlowanie i malowanie $cian ujeto w
branzy budowlanej.
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Jj) Uwaga ze wzgledu na konieczno$¢ pracy obiektu w tracie remontu prace nalezy
prowadzi¢ utrzymujac ciagla prace sieci teleinformatycznej. Wykonawca powinien ujaé
koniecznos¢ niezbednych tymczasowych prac montazowych.

k) projektuje si¢ oddzielne koryta kablowe dla instalacji niskopradowej i
teletechnicznej, nalezy unikaé zblizen przewodoéw niskopradowych i wysokopradowych
1) materialy zdemontowane ktére nadaja si¢ do ponownego uzycia nalezy przekazac
Inwestorowi, pozostale materialy zutylizowa¢ na koszt wykonawcy.

m) Calos¢ dostarczanego sprzetu, oprogramowania i licencji musi by¢ fabrycznie nowa,
wspolpracowac z w/w urzadzeniami wykorzystywanymi w sieci teleinformatycznej
Strazy Granicznej i pochodzi¢ z autoryzowanego kanatu sprzedazy producentow.

n)W przypadku uszkodzenia modutu pamieci (flash, RAM) lub dysku twardego w
okresie obowigzywania serwisu gwarancyjnego zostana one wymienione na nowe, a
uszkodzone pozostaja u uzytkownika.

0)Urzadzenia, oprogramowanie i licencje objete oferta Wykonawcy nie moga by¢
urzadzeniami, oprogramowaniem i licencjami, dla ktérych ogloszono koniec zycia
produktu.

p) Jezeli oferowany sprzet jest marki innej niz Cisco, Wykonawca zobowiazuje si¢ do
zorganizowania szkolenia dla min. 3 os6b w zakresie obslugi, konfiguracji i konserwacji
dostarczanych urzadzen.

r) Na etapie realizacji wykonawca winien zwrocic si¢ do strazy granicznej o podanie
adresacji sieciowej urzadzen.
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