Warszawa, dnia 30 marca 20192019-03-27

MINISTERSTWO CYFRYZACII
Biuro Analiz i Projektow Strategicznych

Protokét ustalen posiedzenia nr 05/2019 Rady Architektury IT (RA IT) 27 marzec 2019 r.

A. Uczestnicy:
Obradom Rady Architektury IT przewodniczyt Karol Okoniski kierownik Zespotu Rady Architektury IT.
W posiedzeniu uczestniczyty nastepujgce osoby wchodzgce w sktad Zespotu przy KRMC oraz osoby
zaproszone do udziatu w posiedzeniu Zespotu:

Lp. | Nazwisko i imie Organizacja / Departament
1. Karol Okoniski — Kierownik Zespotu MC
2. Leszek Masniak — Zastepca Kierownika Zespotu MC
3. Dariusz Bogucki — cztonek Zespotu MSWiA
4. Roman Janczarek — cztonek Zespotu udziat zdalny MF
5. Mariusz Madejczyk — cztonek Zespotu PUW
6. Joanna Koba — cztonek Zespotu PKO BP
7. Jolanta Serafin — cztonek Zespotu NFZ
8. Adam Waszkiewicz — cztonek Zespotu NDAP
9. Pawet Masiarz — cztonek Zespotu CSloz
10. Marcin Burkot — cztonek Zespotu MS
11. Jarostaw Zembrzuski — cztonek Zespotu GUGIK
12. Krystyna Michalik — wsparcie administracyjne MC
13. Anna Dtugosz - gosé GUS
14, Jacek Paziewski — Dyrektor BAIPS MC

B. Otwarcie posiedzenia i przyjecie porzadku obrad:
1. Pryncypia Architektury Informacyjnej

C. Przebieg obrad.
Ad 1. Pryncypia Architektury Informacyjnej

Na posiedzeniu Rady Architektury ustalono liste 12 pryncypidéw architektury wskazanych ponizej,
implementujgcych do krajowego porzadku prawnego Europejskie Ramy Interoperacyjnosci. Opis
zawiera rowniez zalecenia odnoszgce sie do ustalonych pryncypiéw.

Pomocniczosc i proporcjonalnosc

Dziatania dotyczace informatyzacji nalezy podejmowac jak najblizej obywatela. Innymi stowy, wszelkie
dziatania informatyzacyjne powinny by¢ podejmowane przez organy na jak najnizszym szczeblu, jezeli
nie obnizy to ich efektywnosci.

Centralizacje rozwigzan teleinformatycznych nalezy ograniczy¢ do tego co bezsprzecznie niezbedne i
ekonomicznie zasadne. Wdrazanie rozwigzan centralnych i wspétdzielonych wymaga analizy zasadnosci
i poszanowania autonomicznosci urzedéw i instytucji w realizacji ich zadan wobec obywatela.
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Zalecenie 1

Przy formutowaniu zatozen projektéw teleinformatycznych nalezy weryfikowaé optymalnos¢ doboru
instytucji inwestora dla realizacji celu spotecznego biorgc pod uwage zasade proporcjonalnosci i
pomocniczosci.

Zalecenie 2

Przy formutowaniu zatozen i projektowaniu rozwigzania teleinformatycznego nalezy zapewnic
mozliwos$¢ zatatwienia sprawy i podejmowania decyzji na jak najnizszym szczeblu administracji, tak aby
potrzeby obywateli byty zaspokajane w optymalny dla nich sposéb.

Otwartos¢

Rozwigzania teleinformatycznej administracji publicznej muszg byé w najszerszym mozliwym zakresie
oparte na otwartych specyfikacjach, formatach wymiany danych i standardach, a w innych wypadkach
na powszechnie uznanych dobrych praktykach branzowych.

Zalecenie 1

Nalezy zapewni¢ réwne szanse w odniesieniu do otwartego oprogramowania oraz demonstrowac
aktywne i rzetelne Swiadczenie wynagrodzenia za korzystanie z otwartego oprogramowania, biorgc pod
uwage catkowity koszt praw wtasnosci rozwigzania.

Zalecenie 2

Nalezy przyznawad pierwszenstwo otwartym specyfikacjom, uwzgledniajgc nalezycie zaspokojenie
potrzeb funkcjonalnych, ostateczny ksztatt rozwigzania, powszechnos$é wystepowania na rynku oraz
innowacyjnos¢

Przejrzystosc

Rozwigzania e-administracji nalezy tworzyé w sposéb zapewniajacy przejrzystos$é procesow, regut,
przeptywu danych i podejmowanych decyzji.

Zalecenie 1

Nowotworzone i modyfikowane systemy teleinformatyczne muszg miec publicznie dostepne informacje
o realizowanych modelach procesdéw i standardach interfejséw a takze byé przystosowane do wgladu
audytorskiego i eksportu danych o przebiegu proceséw administracyjnych i podejmowanych decyzjach.
Zalecenie 2

Kazdy portal internetowy oraz system udostepniajgcy e-ustugi powinien zostaé¢ dostosowany do
platformy monitoringu portali i ustug utrzymywanej przez Ministra Cyfryzacji jako rozwigzanie
wspotdzielone. Minimalny zestaw parametréw monitorowanych to: statystyka ruchu, statystyka
inicjacji i zakonczenie obstugi sprawy, badanie satysfakcji uzytkownika i koszt jednostkowy obstugi
sprawy w ramach e-ustugi

Zalecenie 3

Kazdy nowotworzony system teleinformatyczny powinien by¢ przystosowany do automatycznej obstugi
zapytan o przetwarzanie danych osobowych obywateli.

Ponowne wykorzystanie

Rozwigzania teleinformatyczne tworzone przez administracje publiczng powinny by¢ projektowane z
zatozeniem reuzywalnosci danych, komponentéw technicznych, dokumentacji, doswiadczen,
standardéw i modeli.

Zalecenie 1

Nalezy ponownie wykorzystywac rozwigzania i dzieli¢ sie nimi oraz wspétpracowaé przy opracowywaniu
wspolnych rozwigzan podczas wdrazania systemow teleinformatycznych administracji publicznej.
Zalecenie 2

Nalezy ponownie wykorzystywac informacje i dane i dzieli¢ sie nimi podczas wdrazania systemow
teleinformatycznych administracji publicznej, o ile nie majg zastosowania ograniczenia w zakresie
prywatnosci lub poufnosci.

Zalecenie 3

Skala proponowanego rozwigzania musi wynikaé z przeprowadzonej analizy interesariuszy. Projekty,
ktorych produkty mogg by¢ wykorzystane szerzej niz instytucja beneficjenta, powinny rozwazy¢



mozliwos$¢ i zasadnosé stworzenia rozwigzania horyzontalnego. W przypadku istnienia rozwigzania
horyzontalnego nalezy rozwazy¢ zasadnos$¢ i mozliwos¢ jego wykorzystania lub rozbudowy.
Zalecenie 4

Stosowanie jednolitego modelu danych: zastosowane w projekcie modele i struktury danych i
metadanych muszg uwzglednia¢ obowigzujgce standardy, a przy ich braku - uznane dobre praktyki.
Zalecenie 5

Wszelkie komponenty reuzywalne powstate w wyniku realizacji projektu informatycznego powinny
zosta¢ udostepnione w celu umozliwienia ich reuzycia i wspotdzielenia.

Zalecenie 6

Kazdy nowotworzony lub modyfikowany system teleinformatyczny zawierajgcy dane podlegajgce
upublicznieniu powinien, poza przypadkami wykluczonymi z mocy prawa, zosta¢ dostosowany do
przesytania takich danych do platformy otwartych danych utrzymywanych przez Ministra Cyfryzacji jako
rozwigzanie wspotdzielone.

Neutralnos¢ technologiczna i przystosowalnos¢

Systemy teleinformatyczne nalezy projektowaé w sposéb minimalizujgcy ryzyko zachowan
monopolistycznych ze strony dostawcéw (vendor lock-in) oraz zapewniajgcy zachowanie zasad petnej
konkurencyjnosci.

Zalecenie 1

Nalezy przeprowadzi¢ analize ryzyka zwigzanego z dostawcami (vendor lock-in), technologiami i
ewentualnymi zachowaniami monopolistycznymi w celu zapewnienia zarzadzalnej neutralnosci
technologicznej. Wynik analizy ryzyka i dziatania mitygacyjne muszg zosta¢ zaakceptowane przez
wiasciciela biznesowego.

Zalecenie 2

Stosowanie otwartych standardéw w obszarze przechowywania i przetwarzania danych: Zastosowane
w projekcie modele i struktury danych i metadanych muszg uwzgledniaé obowigzujgce standardy, a
przy ich braku - uznane dobre praktyki.

Zalecenie 3

Nie nalezy wprowadzac¢ rozwigzan opartych na specyficznych, niszowych technologiach o ile nie wynika
to z rzeczywistych potrzeb biznesowych.

Zalecenie 4

Nalezy zapewni¢ mozliwos¢ przenoszenia danych pomiedzy systemami i aplikacjami urzeddw i instytucji
uprawnionych zaréwno na poziomie krajowym jak i europejskim poprzez stworzenie otwartych
interfejséw lub otwartych formatéw eksportu i importu danych.

Zorientowanie na potrzeby uzytkownika

Pod pojeciem uzytkownika ustug administracji publicznej nalezy rozumie¢ zaréwno obywateli (osoby
fizyczne), przedsiebiorcow, jak i inne organy administracji majacych do nich dostep i z nich
korzystajacych. Potrzeby uzytkownika sg determinantg tego z jakich ustug uzytecznosci publicznej moze
on korzystac i ktére bedg mu oferowane.

Zalecenie 1

Przy tworzeniu systemoéw dla obywateli, nalezy dobiera¢ kanaty dostepu ktdre sg najlepiej dopasowane
do ich potrzeb.

Zalecenie 2

Nalezy zapewni¢ uzytkownikom pojedynczy punkt kontaktowy, aby ukryé wewnetrzng ztozonos¢
administracyjng i utatwié¢ im dostep do ustug publicznych.

Zalecenie 3

Nalezy ustanowi¢ mechanizmy majgce na celu wigczenie uzytkownikéw w analize, projektowanie,
ocene i dalszy rozwdj ustug publicznych.

Zalecenie 4

W stopniu, w jakim jest to mozliwe w ramach obowigzujgcych przepiséw, nalezy zgdac od
uzytkownikéw jednorazowego podania wytgcznie istotnych informacji. (dopracowac)

Zalecenie 5



Przebieg interakcji obywatela z systemem informatycznym, w tym zakres i rodzaj pomocy kontekstowej
powinien by¢ dostosowany do jego potrzeb i projektowany w oparciu o wiedze o rzeczywistych
zachowaniach uzytkownikow.

Wi3aczenie i dostepnosc

Rozwigzania e-administracji muszg by¢ w najwiekszym mozliwym stopniu dostepne dla grup odbiorcow
ktérych dotycza.

Witaczenie - umozliwienie wszystkim uzytkownikom petnego korzystania z osiggniec jakie niosg za sobg
nowe technologie w zakresie dostepu do ustug uzytecznosci publicznej, bez wzgledu na réznego rodzaju
ograniczenia.

Dostepnos¢ - zapewnia ludziom z wszelkiego rodzaju niepetnosprawnosciami, osobom starszym
mozliwos$¢ korzystania z ustug administracji publicznej, na takim poziomie na jakim korzysta¢ mogg
osoby zdrowe/pozostate.

Zalecenie 1

Nalezy zapewni¢, ze wszelkie ustugi administracji (wielokanatowos¢) sg dostepne dla wszystkich grup
obywateli, bez wzgledu na wiek, sprawnos¢, lokalizacje geograficzng, wystepowanie z posrednictwem
osoby upowaznionej i inne ograniczenia.

Zalecenie 2

W odniesieniu do e-ustug administracji nalezy zapewni¢ zgodno$¢ ze specyfikacjami eDostepnosci
wedtug obowigzujgcego prawa.

Bezpieczenstwo i prywatnos¢

Dobdr technicznych i organizacyjnych srodkéw bezpieczeristwa musi wynika¢ z obowigzujacych
przepisdw prawa i wymagan biznesowych, w szczegdlnosci oczekiwanego poziomu niezawodnosci,
integralnosci i poufnosci danych i systemow.

Zalecenie 1

Przy formutowaniu zatozen systemu teleinformatycznego nalezy zidentyfikowac wszystkie przepisy
prawa i standardy, ktore sg wymagane dla systemu i muszg by¢ spetnione na etapie projektowania,
budowy i eksploatacji.

Zalecenie 2

Projektujgc rozwigzanie wspotdzielone nalezy braé¢ pod uwage potrzeby potencjalnych interesariuszy w
zakresie bezpieczenstwa

Zalecenie 3

Projektujgc rozwigzania teleinformatyczne nalezy przywidzie¢ audytowalnos¢ zasad bezpieczenstwa i
ich stosowania oraz automatyczne raportowanie incydentow bezpieczenstwa do witasciwych instytucji.

Wielojezycznosé

Rozwigzania teleinformatyczne muszg przewidywac¢ mozliwosé wielojezycznej komunikacji z
uzytkownikiem i obywatelem. W zwigzku ze swobodg przeptywu oséb, uzytkownikiem systemow e-
administracji mogg by¢/sg osoby obcojezyczne.

Zalecenie 1

Projektujgc nowe systemy dla obywateli nalezy zadbac o to, aby przewidywaty one mozliwos¢ obstugi
obywatela w innym niz polski jezyku. Celem takich dziatan jest niwelacja problemoéw z dostepem do
danych przetwarzanych przez krajowg e-administracje.

Uproszczenie administracyjne

Cyfryzacja jako narzedzie poprawy realizacji zadan panstwa wobec obywateli musi koncentrowac sie na
efektywnosci obstugi spraw z perspektywy obywatela. W miare rozwoju mozliwos¢é technicznych nalezy
eliminowac zbedne i nadmiarowe procedury, dokumenty, a niektérych przypadkach réwniez zmniejszac
ztozonos¢ organizacyjng instytucji. Zarzadzanie ustugg musi opierac sie o zdefiniowany cykl zycia ustugi
z okresowg weryfikacjg potrzeby i wartosci publicznej.

Zalecenie 1

Nalezy upraszczaé procedury administracyjne i wprowadzaé cyfrowe kanaty komunikacji tam gdzie jest
to uzasadnione celem redukcji obcigzert obywatela w kontaktach z administracjg. Tam gdzie jest to



mozliwe, administracja publiczna powinna dotozy¢ staran, aby uproscic¢ i zarzgdzaé procesami
administracyjnymi poprzez ich ulepszanie a takze selekcje, a nastepnie eliminacje wszystkich tych
dziatan, ktére sg zbedne / nie stanowig warto$ci dodane;.

Ochrona informacji

Dobér technicznych i organizacyjnych srodkéw bezpieczeristwa musi wynika¢ z wymagan biznesowych,
w szczegdlnosci oczekiwanego poziomu ciggtosci dziatania i niezaprzeczalnosci zapisow.

Zalecenie 1

Kazdy budowany system teleinformatyczny administracji publicznej musi zapewnia¢ odtwarzalnos¢
przetwarzanych danych i trwatos¢ informacji stosownie do wtasciwych przepiséw prawa, w tym
elektroniczny i bezpieczny transfer informacji do specjalistycznych systemow archiwalnych jesli przepisy
prawa przewidujg przekazywanie danych do instytucji odpowiedzialnych za archiwizacje.

Skutecznos¢, wydajnosc i optymalnosé
Tworzone rozwigzania techniczne administracji publicznej muszg stuzy¢ podnoszeniu efektywnosci
administracji jako catosci i zapewniac racjonalne wydatkowanie pieniedzy publicznych.
W ocenie efektywnosci kluczowymi czynnikami sa:

e koszty realizacji zadan panstwa

e skutecznosc¢ obstugi potrzeb obywateli

e bezpieczenstwo.
Zalecenie 1
Analiza kosztéw i korzysci publicznego rozwigzania informatycznego musi obejmowac zakres
rzeczywistego oddziatywania projektu, nie wiekszy niz perspektywa kraju. Celem analizy jest unikniecia
ryzyka wykazania pozornej optacalnosci polegajacej na przeniesieniu obcigzenia na obszary nie
analizowane w ramach projektu (np. nadmierne obcigzenia obywateli lub przedsiebiorstw)
Zalecenie 2
Zmiany w architekturze aplikacyjnej i technicznej ustugi wykonywane sg na skutek wymagan
biznesowych, w tym legislacyjnych. Zmiany w architekturze aplikacyjnej i technicznej muszg wynikac¢ z
analizy cyklu zycia rozwigzania i jego komponentoéw.
Zalecenie 3
Ocena zasadnosci projektu informatycznego musi byé poprzedzona analizg mozliwosci reuzycia
istniejgcych rozwigzan i komponentéw. Planowane rozwigzania muszg racjonalnie wykorzystywacé
istniejgce ustugi wspdlne administracji publicznej (WIP, ePUAP, PZ, Geoportal, inne).
Zalecenie 4
Wybér sposobu pozyskania komponentéw technicznych (COTS, custom build, open source) musi
wynikac z przeprowadzonej analizy oraz wymagan biznesowych.

Kierownik Zespotu
Podpis cyfrowy

Karol Okoriski
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