POPC

Wsparc.i

Cyfryzacja to nasza wspolna sprawa

Przewodnik po integracji z Weztem Krajowym

Jak w kilku prostych krokach wtasciciel portalu z e-ustugami moze go zintegrowac z
Weztem Krajowym

Przygotowany przez Centralny Osrodek Informatyki
Centrum Kompetencyjne ,,POPC Wsparcie”

Warszawa, marzec 2022 r.



P O P C Cyfryzacja to nasza wspolna sprawa

wsparcie

STOPKA REDAKCYINA

Tytut publikacji: Przewodnik po integracji z Weztem Krajowym
Autorzy: Wojciech Ciesielski
Data powstania publikacji: marzec 2022 r.

Centralny Osrodek Informatyki

Centrum Kompetencyjne ,,POPC Wsparcie”
Aleje Jerozolimskie 132-136, 02-305 Warszawa
Tel.: +48 22 250 18 03, +48 22 250 28 88
e-mail: popcwsparcie @coi.gov.pl
https://www.gov.pl/web/popcwsparcie

Centralny Osrodek Informatyki
Al. Jerozolimskie 132-136 1 02-305 Warszawa | tel.: +48 22 250 18 03 | tel.: +48 22 250 28 85 | e-mail: popcwsparcie@coi.gov.pl
https://www.gov.pl/web/popcwsparcie

Polska Cyfrowa - Polska

i Eﬂrr‘g;:jzsiie Rzeczpospolita

Unia Europejska

Rozwoju Regionalnego


mailto:popcwsparcie@coi.gov.pl
https://www.gov.pl/web/popcwsparcie
mailto:popcwsparcie@coi.gov.pl
https://www.gov.pl/web/popcwsparcie

P O P C Cyfryzacja to nasza wspolna sprawa

wsparcie

Informacje podstawowe

Krajowy Wezet Integracji Elektronicznej (w naszym przewodniku uzywamy jego skréconej nazwy - Wezet Krajowy; inna
jego nazwa to login.gov.pl) to skuteczna metoda potwierdzania tozsamosci uzytkownikow e-ustug. Zapewnia im tatwy
i bezpieczny dostep do ustug publicznych online.

Jedli zintegrujesz swdj portal z Weztem Krajowym, uzytkownicy Twojego portalu bedg mogli logowac sie do oferowanych
przez Ciebie e-ustug za pomoca:

e profilu zaufanego,
e e-dowodu,
e konta internetowego w banku.

Integracja Twojego portalu z Weztem Krajowym bedzie przebiega¢ w kilku etapach. Najwazniejsze z nich s testy na
Srodowisku testowym (nazywanym symulatorem) oraz testy na sSrodowisku integracyjnym. Kazdy etap integracji musi
sie odbyc¢ w scisle okreslonym czasie. Cata integracja powinna potrwac 1,5 miesiaca.

Przy planowaniu integracji musisz pamietac o kilku sprawach:

e Srodowisko Wezta Krajowego jest dostepne dla kazdego systemu.

e Whnioski o przytaczenie do Wezta Krajowego sg obstugiwane w kolejnosci ich ztozenia. Jesli wnioskdw
bedzie duzo, czas rozpatrzenia Twojego wniosku moze sie wydtuzy¢ nawet do 4-5 miesiecy.

e Na kazdym etapie integracji musisz zapewni¢ S$cista wspodtprace wykonawcy Twojego systemu z
przedstawicielami Centralnego Osrodka Informatyki (COIl). Zaréwno wykonawca, jak i COl muszg
skonfigurowa¢ Twoj system i wzigé udziat w testach.

e  (Czas realizacji poszczegdlnych zadan w kazdym etapie integracji jest dos¢ krétki. COl oferuje wsparcie dla
Srodowiska symulatora przez 3 tygodnie, a dla Srodowiska integracyjnego przez 30 dni (to ostatnie
wsparcie mozesz przedtuzy¢é maksymalnie do 90 dni).

Dlatego integracje swojego portalu z Weztem Krajowym zaplanuj jako ostatni etap wdrazania swojego portalu.

Szczegdtowe informacje o integracji z Weztem Krajowym, w tym instrukcje i wszystkie wnioski, znajdziesz w Biuletynie
Informacji Publicznej.

Proces integracji w kilku krokach

Krok 1

Wypetnij wniosek o dostep do Srodowiska testowego (symulatora). We wniosku podaj:

e swoje dane, czyli dane identyfikacyjne wtasciciela integrowanego systemu,
o dane kontaktowe osoby technicznej po stronie wykonawcy Twojego systemu - te dane sg kluczowe w
catym procesie integracji z Weztem Krajowym.

Whiosek wyslij przez ePUAP do Departamentu Rozwoju Ustug w Kancelarii Prezesa Rady Ministrow (KPRM). Wzér
whniosku znajdziesz w Biuletynie Informacji Publicznej.
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Krok 2

KPRM weryfikuje Twdéj wniosek. Zaakceptowany wniosek przekazuje COL.
Rozpoczyna sie pierwszy etap integracji - prace techniczne na srodowisku symulatora.

Krok 3

COI kontaktuje sie z osobg techniczng po stronie wykonawcy Twojego systemu (wskazang we wniosku). Przekazuje jej
informacje techniczne na temat integracji. Wykonawca systemu rozpoczyna prace techniczne. Szczegdtowe informacije
o zakresie tych prac znajdziesz w ,Instrukcji Integratora Dostawcy Ustug” dostepnej w Biuletynie Informacji Publicznej.

Jezeli wykonawca Twojego systemu ma doswiadczenie w testach na Srodowisku symulatora, mozecie poming¢ te testy
i od razu przejs¢ do testéw w Srodowisku integracyjnym.

Krok 4

Wykonawca Twojego systemu koriczy prace techniczne i informuje COl o gotowosci do integracji ze srodowiskiem
symulatora.
COI nadaje dostepy sieciowe do Srodowiska symulatora, czyli generuje certyfikaty dla Twojego systemu. Certyfikaty te
zapewniaja:

e szyfrowanie transmisji przesytanych danych,

e podpisywanie komunikatow.

Krok 5

COl przekazuje certyfikaty wykonawcy Twojego systemu.

Krok 6

Wykonawca instaluje certyfikaty w Twoim systemie. Rozpoczynaja sie testy na Srodowisku symulatora.
Po ich pozytywnym zakonczeniu otrzymasz informacje, ze mozesz przystgpic¢ do kolejnego etapu integracji.

Krok 7

Wypetnij wniosek o dostep do sSrodowiska integracyjnego. We wniosku podaj:

e swoje dane, czyli dane identyfikacyjne wtasciciela integrowanego systemu,
e dane kontaktowe osoby technicznej po stronie wykonawcy Twojego systemu - te dane sg kluczowe w
catym procesie integracji z Weztem Krajowym.

Podpisz tez oswiadczenia dotyczace przestrzegania polityki bezpieczenstwa, o ktérej mowa w art. 39b ust. 1 pkt 3 ustawy
z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej okreslonej w dokumencie ,,Polityka

Bezpieczenstwa Informacji WK (Wezta Krajowego)” wraz z zatacznikami.

Whiosek wyslij przez ePUAP do KPRM. Wzdr wniosku znajdziesz w Biuletynie Informacji Publicznej.
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Krok 8

KPRM weryfikuje wniosek. Zaakceptowany wniosek przekazuje COl. Rozpoczynajg sie prace techniczne na srodowisku
integracyjnym.

Krok 9

COl kontaktuje sie z osobg techniczng po stronie wykonawcy. Przekazuje jej informacje na temat integracji. Wykonawca
systemu rozpoczyna prace techniczne. Szczegdtowe informacije o zakresie tych prac znajdziesz w ,Instrukcji Integratora
Dostawcy Ustug” dostepnej w Biuletynie Informacji Publicznej.

Zadania w zakresie testéw na tym etapie sg identyczne jak zadania na srodowisku symulatora.

Krok 10

Wykonawca Twojego systemu konczy prace techniczne i informuje COI o gotowosci do integracji.
COl nadaje dostepy sieciowe do srodowiska integracyjnego, czyli generuje certyfikaty dla Twojego systemu. Certyfikaty
te zapewniaja:

e szyfrowanie transmisji przesytanych danych,
e podpisywanie komunikatow.

Krok 11

COI przekazuje certyfikaty wykonawcy Twojego systemu.

Krok 12

Wykonawca instaluje certyfikaty w Twoim systemie. Rozpoczynajg sie testy na srodowisku integracyjnym.

Krok 13

COI informuje KPRM (Ministra witasciwego ds. informatyzacji) o pozytywnym zakonczeniu testdéw na Srodowisku
integracyjnym.

Krok 14

KPRM (Minister wtasciwy ds. informatyzacji) wydaje decyzje o przytgczeniu Twojego systemu do Wezta Krajowego.
Decyzje otrzymasz przez ePUAP, dlatego regularnie sprawdzaj skrzynke podawcza swojej firmy.

Krok 15

Poinformuj COIl o decyzji o przytaczeniu do Wezta Krajowego i kup certyfikaty dla swoich serwerdéw. Certyfikaty, ktére
kupisz, muszg byc¢ zgodne technicznie (identyczne wymagania techniczne kazdego z certyfikatéw) z certyfikatami, ktére
wczesniej COl generowato dla Twojego systemu. Nowe certyfikaty przekaz COIl.
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COl przekazuje informacje techniczne potrzebne do integracji ze Srodowiskiem produkcyjnym. Wykonawca konfiguruje
system i instaluje nowe certyfikaty w srodowisku docelowym, na ktérym bedzie dziatat Twdj system. Przekazuje COI
wymagane informacje i certyfikaty (klucze publiczne). Kazda ze stron (wykonawca Twojego portalu oraz COl) prowadzi
prace konfiguracyjne w swoich srodowiskach. Zaczyna sie integracja produkcyjna.

Krok 16

Integracja Twojego portalu z Weztem Krajowym zostaje zakoriczona. Dzieki niej obywatele i przedsiebiorcy moga
bezpiecznie logowac sie do Twojego nowego portalu i korzystaé z e-ustug, ktére im udostepniasz.
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