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CYBERLEKCJE 3.0

Prywatnos$¢ w sieci

Temat: Prywatnosé w sieci
Etap: szkota ponadpodstawowa

Czas realizacji: 2 x 45 minut

Warto wiedzie¢ - wprowadzenie do zajeé

Dbac¢ o swojg prywatnosc trzeba zaréwno w Swiecie realnym,

jak i wirtualnym. Udostepnianie zbyt wielu informaciji o sobie w Internecie
moze byc¢ niebezpieczne: nasze dane mogqg zosta¢ wykradzione, a zdjecia
czy filmy — wykorzystane przeciwko nam. Na ten problem nalezy zwracac

uwage szczegdlnie mtodym ludziom.

Uczniowie w Internecie najczesciej korzystajq z serwisdw spotecznosciowych,
co wigze sie z akceptacjg regulamindw. Regulamin okresla prawa i obowigzki
uzytkownikow i administratora. Choc¢ bywa dtugi i skomplikowany, warto sie

Z nim zapoznac, aby w przysztosci unikngc blokady konta przez nieswiadome
ztamanie zawartych w nim postanowien. Tego typu przepisy rozszerzajg

i uzupetniajg ocbowigzujgce prawo, jednak nie zastepujg go i mogg byc¢
dowolnie ksztattowane, a takze aktualizowane — pod warunkiem, ze wszyscy

uzytkownicy ofrzymajg wczesniejsze powiadomienie o zmianach.

W sytuaciji, w ktérej kto§ bezprawnie wejdzie w posiadanie czyichs danych
osobowych i wykorzysta je wbrew woli tej osoby, mowimy o kradziezy
tozsamosci. Kazde podszywanie sie pod kogos innego (niezaleznie, czy celem
jest osiggniecie korzysci majgtkowej, zaliczenie sprawdzianu czy wytgcznie

dowcip) jest karalne.

Przed analizg problemu prywatnosci w sieci warto zapoznac sie z filmem

LPrywatnosc¢: bezpieczne zarzgdzanie danymi'.
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https://youtu.be/ZzB98xrzxd0
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Prywatnos$¢ w sieci

Informacje na temat zajeé

Cele ogdlne powiqgzane z podstawg programowq

Informatyka
IV. Rozwijanie kompetenciji spotecznych, takich jak: komunikacja
i wspotpraca w grupie, w tym w srodowiskach wirtualnych,

udziat w projektach zespotowych oraz zarzgdzanie projektami. Uczen:

1. aktywnie uczestniczy w realizaciji projektow informatycznych
rozwigzujgcych problemy z roznych dziedzin, przyjmuje przy tym rézne role
w zespole realizujgcym projekt i prezentuje efekty wspdlnej pracy;

2. podaje przyktady wptywu informatyki i technologii komputerowej

na najwazniejsze sfery zycia osobistego i zawodowego;

4. bezpiecznie buduje swdj wizerunek w przestrzeni medialne;.

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci
informacji i ochrony danych, praw wtasnosci intelektualnej, etykiety
w komunikacji i norm wspotzycia spotecznego, ocena zagrozen zwigzanych

z technologiq i ich uwzglednienie dla bezpieczenstwa swojego i innych.

cyber 3 Ministerst
NASK ED profilaktyka (R Miniterstue
NASK e




CYBERLEKCJE 3.0

Prywatnos$¢ w sieci

Etyka
Il. Wybrane zagadnienia etyki szczegdtowej (praktycznej, stosowane;j,

zawodowej).
4. Etyka a nauka i technika. Uczen:

1) podaje przyktady wtasciwego i niewtasciwego wykorzystywania

nowych technologii, w szczegdlnosci technologii informatycznych;

2) jest Swiadomy, ze postep cywilizacyjny dokonuje sie dzieki wiedzy;

wyjasnia, dlaczego wiedza jest dobrem (wartosciq);

3) identyfikuje i analizuje wybrane problemy moralne zwigzane
z postepem naukowo-technicznym (np. problem ochrony prywatnosci,
ochrony praw autorskich, cyberprzemocy, rozwdj sztucznej inteligenciji,

tfranshumanizm).

Cele szczegotowe powiqgzane z podstawg programowq
Uczen:
e ZNna pojecie prywatnosci w sieci;

e jest Swiadomy zagrozen wynikajgcych z posiadania kont w portalach

spotecznosciowych;
e zna sposoby chronienia prywatnosci w Internecie;

e jest Swiadomy istnienia zalet i wad wykorzystania technologii

informacyjno-komunikacyjnej w zyciu codziennym.

Kompetencje kluczowe

e kompetencje w zakresie rozumienia i tworzenia informacii;
e kompetencije jezykowe;

e kompetencje cyfrowe;

e kompetencje osobiste, spoteczne i w zakresie uczenia sie;

e kompetencje w zakresie Swiadomosci i ekspresji kulturalne;.
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CYBERLEKCJE 3.0

Prywatnos$¢ w sieci

Cele zajec¢ w jezyku ucznia:
1. Wyjasniam, dlaczego prywatnosc w Internecie powinna by¢ chroniona.

2. Znam sposoby dbania o swojg prywatnosc¢ przy korzystaniu z kont

na portalach spotecznosciowych.

Kryteria sukcesu dla ucznia/uczennicy:
1. Potrafie wyjasni¢ na dwdch przyktadach zachowania zagrazajgce

prywatnosci w sieci.

2. Umiem wyjasni¢, na czym polega skutecznos¢ dwoch wybranych

sposobdw dbania o prywatno$¢ w Internecie.

Wskazowki do przeprowadzenia zajec:
e W czasie zaje¢ mtodziez bedzie wykonywata w grupach dwa zadania

w dwdch czesciach:
— CHALK - TALK — DLUGOPIS MOWI - poczgtek i koniec zajeé
— Praca z kartg pracy (przedzielona projekcjqg filmu).

Warto zadbac¢ o rotacje ucznidw do obu tych aktywnosci,
zeby nie pracowali ze sobg 90 minut i jednoczesnie nie tworzyli

za kazdym razem nowych grup.

e ROIZSZERZENIE: Zadaniem na kolejnej lekcji moze by<¢ wykonanie
przez ucznidw komikséw dotyczgcych tematyki prywatnosci

w Internecie, np. na storyboardthat.com/pl/komiks-kreator

Metody/techniki pracy

e rOZMOWQ;
e dyskusja;

e metoda problemowa, rutyna krytycznego myslenia — CHALK — TALK -
DtUGOPIS MOWI;

e metoda praktyczna.
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Prywatnos$¢ w sieci
Formy pracy
e indywidualna;
e Qgrupowa.

Srodki dydaktyczne:

e karta ewaluaciji ,,Podsumowanie zajec':

e karta pracy ,,Korzysci wynikajgce z zatatwiania spraw w Internecie

a prywatnoscé”;

e film ,,Bezpieczni w sieci: prywatnos¢ w Internecie — dlaczego warto

0 nig zadbac?2”;

e film ,,Prywatnos$¢ w sieci: to warto wiedziec';

e pisaki;

e kartki flipchartowe lub szary papier.

Przebieg zajeé

Wprowadzenie
1. Nauczyciel pyta ucznidw, czy posiadajg choc jedno konto w serwisie
spotecznosciowym (np. Facebook, Instagram, TikTok itp.).
Najprawdopodobniej kazdy uczen jest uzytkownikiem takiego serwisu.
Jesli znajdzie sie osoba nieposiadajgca konta w portalu

spotecznosciowym, warto zapytac jg o powody tej decyzji.

2. Rutyna myslenia krytycznego: CHALK TALK — DtUGOPIS MOWI:
nauczyciel tgczy ucznidw w grupy 4-5-osobowe. Kazda grupa dostaje
duzy karton papieru, np. flipchart, szary papier itp. Kazda grupa
»dyskutuje” na podane tematy — uczniowie nie mogq ze sobg
rozmawiac, powinna byc¢ cisza w klasie. Piszg to, co chcieliby
powiedzie¢, zadajg pytania do swoich zdan, pogtebiajg to, co napisat

kto$ inny.
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Prywatnos$¢ w sieci

e W jakim stopniu mtodziez zna tresci regulamindw portali

spotecznosciowych, do ktérych nalezg?
e Co daje posiadanie konta w mediach spotecznosciowych?

e Jak daleko mtodziez pozwala innym wkraczac

W sWOjg prywatnosc?
e Autentycznos¢ w sieci — norma czy rzadkosc?2

e Jakie prywatne informacje zamieszczam w serwisach

spotecznosciowych?
e Co tojest prywatnosc?

Po 10-15 minutach nauczyciel prosi, by uczniowie zaczeli juz rozmowe
na temat swoich zapiskow. Prosi, by kazda grupa zakreslita te stowa/

zdania, ktére najlepiej podsumowujq ich grupowe refleksje.

Nauczyciel prosi grupy o zaprezentowanie wypracowanych wnioskow.
Plakaty z dyskusjami grup mozna powiesiC w miegjscu widocznym

dla wszystkich.

Czesc¢ gtowna
1. Nauczyciel prosi grupy o zaprezentowanie swoich propozycji rozwazan,
co to jest prywatnosc¢. Przyktadowe skojarzenia: prywatnosc
korespondenciji, prywatnosc informaciji o sobie, prywatnosc¢
komunikacji, prywatnos$c¢ wizerunku, prywatnos¢ danych osobowych,
prywatnosc cielesna. Po zakonczonej pracy jedna osoba z grupy

prezentuje propozycje na forum klasy.

2. Nauczyciel prosi ucznidw, aby podali przyktady tamania zasad
prywatnosci — po jednym do kazdej z wczesniej zaprezentowanych

propozycji. Jak zagrozona jest prywatnosc w siecie

Przyktadowe odpowiedzi:
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CYBERLEKCJE 3.0

Prywatnos$¢ w sieci

e prywatnos¢ korespondencji — czytanie listow, maili, SMS-ow

nieprzeznaczonych dla nas;

e prywatnos¢ informacji o sobie — rozpowszechnianie informacii

O naszej sytuacji rodzinnej;

e prywatnos¢ wizerunku — publikowanie zdjecia kolegi na naszym

koncie spotecznosciowym bez jego zgody;

e prywatnos¢ danych osobowych — podanie imienia i nazwiska

kolegi bez jego zgody;

e prywatnosc cielesna — niezachowywanie odpowiedniego dystansu

fizycznego.

3. Nauczyciel tgczy klase w grupy i prosi ucznidw o wypisanie pieciu
sytuaciji wykorzystywania technologii informacyjno-komunikacyjnych,
utatwiajgcych zatatwianie wielu osobistych, codziennych spraw

i wypisanie korzysci oraz zagrozen - karta pracy ,Korzysci wynikajgce z

zatatwiania spraw w Internecie a prywatnosc” - trzy pierwsze kolumny

(ostatniq uzupetniq po projekciji filmu).

Wsréd wymienianych sytuaciji mogg pojawic sie: komunikacja
elektroniczna w kontaktach z urzedami, sklepami internetowymi

czy spotkania towarzyskie i stuzbowe online. Sytuacje te, choc¢ z jednej
strony pozwalajg na rézne oszczednosci, z drugiej — wymagajg

podawania danych osobowych, a wiec zagrazajg naszej prywatnosci.
Uczniowie prezentujq swoje zapisy.

4. Nauczyciel pyta ucznidw, w jaki sposéb dbajg o swojg prywatnosé
w serwisach spotecznosciowych. Propozycje zapisuje na tablicy,

po czym wyswietla film ,Bezpieczni w sieci: prywatno$¢ w Internecie —

dlaczego warto o nig zadbac?2” i prosi mtodziez o wypisanie sposobdw

dbania o prywatnose, ktére sg dla nich nowe. W filmie przedstawiciele

kanatu Komputer Swiat na YouTube dyskutujg na temat prywatnosci
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w sieci. Zadajg sobie pytania dotyczgce bezpieczenstwa. Rozmawiajg
z ekspertami o tym, dlaczego warto dba¢ o ochrone swoich danych

osobowych i swojego wizerunku w Internecie.

Poruszane w filmie tematy:

reklama, miejsce dla przestepcodw, informacje dla ztodziei;

e dane z dowodow osobistych (ktos bierze kredyt, wykorzystujgc

nasze dane osobowe);

¢ podawanie loginu i hasta bankowego (wtamanie na konta

bankowe, korzystanie z kart kredytowych);

e Swiadomosc, ze Facebook to nie tylko krgg naszych znajomych,
ale miejsce dziatan dla przestepcdw — przydaje sie dobry program

antywirusowy i dwusktadnikowy system logowania;
e ciasteczka — doktadne identyfikowanie osoby lub firm,

e mozliwosc¢ usuniecia identyfikacji wyszukiwania jest bardzo

utrudniona.

Po filmie nauczyciel prosi ucznidw o podanie poznanych sposobow
dbania o prywatnosc i zaprasza do dyskusji: ktére sposoby wydajg
wam sie niezbedne i konieczne do zastosowania,

ktére sq dla was za trudne i dlaczego?

5. Nauczyciel ponownie tgczy ucznidw w grupy i prosi o dokonczenie

karta pracy ,,Korzysci wynikajgce z zatatwiania spraw w Internecie

a prywatnos$c”. Zadaniem mtodziezy jest dopisanie sposobu zadbania

o prywatnos$¢ w kazdej z podanych sytuaciji. Kazda z grup omawia

swoje zapisy.
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Podsumowanie

Nauczycie prosi ucznidw, by potgczyli sie w te same grupy,

w ktérych pracowali na poczatku lekcji przy CHALK TALK — DEUGOPIS MOWI.
Prosi o dopisanie innym kolorem informacii, ktére byty nowe/ciekawe

i wazne dla poszczegodlinych osob.
Nastepnie nauczyciel zaprasza ucznidow do dyskusii:

e Jakg wiedze o prywatnosci w sieci uwazacie za najwazniejszq?

e Ktdre dziatania chcecie wdrozy¢ od dzise
Nauczyciel podsumowuje zajecia konkluzjg: Wskazane jest bezpieczne
korzystanie z sieci i rozwazne podawanie swoich danych w Internecie.
Mimo pozytywnej opinii dotyczgcej wykorzystania technologii informacyjno-
komunikacyjnych w naszym zyciu musimy pamietac o wszystkich mozliwych

zabezpieczeniach, ktére mamy do dyspozycji. Prywatnos¢ jest bardzo wazng

wartosciq.

Na koniec uczniowie wykonujqg karte ewaluacii ,Podsumowanie zajec".

Komentarz metodyczny

Sposoby oceniania

e aktywnos¢ podczas lekciji;

e odpowiedzi na pytania;

e zadania wykonywane podczas lekcji;
e Cwiczenia i zadania praktyczne;

e umiejetnos¢ prowadzenia dyskusji;

e wykonanie plakatu.

Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)
Uczniowie ze specyficznymi trudnos$ciami edukacyjnymi sg aktywizowani

do pracy i odpowiedzi poprzez dodatkowe, pomocnicze pytania.
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