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SZCZEGOLOWY OPIS, ZAKRES I WARUNKI REALIZACJI
PRZEDMIOTU UMOWY

Usluga transmisji danych i centralnego dostepu do sieci Internet
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Definicje

MRPIiPS — Ministerstwo Rodziny, Pracy i Polityki Spoteczne;j.

PUP - Powiatowy Urzad Pracy.

WUP — Wojewodzki Urzad Pracy.

Lacze dostepowe — potaczenie pomiedzy urzadzeniem CE i PE zestawiane w celu korzystania z ustugi TDI.
L.acze dostgpowe zakonczone jest w kazdej lokalizacji urzadzeniem CE.

Urzadzenie PE —urzadzenie sieciowe 13czgce sie¢ operatora z taczem dostgpowym skierowanym do uzytkownika
i zakonczonym urzadzeniem CE (ang. Provider Edge).

Urzadzenie CE — urzadzenie sieciowe Wykonawcy konczace tgcze portem Ethernet, stanowigcym punkt styku z
urzadzeniem CPE. Urzadzenie to stanowi zakonczenie lacza dostgpowego, o zdefiniowanych przez
Zamawiajacego parametrach (ang. Customer Edge).

Urzadzenie CPE — urzadzenie sieciowe (router) w lokalizacji, posiadane przez uzytkownikow i przekazane do
zarzadzania Wykonawcy. Urzadzenie CPE taczy sie¢ LAN z urzadzeniem CE i taczem dostepowym Wykonawcy
(ang. Customer-Provided Equipment).

IP — protokot transmisji danych uzywany przez systemy informatyczne (ang. Internet Protocol).

LAN - lokalna sie¢ obejmujgca swym zasiggiem pojedynczg lokalizacje - budynek (ang. Local Area Network).
Pasmo transmisyjne IP — dostepna dla uzytkownikow przepustowos¢ tgcza wyrazona w Mbps, okreslajgca
szybko$¢ przesylania danych w ramach $§wiadczonej ushugi TDI, mierzona w warstwie 2 modelu ISO/OSI.

QoS — parametry definiujagce wymagania jako$ciowe wzgledem lgczy telekomunikacyjnych realizowane
przez: ksztaltowanie ruchu, ograniczanie przepustowosci, nadawanie priorytetow, zarzgdzanie parametrami
jakosciowymi, unikanie przecigzen w sieci, itp. (ang. Quality of Service).

RTD — Round Trip Delay.

WAN - rozlegla sie¢ transmisji danych Wykonawcy obejmujgca swym zasiggiem wszystkich zdefiniowanych
umowa uzytkownikow (ang. Wide Area Network).

VPN - struktura logiczna sieci kreowana w ramach routerow CPE, zapewniajaca mozliwos$ci zestawiania
polaczen pomigdzy uzytkownikami sieci transmisji danych w warstwie trzeciej modelu OSI (ang. Virtual Private
Network).

DMVPN - (Dynamic Multipoint VPN) — technologia szyfrowania z wykorzystaniem IPSec, protokolu NHRP
(Next-Hop Resolution Protocol) oraz tuneli mGRE (Multipoint GRE).

I1. Warunki Swiadczenia ustug
1. W ramach przedmiotu umowy, o ktérym mowa w § 2 ust. 1 pkt 2 i 3 Wykonawca zapewni:

1) wustugi serwisu i wsparcia technicznego;
2) dostep do Systemu Monitorowania Sieci Wykonawcy;

2. Ustuge, o ktorej mowa w § 2 ust. 1 pkt 3, Wykonawca wykona na zamoéwienie Zamawiajacego,
w terminie 60 dni (pod warunkiem uzyskania przez Wykonawce pozytywnych warunkéw technicznych
w danej lokalizacji).

3. Wykonawca na zamdéwienie Zamawiajacego, w terminie 30 dni, dokona likwidacji tacza dostepowego
w przypadku:
1) likwidacji jednostki lub komorki organizacyjnej w lokalizacji;
2) przeniesienia komorki organizacyjnej do lokalizacji w ktorej zestawione i uruchomione jest juz tacze

dostepowe.

III. Wymagania dot. laczy transmisji danych

1. Lacza transmisji danych muszg by¢ tgczami symetrycznymi o gwarantowanej przepustowosci.
2. Zamawiajacy przy budowie taczy transmisji danych dopuszcza nastepujace rodzaje mediow:
1) facza swiattowodowe zakonczone dedykowanymi urzadzeniami teletransmisyjnymi lub jako ciemne
wlokno bezposrednio tgczace urzadzenie PE Wykonawcy z urzadzeniem CE w lokalizacji,
2) Iacza radiowe punkt-punkt pracujgce w pasmie koncesjonowanym,
3) 1acza z zastosowaniem par kabli miedzianych.
3. Wszystkie wezly sieci operatora, do ktorych beda budowane tgcza transmisji danych, zostang potgczone
z siecig operatora co najmniej dwiema niezaleznymi drogami (dwa niezalezne tacza w gore sieci operatora).
4. Dla zapewnienia odpowiedniej skalowalnosci infrastruktury sieciowej i bezpieczenstwa transmisji danych,
acza transmisji danych nie mogg by¢ budowane na bazie:
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1) zasobow publicznej sieci Internet,

2) laczy z wykorzystaniem infrastruktury znajdujacej si¢ poza terytorium Polski,

3) laczy satelitarnych,

4) telefonicznych taczy komutowanych,

5) taczy technologii radiowych w pasmie niepodlegajacym koncesjonowaniu w Urzgdzie Regulatora,

6) Iaczy radiowych typu punkt-wielopunkt np. Wi-Fi, WIMAX

7) technologii mobilnych np. GSM, LTE, EDGE, CDMA.

Zamawiajacy wymaga, aby lacza transmisji danych uzyte do realizacji sieci byly na calej relacji budowane
z zastosowaniem tgczy odseparowanych od publicznej sieci Internet.

Zamawiajacy wymaga, aby do wskazanych w zalgczniku nr 2 do umowy lokalizacji, Wykonawca
doprowadzit tacza zabudowane urzadzaniami CE do szaf teletechnicznych wskazanych przez
administratoréw sieci lokalnych. Zamawiajacy wymaga wykonania przez Wykonawce niezbednych potaczen
pomiedzy infrastrukturg telekomunikacyjng Wykonawcy, a wskazanym w danej lokalizacji pomieszczeniem,
w ktorym Wykonawca zakonczy tacze dostepowe. Jezeli w lokalizacji istnieje wolna infrastruktura kablowa
sieci LAN, Zamawiajacy udostgpni ja Wykonawcy na potrzeby zestawienia stosownych potgczen.
Zamawiajacy wymaga, aby Wykonawca zapewnil dla lokalizacji MRPiPS dwa fizyczne niezalezne tgcza
transmisji danych, doprowadzone do lokalizacji dwoma niezaleznymi drogami, podiagczone do dwoch
roznych weztéw sieci Wykonawcy, skonfigurowane z mechanizmem zabezpieczajagcym na wypadek awarii
ktoregos z taczy.

Zamawiajacy wymaga, aby Wykonawca obstugiwal adresy IP uzywane przez Zamawiajacego w dotychczas
eksploatowanej sieci transmisji danych z puli okreslonej w dokumencie RFC 1918 (ang. Requests For
Comments). Szczegdlowy plan adresacji sieci zostanie przekazany Wykonawcy po podpisaniu umowy.

IV. Wymagania dot. laczy internetowych

1.
2.

Lacza internetowe muszg by¢ fgczami symetrycznymi.

Zamawiajacy wymaga, aby Wykonawca zapewnit dla lokalizacji MRPiPS dwa fizyczne niezalezne tacza

internetowe, doprowadzone do lokalizacji dwoma niezaleznymi drogami, podiaczone do dwodch réznych

weztow sieci Wykonawcy, skonfigurowane z mechanizmem zabezpieczajacym na wypadek awarii ktoregos

z taczy.

Przepustowos$¢ taczy internetowych musi by¢ gwarantowana przez Wykonawce w punktach styku sieci IP

Wykonawey z sieciami IP operatoréw Internetu, z ktorymi Wykonawca wymienia bezposrednio ruch

internetowy.

Zamawiajacy wymaga aby Wykonawca doprowadzil tacza internetowe do szaf teletechnicznych wskazanych

przez MRPiPS.

Zamawiajacy wymaga, aby Wykonawca na wniosek Zamawiajacego zapewnil mozliwo$¢ odfiltrowania

ruchu sieciowego niepozadanego przez Zamawiajacego na urzadzeniach dostgpowych Wykonawcy.

Lacza internetowe muszg by¢ objete ustugg ochrony przed atakami Distributed Denial of Service (DDoS)

obejmujaca:

1) monitorowanie ruchu internetowego przez centrum zarzadzania bezpieczenstwem, dziatajacego w trybie
24/7/365;

2) wykrywanie atakow sieciowych w czasie rzeczywistym;

3) powiadamianie o atakach DDoS Zamawiajgcego (przez ustalone kanaly komunikacji) - do 30 minut od
wykrycia ataku DDoS;

4) dziatania majace na celu eliminacje zagrozen w tym czyszczenie ruchu sieciowego podczas atakéw DDoS
- uruchomienie procedur eliminacji zagrozen musi nastgpi¢ do 15 minut od przekazania przez
Zamawiajgcego zgloszenia;

5) przygotowanie dla Zamawiajacego raportu po zakonczeniu operacji oczyszczania ruchu po zaistniatym
ataku.

Zamawiajacy wymaga przydzielenia 254 (klasa C) publicznych adresow IPv4 Provider Aggregatable.

Lacza internetowe nie mogg posiadac¢ limitow ruchu — dostep do sieci Internet musi by¢ zapewniony bez

jakichkolwiek limitéw czasu dostepu, liczby uzytkownikow czy tez liczby przestanych lub odebranych

danych.

Wykonawca we wspotpracy z Zamawiajagcym dokona zmian w infrastrukturze Zamawiajgcego wynikajacych

ze zmiany publicznych adreséw IP polegajacych na:

1) zmianie translacji adreséw - NAT;

2) zmianie list dostepowych;

3) rekonfiguracji 20 tuneli VPN;

4) zmianie wpisOw na serwerze DNS.

10. Wykonawca zapewni zapasowy serwer DNS dla domen Zamawiajgcego.



V. Urzadzenia CPE

1.
2.

3.
4,

*x

Urzadzenia CPE (routery) sa wlasnoscig Zamawiajacego i zostang przekazane Wykonawcy do administracji.
W zaleznosci od liczby pracownikow w poszczegdlnych lokalizacjach (WUP, PUP) zainstalowane sg routery
CPE serii Cisco 2900.

W lokalizacji MRPiPS zainstalowane sg routery serii Cisco ASR 1000.

Na routerach CPE uruchomiony jest protokét DMVPN, ktory pozwala na dynamiczne zestawianie tuneli
VPN.

Na routerach CPE skonfigurowane sg nastepujace adresacje sieci:

1) adresacja dla sieci LAN;

2) adresacja polaczeniowa CE — CPE;

3) adresacja loopback do zarzadzania routerami CPE;

4) adresacja dla interfejsu tunelu IPSec.

Wyzej wymieniona adresacja zostanie przekazana Wykonawcy po podpisaniu umowy.

Na routerach CPE skonfigurowany jest routing statyczny i dynamiczny:

1) routing statyczny stuzy do zestawiania tuneli w sieci DMVPN,

2) na interfejsie tunelowym uruchomiony jest protokét RIP v2, ktory rozgtasza sieci LAN.

Na routerach CPE uruchomiony jest QoS wykorzystywany jest DSCP do oznaczania ruchu
i wykorzystywane sg 4 klasy ruchu.

Routery CPE monitorowane sg przez posiadany przez Zamawiajgcego system monitoringu Zabbix.
Wykonawca dostarczy i skonfiguruje routery CPE dla lokalizacji, w ktorych Zamawiajgcy nie posiada
routerow CPE. Wykaz lokalizacji w ktorych Zamawiajacy nie posiada routerow CPE zawiera zalacznik nr 2
do umowy — Wykaz lokalizacji, zaktadka facza transmisji danych, kolumna Uwagi (brak routera CPE).

Dla lokalizacji w ktorych zamawiajacy nie posiada ruterow CPE dopuszczalne jest zakonczenie tacza na
routerze CPE bez dostarczania urzadzenia CE.



VI. Topologia sieci transmisji danych i centralnego dostepu do sieci Internet
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Rysunek 1. Ogolna architektura sieci

1. Wykonawca ponosi odpowiedzialno$¢ za §wiadczenie ustugi z zagwarantowanymi parametrami SLA do portu
interfejsu urzadzenia CE, ktory potgczony jest z routerem CPE.

2. Wykonawca nie ponosi odpowiedzialno$ci za naprawy routerow CPE, bedacych wlasnosciag Zamawiajacego
1 przekazanych Wykonawcy do administracji. Okres naprawy urzadzen CPE nie wlicza si¢ Wykonawcy do
czasu usunigcia awarii taczy bedacych przedmiotem zamowienia.

3. Zamawiajacy wymaga zestawienia sieci w topologii ,.kazdy z kazdym”.



VII. SLA

L.

Parametry i kategorie SLA dla laczy dostgpowych:

Parametry SLA Kategoria SLA - A Kategoria SLA - B
czas reakcji na zgloszenie 30 minut 30 minut

. .. . zostanie uzupetnione na
czas usuni¢cia awarii 2 godziny

podstawie oferty Wykonawcy

czas usuni¢cia usterki 24 godziny 24 godziny

99,72% miesigcznie 98,89 % miesigcznie
gwarantowana dostepnos¢ ustugi TDI

w trybie 24/7/365 w trybie 24/7/365
100%
Gwarantowana przepustowos¢ dostarczonego 100% dostarczonego pasma
pasma
gwarantowane opdznienie w obu| . . . .. e
60 60
kierunkach (RTD - Round Trip Delay) fHie Wigoe] iz 5L S fiie Wigoe] iz 5L S
ja straty pakietow (PLR -
gwarancja straty pakietow ( nie wigcej niz 0,2%. nie wigcej niz 0,2%.

Packet Loss Ratio)

2. Kategorie SLA dla taczy w poszczegolnych lokalizacjach okre$lone sg w zatgczniku nr 2 do umowy.
3. Zamawiajacy bedzie naliczal czas trwania awarii lub usterki, od momentu wystapienia awarii lub usterki:

1) zarejestrowanej przez System Monitorowania Sieci Wykonawcy;
2) zgloszenia awarii lub usterki przez uzytkownika.
Naliczanie czasu trwania awarii lub usterki rozpoczyna si¢ w chwili zaj$cia wczesniejszego ze zdarzen.

VIII. Uslugi serwisu technicznego

L.

Wykonawca gwarantuje, ze ustuga serwisu technicznego obejmuje usuwanie awarii i1 usterek taczy

dostepowych po ich wykryciu przez Systemu Monitorowania Sieci Wykonawcy lub po ich zgloszeniu przez

uzytkownikow:

1) poprzez dedykowany serwis helpdesk dostgpny w trybie online przez przegladarke internetowa;

2) na bezptatny numer telefoniczny;

3) adres poczty elektronicznej wskazany przez Wykonawcg.

Zamawiajacy wymaga od Wykonawcy:

1) opracowania i przekazania procedury obstugi zgtoszen dla ustugi serwisu technicznego;

2) aby wszystkie z wyzej wymienionych form zglaszania awarii i usterek byly dostepne 24 godziny na dobe,
7 dni w tygodniu, 365 dni w roku (24/7/365);

3) aktywnego monitorowania taczy dostgpowych, w tym samodzielnego otwierania zgloszen oraz
powiadamiania o wykrytych problemach administratorow, ktorych dotyczy problem.

Wszelkie prace serwisowe wymagajace dostgpu do routerow i modemow, beda wykonywane przez

Wykonawce zdalnie. W przypadkach, gdy zdalny dostep z przyczyn technicznych nie bedzie mozliwy,

odpowiednie dzialania majace na celu przywrocenie poprawnej pracy urzadzen i tacza bedg wykonywane

w lokalizacjach, po wecze$niejszym uzgodnieniu terminu i zakresu prac z uzytkownikiem.

Zamawiajacy wymaga, aby Wykonawca, w przypadku wystgpienia awarii lub usterki, odnotowat to zdarzenie

w dedykowanym serwisie helpdesk i przystapil do usunigcia awarii lub usterki. Zamawiajagcy wymaga



aktualizowania statusu zgloszenia tak aby zawieral co najmniej dat¢ oraz czas rozpoczgcia realizacji

zgloszenia, date oraz czas zakonczenia realizacji zgltoszenia oraz sposob obstugi zgloszenia.

Zamawiajacy nie bedzie wliczat do czasu niedostgpnosci ustugi TDI okresow, w ktorych:

1) zaistniat brak dostepu pracownikow Wykonawcy do pomieszczen, w ktorych zakonczone sg tacza
dostepowe w lokalizacjach, do ktéorych dostgp jest niezbedny do wusunigcia awarii.
W takim przypadku Wykonawca zobowigzany jest niezwlocznie pocztg elektroniczng lub telefonicznie
powiadomi¢ Zamawiajacego o braku mozliwosci dostgpu do lokalizacji. Zamawiajacy po otrzymaniu
zawiadomienia niezwlocznie poinformuje Wykonawce o terminie, w ktorym dostep do lokalizacji
zostanie zapewniony;

2) okresu planowanych prac konserwacyjnych, ktorych przeprowadzenie Wykonawca uzgodni
z Zamawiajacym. Planowane prace konserwacyjne nie moga by¢ prowadzone czgéciej niz 2 razy
w miesigcu. Dla lokalizacji MRPiPS planowane prace konserwacyjne moga by¢ prowadzone tylko
w godzinach 00:00 do 4:00 rano oraz w dni ustawowo wolne od pracy;

3) przerwy w $wiadczeniu ustugi spowodowane odlaczeniem zasilania lub uszkodzeniem urzadzen
telekomunikacyjnych, za ktdre wing ponosi uzytkownik lub osoby trzecie.

Wykonawca musi zapewni¢ przez caly okres $wiadczenia ustugi TDI redundancj¢ taczy i1 urzadzen

dostepowych dla lokalizacji o kategorii A SLA.

Wykonawca przygotuje miesieczne raporty ze $wiadczenia ustug przedstawiajace wszystkie zaistniate

w danym okresie awarie i usterki w udostepnionej strukturze sieciowej z uwzglgdnieniem lokalizacji, dat,

czasu zdarzen i ich opisow oraz przekroczen SLA. Raporty te, sporzadzane w formie pisemnej, przekazywane

bedg Zamawiajgcemu w terminie do 5 dnia roboczego kolejnego miesigca.

IX. Uslugi wsparcia technicznego

1.

Wykonawca zobowigzuje si¢ do $wiadczenia dla uzytkownikow ustugi wsparcia technicznego, polegajacej
na:
1) przyjmowaniu zgloszen;
2) udzielaniu porad technicznych zwigzanych ze §wiadczonymi ustugami;
3) wykonywaniu w uzgodnieniu z Zamawiajgcym zmian konfiguracji urzadzen CPE;
4) wykonywaniu i przechowywaniu aktualnych kopi konfiguracji urzadzen CPE;
5) instalacji i konfiguracji (wgrywanie konfiguracji) urzadzenh CPE w przypadku wymiany gwarancyjnej
urzadzen;
6) wsparcie w rozwigzywaniu probleméw zgloszonych przez administratorow sieci z poszczegdlnych
lokalizacji, w tym w zakresie wspotdziatania potaczen sieci lokalnych z siecia Wykonawcy.
Wykonawca zobowigzuje si¢ do $wiadczenia ustug wsparcia technicznego, o ktérych mowa w pkt 1,
w nastepujacych terminach:
ppkt 1 - w dni robocze;
ppkt 2 - w dni robocze;
ppkt 3 - do 2 dni roboczych od akceptacji Zamawiajacego;
ppkt 4 - po kazdej zmianie;
ppkt 5 - 1 dzien roboczy od zgtoszenia;
ppkt 6 - do 2 dni roboczych od zgloszenia.
W celu $wiadczenia ushug wparcia technicznego Wykonawca udostepni dedykowany bezptatny numer
telefoniczny i adres poczty elektronicznej oraz opracuje i przekaze Zamawiajacemu procedure obstugi
zgloszen.

Wymagania dot. Systemu Monitorowania Sieci

Wykonawca zobowigzuje si¢ do monitorowania taczy dostepowych bedacych przedmiotem umowy przez 24
godziny na dobe, 7 dni w tygodniu, 365 dni w roku (24/7/365) wraz z podejmowaniem dziatan majgcych na
celu prawidtowe funkcjonowanie ustugi.

Wykonawca zapewni dla 3 o0s6b Zamawiajacego, dostep w trybie ,tylko do odczytu” (wraz
z zapewnieniem ewentualnych niezbednych licencji) do Systemu Monitorowania Sieci Wykonawcy
w zakresie infrastruktury zestawionej w ramach umowy, wraz z przeszkoleniem tych osob w zakresie
uzytkowania, w formie jednodniowych warsztatow praktycznych, przeprowadzonych w granicach m. st.
Warszawy.

Wykonawca przekaze Zamawiajgcemu, w formie elektronicznej edytowalnej, instrukcje obshugi Systemu
Monitorowania Sieci Wykonawcy.

System Monitorowania Sieci Wykonawcy musi zapewni¢ dostgp do statystyk online (gdzie prezentowane
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dane s3 opOznione o max. 5 min.) wlasciwych dla taczy dostepowych w kazdej lokalizacji (co najmniej
parametry tgczy tj. PLR i RTD, gwarantowana przepustowosc¢ i obcigzenie aczy):

1) w widoku dziennym (z ostatnich 24 godzin),

2) w widoku historia z mozliwo$cia wyboru widoku z konkretnych dni (ostatnie 90 dni kalendarzowych)

oraz widoku w ujg¢ciu miesiecznym lub rocznym (dane archiwalne za okres 12 miesiecy),
3) zjednoczesng mozliwo$cig wyboru okreslonych godzin i/lub dni tygodnia (np. statystyki wytacznie
dla godzin dziennych w dni robocze w widoku dziennym i widoku historia).

System Monitorowania Sieci Wykonawcy musi umozliwia¢ konfigurowanie alertow i progdéw dla
monitorowanych parametrow.
Dla tgczy transmisji danych pomiar parametréw RTD i PLR liczony bedzie w relacji - urzadzenie CE
w mierzonej lokalizacji, a urzadzenie CE w lokalizacji MRPiPS. Pomiar musi by¢ realizowany dla min. 10
pakietow ICMP (lub datagramow UDP) o dlugosci 128 bajtow, przy maksymalnie 90% obcigzeniu
dostepnego pasma. Pomiar wykonywany co 5 minut, a wyniki usredniane w odstepach godzinnych.
W przypadku, gdy warunki obcigzenia nie sg respektowane dla dowolnego z urzadzen CE, ktérych pomiar
dotyczy, wyniki pomiaru bedg odrzucane. Dla tgczy internetowych pomiar liczony bedzie w relacji
urzadzenie CE w lokalizacji MRPiPS, w stosunku do routera referencyjnego Wykonawcy umiejscowionego
w jednym z punkoéw styku sieci IP Wykonawcey z sieciami [P operatoréw Internetu, z ktorymi Wykonawca
wymienia bezposrednio ruch internetowy.
System Monitorowania Sieci Wykonawcy musi zapewnié¢ graficzng wizualizacje topologii sieci
(z urzadzeniem CE w kazdej lokalizacji wiacznie).



